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فشك سس 
عرف الإنسان التجارة منذ فجر الحضارة الإنسانية وكانت ولا تزال حتى 
كتابة هذه السطور في تطور فقد عرف الإنسان التجارة في صورة المقايضة 
شم تطور هذا الأمر في صورة عقد البيع الذي ظهر وتجلى مع معرفة 
الإنسان للنقود التي كانت معدنية في أول الأمر ثم في صورة ذهب أو فضة 
قم ما لبشت أن أخذت شكل آخر وأصبحت العملة الورقة هي السبيل في 
المعاملات بين الأفراد والشعوب. 
تلك المقدمة التاريخية الوجيزة جدأ توضح إلي أي مدى هناك تطور 
مستمر في مجال التجارة منذ أن عرف الإنسان أهمية تبادل المنافع 
والحاجات مع أخيه الإنسان. 
والذي لا شك فيه أن الإنسان منذ فجر التاريخ يسجل عقوده ووثائقه علي 
الورق ويظهر هذا بوضوح في برديات الحضارة المصرية القديمة بمصر 
الفرعونية. 
ولا يفوتنا أن نشير أن الإنسان لم يستعمل الورق كمادة يثبت عليها الكتابة 
مباشرة بل سبق ذلك قرون عدة كان الإنسان يثبت أفكاره وعهوده وعقوده 
علي الحجر ويتضح ذلك من الاكتشافات التي توصل إليها الباحثين لعصور 
ما قبل اكتشاف الإنسان لأوراق النبات كمادة للكتابة. 
من التجارة الورقية إلي التجارة الإلكترونية في عصر العولمة 
والحوسبة والمعلومات فائقة السرعة والتوقع الإلكتروني والمستند 
الإلكتروني:- 
لاشك أنه لم يكن يخطر علي بال أحد علي مر التاريخ أن سوف يكون 
هناك تجارة يكون فيها المستند ليس من الورق بل يكون المستند فيها 
الإلكتروني والتصديق عليه بالتوقيع يكون بالتوقيع الإلكتروني. 


ا 


الحق أن التطور الهائل الذي حققه الإنسان في مجال التكنولوجيا المتعلقة 
بالمعلومات والاتصالات أسهمت إلي حد بعيد في ظهور هذا الشكل من 

التجارة اللاورقية أي التجارة الإلكترونية. 

ش والملاحظ أنه في الآونة الأخيرة أصبحت التجارة الإلكترونية تشهد نموا 
متصاءداً حيث أصبحت تشكل نسبة كبيرة من نوعية التجارة بصفة عامة 
ذلك بما تتميز به التجارة الإلكترونية من سرعة في إبرام العقود حيث يمكن 
للفسرد أن يصل إلي التعاقد علي ما يرغبه من خلال الضغط علي لوحة 
المفاتيح الموجودة بالحاسب الذي بين يديه. 

ذلك أن التجارة الإلكترونية واحدة من المتغيرات الجديدة في عصر 
العولمة والحوسبة التي دخلت حياتنا المعاصرة بقوة وأصبحت تتداول في 

الاستخدام العادي. 

ولكن الذي لا شك فيه أن التجارة الإلكترونية تثير العديد من المشكلات 
القانونية والعملية الهامة التي تحتاج إلي حل. 

ومن أهم المشكلات التي تواجه التجارة الإلكترونية هي كيفية حماية 
المستهلك ذلك لأن أطراف العقد الإلكتروني التجاري غير متواجدين في 
مكان جغرافي واحد وأن كانت تكنولوجيا الاتصال السريع عبر شبكة 
الإنترنت تجعل المتعاقدين يجلسون أمام مستند إلكتروني واحد بالصوت 
والصورة. 

ومن المشكلات الهامة التي تثور أيضا في مجال التجارة الإلكترونية 
كيفية حماية المستهلك من الغش التجاري والمحافظة علي طابع السرية 
للمعلومات التي يتم الكشف عنها أثناء التفاوض علي موضوع العقد 
الإلكتروني. 


ولذلك من المشكلات الهامة في موضوع التجارة الإلكترونية هي معرفة 
القانون الواجب التطبيق علي العقد الإلكتروني إذا حدث نزاع بين طرفي 
العقد هل هو قانون البائع أم المستهلك. 

ولكن الذي يهمنا في تلك المقدمة هي التعرف بالتجارة الإلكترونية بصفة 
عامة وبأهم المشكلات التي تعوق تقدمها أو ينزلق إليها المتعاقدين. 

فالتجارة الإلكترونية هي عمل تجاري يتم من خلال تنسيق إلكتروني عبر 
شبكة الإنترنت. 

والتجارة الإلكترونية هي أيضا عملية بيع وشراء عبر شبكة الإنترنت 
العملاقة في جميع الأغراض سواء كانت سلعية أم خدمية ذلك أنها التجارة 
التي تتمثل في كونها قادرة علي عقد الصفقات وتسويق المنتجات عن طريق 
استخدام الحوسبة عبر شبكة الإنترنت برغم البعد الجغرافي بين طرفي التعاقد 
الإلكتروني وذلك عن طريق التوقيع الإلكتروني علي المستند الإلكتروني. 

ذلك أن التجارة الإلكترونية ما هي إلا إمكانية أداء العملية التجارية 
باستخدام تكنولوجيا متطورة وذلك باستخدام شبكة الاتصالات الإلكترونية 
دون اللجوء إلي استخدام الوسائل العادية الورقية في التعامل التجاري. 

ذلك أن التجارة الإلكترونية صورة من صور التعاقد عن بعد باستخدام 
تقنية عالية التقدم. 

ويترتب علي ذلك أن التجارة الإلكترونية يكون طرفي العقد الإلكتروني 
فيها ليس علي علاقة مباشرة مع بعضهم البعض بل لابد أن يكون طرفي 
العقد بينهم الوسيط الإلكتروني وهو مقومات شبكة الإنترنت علاوة علي ما 
تقدم فإن الأصل هو الوثائق الإلكترونية وليس الوثائق الورقية وأن التوقيع 
الذي يوضع علي العقد الإلكتروني الثابت بالمستند الإلكتروني هو الآخر 
توقيع إلكتروني. 


وبجانب ذلك عدم تقيد أطراف العقد بالتعامل مع دولة معينة فيجوز 
التعامل مع دولة قريبة أو بعيدة الأمر في الحالين لا فرق حيث أن تقنية شبكة 
الإنترنت والتعاقد من خلالها سهلت الأمور إلي درجة ميسورة جدا أصبح 
المكان وبعده غير ذي موضوع في التعاقد الإلكتروني. 

ويجوز أن يكون موضوع التجارة الإلكترونية عقود بين شركات مع 
بعضها البعض أو بين شركات وأفراد أو بين شركات وحكومات الأمر الذي 
بين إلي أي مدى أصبحت التجارة الإلكترونية ذات فائدة في توسيع دائرة 
التعامل بين الجميع. 

وبجانب ما تقدم فإن التجارة الإلكترونية هي الركيزة التي سوف يعتمد 
عليها رجال أعمال الحاضر والمستقبل في تحقيق أكبر فائدة أو ربح من 
خلال تلك التجارة الإلكترونية الوليدة. 

وتلك المقدمة قد سطرتها في خطبة الكتاب لتعرف القارئ العزيز بماهية 
التجارة الإلكترونية وأهميتها ولتبين خطة البحث في هذا الكتاب. 

وفي ختام هذه السطور أرجو من المولى عز وجل أن يكون هذا الكتاب 
خطوة علي طريق معرفة التجارة الإلكترونية فائقة السرعة والوثائق 
الإلكترونية في عصر تسدد فيه ثقافة وتقنية المعلوماتية فائقة السرعة 
والوثائق الإلكترونية والتوقيع الإلكتروني علي العقود الإلكترونية. 


المؤلف 
أمير فرج يوسف 
المحامي لسدى 
محكمة النقض والإدارية والدستورية العليا 


باب تمفسدى 
فسي 


التجارة الالكتسروفية ‏ 


يعد التقدم في تكنولوجيا المعلومات عولمة الأسواق من أبرز التطورات 
العالمية المعاصزة الني حدثت خلال العقد الممصرم. وقد ساهمت هذه 
التطورات في تقد م العديد »ن المنافع وانمزايا للاقتصاديات الوطنيةة حيث 
ساهمت عملية العولمة في حدوث العديد من التأثيرات الإيجابية» التي من 
أهمها سهولة انتقال التكنولوحيا وتدفق الاستثمارات وانخفاض تكاليفه النقل 
والاستفادة من التجارة الإلكتر: .بة. كما بات واضحا أن تكنولوجيا المعلومات 
والاتصالات تتمتع بإمكانيات هئلة للنهوض بالتنمية والنمو الاقتصادي» حيث 
أنها تمتلك القدرة علي تعزيز الابتكار وتحسين الإنتاجية والحد من تكاليف 
إتمام الصفقات؛ وإتاحة المعرفة علي تعزيز الابتكار وتحسين الإنتاجية والحد 
من تكاليف إتمام الصفقاتء وإتاحة المعرفة المتراكمة العالمية في متناول 
الجميع في غضون زمن قليل للغاية. ومن أبرز آثار تقدم تلك التكنولوجيات 
النمو الكبير الذي حققته التجارة العالمية في السلع والخدمات المتصلة 
بتكنولو 1 المعلومات والاتصالات خلال السنوات القليلة الماضية. 

إلا أنه علي الرغم من المزايا والمنافع الهائلة الناجمة عن عمليات 
العولمة والتقدم التكنولوجي في المعلومات والاتصالاتء إلا أنه في ذات 
الوقت نجم عنها بعض الظواهر والتأثيرات السلبية» من أبرزها ظهور 
حالات جديدة من الغش والاحتيال التي ترتبط بالمجتمع الإلكتروني الرقمي7"! 
ويعتبر الغش من الجرائم القي تعد بمثابة ظاهرة متغيرة حسب تغير الظروف 
المحيطة. ففي ظل انتشار المعاملات الإلكترونية» وتطور وسائل وفرص 
التجارة بين الدولء ..زت أشكالا جديدة وغير تقليدية للغش والاحتيال. 


عي د حي حي صاب بسر و 2 3-3 


11 تنلاع طتمماعء10 220 0 -8_ ع1 ,(2004) لتفآاكل(نا (1) 


عط ن) لطة عاعملا بجع[ مصهغة!< لعأتدنآ , 2004 
المصدر: ورقة عمل مقدمة إلي الندوة الر ائعة لمكافحة الغعش التجاري في دول مجلس التعاون الخليجي. 


اه 


وإذا كانت حالات وأشكال الغش التقليدية المعروفة تمتلك تهديدا 
للمستهلكين للأفراد علي وجه الخصوص. فإنه من المتوقع أن تشكل تلك 
الحالات والأشكال الجديدة للغفش تهديدات أكبر لقطاع عريض من 
المستهلكين: وأيضا المؤسسات والحكومات؛ بالشكل الذي من المحتمل أن 
يبرز في إطاره الغش التجاري كأحد أكبر التحديات التي يمكن أن تواجه 
الحكومات والجهات الرسمية للتغلب عليه. 

من هناء فإنه من الأهمية بمكان السعي للوقوف علي الحالات والأشكال 
الجديدة المحتملة للغش في إطار تلك التطورات العالمية المعاصرة»ء وذلك 
بهدف تحديد المخاطر المترتبة عليهاء ومن ثم تسهيل مهام الجهات الرسمية 
في تحديد واقتراح الوسائل والآليات المناسبة لمكافحتها. 

لقد حدثت خلال الفترة الأخيرة العديد من التطورات الهامة الكبيرة في 
تكنولوجيا المعلومات والاتصالاتء أدت إلي تغيير طبيعة ونمط الحياة 
الاقتصنحادية لكافة المستهلكين سواء في الدول المتقدمة أو النامية علي حد 
سواء. فقد أصبح بإمكان المستهلك اليوم أن يتسوق ويتم كافة تعاملاته 
التجارية والمصرفية من المنزل» وأصبح بإمكانه أن يعمل ويدفع إلكترونيا 
عن طريق الحاسب بدون جهد. 

وقد استفادت الحكومات أيضا من تلك التطورات بحيث أصبحت تمتلك 
القدرة علي التعامل إلكترونياء وتقديم العديد من خدماتها من خلاى الاتصال 
المباشر 1126 -02 بل أن الاعتماد المكثف علي النظام الرقمي 
71 مكن الأفراد من الاتصال بشكل أكثر فعالية وأقل تكلفة 
مقارنة بالماضيء بما يشير إلي أنه يمكن تجاوز الحدود الجغرافية بشكل أكثر 
سهولة:, الأمر الذي أدي في السنهاية إلي تحسين عملية عولمة الحياة 
الاقتصادية والاجتماعية بشكل كبير. 





لقد بات واضح الآن أن الصناعة الإلكترونية تلعب دور المحرك 
الرئيسسي للاقتصاد العالمسي الجديدء متمشلة في صناعات الحاسبات» 
والاتصالاتء والإلكترونيات الاستهلاكية. وتعد هذه الصناعات الثلدث من 
أكبر الصناعات العالمية الآن وأكثرها ديناميكية ونمواء حيث بلغ رأس مالها 
في عام 6 أكثر من ” تريليون دولار. ومن المتوقع أن يحرز عصر 
الإلكترونيات أعظم انطلاقة وأضخم تعزيز للاقتصاد العالمي خارج نطاق 
المجال العسكري علي مدار التاريخ؛ بل من المحتمل أن يمثل محرك التقدم 
للتكتلات الاقتصادية التجارية العظمي- آسيا وأوروبا وأمريكا- في القرن 
المقيل(/, 

بالتحديد. فقد كان للتقدم الإلكتروني الكبير والسريع الأثر علي عملية ربط 
العالم بشبكات إلكترونية جعله منه خلية مترابطة بشكل قوي. لكن هذه الشبكة 
فور ظهورها رافةتها موجهات كبيرة من الخروقات والاعتداءات الغير 
متوقعة؛ الأمر الذي تسبب في بروز العديد من الأشكال الجديدة من الجريمة 
والاحتيال والغشء مما أدي إلي نشوء محاولات نشطة للبحث عن الوسائل 
والأساليب الكفيلة بالحد من تلك الخروقات والاعتداءات» ومن ثم مكافحة 
الغش والاحتيال المرافق لها. 

ورغغم أن بعض المستهلكين قد يرفضون التعامل بالتكنولوجيات الحديثة 
لمخاوفهم من التعرض للغش والاحتيال» فإن اتساع حجم التجارة الإلكترونية 
أصبح ليس بالإمكان إيقافه» وبخاصة للأنشطة التجارية والحكومية. وتقدر 


دراسة عزع]65 حجم التجارة الإلكترونية بين الشركات بنحو 7,7 تريليون 
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دولار فسي عام 4 .٠٠١‏ في حين تتوقع مجموعة رئا20 © 682067 بأنها 
سوف تصل إلي , تريليون دولار. () 

ومن أبرز المنتجات التي يتم شراؤها عن طريق الإنترنت حالياء الكتب 
والمجلات: وبرامج ومعدات الكمبيوتر. ومع ذلك يوجد احتمال كبير أن 
يكون بالإمكان شراء أي منتج في المستقبل من خلال الإنترنت. وحديثا بدأ 
يتم شراء منتجات ذات قيمة عالية من خلال الإنترنت» حيث برزت حالات 
كثيفة لقيام العديد من المستهلكين بشراء الإجازات والسيارات وحتى المنازل 
من خلال الاتصال المباشر. كما أنه من الملاحظ إنشاء العديد من مراكز 
المزادات العلنية» والسعي لاستخدام خاصية الاتصال المباشر لتمكين العملاء 
من المشاركة في التجارة والمضاربة بشكل مباشرء وذلك حتى بالنسبة لتلك 
الصفققات التي تعقد بالملايين أو المليارات من النقود. إلا أنه مع ذلك فإن 
احتمالات الخسارة أو ضياع النقود تعتبر كبيرة ورئيسية» نتيجة وجود 
إمكانيات واسعة للغش أو الاحتيال في التعامل من خلال الإنترنت. 

لذلكء فقد اصبح العديد من المستهلكين والمؤسسات التجارية والحكومية 
في العالم أكثر عرضة لصور الغش التجاري المعتادء وأيضا لأشكال جديدة 
من الغش التجاري الإلكتروني. وتشير الإحصاءات الحديثة خلال الفترة منذ 
عام ٠٠٠١‏ إلي تزايد أعداد المتعرضين للغش في كافة أشكال الصناعات- 
مثل المؤسسات المالية» والصناعية» والجامعات والحكومية- مع تزايد حاد 
في قيمة الخسائر. لذلك؛ فقد تسبب ظهور الإنترنت والتجارة الإلكترونية في 
تفاقم حالات وأشكال الهجوم علي البنية التحتية» والتي تعرف بالهجوم 


)1( 114 


الإلكتروني 15م +0056 والتي تعرف في الأدب الدولي بحروب 
الكمبيوئر/ الإنترنت 17/25 عروطبت (". 

من هناء فإنه من الأهمية بمكان السعي للوقوف علي الأنواع والأشكال 
المحتملة للغش والاحتيال في التعاملات التجارية التي تتم في سياق التقنيات 
الحديثة للمعلومات والاتصالاتء أو بالأدق ما يعرف بالغش التجاري 
الإلكتروني. 
ماهية وطبيعة التطورات المعاصرة في البيئة الاقتصادية العالمية: 

لك التطورات الهائلة التي حدثت خلال السنوات الأخيرة يمكن إرجاعها 
إلي عنصرين رئيسيين» هما تطور التقنية» وتهيئة البيئة العالمية المناسبة. 
يتمتل العنصر الأول في مدى التطورات الهائلة في تكنولوجيا المعلومات 
والاتص.الاتء في حين يتمثل العنصر الثاني في توفير وإتاحة وتهيئة البيئة 
لانتقال كافة التغيرات ونفاذها من مكان لآخر بدون مواجهة أية حواجز جغرافية؛ 
وهو مايعرف بعولمة السوق أو الاقتصادء ولعله إن تخلف أيا من هذين 
العنصرين لما شاهدنا التطورات الكبيرة والمتسارعة خلال الفترة الأخيرة. 

ويسعي هذا الجزء للتعرف علي ماهية تلك التطوراتء والخدمات 
والمنافع التي تقدمها للمستهلكين والمؤسسات والحكومات. 
دور ة المعلومات وتطورات المجتمح الإلكتروفي: 

لقد أصبحت المعلومات في بيئة اليوم ترتبط بمختلف جوانب الحياة» 
وتمثل ركيزة نشاط الإنسان الاقتصادي والاجتماعي والثقافي والسياسي؛ 





(2001) ,(طكشالط) كم لطن ع وعوبطة5 :019و اتلك اللاعططععهنة11 (1) 
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وتتيح المعرفة بالواقع ومشكلاته وأبعاد هذه المشكلات. بل أنها أصبحت تتيح 
ميكنة اتخاذ القرارات في كافة المجالات تقريبا. وعلي الرغم من تعدد 
المصطلحات التي تطلق علي ثورة المعلومات؛ إلا إنه بات هناك نوع من 
.. الاتفاق حول مسمي المجتمع الإلكتروني للتعبير عن التقدم التكنولوجي الهائل 

في تقنيات المعلومات. 

ونتمثل المكونات الرئيسية للمجتمع الإلكتروني في ثلاثة مكونات رئيسية» 
هي الحاسبات والاتصالات والشبكات والوسائط المتعددة(). 

هذا ولقد كان من الملاحظ خلال السنوات الأخيرة أن ثورة التقندة العالية 
ترتبط وتخلق مزايا ومنافع في كل مشروع أو صناعة» بحيث احتلت أجهزة 
الكمبيوتر وشبكات الاتصالات موقعات رئيسيا داخل العمليات والصفقات 
اليومسية لمعظم المشاريع والمؤسساتء الأمر الذي جعلها محددا رئيسيا 
لتنافسيها للسيطرة علي الأسواق. 

لذلك؛ فقد يكون من الصعوبة محاولة حصر محتوى الخدمات والمنافع التي 
يقدمها المجتمع الإلكتروني. إلا أنه يمكن فقط الوقوف علي الخطوط العريضة 
لهذا المحتوىء والتي تتمثل في الاتصالات الرقمم » والمنزل الإلكتروني» 
وإتاحة الموسوعات العلمية والمعلومات علي الخطء والنشرء الإلكتروني؛ 
والتعليم والتدريب الإلكتروني» وتوظيف التقنية في النشاط المهني» والتوظيف 
الإلكترونسيء؛ ولأعمال الإلكترونية:؛ والتجارة الإلكترونية» والمال والبنوك 
الإلكترونية؛ والحكومة الإلكترونية» والقرار الإلكتروني؛ والعصيان المدني 
الإلكتروني (50010) ععدء نلء1150 1711 عتدمعاءة81 0 





(1) يوس عرب »)22٠١١(‏ العالم الإلكتروني: الوسائل والمحتوى والمزايا والسلبيا"؛ 
الفصصلين الرابع والسادسء كتاب قانون الكمبيوتر. منشورات اتحاد المصارف العربية, 
الأردن. 

(2) المرجع السابق 
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عولة الأسواق: 

إن القدرة علي التحكم في عدم النفاذ لم يعد موجوداء بحيث أصبح العالم 
ككل في شرنقة واحدة» حيث تتواجد كافة الدول الآن في عالم يتسم بالقدرة 
الكبيرة علي التحرك والانتقال للمعلومات والسلع والخدمات والأفرادء 
والثقافة» وحتى الفيروسات لم يعد بالإمكان إيقافها عند حدود دولة معينة» 
بشكل ممائل لتنوع الميكروبات التي لا يمكن إيقاف عدوى الإصابة بها من 
فرد لآخر. 

ومنذ بروز مفهوم العولمة أو الكونية في السنوات القليلة الماضية؛ لا 
يزال الجدل مستمرا حول حقيقتها وماهيتهاء وقد تعددت التعريفات لمفهوم 
العولمة(". فأحيانا يعرفها البعض بأنها حرية حركة السلع والخدمات والأيدي 
العاملة ورأس المال والمعلومات عبر الحدود الوطنية والإقليمية. كما تعرف 
في أحيانا أخرى بأنها نموذج القرية الكونية التي 0 الناس والأماكن 
ملغية المسافات ومقدمة المعلومات بشكل شامل بلا قيود(). وفي أحيانا ثالثة 
تعرف بأنها نظام عالمي جديد يقوم علي العقل الإلكتروني والثورة 
المعلوماتية القائمة علي المعلومات والإبداع التقني غير المحدود دون أدني 
اعتبار للحضارات والقيم والثقافات والحدود الجغرافية والسياسية للدول(). 

وعلي الرغم من تعدد مجالات العولمة من مجالات سياسية وثقافية وتقنية 
واقتصادية واجتماعية وغيرهاء إلا أن مجالات العولمة التانة 


(1) غالبا أحمد عطايا (7١٠3)؛‏ "العولمة وانعكاساتها علي الوطن العربي"» ورقة عمل 
مقدمة إلي الملتقى التربوي الأول لمواد الجغرافيا والاقتصاد والدراسات الاجتماعية وعلم 
النفس»_ ؛ الفجيرة: الإمارات. 

(2) علي عبد الله )١١١١(‏ "التحديات والأبعاد المستقبلية", العدد /51: مجلة الدنياء مايو. 

(3) محمد إبراهيم عبيدات: ,.)٠٠١7(‏ "العولمة وأثرها علي المستهلك" الندوة ال الندوة الثانية لحما 
المستهلك, لجنة حماية المستهلك مسقط. عمان. 
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والاقتصادية لا يزالان يحتلان المجالات الأكثر أهمية ضمن كافة المجالات 
الأخرى. 

بالنسبة للعولمة الاتصالية» فقد أصبح البث الفضائي عن طريق الأقمار 
الصناعية» وبصورة أكثر من خلال شبكة الإنترنت التي تربطٍ البشر في كل 
أنحاء المعمورة:؛ بما أدي إلي ثورة معرفية هائلة. أما العولمة الاقتصادية» فقد 
برزت بعد انهيار النظام الاشتراكي» حيث سادت أسس الاقتصاد الحر الذي 
يرتكز علي اقتصاد السوق والمنافسة» وتعظيم دور القطاع الخاص» واتساع 
نشاط التجارة بين الدول. الأمر الذي ترتب عليه بروز العديد من المنافع 
والمزايا الإيجابية لعولمة الأسواق؛ التي من أبرزها سهولة انتقال التكنولوجيا 
والمعرفة» وتدفق الاستثمار الأجنبي المباشرء وانخفاض تكاليف النقل 
والاتصالات السلكية واللاسلكية؛ والاستفادة من التجارة الإلكترونية. 

مما سبق يتضح أن العولمة في مضمونها تشتمل علي عنصرين 
رئيسيينء هما التقدم في تكنولوجيا المعلومات والاتصالاتء وإذاد الحدود 
بين الدول. أي أنه ما كان يمكن أن تنتشر عمليات العولمة بدون ذ.ك التقدم 
الكبير في هذه التكنولوجياء والذي تبلور بشكل أساسي في شبكة الإنترنت أو 
سيادة المجتمع الإلكتروني. 
ماهية التجارة الإلكتروفية: 
مفهوم التجارة الإلكترونية وأشكالها: 

اللستجارة الإلكترونية: هي نشاط اقتصادي يتم من خلاله تداول السلع 
والخدمات عن طريق استخدام وسائط وأساليب إلكترونية. 

تمثل التجارة الإلكترونسية واحدة من موضوعي ما يعرف بالاقتصاد 
الرقمي 2860201277 10181181 حيث يقوم الاقتصاد الرقمي علي حقيقتين: 
التجارة الإلكترونية وتقنية المعلومات لإع20108ط©ع16 1021012026102 فتقئية 


المعلومات أو صناعة المعلومات في عصر الحوسبة والاتصال هي التي 
خلقت الوجدد الواقعي والحقيقي للتجارة الإلكترونية باعتبارها تعتمد علي 
الحوسبة والاتصال ومختلف الوسائل التقنية للتنفيذ وإدارة النشاط التجاري. 

والتجارة الإلكترونية (عع:02222» -1) هي تنفيذ وإدارة الأنشطة 
التجارية المتعلقة بالبضاعة والخدمات بواسطة تحويل والمعطيات عبر 
شبكة الإنترنت أو الأنظمة التقنية الشبيهة. 

ويمدد المفهوم الشائع للتجارة الإلكترونية بشكل عام إلي ثلاثة أنواع من 
الأنشطة: الأولي» خدمات ربط أو دخول الإنترنت وما تتضمنه خدمات الربط 
من خدمات ذات محتوي تقني ومثالها الواضح الخدمات المقدمة من مزودي 
خدمات الإنترنت 21207106175 5ع5615710 12162061 -1525 والثاني» التسليم 
أو التزويد التقني للخدماتء والثالث استعمال الإنترنت كواسطة أو وسيلة 
لتوزيع الخدمات وتوزيع البضائع والخدمات المسلمة بطريقة غير تقنية تسليم 
مادي عادي وضمن هذا المفهوم يظهر الخلط بين الأعمال الإلكترونية 
والتجارة الإلكترونية واستغلال التقنية في أنشطة التجارة التقليدية. 

وفي الواقع التطبيقي؛ فإن التجارة الإلكترونية تتخذ أنماطا عديدة. كعرض 
البضائع والخدمات عبر الإنترنت وإجراء البيوع بالوصف عبر مواقع الشبكة 
العالمية مع إجراء عمليات الدفع النقدي بالبطاقات المالية أو بغيرها من 
وسائل الدفع» وإنشاء متاجر افتراضية أو محال بيع علي الإنترنتء والقيام 
بأنشطة التزويد والتوزيع والوكالة التجارية عبر الإنترنت وممارسة الخدمات 
المالية وخدمات الطيران والنقل والشحن وغيرها عبر الإنترنت("). 

أما مسن حيث صور التجارة الإلكتروئية فيندرج في نطاقها العديد من 
الصور أبرزها وأهمها الصور الموضحة في الشكل ١‏ تالياء حيث تشمل 


( 1) المصدر <تتاتآ :022 /ع610 7تتطامع6 لتاموجط لصمن) .عتتلاعومظط ,بتبجنج// :جاخط 
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العلاقات التجارية بير وجهات الأعمال والمستهلك؛ وبين مؤسسات الأعمال 
فيما بينها وهما الص. ورتان الأكثر شيوعا وأهمية في نطاق التجارة 
الإلكترونية في وقتنا الحدصرء. ودين قطاعات حكومية وبين المستهلك وبين 
قطاعات حكومية وبيس مؤسسات الأعمال. طبعا في إطار علاقات ذات 
محتوي تجاري ومالي. 


ظ صور التجارة الإلكترونية 


من الأعمال للمستهلك من الأعمال إلي الأعمال 

2211 10 -28115111655 5 ©1060 -28115111655 
وتشمل التسوق علي الخط :© تحقيق تكاملية عمليات التوريد 
85 11226 للمنتجات وأداء الخدمات 


























من الحكومة إلي الأعمال 

0 - اطع متطتاع 0001 
95 المشتريات الحكومية 
الإلكترونية 


من الحكومة إلي المستهلك 
10 - انع خط 001 
1 الخدمات والبرامج 
الحكومية علي الخط 
التجارة الإلكترونية اتجار بالخدمة لا بالبضائح: 
صنفت التجارة الإلكترونية عالمياء في إطار مسعي منظمة التجارة 
العالمية (18750) إلي إيضاح طبيعتها وإطارها القانوني ضمن مفهوم 
الخدمات؛ وقد تقرر ذلك في التقرير الصادر عن مجلس منظمة التجارة 
الدولية الخاص بالتجارة في الخدمات بتاريخ 1999/3/17» والمقدم إلي 
المجلس العام لمنظمة التجارة الدولية (17/1600) حيث ذهب هذا التقفرير إلي 
"تزويد الخدمات بالطرق التقنية يقع ضمن نطاق الاتفاقية العامة للتجارة 
في الخدمات (جاتس- 0475) باعتبار أن الاتفاقية تطبق علي كافة 
الخدمات بغض النظر عن طريقة تقديمهاء. ولأر. العوامل المؤثرة علي التزويد 
الإلكتروني للخدمات هي نفسها التي تؤثر علي تجارة الخدمات. ومن هنا 


تخضصع عمليات تزويد الخدمة بالطرق التقنية» إلي كافة نصوص انفاقية 
التجارة العامة في الخدمات (الجاتس) سواء في ميدان المتطلبات أو 
الالتزامات». بما فيها الالتزام بالشفافية» التنظيم الداخلي» المنافسة» الدفع 
والتحويلات النقدية» دخول الأسواقء المعاملة الوطنية» والالتزامات الإضافية 
هذا مع مراعاة "أن هناك حاجة لتحديد الموقف عن عملية تسليم البضائع 
المنتجة بطرق تقنية وهناك حاجة لتصنيف البضائع وذلك لتحديد ما إذا كانت 
هذه الأنشطة تخضع للاتفاقية العامة للتجارة في البضائع- السلع (جات 
خخ ة) أم اتفاقية التجارة في الخدمات (جاتس- 6415). 
الفرق بين التجارة الإلكترونية والأعمال الإلكترونية: 

يشيع لدى الكثيرين استخدام اصطلاح التجارة الإلكترونية -78 
8 ررديفا لاصطلاح الأعمال الإلكترونية 8175111555 -18 
غير أن هذا خطأ شائع لا يراعي الفرق بينهاء فالأعمال الإلكترونية أوسع 
نطاقا وأشمل من التجارة الإلكترونية؛» وتقوم الأعمال الإلكترونية علي فكرة 
كيفية الأداء في العلاقة بين إطارين من العمل» وتمتد لسائر الأنشطة الإدارية 
والإنتاجية والمالية والخدماتية» ولا تتعلق فقط بعلاقة البائع أو المورد 
بالزبونء إذ تمتد لعلاقة المنشأة بوكلائها وموظفيها وعملائهاء كما تمتد إلي 
أنماط أداء العمل وتقييمه والرقابة عليه» وضمن مفهوم الأعمال الإلكترونية» 
ويوجد المصنع الإلكتروني المؤتمنء والبنك الإلكتروني» وشركة التأمين 
الإلكترونية»؛ والخدمات الحكومية المؤتمن والتي تتطور مفاهيمها في الوقت 
الحاضر نحو مفهوم اكثر شمولا هو الحكومة الإلكترونية» والخدمات 
الحكومية المؤتمنة والتي تتطور مفاهيمها في الوقت الحاضر نحو مفهوم أكثر 
شمولا هو الحكومة الإلكترونية وأية منشأة قد تقيم شبكة (انترانت مثلا) 
لإدارة أعمالها وأداء موظفيها والربط بينهم. في حين أن التجارة الإلكترونية 


5ك 


شاط 'تجاري وبشكل:خاص تعاقدات البيع والشراء وطلب 'الخدمة ولفيها 
بآليات تقنية وضمن بيئة تقنية. 

ومما سبقت الإشارة فإن أشهر أنماط التجارة الإلكترونية تتمثل بطائفتين 
رئيسيتين. 

الأولسي: من الأعمال إلسي الأعمال (0655أوتاط -40 -ووعءصاقتاط) 
وتختصر في العديد من الأبحاث بصورة (221) والثانية: من الأعمال إلي 
الزبون (20 -55©هؤأقناط :051©1وه20)» وتختصر في العديد من الأبحاث 
بصورة (8200) وهو المفهوم الدارج للتجارة الإلكترونية لدى مستخدمي 
شبكة الإنترنت»؛ والفرق بينهما كما يشير تعبيريهما يتمثل في طرفي العلا ئة 
التعاقدية» وفي محل وهدف التبادل الإلكترونيء فهي في بيئة الأعمال (828) 
علاقة بين إطارين من إطارات العمل التي تعتمد الشبكة وسيلة إدارة لنشاطها 
ووسيلة إنجاز لعلاقاتها المرتبطة بالعمل» وهدفها إنجاز الأعمال وتحقيق 
متطلبات النشاط الذي تقوم به المنشأة» أما في بيئة العلاقة مع الزبائن (2 80 
) فهي علاقة بين موقع يمارس التجارة الإلكترونية وبين زبون (مشتر أو 
طالب للخدمة) وهدفها تلبية طلبات ورغبات الزبون ومحتواها محصورة بما 
يقدمه الموقع من منتجات معروضة للشراء أو خدمات معروضة لجهة 
تقديمها للزبائن. 
البيئة العامة للتجارة الإلكترونية: 

ثمة حقيقة منطقية» التجارة الإلكترونية بدون وسائل إلكترونية؛ وقطعاء 
فإن المغسبر عن وسائل التكنولوجية المدمجة هو نظام الكمبيوتر» بمعناه 
الواسع الذي يتيح الربط بينه وبني غيره من الأنظمة لضمان تبادل المعلومات 
وانتقالها وتحقيق عمليات الدخول 40015855 إلي النظام ومنه إلي الأنظمة 


الأخرى. 


فالتجارة الإلكترونية إنما هي كمبيوتر وشبكة وحلول وموقع ومحتوى, 
كمبيوتر يتيح إدخال البيانات ومعالجتها وتصميم عرضها واسترجاعهاء 
وشبكة تتيح تناقل المعلومات باتجاهين» من النظام وإليه» وحلول تتيح انفاذ 
المنشأة لالتزاماتها وإنفاذ الزبون لالتزاماته (حلول أو.برمجيات التجارة 
الإلكترونية)؛ وموقع علي الشبكة لعرض المنتجات أو الخدمات وما يتصل 
بها إضافة إلي أنشطة الأعلام وآليات التسويق» ومحتوى هو في ذاته مفردات 
الموقع من المنتجات والخدمات وما يتصل بها لكن ضمن إطار العرض 
المحفز للقبول والكاشف عن قدرات الموقع التقنية (وتحديدا حلول التجارة 
الإلكترونية) والتسويقية. وضمن هذا المفهوم العام لاحتياجات التجارة 
الإلكترونية» تنطوي كافة وسائل ممارسة أنشطتها من أجهزة وبرمجيات 
وحلول وشبكات اتصال ووسائل اتصال وتبادل للبيانات واشتراكات علي 
الشبكة وحلول بشأن أمن المعلومات وتتفيذ عمليات الوفاء بالثمن وتقديم 
الخدمات علي الخط. ولأن الإنترنت؛ هي شبكاتء فقد ارتباط نماء التجارة 
الإلكترونية» بل وجودها في وقتنا هذا بشبكة الإنترنت(". 

لقد غيرت الإنترنت وجه عالم التجارة والأعمال» وقد ساهمت شبكات 
الإنترنت (والإنترنت والإكسترانت) في تحقيق الوجود الفعلي للتجارة 
الإلكترونية» ووفقا للدراسات الإحصائية والتقارير الرسمية وتقارير الجهات 
الخاصة» فإن نموا كبيرا ومطردا قد تحقق في سوق خدمة الإنترنت والاتجاه 
نحو التجارة الإلكترونيةء ففي الفترة من 98 وحتى 99 ازداد مستخدمو 
الشبكة العالمية بنسبة 755» وازدادت مواقع الخدمة بنسبة 96128 وازدادت 
نسبة عناوين المواقع المسجلة بنسبة 90137. 


( 1) المصدر :انط .202227/2 /ع7©17تطامعت /2200 /جه00) .عن اعوصم .بجحج// :صاغط 


11 


ووفقا لدراسة حديئة أجرتها.مؤسسة المعطيات العالمية ((101) فإن ريادة 
عدد مزودي خدمات الإنترنت (15285) في الولايات المتحدة بلغت 9951 ما 
بين عامي 98 و 99 وأن معدل الزيادة السنوي بلغ 928 للسنوات حتى 
3 في حين تشير الدراسة إلي أن سوق تزويد خدمة الإنترنت سيضيف 
للدخل العام ما يقارب 4.5 بليون سنويا خلال السنوات الثلاثة القادمة. ووفقا 
لدراسات المؤسسة (771[4 المتخصصة باستراتيجيات الإنترنت» فقد بلغ عدد 
الأشخاص الذين دخلوا إلي شبكة الإنترنت حتى أيار 1999 (171 مليون 
شخص) أكثر من 9950 منهم في الولايات المتحدة وكنداء ويوضح الجدول 
رقم )١(‏ أعداد مستخدمي الإنترنت كما في حزيران 1999تبعا للمناطق 
الجغرافيية ونسبة مستخدمي الإنترنت إلي عدد السكان في أكثر الدول 
استخداما للإنترنت. 


مستخدمو الإنترنت (بالمليون) حسب 
المناطق الجغرافية حتى 8/6/1999 


نسبة مستخدمي الإنترنت 
إلي عدد السكان حسب 
تقديرات عام 1998 


لمنلقة 


6 | 97.00 أمريكا وكندا 
0310| 40.1 دده ل 


ل مسد 
استراليا 321 0 20 








06 | بريطانيا ‏ | 0.696 | 1.11 أفريقيا 
ه10 اليابان 0 0 
فرنسا_ |1907 | 71آمليون | المجموع_ | 
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وتتضارب أرقام الدراسات الحالية حول عدد مستخدمي الإنترنت» فتشير 
دراسات نشرتها مجلة إنترنت العالم العربي. إلي أن العدد بلغ نهاية عام 
0 (226) مليون مستخدم» في حين أشارت دراسات أخرى- أشرنا لها 
سابقا- أن عدد مستخدمي الإنترنت بلغ 400 مليون نهاية عام 2000 وأنه 
يتوقع أن يصل وفق تقديرات الأمم المتحدة إلي 700 مليون نهاية عام 2001 
ومع مراعاة التباين في تقدير الدراسات الذي يعزي إلي تباين آليات حساب 
عدد المستخدمين الفعليين مقارنة بعدد الاشتراكات الفعلية» فإن الأرقام 
المتقدمة تعكس النماء الهائل في استخدام الشبكة وتجاوز الواقع للتقديرات 
البحشية("). 

في هذه البيئة المفعمة بالنشاط الإبداعيء القائمة علي أعلاء شأن 
المعلومات وتسييد العقل المبدع علي كل قيمة سواء ؛ نشأت وبرزت أنشطة 
الاستثمار في المعلوماتية عموماء ولم يعد حقلا صناعة الحوسبة والاتصالات 
(أجهزة وبرمجيات) هما وحدهما قطاعي التكنولوجيا العالية» بل أصبحت 
صناعة المعلومات الإطار الأكثر شمولا للتعبير عن مكانة التكنولوجيا في 
تحريك عجلة الاقتصاد ورفد مصادر الدخل القومي. حتى أن التعبير عن 
العصر القائم لم يعد بالاصطلاح الشهير الذي ماد الصحافة والإعلام علي 
مدى التسعينات (عصر المعلومات) بل أصبحت الحديث يتجه نحو وصف 
العصر الذي نحيا بأنه (عصر طريق المعلومات فائق السرعة 1526 
27 اطع 511261 1710112102 الذي تتحول فيه ركائز ومحددات 
اقتصاديات المشاريع الكبرىء من القيم المادية» إلي القيم المعنوية: المعلومات 
والملكية الفكرية وامتلاك التكنولوجيا وإبداعات حلولها واستخداماتها. في هذه 
البيئة التقنية» كان لابد أن يطال التغير سلوكناء وأن تتحول أنماط أعمالنا. 
الاستثمارية من النمط اليدوي (المادي) إلي النمط التكنولوجي (المعنوي بوجه 
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عسام). لا في ميدان, الإنارة ومعالجة البيانات وحفظها فحسب..بل .في كافة 
الميادين: إدار 5 النشاط المصرفيء وإدارة حساباتنا المالية الخاصة؛ وعمليات 
الإنتاج. وإدارة شئون العمل..وعلاقات المنشأة بالزبائن والعملاء والوكلاء. 
وتقديم الخدماتء والتسويق. والإعلان» ... الخ» هذا التغير في .السلوك كأثر 
طبيعي لشيوع التقنية العالية» كان السبب الرئيسي وراء ميلاد ونماء التجارة 
الإلكترونية. ' 

مزايا التجارة الإلكترونية: 

للتجارة الإلكترونية مزايا عديدة منها: 

* تهتم المنشآت بالتجارة الإلكترونية لأنها ببساطة تامة يمكن أن تساعد 
علي زيادة الأرباح. وكل مزايا التجارة الإلكترونية لكيانات الأعمال يمكن 
تلخيصها في جملة واحدة "يمكن للتجارة الإلكترونية زيادة المبيعات وخفض 
التكلفة", والإعلان الجيد علي الموقع (865) يمكن حتى أن يأتي برسالة 
ترويج لمنشأة صغيرة إلي عملاء محتملين في كل بلد العالم. ويمكن للمنشأة 
استخدام التجارة الإلكترونية للتوصل إلي قطاعات عريضة للسوق المنتشرة 
جغرافياً. فالموقع (1866) يعتمد بصفة خاصة في خلق مجتمعات واقعية 
تصير أسواقا نموذجية مستهدفة لأنواع معينة من المنتجات أو الخدمات. 
والمجتمع الواقعي هو تجميع من الداس يشتركون في اهتمام عام. ولكن بدلا 
من حدوث هذا التجمع في العالم المادي فإنه يحدث علي الإنترنت(). 

* يمكن 'للأعمال" أن تنقص تكلفة تناول استعلامات المبيعات وتقديم 
عروض الأسعار وتحديد مدى إتاحة المنئج باستخدام التجارة الإلكترونية في 
دعم المبيعات وعمليات تلقي الطلبيات؛ ونظم (1560 -0) تبيع حالياً تقريبا 
كل معدلات الكمبيوتر من خلال موقعها (1/65). وحيث لا يتضمن تحقق 
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هذه المبيعات مندوبي مبيعات» فإن (1500 0) تعمل بكفاءة عالية. وفي سنة 
8 عندما كان (672؟) من مبيعاتها في الموقع (ط»/17)» قدرت (1560 ©) 
أن تتجنب تناول (50000) مكالمة شهريا ووفرت (500) مليون دولار في 
تلك السنة وحدها. وشركات أعمال كثيرة أخرى قامت بتقليدء نموذج أعمال 
شبكة (1560 0) العالمية "في السنوات الحديثة". 


“* بمجرد أن تزيد التجارة الإلكترونية فرص المبيعات للبائع- فهي تزيد 
فرص الشراء للمشتري. ويمكن 'لمؤسسة الأعمال" أن تستخدم التجارة 
الإلكترونية في عملياتها الشرائية للتعرف علي الموردين الجدد وشركاء 
الأعمال والتفاوض علي الأسعار وشروط التسليم أكثر سهولة في التجارة 
الإلكترونية. ذلك لأن الموقع (9765) يمكنه توفير عطاءات متنافسة بكفاءة 
عالية والتجارة الإلكترونية تزيد من السرعة والدقة اللتين بهما يمكن 'لمنشات 
الأعمال" تبادل المعلومات بما يقلل التكلفة علي طرفي الصفقات. 

* تمد التجارة الإلكترونية المشترين بمدى أوسع من الخيارات عن 
التجارة التقليدية» حيث أنه يمكنهم النظر في منتجات وخدمات متنوعة كثيرة 
من مجموعة متنوعة أوسع من البائعين. وهذا التنوع المتسع متاح للعملاء 
لتقييم علي طول ال (24) ساعة في اليوم وكل يوم علي مدار الأسبوع 
والشهر والسنة ويفضل بعض المشترين قدراً كبيرا من المعلومات 
لاستخدامها في تقريرهم الشراء. وآخرون يفضلون قدراً أقل. والتجارة 
الإلكترونية توفر للمشترين طريقة سهلة لتحديد ما يناسبهم من مستوى 
التفضيل في المعلومات التي يحصلون عليها عن شرائهم المتوقع. وبدلا من 
الانتظار لأيام حتى يأتي البريد أو الحصول علي كتالوجات أو بيان 
لمواصفات المنتج؛ أو حتى دقائق لإرسال الفاكسء فالمشترين لديهم دخول 
فوري علي المعلومات التفضيلية علي الموقع (187765). وبعض المنتجات مثل 
البرمجيات "أو الكليب السمعي (وم11© ونلندة) أو الصور- يمكن تسلمها 


من خلال الإنترنت" بما يقلل الوقت الذي علي المشترين انتظارهم للبدء 
بمشترياتهه!). 

* كذلك تمتد منافع التجارة الإلكترونية إلي الرخاء العام للمجتمع 
فالمدفوعات الإلكترونية للمستردات الضريبية والتقاعد العام والمساعدات 
الاجتماعية تكلف اقل في إصدارهه ووصولها بأمان وسرعة عند دفعها عبر 
الإنترنت. فضلاً عن هذا فالمعلومات الإلكترونية يمكن أن تكون أسهل في 
المراجعة والرصد عن المدفوعات عن طريق الشيك؛ بما يساعد علي الحماية 
ضد خسائر الغش والسرقة. وإلي الذرجة التي تمكن بها التجارة الإلكترونية 
الناس للعمل من منازلهمء فكلنا نستفيد من انخفاض المرور والتلوث. ويمكن 
للتجارة الإلكترونية أن تجعل المنتجات والخدمات متاحة في المناطق البعيدة. 
فمثلاً: التعليم عن بعد يجعل من الممكن تحقيقه للناس لتعلم المهارات 
والحمصول علي الدرجات بصرف النظر عن أين يعيشون. أو أي الساعات 
كانت الدراسة فيها متاحة. 
عيوب التجارة الإلكترونية: 

كما أن للتجارة الإلكترونية مزايا عديدة» أيضا لها عيوب منها: 

* فبعض "أنشطة الأعمال" لا يمكن بحال أن تدخل في التجارة 
الإلكترونيةء فمثلاً الأغنية سريعة التلف والأصناف عالية التكلفة مثل 
المجوهرات والآثار يمكن أن يكون من المستحيل معاينتها بدرجة كافية من 
مكان بعيد» بصرف النظر عن أي تكنولوجيات يمكن أن تصمم في المستقبل» 
ومعظم عيوب التجارة الإلكترونية اليوم- مع هذا- نابعة من حداثة وسرعة 


لس 
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خطي التطور للتكنولوجيا القائمة. هذه العيوب سوف تختفي عندما تتضح 
التجارة الإلكترونية وتصير متاحة أكثر ومقبولة اكثر من عامة السكان. 

* كثيرا من المنتجات والخدمات تتطلب أن عدداً حاسماً من المشترين 
المحتملين يكون هيا وقد للشراء 00©©5) 0201126 عبر الإنترنت» 
فمثلاً: البقالة مثل (263500) تعرض خدمات تسليمها فقط في مدن قليلة. 
. فإذا صار عدد أكبر من العملاء المحتملين لمحلات (562500) مربوطين 
بالإنترنت وبدعوا يشعرون بالراحة بالشراء المباشر (021126))» فإن 
الأعمال" ينبغي أن تكون قادرة علي التوسع في مناطق جغرافية أكثر. و( 
حجروء2) مثال جيد لمدى الصعوبة الممكن بها بناء "أعمال" في صناعة 
تتطلب هذا النوع من الجماهير الحاسمة. وبالرغم من أن هذه كانت من 
البقالات الأولى (01156) كان لديها وقت صعب للبقاء في "الأعمال" بل أنها 
حتى كانت (041126) لأسابيع قليلة في منتصف سنة 2000 قبل أن تشتريها 
شركة أوربية راغبة في استثمار نقدي إضافي لإبقاء (2692500) مستمرة في 
العفل: 

* غالباً تحسب "الأعمال أرقام العائد علي رأس المال قبل استخدامها لأي 
تكنولوجيا جديدة. وكان هذا صعباً عمله بالنسبة للاستثمارات في التجارة 
الإلكترونية» لأن التكاليف والمنافع كان من الصعب تحديدهما كميا. فالتكاليف 
التي هي أساس التكنولوجيا ممكن أن تتغير تغيرا دراميا خلال حتى تنفيذ 
مشروعات التجارة الإلكترونية قصيرة الأجل- لأن التكنولوجيات القائمة في 
تغير بالغ السرعة وكثير من الشركات كان لديها قلاقل تعيين والاحتفاظ 
بالمستخدمين ذوي مهارات تكنولوجية وتصميم وعمليات 'الأعمال" اللازمة 
لإيجاد وجود لتجارة إلكترونية فعالة. مشكلة أخرى تواجه الشركات التي تقوم” 
بأنشطة أعمال علي الإنترنت وهي صعوبة إدماج قواعد البيانات الحالية 
'والبرمجيات" الخاصة لمعالجة الصفقات المصممة للتجارة التقليدية- في 


اوت 


البرمجيات التي يمكن من خلالها استخدام التجارة الإلكترونية. وبالإضافة إلي 
مسألتي التكنولوجيا و"البرمجيات" فإن كثيراً من شركات الأعمال واجهت 
مصاعب ثقافية وقانونية لإجراء التجارة الإلكترونية. فبعض المستهلكين لا 
يزالون خائفين نوع أ من إرسال أرقام بطاقات ائتمانهم علي "الإنترنت". 
ومستهلكين آخرون مجرد مقاومون للتغيير ولا يرتاحون أن تتم المتاجرة 
علي شاشة باقة ائتمان الكمبيوتر بدلاً من أن تكون شخصية. والبيئة القانونية 
التي تجري فيها التجارة الإلكترونية مفعمة بقوانين غير واضحة ومتعارضة. 
ففي حالات كثيرة» كثير من المشرعين الحكوميين لم يواكبوا التكنولوجيا 
والقوانين الحاكمة للتجارة تثبت عندما تكون المستندات الموقعة هي التوقع 
المعقول لأي صفقة أعمال. ومع هذا- عندما يري كثير من شركات الأعمال 
والأفراد منافع التجارة الإلكترونية جبرية فإن كثيراً من هذه العيوب المتصلة 
بالتكنولوجيا والثقافة سوف تختفي("). 
واقح التجارة الإلكترونية ومزاياها: 
تنامي التجارة الإلكترونية وانتشارها: 

لا يجد مستخدم الإنترنت أي عناء في استظهار التطور الهائل والسريع 
لمواقع التجارة الإلكترونية» فإذا كان واقع شبكة الإنترنت في بداية إطلاقها 
يعكس ميلاد مواقع النشر الإلكتروني التي تتضمن معلومات عامة وتعريفية 
وإعلامية فإن السائد في وقتنا الحاضر ونحن في الأشهر الأولي من القرن 
الجديدء شسيوع مواقع التجارة الإلكترونية» حتى المواقع المعلومات البحتة: 





(1)د. طارق عبد العال: التجارة الإلكترونية» الدار الجامعية؛ الإسكندرية؛» عام ٠٠١‏ امه 
ص ,١59‏ 
المصدر هق 10 / 66012121616 /720012 /0ه0 © .175 [عع حك . تججحم// :باط 
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أضافت إلي مواقعها مداخل لأنشطة التسويق والخدمات علي الخط ولا يكاد 
يخلو موقع من نشاط استثماري وماليء بشكل مباشر أو غير مباشر(". 

أن معدلات الزيادة في مستخدمي الإنترنت في نماء وتطور محتوى 
المواقع العاملة علي الإنترنت؛ وذلك بإضافة خدمات إلكترونية ومداخل 
للبريد الإلكتروني والتواصل مع الموقع؛ وذلك في مختلف أنماط وأنواع 
المواقفع العاملة؛ فوفقا لمؤسسة (7434:32 7846013) فإن أكثر 15 قطاع 
تعليمي استخداما من حيث عدد الزائدين لم يكن يتضمن حتى عام 5 أي 
خدمات تتصل بالتجارة الإلكترونية. أما في الوقت الحاضر فإن جميع المواقع 
التعليمية المشار إليها تعرض خدمات تجارة إلكترونية (اتصالات بريد 
إلكترونيء أخبار عامة؛ خدمات ذات علاقة بالهوايات» ومعلومات حول 
الأعمال» وتسوق علي الخط). 

ويظهر من واقع سوق التقنية وتقارير المؤسسات البحثية التي تعني 
بالأنشطة المالية علي الإنترنتء حصول زيادة كبيرة في اللجوء إلي التجارة 
الإلكترونية»ء وتوفر شواهد كثيرة علي ذلك؛ فشركة (10511) الشهيرة في 
عالم الكمبيوتر حققت زيادة كبيرة في مبيعاتها علي الخطء فقد تضاعفت 
مبيعاتها عام 2١5514‏ وبلغت الزيادة بمعدل 4 ١‏ مليون يوميا وفي الربع الأول 
من عام 8 بلغت الزيادة بمعدل ١1‏ مليون يوميا بمبلغ إجمالي ©,*© 
بليون دولار خلال الربع الأول؛. في حين بلغت 7١‏ مليون في نهاية 3135١؛‏ 
وتوقع الشركة أن تزداد مبيعاتها بنسبة 906٠‏ حتى منتصف عام .٠٠٠١‏ 

وحققت شركة (/159ت 173761) خلال الربع الأول لعام 14 مبيعات عبر 
الخط بلغت ١78‏ مليون دولار بنسبة زيادة تبلغ 9١557‏ عن مقدار المبيعات 
عن نفس الفترة من عام .١5548‏ 





( 1) المصدر ‏ تصاغط .02/عع2ة7صتدمءعء لصممجه /مرهن) .ع تلاععصم .جد .مغط 
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وبنظرة سسريعة علي أعمال الوساطة والسمسرة عبر الإنترنت» يشير 
135 :ومنظ إلي أن الوسطاء تمكنوا من زيادة عدد 5 عن الربع 
الأخير لعام 4 بواقع مليون وبلغت الزيادة في الاستثمارات ٠٠١‏ 
بليون دولأر بزيادة يومية بلغت 9644. 1 

لقد قدر تقرير التجارة الأمريكية لعام ١557‏ أعمال التجارة الإلكترونية 
بين قطاعات الأعمال (وليس قطاعات التسويق للمستهلك) ستزداد إلي ٠.٠‏ 
بليون عام 7٠٠١5‏ لكن ما تحقق ياوا كر لقال كانه فالتقديرات 
الجديدة لتقرير التجارة الأمريكية لعام ١145‏ تشير إلي أن مقدار عائد 
التجارة الإلكترونية سيبلغ ١,7‏ ترليون عام .2٠٠0‏ أما عن أعمال التجارة 
الإلكترونية الخاصة بالبيع للمستهلك: فقد كانت تقديرات عام ١114‏ تشير 
إلي أنها ستبلغ ما بين -١5‏ 7 بليون دولار لنفس الفترة في حين جاءت 
التقديرات اللاحقة تشير إلي تحقيق معدلات نمو أعليء إذ لو تجاوزنا 
التقديرات إلي أرقام حقيقة لوجدنا أن التقرير الأمريكي للتجارة الإلكترونية 
لعام ٠٠٠١‏ الصادر وزارة التجارة الأمريكية وعن مكتب الرئيس الأمريكي 
يشير غلي أن حجم أنشطة مؤسسات البيع في حقل التجارة الإلكترونية بلغ 
15 بليون دولار في نهاية الربع الثالث لعام .5٠٠٠١‏ 

وخلاصة الدلالات الرقمية (المختارة فيما تقدم) تظهر أن زيادة عالية قد 
تحققت في ميدان التجارة الإلكترونية» ولا تزال هذه الأنشطة آخذة في النماء 
سواء في ميدان التجارة الإلكترونية بصورة (2655أكناط -10 -6115152655) أو 
بصورة (20 -126585وناط 61 0تناكم00)). 
مزايا التجارة الإلكترونية: 

يرة هي الدراسات والمقاولات التي تتناول مميزات التجارة الإلكترونية 
وأهمية اللجوء إليها واعتمادها نمطا رئيسيا للنشاط التجاري في عصر طريق 


رت 


المعلومات فائق السرعة: ويمكننا بإيجاز عرض أبرز مميزات التجارة 
الإلكترونية- تلك التي تهمنا أكثر في البيئة العربية- المستقاة من خلاصات 
الدراسات والتقارير المشار إليها عن النحو التالي!): 
إيجاد وسائل اتجار توافق عصر المعلومات: 

ففي عصر المعلومات والاتجاه نحو قضاء ساعات طويلة أمام أجهزة 
الكمبيوتر ومواقع الإنترنت» تعدو الحاجة ملحة إلي توافق الأنماط التجارية 
مع سمات هذا العصر وسلوكياته؛ من هنا مكنت التجارة الإلكترونية من خلق 
أنماط مستحدثة من وسائل إدارة النشاط التجاريء كالبيع عبر الوسائل 
الإلكترونية (6011126176© - آ811ك]) والتجارة الإلكترونية بين قطاعات 
الأعمال (ووعصلقتاط -0) -ووءضلقناط عنرء متتوهه -8) وفي كلا الميدانين 
أمكن إحداث تغيير شامل في طريقة أداء الخدمة وعرض المنتج وتحقيق 
العرض الشامل لخيارات التسوق. 
الدخول إلي الأسواق العالمية وتحقيق عاند أعلي من الأنشطة التقليدية 

إن الصفة العالمية للتجارة الإلكترونية ألغت الحدود والقيود أمام دخول 
الأسواق التجارية؛ وبفضلها تحول العالم إلي سوق مفتوح أمام المستهلك 
بغض النظر عن الموقع الجغرافي للبائع أو المشتريء وإذا كانت اتفاقيات 
التجارة الدولية (جات» جاتسء تربس) تسعي إلي تحرير التجارة في البضائع 
والخدمات. فإن التجارة الإلكترونية بطبيعتها تحقق هذا الهدف دون الحاجة 
إلي جولات توافق ومفاوضات, من هنا قيل إن التجارة الإلكترونية تستدعي 
.جهدا دوليا جماعيا لتنظيمها ابتداء لأنها بطبيعتها لا تعترف بالحدود والقيود 
القائمة وتتطلب أن لا تقيدها أية فيود. 


اك 


( 1)المصدر معط 02/عء7عطتطامعة لومم لصده © .ع5 أععوصم .بجحو// :مقط 
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تلبية خيارات 557 بيسر وسهولة: 

تمكن التجازة الإلكترونية الشركات من تفهم احتياجات عملائها وإتاحة 
خيارات التسوق أمامهم بشكل واسع؛ وهذا بذاته يحقق نسبة رضاء عالية لدى 
الزبائن لا تتشيحه وسائل التجارة التقليدية» فالزبون يمكن معرفة الأصناف 
والأسعار وميزان كل صنف والمفاضلة وتقييم المنتج موضوع الشراء من 
كت بذ ى طبينة ترعبة رخبارات التقويا". 
تطوير الأداء التجاري والخدصي: 

فالتجارة الإلكترونية بما .تتطلبه من بني تحتية تقنية واستراتيجيات إدارة 
مالية وتسويقية وإدارة علاقات واتصال بالآخرين» تتيح الفرصة لتطوير أداء 
المؤسسات في مختلف”" الميادين: وهي تقدم خدمة كبرى للمؤسسات في ميدان 
تقييم واقعها وكفاءة موظفيها وسلامة وفاعلية بنيتها التحتية التقنية وبرامج 
التأهيل الإداري 700 

"كبا أن قدو التجاردة الالكتزونية يفل الأبحاث علي إيجاد أساليب جديدة . 
ومحسنة لاستخدام القسائم والشيكات الإلكترونية» وفي هذه الأثناء» هناك 


00 أسساليب:أعمال جديدة تزدهر علي الإنترنت والتي لم تكن ممكنة في العالم. 


الواقعي. فعلي سبيل المثال» تبيع شركات عديدة متخصصة في التعامل مع 
الشبركات فسائض مخزونها عبر الشبكة بواسطة مزادات الإنترنت. وتتنبأً 
شبركة 'فورستر للأبحاث" أن المزادات بين.الشركات عبر الإنترنت ستحقق 
مببيعات تبتعدي 91,8 مليار دولار أمريكي هذا العام فة فقط. والشئ الأكثر 
م يتعلق بمزادات الإنترنت هو تأثيرها علي السعر المحدود؛ ففي - 
بيئة المزايدة» لا يستطيع المنتج أو الموزع أن رحده ال بمفرده فسعر ٠‏ 


( 1) المصدر ‏ .تغط .76/02عتصامءة لمم نصنه© .عع أعودم .بححد// :اط 
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البضاعة أو الخدمة يتحدد فقط بحسب الطلب المسجل في السوق. وتؤكد 
الدراسات علي أن "الحصول علي الدعم لمفهوم التجارة الإلكترونية في جميع 
أقسام الشركة مسألة في غاية الأهمية. ويمكن الحصول علي مثل هذا الدعم 
من خلال تثقيف الكادر الإداري ومدراء التسويق وتقنية المعلومات والمالية 
ومسؤولي المبيعات حتى يتسني تمثيل جميع القطاعات في الشركة في 
القرارات التي تؤخذ بشأن التجارة الإلكترونية(". 

هذه أبرز مزايا التجارة الإلكترونية التي تضعنا أمام فرصة استغلال هذا 
النمط من الأعمال لبلوغ أسواق قد لا تتيح التجارة التقليدية بلوغها ولإنشاء 
مشاريع برؤوس أموال صغيرة قد تناسب فرص الاستثمار في البيئة العربية. 
التجارة الإلكترونية والأسواق العربية: 

ظلت التجارة الإلكترونية بيئة النشاط التجاري العربي: 

تشير الدراسات البحثية والإحصائية )١4(‏ إلي أن اللغة العربية لا تمثل 
أكثر من 9٠0,5‏ من مساحة الاستخدام علي شبكة الإنترنت» وهذا يعد عائقا 
رئيسا أمام نجاح تجارة التسوق الإلكتروني في المنطقة العربية» فمشكلة اللغة 
تمثل عاملا مهما يقيد نشاط التجارة الإلكترونية العربية» كما أن عدم الوعي 
بوسائل التجارة الإلكترونية وتحديدا وسائل الوفاء بالثمن عبر تقنيات الدفع 
النقدي وبطاقات الائتمان» وضعف الثقة بالجوانب الأمنية لحماية المعلومات 
مثلت عوامل حاسمة في ضعف شيوع هذا النمط المستحدث للثنشطة 
التجارية. 

أن التحديات في حقل بناء تجارة إلكترونية عربية ثلاثية الأبعاد: بعدها 
الأولء متطلبات البني التحتية» وهو تحد ذو طبيعة تقنية يتصل به تحديات 
بناء وتطوير الكوادر البشرية في حقل المعرفة التقنية وتحديات استراتيجيات 


(1) المصدر ‏ حاط .772616/02امع6 لطم0طط2 /جه0) .ع155[عع مط .تج// :صااط 
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إدارة مشاريع المعلوماتية في القطاعين العام والخاص وسلامة التعامل مع 
لغتها ومتطلباتها. أما بعدها الثاني فيتمثل بتحديات البناء القانوني الفاعل 
المتوائم مع. واقع المجتمع والأمة والمدرك لأبعاد التأثير علي ما هو قائم من 
مرتكزات وقواعد النظام القانوني» وهو تحد ذو طبيعة تنظيمية» أما بعدها 
الثالث فيتمثل بتحديات التميز والاستمرارية والقدرة التنافسية» وهو تحد 
يتصل بالأعمال أو علي نحو أدق بمفهوم تطوير الأعمال ( 5655زوناط 
والباحث في الواقع العربي يلحظ تنامي الجهد بغية تحقيق 
متطلبات ومواجهة تحديات هذه الأبعاد الثلاثة» وهي جهود تتفاوت فيها 
المؤسسات عربية من حيث الأداء والإنجاز والتمييزء لكن لا يمكننا القول أن 
الكثير قد تحقق في هذه الميادين؛ إذ لما تزل غَلبية الدول العربية تعاني من 
مشكلات البني التحتية في حقلي الاتصالات والحوسبة.» عوضا عن النقص أو 
عدم الاستثمار الكافي للكفاءات والكوادر المهلة للتعاطي مع تحديات البناء 
التقني الفاعلء مع غياب استراتيجيات إعادة بناء مسافات التعليم في حقل 
التكنولوجيا والمعلومات والتأهيل والتدريب التطبيقي ووسائلها جميعاء ويتصل 
بهذا البعد عدم تخطي غالبية الدول العربية مشكلات السياسات التسعيرية 
لبدل الخدمات الاتصالية وخدمات تزويد الإنترنت؛ وهو عامل حاسم في 
زيادة عدد المشتركين كمدخل ضروري لوجود سوق التجارة الإلكترونية 
العربية؛» وهو هنا ليس مجرد سوق مواقع التجارة الإلكترونية وإنما في 
الأساس سوق المستخدم أو الزبون الذي يتيح بقاء وتطور هذه المواقع. 

أمسا في السبعد الثاني, البعد التنظيمي ومنتجه الإطار القانوني الناظم 
للتجارة الإلكترونية»؛ فإنه وحتى الآن لم تقف المؤسسات التشريعية العربية 
بوجه عام وقفة شمولية أمام إفرازات عصر المعلومات وآثاره علي النظام 
القانوني ويسود منطق التشريعات المبتسرة والحلول والتدابير الجزئية بدل 
الحلول الشاملة» ونري أن استراتيجية التعامل مع أي من موضوعات تقنية 


755- 


المعلومات»؛ كالتجارة الإلكترونية مثلاء يتعين أن ينطلق من إحاطة شاملة بما 
يتصل بالموضوعات مناط البحث ومحل التدابيرء إذ كيف يكون تشريع 
التجارة الإلكترونية مثلا ذو فعالية وملائمة إذا لم يكن النظام القانوني المعني 
يعترف مثلاً بالحماية الجنائية للمعلومات من إخطار جرائم الكمبيوتر 
والإنترنت» أو كان النظام القانوني المعني لا يقبل حجية الوسائل الإلكترونية 
ولا يعترف بمستخرجات الحاسوب بينة في الإثبات. 

وأما البعد الثالثء والمتعلق بتطوير الأعمال الإلكترونية لضمان 
الاستمرارية والتنافسية» فإنه وإن كان يعتمد ابتداء علي اتساع رقعة الأعمال 
وعلي اتساع حجم سوق التجارة الإلكترونية العربية فإن بناء المشاريع 
الإلكترونية العربية- فيما تيسر لنا متابعته- لا يعكس إقرارات حقيقيا بأهمية 
هذا البعد ولعلني هنا اكتفي بالقول أن المطلوب ليس مجرد الوجود علي 
الشبكة؛ لأن وجودها دون قدرة تنافسية وتطور دائم يعاد عدم الوجود بل 
ريما يكون الخيار الأخير أقل كلفة ويوفر خسائر الوجود عبر الفاعل علي 
الشبكة. 

ومع ذلك فإن مئات المواقع العربية» عبر تجاوز مشكلة اللغة باعتماد 
نظام لغة ثنائي وبرمجيات ترجمة وحلول خاصة بالبيئة العربية» تمكنت من 
الدخول إلي سوق التجارة الإلكترونية» وقد أعلنت العديد.من البنوك وفي 
مقدمتها البنوك الكبرى في الإمارات العربية المتحدة» البدء بتقديم خدماتها 
المصرفية عبر الإنترنت» كما شاع تأسيس متاجر افتراضية علي الشبكة؛ 
أبرزها متاجر الملابس والحلويات» كبعض المتاجر والمكتبات المصرية؛ كما 
ظهرت مواقع خدماتية شاملة إخبارية وإعلانية وتسويقية للعديد من السلع في 
مقدمتها المجلات ومنتجات التقنية من الأجهزة والبرمجيات» وتعد مشروعات 
الأسواق الإلكترونية (منصات استضافة مواقع البيع الإلكتروني) في دبي 
والكويت والسعودية والأردن أكثر مشروعات التجارة الإلكترونية طموحا 


2ه" 


ويتوقع أن تحققت خطط تطويرها نماء جيدا في سوق التجارة الإلكترونية 
العربية. - 

ومع اتسساع الاهتمام بأحداث مواقع عربية علي الإنترنت لمختلف 
المؤسسات والهيئات التجارية في العالم العربي» بدأت المواقع التي تأسست 
في التسنوات السابقة بإضافة خدمات التسوق الإلكتروني وخدمات التجارة 
الإلكترونية الأخرىء وتظهر الدراسات أن نسبة تزايد أنشطة التجارة 
الإلكترونية في البيئة العربية تزداد علي نحو متسارع يصعب رصده. 
والتنبؤات تشير غلي أن كل (7).من أصل )٠١(‏ جهات عربية تستحدث 
موقعا علي الإنترنت: تضيف ضمن خدمات الموقع أنشطة تسويقية وإعلامية 
وخدماتية تقع ضمن نطاق ومفهوم التجارة الإلكترونية. 

وعقب دراسة شاملة أجرتها الجهات الحكومية والقطاع الخاص في 
الإمارات العربية» توصلت الحكومة إلي أن أبرز عائق أمام انتشار التجارة 
الإلكترونية» عدم الثقة بمستوى الأمن القائم علي شبكة الإنترنت والخشية من 
أن تصصسبح التعاقدات وعمليات الدفع عرضة لصيد القراصنة الذين يوجهون 
اهتمام إجرامياً كبيرا لمواقع التجارة الإلكترونية» ولتجاوز هذا العائق 
الرئيمسيء وبغية توفير أكفأ بنية تحتية لإطلاق التجارة الإلكترونية؛ فقد 
أسندت مهمة التجارة الإلكترونية في الإمارات إلي مؤسسة الإمارات 
للاتصالات- اتصالاتء وهي مؤسسة قطاع خاصء والتي بدورها أطلقت 
مشروع (كومترست) الذي يقدم الحلول المتكاملة للتجارة الإلكترونية في 
الإمارات وبذلك؛ تكون الإمارات قد تجاوبت مع المبادئ التوجيهية العالمية 
في ترك هذا النشاط للقطاع الخاصء وتجاوبت مع مفاتيح تطوره التي يقف 
في مقدمتها توفير الثقة لدى أصحاب المشاريع والزبائن معا بشأن سلامة 
وأمن بيئة التجارة الإلكترونية عند توليها من جهات تتوفر لها كفاءة تحمل 
المسئولية القانونية عن سلامة الحلول المقررة في ميدان التجارة الإلكترونية. 


يورك 


لكن هذا التوجه لا يعني أن البيئات العربية الأخرى ملزمة بتبنية» إذ المهم 
إسناد النشاط للقادر علي تولية والقادر علي تحقيق الثقة لدى جهات الاستثمار 
ولدى الزبائن("). 
هل يمكن تجاهل التجارة الإلكترونية؟ 

أمام واقع ومفرزات عصر التقنية العالية» ونماء استخدام وسائل النقية» 
وتزايد الاقتناع باعتمادها نمطا لتنفيذ الأعمال ومرتكزا وحددا للتطورء وفي 
ظل دخول غالبية الدول العربية منظمة التجارة الدولية» وفي ظل متطلبات 
التجارة الدولية المتمثلة بتحرير التجارة في السلع والخدمات» ودخول 
الشركات الأجنبية الأسواق العربية كجهات منافسة حقيقية» ولما توفره 
التجارة الإلكترونية من تسهيل عمليات التنافس إذا ما توفرت المكنة لتأديتها 
وتحققت متطلبات نجاح مشاريعهاء فإن تجاهلها- عوضا عن أنه تعبير عن 
عدم القدرة علي امتلاك أدواتها والتعامل مع تحديات عصر المعلومات- 
يعدو مغالاة في المحافظة علي الأنماط التقليدية التي يري الباحثون أنها لن 
تصمد طويلاء فالأنماط التقليدية للتجارة وإن كانت لا تزال هي القائمة» فإن 
بنية تنفيذها تحولت شيئا فشيئا نحو استخدام الوسائل التكنولوجية» فإذا كانت 
المصارف لا تزال في غالبيتها تعتمد الوسائل العادية في تنفيذ طلبات 
الزبائن» فإنها تعتمد علي منظومة من تقنيات العمل المصرفي التي تحل فيها 
التكنولوجيا يوما بعد يوم في كافة مناحي النشاط المصرفيء مما يجعل تجاهل 
التجارة الإلكترونية في هذا المثال؛ امتناعا عن التعامل مع الواقع الذي تعيشه 
فعلا هذه المؤسسات. ونفس القول يرد علي كافة القطاعاتء» أليس نشاط 
الشحن البحري مثلا ينفذ عبر سلسلة من الوسائط والوسائل التقنية» هل بقي 
في ميدان النقل والسياحة موضع لم يتم اتممته وتحوله إلي الأنماط التقنية. 
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إن العالم الذي يتجه إلي إحلال التقنية في كل ميدان من ميادين النشاط 
الإنساني؛ وبشكل رئيسي, الخدمات الحيوية والخدمات التي تقدمها الدولة: 
سيضع التجارة الإلكترونية موضوعا علي رأس موضوعات أجندة التطور 
والتنمية» لهذا كله يعدو تجاهل التجارة الإلكترونية أمرا غير متناسب مع 
رغبتنا في التعامل مع الإفرازات الإيجابية لعصر تقنية المعلومات وامتلاك 
وسائل مواجهة الآثار السلبية وإفرازات عصر العولمة!". 
المشاكل التي يواجهها المستهلك قبل الشراء: 
ضرورة حصول المستهلك علي المعلومات الكافية: 

إن قلة المعلومات أو البيانات الخاصة بالمنتجات والخدمات المعروضة 
من خلال شبكة الإنترنت قد تجر المستهلك إلي الوقوع ضحية لغش أو 
احتيال. فلا مجال له أن يتفحص البضاعة ويقدر نوعياتها وكيفية استعمالها 
وملاعمة القيمة المطلوبة لها كما هو الحال إلي السوق المحلية. ولهذا السبب 
لابد من إيجاد قواعد واضحة لتحديد البيانات التي تساعد المستهلك الذي يريد 
الدخول إلي السوق العالمية لاختيار ما يرغب في الحصول عليه من خدمات 
أو بضائع. وفي السوق العالمية تظهر أهمية المعلومات المتوفرة للمستهلك 
حول البضاعة والسعر وشروط البيع وكيفية تسديد القيمة وخدمات ما بعد 
البيع. والملاحظ أن مثل هذه المعلومات لا تجد لها مكانا في بعض الإعلانات 
الموجودة علي الإنترنت» وقد لا يجد المستهلك وقتأ عند تعامله عن طريق 
الإنترندت كي يستفسر عن هذه المعلومات وبالأخص حول الدفع ببطاقة 
الائتمان» والعملة التي تسدد بها القيمة وسعر الصرف الذي نتحسب به 
البضاعة بالنسبة لعملة بلد المستهلك. وتبدو الصعوبة أكثر وضوحاً عند 
الإعلان عن البضائع ذات التقنية العالمية فمن الصعب جدأ للحصول علي 
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معلومات واسعة وواضحة وسهلة للفهم من خلال الإنترنت بالنسبة لمثل هذه 
البضائع. 
أهم المعلومات التي يجب علي المستهلك معرفتها: 
ويمكن أن ندرج فيما يلي أهم المعلومات التي من الضروري أن يقوم 
التاجر بتزويدها للمستهلك قبل أن يقدم علي الشراء لكي تتوافر لديه 
المعلومات الكافية فيقرر ما يرغب اقتنائه عن طريق الإنترنت وهي: 
١‏ - وصف كامل للبضاعة أو الخدمة المراد تقديمها. 
؟- القيمة الكلية للطلب» والتي تشمل جميع المصارف اللازمة لتسليمها 
إلي المستهلك وأي مصارف أخرى. 
“- معلومات شخصية عن التاجرء اسمه أو اسم الشركة»ء العنوان ورقم 
التلفون. 
4 - معلومات كافية عن شروط البيع. 
ه- موعد تسليم البضاعة أو وقت تقديم الخدمات. 
؟- معلومات كيفية استعمال المبيع» وأية ملاحظات أو تحذير من 
مخاطر الاستعمال السيء. 
- معلومات عن خدمات ما بعد البيع» وكيفية تقديم ما لدى الزبون من 
اعتراض أو طلب يخص المبيع بعد تجربته أو اكتشاف عيب فيه. 
وهذه المعلومات تجعل المستهلك علي بينة من الأمر وهو يتعامل مع 
التاجر عن بعد ودون أن يتعرف علي شخص التاجر أو علي البضاعة عن 
قربء كما أن هذه المعلومات تجنب المستهلك الوقوع في الغلط بالنسبة 
لوصف البضاعة أو نوعيتها!". 
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الغش والاحتيال الذي قد يتعرض له المستهلك: 

من نتائج نشوء سوق عالمية ظهور وسائل غش واحتيال تتجاوز حدود 
الدول شجعت بعض التجار إلي اتبعها بسبب شعور المحتالين بأنهم في منأى 
من أن تطولهم القوانين المجلية لمحاسبتهم عن ما يقترفونه من أعمال لا تتفق 
مع ما يجب أن يكون عليه سلوك التاجر الذي يهدف إلي كسب ثقة المتعاملين 
ورضاهم. 

والأمر الآخر الذي يشجع المحتالين للقيام بجرائمهم هو سهولة تغيير 
أسمائهم وعناوينهم من علي شبكة الإنترنت والانتقال إلي أماكن أخرى. كما 
أن التاجر في السوق العالمية يتمكن من خلال المعلومات التي يطلبها من 
المستهلك أن يتأكد من هوية المتعاملين معه وشخصيتهمء أما المستهلك فليس 
له فرصة للتحقق من ذلك التاجر الذي يتعامل معه. 

وقد يسهل لأي طرف في الإنترنت أن يخفي هويته ويمكن له أن يتعامل 
مع الآخرين عن طريق حاسوب يوجه في مكان آخر ويعود لشخص آخر. 

كذلك الأمر بالنسبة للإعلانات التي يضعها التاجر في الإنترنت حيث 
يمكن أن تتضمن معلومات غير حقيقية مبالغ فيها تغرر بالمستهلك وتجره إلي 
عقد صفقات مع أشخاص ليسو أهلاً للثقة. 

أما بالنسبة لأسعار البضائع والخدمات التي تعرض علي شبكات الإنترنت 
فقد يظن المستهلك أن حصوله علي تلك الأشياء أو الخدمات عن طريق 
الإنترنت تكلفة ثمنآ أقل مما هو عليه إذا اشتراها من السوق المحلية؛ ولكن 
كثيراً ما يفاجا المستهلك بالمبالغ المطالب بها والتي تشتمل علي سعر 
البضاعة ونفقات إرسالهاء وبالتالي قد يجد نفسه أمام ثمن يكلفه أعلي مما هو 
عليه في السوق المحلية!". 
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وتوجد في بعض الدول قوانين خاصصة بحماية المستهلك من, أعمال الغش 
والاحتيال ولكن تلك القوانين لا يتعدى مفعولها حدود بلادهمء لذا لابد من 
إيجاد قواعد دولية موحدة» تشكل رادعا لكل من تسول نفسه استغلال ظروف 
التعامل الدولي عن طريق الإنترنت بوسائل غير مشروعة. 

ومن الأمور التي قد تجنب وقوع المستهلك في السوق العالمية ضحية 
غش واحتيال هو تزويده بمعلومات عن بعض المشاريع التجارية المشبوهة؛ 
أو عن التجار الذين يمارسون أعمالهم بطريقة غير مشروعة وعن البضائع 
المقلدة أو الخطرة؛ وهذه المعلومات يمكن لمنظمات وجمعيات حمابة 
المستهلك أن تعلنها إلي الجمهور في منشوراتها أو علي شبكة الإنتردت. 
دور جامعة الدول العربية في تنمية وتيسير التجارة الإلكترونية بين الدول 
العربية: 

شهد العالم تطورات وتغيرات لم يشهدها خلال العقود السابقة مجتمعة: 
وهذه التطورات والتغيرات التي شهدها العالم شملت تغيرت في أسلوب الحياة 
بالعمق والشمول والسرعة الني تشهدها الدول نتيجة ثورة تكنولوجيا 
الاتصالات الحديئة وتفاعلها في كافة القطاعات والمؤسسات؛. حيث أصبح 
كثشير من الأعمال خلال السنوات القليلة الماضية تحولت أشكالها من حيث 
استخدام القنوات التقليدية إلي استخدام قنوات أكثر مرونة وسهولة وذكاء 
وانتشاراء فبعد أن استقرتء ثورة المعلومات وأصبحت يمتلكها يمتلك الفوة 
والسيطرة. ومن تقاعس عن النعامل معها أصبح في مؤخرة العالم» واصبح 
الصراع الجديد بين العالم هو الوصول السريع إلي الملكة (المعلومات) 
والوصول إلي طرق سريعة لتداولها ونحليلها من أجل اتخاد قرار سليم مبني 
علي الدقة والتحليل» وأصبح هناك علي الساحة ثورة جدبدة يطلق عليها ثورة 
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تقنية الاتصالات التي تساهم بقدر كبير في تكوين التيار الجارفب لمعهوم 
العولمة والتي شملث اقتصاديات العالم خلال العقدين السابقين ومن المنتظر 
أن تستمر وتتسع أثارها لتشمل كل قطاعات الحياة. 

الستجارة الإلكترونية واحدة من التعبيرات الجديدة التي دخلت حياتنا بقوة 
وأصبحت تدداول في الاستخدام العادي لتعبر عن العديد من الأنشطة 
الإنسائية المرتبطة بثورة تكنولوجيا المعلومات والاتصالات. وبالرغم من 
وجود العديد من التعريفات التي سنذكرها فيما بعد فإننا يجب أن ننظر إلي 
تعبير التجارة الإلكترونية من خلال تقسيمه إلي مقطعين: المقطع الأول وهو 
(التجارة) وهو مقطع معروف لدينا وصار يعبر عن نشاط اقتصادي يتم من 
خلاله تتداول السلع والخدمات بالحكومات والمؤسسات والأفراد وتحكمه عدة 
قواعد ونظم متفق عليها. المقطع الثاني وهو (الإلكترونه ) وهو نوع من 
التوصيف لمجال أداء النشاط المحدد في المقطع الأول. ويه سد به هنا أداء 
النشاط التجاري لاستخدام الوسائط والأساليب الإلكترودية والتي تدخل 
الإنترنت كواحدة من أهم هذه الوسائط("). 
تنمية التجارة الإلكترونية في الوطن العربي: 

بلغ حجم التجارة الإلكترونية العالمية حسب آخر الإحصائيات 1.3 
تريل-يون دولار. بينما لم يتجاوز حجم التجارة الإلكترونية العربية 3 مليار 
دولار» وفسي معظم البلاد العربية لم تبدأ تجارة إلكترونية فعلية حيث لم 
يتجاوز حجمها في بعض هذه البلدان واحدا بالألف من حجم تجارتها. ونظرا 
للارتفاع الكبير في حجم التجارة الإلكترونية العالمي خلال السنوات الست 
الماضية وتحول نظم السوق بشكل كبير إلي التجارة الإلكترونية» فهذا ينطلب 
مسنا الإسراع في دراسة أسباب تأخر التجارة الإلكترونية في وطننا العربي 
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ووضع الحلول الناجعة والسريعة. والمجربة لتفعيل هده التجارة. مساهمة من 
النادي العربي لتقنية المعلومات والإعلام في دعم الجهود المبذولة في الوطن 
العربي للتحول إلي مجتمع رقميء يقدم هذا المشروع المقترح لبناء تجارة 
إلكترونية يصلح للتطبيق في أي بلد عربي7). 
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المبحث الأول 
خصائص التجارة الإلكترونية 

تجميز التجارة الإلكترونية عن التجارة العادية بكون الأولى وهي التجارة 
الإلكترونية لا يكون هناك علاقة مباشرة بين طرفي العقد الإلكتروني فلا 
يكتفي البائع والمشتري وجها لوجه ولا يجلسون سويا في مجلس عقد واحد 
في مكان مادي واحد يطلق عليه فقهاء القافون المدني مجلس العقد: 

إذ قد يكون المتعاقد مع الفرد هذا شركة أو شخص معنوتي يكور عبارة 
عن عنوان صفحة علئ شبكة الإنترنت. 

من خصائص التجارة الإلكترونسية اعتمادها الشديد علي الرسائل 
الإلكترونية إذ يقوم كل طرف من أطراف العقد بالرد والإرسال علي الطرف 
الآخر في أثناء المفاوضة علي إبرام العقد حتى يتطابق الإيجاب مع القبول 
فينعقد العقد وتتلاقى الإرادتين ولا يكون أمامهما والحال كذلك إلا التوقيع علي 
العقد الإلكتروني الثابت علي الصفحة الإلكتره نية الكائئة علي شبكة الإنترنت. 

ذلك أن البريد الإلكترونسي يلعب دورا هاما في مجال التفاوض علي 
العقود الإلكترونية فكل طرف يرسل عرضة إلي الآخر عن طريق هذا البريد 
وهو الأمر الذي يجعل هذا البريد بمثابة الوثائق في القانون التجاري العادي 
الأمر الذي يفتح الباب علي مصرعيه لكافة المشكلات الفانونية التي من 
الممكن أن تحدث بين طرفي عمد الإلكتروني التي يحلها دائماً اعتماد الدول 
لقانون التوقيع الإلكتروني والتجارة الإلكترونية. 

ومن المشكلات أيضا هي مسألة التسليم الإلكتروني للبضاعة ولا شك أنها 
سوف لا تصبح مشكلة في القريب العاجل بعد اعتماد الدول لقانون التجارة 
الإلكترونية وتولد عرف تجاري إلكتروني بين الأفراد والشعوب في عالم 
يتغير نحو اعتماد المستندات الإلكترونية في كافة نواحي الحياة في المستقبل. 


المسشست الشائسي 
أشكال التجارة الإلكترونية 

للتجارة 'ملكترونية أشكال عدة يمك تلخيصها هي الأتي: 

التجار: الإلكترونية بين وحدتسي أعمال ( 10 5و06زونا8 82195١‏ 
وده طزون 8) 

ويكون هذا النوع من التجارة الإلكترودية بين شركات ومؤسسات أعمال 
إذ يكون تعامل بين الشركات مع بعضها البعض في مجال ما فيقوم طرف 
بالشراء أو البيع أو الت-بادل السلعي أي كانت نوع المعاملة بين شركتين 
أعمال. 

ويعتبر هذا الشكل هو الشكل الشائع بين التجار. 

التجارة الإلكترونسية بين وحدة أعمال أو شركة وبين مستهلك ويطلق 
عليها مصطلح 20115 عسطأمم 0طد -لاعنده)ك © 0غ دوع طلونا8 -820 

وذلك الشكل من التجارة الإلكترونية يبيح للمستهلك التسوق عبر شبكة 
الإنترنت بحث عن أي سلعة يرغبها ودلك باستعراضص كافة السلع الي 
يرغبها ويتم الشراء من صفحة الإنتردت بعد الإشارة إلي المنذجم المطلوب 
واستخدام بطاقات الاثتمان. 

وهناك أيضسا شكل أخر ص أشكال التجارة الإلكترونية وهو : النجارة 
الإلكترونية بين المستهلكين والحكومة ويطلق عليه مصطلج 
115101111 10 211013]كاسأسصلم 

وهو مأ يقوم به الفرد في الدولة من تعامل مع الحكومة أو الإدارة 
المحلية من نشاط. يهدف. إلي الكشفت من موققفه عر الصيرانب. أو الكهرماء أو 
فاتورة التليفور وأيضا سداد تلك الفوائد إلكترونيا باستعمال بطاقة الالثمار 
الدكية. 


5-8 
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التجارة الإلكترونية بين الشركات الخاصة أه ٠‏ حدة أعمال وبين الحكومة 
أو الإدارة المحلية في إحدى المحافظات ويطلق عليها مصطلح 85125655 
023 2 10 

وهي تمكن الشركات من التعامل مع الحكومة في الكشف أو الاطلاع أو 
شراء أو بيع أي شيء للحكومة أي التعامل مع الحكومة سواء علي المستوى 
الخدمي أو السلعي في بعض الأحيان. 


المبحسث الثالسث 
كيفية سداد السلج والخد مات 
المقدمة عبر شبكة الإنترنت في حالة 
الرغبة ني الحصؤل عليها 

لاشك أن وسائل الدفع والسداد تمثل أساسي العملية 'التجارية وقد 
تطورت وسائل الدفع والسداد في الآونة الأخيرة بطريقة تفوق الخيال وتحقق 
في ذات الوقت الانسيابية واليسر في التعامل لكي يستمر التدفق السلعي 
والخدمي بين مقدمي تلك السلع والخدمات ومستخدمي السلع والخدمات . 

وقد تم حصر وسائل الدفع في التجارة الإلكترونية فوجدوها لا تتعدي 
الطرق الآتية: 

.)601(( الدفع الفوري عند الاستلام‎ -١ 

"- الدفع باستخدام البطاقات البنكية (النقود البلاستيكية). 

"- الدفع من خلال استخدام البطاقات الذكية. 

4 - الدفع من خلال التحويلات البنكية المباشرة. 

5-- الدفع من خلال النقود الرقمية. 
النقود البلاستيكية: 

ما هي إلا بطاقات من البلاستيك المغناطيسية ومثاله الكارت الشخصي- 
الفيزا المستركارد.... ش 

ويستطيع حامل تلك البطاقة استخدامها في الحصول علي كافة ما يرغبه 
عبر صفحة الإنتردت في حالات وفي أحيان أخرى يستعملها في التسوق 
العادي والفائدة التي توفرها ميرة الحصول علي تلك البطاقة هي الوقاية من 


2ت 


مخاطر السرقة أو.ضياع النقود أو تلف.. النقود كل ما علي الفرد صاحب هذه 
البطاقة الائتمانية في حالة رغبته في الحصول علي قدر معين من المال. هو 
التوجه إلي الصراف الآلي أو المصرف الذاتي. 

5 6 11اع1 ع1أهساماتاث (41.151) 


وتنقسم النقود البلاستيكية إلي: 
أولا: بطاقات الدفع: 


ويطلق عليها اصطلاحا 05'دقء 4)ذطء12 

وهي تلك البطاقات التي تعتمد علي وجود أرصدة قائمة وفعلية للعميل 
لدى إحدى البنوك في صورة جارية أي قابلة للسحب والإيداع بدون أي قيود 
وذلك لمقابلة أي سحب يظهر للعميل صاحب البطافة. وقد أثبت تلك البطاقات 
سهولة ويسر في التعامل وبل وجعلت العملاء يقدمون علي إيداع نقودهم في 
تلك البنوك لأنها أي تلك البطاقات تصمن الحفاظ علي النقود علاوة علي 
سهولة سحبه دون عناء في أي لحظة دون تكبد عناء حماة ومخاطر ذلك. 
ثانيا: البطاقات الانتمانية 205ردء 6011© 

وهي تلك البطاقات التي تصدرها البنوك والمصارف في حدود مبالع 
معينة متفق علسيها بين البنك والعميل مثل بطاقة الفيزا والماسنركارد” 
وأميريكان إكسبريس.. 

ومن مميزات تلك البطاقة أنها تصدر بالعمليتين المحلية والأجنبية وأنها 
تحمل صورة العميل علاوة علي أن حمل هذا البطاقات يوفر علي حاملها 
الجهد والوقت ويكفيه شر تلك المخاطر المتمثلة في السرقة وضياع النقود أو 


فقدها. 


-148- 


ثالثا: بطاقات الصرف البنكي 2105© ©6ع2231'© 
في تلك البطاقات يشترط علي العميل أن يقوم بسداد ما سحبه بموجب 
هذه البطاقة إلي البنك المسحوب منه هذا المبلغ في فترة لا تجاوز شهر من 
تاريخ السحب ذلك لأن فترة الائتمان في البطاقة لا يتجاوز الشهر. 
ومسن الجدير بالذكر إلي أن ذلك النوع من البطاقات غير مدتشر في 
المنطقة العربية ولكن هذه البطاقة لها شأن كبير في التعامل في الولايات 
المتحدة الأمريكية والاتحاد الأوربي. 
رابعا: الكروت الذكية: 2105© 521214 
ويجوز أن يكون التعامل معها بطريق الاثتمان أو بطريق الدفع 
الفوري وتلك البطاقات يثبت عليها كافة البيانات المتعلقة بصاحبها من حي 
الاسم والعنوان وتاريخ الإيداع أو السحب وتلك البطاقة من كثرة ما عليها من 
بسيانات يطلق عليها البعض أنها تشبه كمبيوتر متتقل ينقل صورة كاشفة عر 
شخص صاحبها والرصيد المسحوب والمتبقي من الرصيد بالساعة والتاريخ 
واليوم في دقة متناهية وذلك النوع يستحيل تزويره أو تزييفه لدقة صبعة 
واستحالة تقليده. 
إد أنه يحمل الكثير من العلامات الممغنطة والصور الفوتوغرافية والرقم 
الكودي أو السري للعميل... : 
والملاحظ أن البطاقات الذكية منتشرة في التعامل داخل المجتمعاف 
الأوربية والولايات المتحدة الأمريكية إد أن هذه البطاقات تعد أهم اختراع 
تكنولوجي صنعه الإنسان في العصر الراهن. 
ومس أهم مجالات استخدام البطاقات. الذكية في العالم تحويل البطاقة إلي 
حافظة إلكترونية تملا وتفرع من الدقود. 


كما يجوز استخدام البطاقة الذكية كبطاقة هوية أو بطاقة صحية أو بطاقة 
تقل في وسائل المواصلات العامة. 

ومن أمثلة البطاقة الذكية بطاقة 0ه 7102506 ذلك أن هذه البطاقة 
تعد بمثابة كمبيوتر صعير لما تحتويه من معلومات. 

والملاحظ أن المنظمات الدولية في الفترة الأخيرة تشجع هذا الجيل من 
البطاقات لما تحويه من مميزات. 

إذ يمكن استخدام بطاقة المونديكس كبطاقة اثتمانية أو بطاقة خصم فوري 
وذلك طبقا لما يرغبه العميل. 

وكذلك من يحمل بطاقة الموندكس كأنه يحمل نقوداً إذ عن طريقها 
يستطيع سداد حتى قيمة المشتريات الصغيرة التافهة مثل إمكانية الشراء للسلع 
أو الخدمات الكبيرة أو المكلفة أو العالية الثمن. 

ومن مميزتها الآمنة أن العميل لا يستطيع أن يستخدم تلك البطاقة كقيمة 
أكثر من قيمة الرصيد المدون لها علي الشريحة الإلكتروثية لبطاقة 
الموندكس. 

علاوة علي أن تلك البطاقة تسهل التعامل مع البنوك والمصارف. 
خامسا: الهاتف المصرفي 82212 عمط 

وذلك الهاتف يجنب العملاء عناء الانتظار لمعرفة معلومات عن 
حساباتهم المصرفية. 

إذ عن طريق الهاتف يستطيع العميل مع المصرف بالسحب أو تحويل 

مبلغ ما من البنك إلي آخر عن طريق ترويد البنك بنوع الخدمة المطلوب منه 
سدادها مثل سداد فاتورة المياه والتليفون أو الكهرباء. 

وفي الغالب من الهاتف المصرفي يستخدم في غالب الأحوال في العمليات . 
الصغيرة مثل سداد الفائورة المتعلقة بالمنزل أو المكتب أو سداد الغرامة. 


سادسا: الإنترنت المصرفي وهو ما يطلق عليه ع2نئطلطد82 110:2 

وعن طريق ذلك يستطيع العميل أن يصل إلي الفرع الإلكتروني للبنك 
الذي يتعامل معه إذ يكون للبنوك كل بنك مقر علي شبكة الإنترنت وعن 
طريق الالتجاء إلي مقر البنك علي شبكة الإنترنت تستطيع أن تطلب من 
البنك الإلكتروني علي الإنترنت أن يقوم بالخدمات مثل التأكد من الرصيد او 
دفع قيمة شيك أو تحويل حساب للعميل إلي بنك آخر أو سداد خدمات أو 
شراء سلع علي حسب الأحوال. 
سابعا: النقود الرقمية أو النقود الإلكترونية: طوهء 5 / طوهوء ع21 

وهي تقوم علي فكرة استخدام النقود الورقية أو المعدنية التي يصدرها 
البنك ويقوم بتحميلها علي الحاسب الخاص بالعميل المشتري حتى يتسني له 
القيام بالشراء وهي تكون في صورة عملات صغيرة القيمة ولكل عملة رقم 
خاص أو علامة خاصة من البنك الذي يصدرها- وهي تكون بنفس قيمة 
العملات الأصلية ويطلق عليها اصطلاحاً (قمععله1). 

وحينما يتم الشراء يقوم البنك يتحمل تلك العملات علي حاسوب البائع 
سداد للثمن وقد يقوم البائع بتحويل العملات الإلكترونية إلي عملات حقيفية 
علي حسب الأحوال. 
ثامنا: الشيكات الإلكترونية: 

وتعتمد فكرة الشيكات الإلكترونية علي وجود وسيط يقوم بإجراء عملية 
التخليص (01635128) وهي تقوم مقام الشبكات العادية وتميز في أنها تتنمشي 
مع الواقع الحالي من كونها شيكات الإلكترونية يتم كتابتها وتوقيعها عبر 
شبكة الإنترنت أي تحويل الشيك المكتوب علي ورق عادي إلي شيك مكتوب 
علي مستند إلكتروني وذلك دون أدنى تكلفة أي بتكلفة علي الأقل منخفضة 
عن الشيكات العادية. 


اهم 


المبحث الرابجع 
الخش التجاري 
في المجتمح الإلكتروسي في عصر الحوسية 
والمعلومات فائقة السرعة 
وآثره علي التجارة الإلكترونية 
ماهية ومفهوم الخش في المجتمح الإلكتروني. 
لا يزال حتى الآن لا يوجد تعريف محدد لمفهوم الغعش أو الاحتيال: حيث 
تعرفه دراسة (2002 ,1053511 لضة ,تهه/073) !'١‏ بأنه يتضمن استخدام 
الكذب أو الخداع أو التضليل للحصول علي ميزة أو مصلحة غير مستحفة. 
وكانت من حق طرف آخر. وتشير الدراسة إلي أن الغش مثله مثل كافة 
الجرائم الأخرى يتضمن ثلاثة عناصر رئيسية؛ هي الدافع من حيث وجود 
العامل المحرك للإرادة والذي يوجه السلوك الاحتيالي, كالانتقام والبغضاء 
وغسيرهاء ووجود الهدف أو الضحبة للسلوك الاحتبالي. وغياب. القدرة علي 
توفير الحماية. 
أما دراسة (2002 0ه 512110305 ععطةتناكقة. لقة عستاتليرة) "ا 
فتعرف الغفش أو الاحتيال علي أنه يتمثل في أني تصرف. أو سلوك متعمد 
يحدث من فرد أو العديد من الأفراد يرهق أو ينسبب هي أعباء إضافية أية 
0 0158 0م165 لسة مما تمعل 1" .(2002) للعوى 8 .5 لد .كه مم ج013 11 
01166 '5تقتاونوع! مقاممادوكنت "! 30 كلونه لنمع8 عتمم اموا 
ععطممع ٠0ل"‏ ممترعطمة:  )‏ ومو اأنمنصه :أ 01 مقناأ هونم 
لكة ل اونة .2002 .لتودج3 5ل0تهلمماك ععمقيلوعة. لنة عنناتكاك ث.) 
025101 م1 1[19تأعمممدع؟ ؟' 'مالليث. ع 210 كاذ لتدملسماك عمتائلنات 


كتمع لهاعمقسا؟ 3 01 ألميلة مه ما عمسة[ مه ور عضرا قمع كبوا 
العمل ؟؟ ‏ أ)ننهة3! كل مقلحتةا؟ ععانمعبادقة له كاذ 


أضراف أخرى نتيجة استخدام ممارسات غير أخلاقية للحصول علي ميزة 
غير عادلة أو غير قانونية. 

وعلي الرغم من تطبيق كلا من القوانين الجنائية ووسائل المكافحة المدنية 
لمكافحة ومنع حدوث الاحتيال» فإن دراية (1987 ,.81 64 ,سمقطصة.]) (') قد 
توصلت إلي أن جريمة الاحتيال تعتبر أحد الأمراض مسنمرة الحدوث عبر 
الزنمن. فبينما يوجد هناك انخفاض كبير في العديد من صور الجريمة مثل 
جرائم القتل والاغتصاب وجرائثم الإيذاء الأخرىء لا يزال الاحتيال علي 
المستوى الفردي يسبب الألم والإيذاء للكثير من الأفراد. أما علي مستئوى 
المجتمع» فإن حجم الخسارة فادحة» وتتضمن الكثير من ملايين الدولارات. 

بالتحديد. من الملاحظ تعدد تعريفات الغش في عصر المجتمء 
الإلكترونيءه فأحيانا يعرف بالغش أو الاحتيال المعلوماتي أو غش الحاسب» 
وفي أحيان أخرى بالاحتيال بالإنترنت أو غيرهاء إلا أنها تجتمع معا مع 
تركيزها علي أن الظاهرة الإجرامية المستحدثة تتمحور رغم اختلاف أنماط 
السلوك الإجرامسي حول فعل الغش أو النصب أو الاحتيال في عمليات 
التجارة. 

وتعسرف منظمة التعاون الاقتصادي والتنمية الغش/ الاحتيال الإلكتروني 
بأنه هو 'كل سلوك غير مشروع أو غير أخلاقي أو غير مصرح به يتعلق 
بالمعالجة الآلبة للبيانات أو نقلها". 

وتشير دراسة ( ,7/1140519 01 5126 عط :10 تتعاصعط المعسصرء 007 
02 إلي أن الممارسة غير الأخلاقية توجد في, قلب كافة أشكال 


.5700197 ,لمم مره 
مروظ تتعساقوه) عمناتععاووط +105 دوسناعلنياني_لبان)ع08 ,(2003) 08600 (ر2 
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الاحتيال» حيث يستطيع الفرد المخادع أن يحصل علي ميزة أو مصلحة مالية 
باستخدام تقنيات أو بنية تحتية تدعم التجارة الإلكترونية. كما تشير الدراسة 
إلي أنه لا يوجد قانون أو تشريع بسيط حتى الآز يتمكن من تعريف جريمة 
الاحتيال المرتبطة بإساءة .الاستخدام في التجارة الإلكترونية الذي يستهدف 
الكسب المادي. فإساءة الاتصال أو التفاعل في البيئة الإلكترونية قد يعامل في 
طبيعته كجريمة سرقة أو كجريمة خداعء وتعد الممارسات غير الأخلاقية 
علي أنها جريمة ترتبط بتشريعات المستهلكين والممارسات التجارية حسب 
قوانين العديد من الدول. 

ولما كان تركيز هذه الورقة علي الاحتيال في بيئة المجتمع الإلكتروني؛ 
فإنه من الواجب الاقتصار علي تلك الأفعال غير الأخلاقية التي تحدث بدافع 
الكسب المادي في هذه البيئة. بالتحديدء فإنه في بيئة الاتصال المباشر علي 
الإنترنت يوجد هناك فرص لا نهائية للغش الإلكتروني 128110 15160102316 
في شكل احتيالي. 

وقد توصلت دراسة ( 08 51866 عط 102 “عاصاوط اماع تم 0601 
2 ,171010118) إلي صصسياغة تعريف واسع لمفهوم الاحتيال التجاري 
الإلكتروني يتضمن كافة المشكلات والقضايا مثل تدمير البرامج والأنظمة من 
خلال التخريب المتعمد الذي يحدث عندما تصيب الفيروسات الكمبيوتر أو 
الجرائم الأخرى التي تتضمن نشر المواد البغيضة أو غير القانونية؛ علي 
سبيل المثال عندما تسعي الشركات أو الأفراد لبيع الصور الإباحية علي 
الإنترنت. مع ذلك؛ بعض الجرائم لا تشكل جزء من ذلك التعريف الواسع إذا 
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لم تتصمن عنصر الخدام أو الممارسة غير الأخلاقية؛ والتي فيها يتم ارتكاب 
الجريمة بهدف الحصول علي كسب مادي. 


علاقة الغش التجاري الإلكتروني بالغش التجاري والجرائم الإلكترونية 





وإذا كانت هذه الورقة قد توصلت في سياق الشكل رقم )١(‏ إلي أن الغش 
المرتبط بالتجارة في المجتمع الإلكتروني يعتبر أحد أشكال الجرائم 
الإلكترونية» وفي نفس الوقت يعتبر'! أحد أشكال الجرائم الاقتصادية» فإن 
هذه الورقة تسعي للتقدم خطوة أحرى للأمام بتحديد موفع وعلاقة هذا الشكل 
من الغش التجاري الحادث في سياق المجتمع الإلكترونيء وذلك كما يتصح 
من الشكل رقم (*).: حيث يتضح منه أن هناك شكلا جديدا من العش 
التجاري يقع بالكامل داخل نطاق الغش التجاري؛ وأيضا داخل نطاق الجريمة 
الإلكترونية» فضلا عنه أنه يقع داخل دطاق الجريمة الاقتصادية أيضا. ولكي 
يتم تمييز هذا الشكل من الغش ع الغش التجاري التقليدي» فتسعي هذه 
الورقة لتعريفه بالغش التجاري الإلكتروني. 


( 1) المصدر ‏ قطاع البحوث بالغرفة التجارية الصداعية بالرياض. 
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وبناء عليه وفي ضوء التحليل في الأجزاء السابقة. يمكن الوقوف علي 
تعريف محدد للغش والاحتيال التجاري الإلكتروني من خلال النركيز علي 
الدوافمع» وبش كل يتسق مع التطورات المعاصرة ويتكيف مع مدى السرعة 
الكبيرة في تطور حالات الغش في.بيئة المجتمع الإلكتروني» فيعرف الغش 
التجاري في المجتمع الإلكتروني بأنه: 
'هو كل فعل أو ممارسة غير أخلاقية تستخدم فيها تقنيات المجتمع 
الإلكتروني وتهدف إلي تحقيق كسب مادي غير مشروع". 
وبناء علي هذا الئعريف فإنه يمكن تقرير ما يلي: 
- أنه لا فسرق بين المستهلك الفردي أو المؤسسة أو الحكومة في تصنيف 
حالة الغش أو الاحتيال التجاري. ومن ثم فإن كافة الأشكال المرصودة 
للغش التي ترتكب في حق الحكومات أو المؤسسات تعتبر غشا تجاريا. 
- أن تقرير إذا ما كان أحد أشكال الجريمة أو الاحتيال غشا تجارياء يرتيط 
بشكل الجهة المتضررة بقدر ما يرط دأنه نجم عن نشاط مرتبط بالتجارة 
وألحق خسارة بهذه الجهة المتضررة. 
- أن كافة الأنشطة والمجالات التي تلحق خسائر بالأفراد أو المؤسسات 
سواء الحكومية أو الخاصة علي الإنترئت تعتبر غشا تجاريا. 
- أن مصطلح غش المستهلك أو الغش التجاري للمستهلك بات مفهوما ضيقا 
لا يتناسب مع العش التجاري في المجتمع الإلكتروني الذي قد يلحق 
بالمؤسسات والحكومات. لذلك فتفتر ح هذه الورقة إعادة تسميئه بالغش 
التجاري الإلكتروني. 
- أن الغعش التجاري الإلكتروني بشكل نوع خاصا من الغش التجاري الذي 
يرتبط بالمجتمع الإلكترونيء إلا أنه يتميز عن الغش التجاري التقليدي في 
أنه قد يرتكب بحق مؤسسات الأعمال أو الحكومات. 
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- أن البيئة العالمية تعج حاليا بالعديد من أشكال الجرائم الإلكترونية. وقد 
اتضح من تحليل أشكال الخدمات والمنافع الإلكترونية» وأيضا تحليل 
أشكال الغش في المجتمع الإلكتروني أن هناك ارتباطا كبيرا وبارزا بين 
شكل الخدمة أو المنفعة الإلكترونية الجديدة وبين الغش الإلكتروني. ولما 
كانت هذه الخدمات والمنافع متجددة ومتطورة بشكل متسارع؛ فإن تحديد 
أشكال الغش التجاري المحتملة في المجتمع الإلكتروني يعد مهمة في 
غاية الصعوبة. وبالتالي فإن عملية مكافحته قد تكون بمثابة المستحيل 
علي الأقل في المراحل الأولي لحدوثه. 

- أن هناك فجوة بين حالات الغش الحادثة وبين جهود المكافحة. ويمكن 
تفسير هذه الفجوة بنوعين من الصعوبات؛ هما صعوبة رصد حالاته 
وإثباته» وصعوبة اكتشاف وسد الثغرة التي نجم عنها. 

- يمكن تحديد الأسباب الرئيسية وراء صعوبة إثبات الغش التجاري 
الإلكتروني فيما يلي(". 
- أنه كجريمة لا يترك أثرا بعد ارتكابه. 

صعوبة الاحتفاظ الفني بآثاره إن وجدت. 

أنها تعتمد علي الخداع في ارتكابها والتضليل في التعرف علي 

مرتكبها. 
- أنه يعتمد علي قمة الذكاء في ارتكابه. 

- يترتب علي هذه الصعوبات مشكلات خطيرة؛ من أبرزها الاعتماد علي 
أسلوب سد الثغرات في مكافحة الأشكال الجديدة للجريمة والاحتيال 
الإلكتروني. وتكشف الإحصائيات عن حالات الجريمة الإلكترونية مدى 





) [) محمد محمد شتاء )٠ ١١‏ فكرة الحماية الجنائية لبرامج الحاسب الآلي» دار الجامعة 
الجديدة للنشرء الإسكندرية. 
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خطورة الاعتماد علي أسبلوب سد الثغرات في مكافحة الجريمة 

الإلكتروننية» حيث تشير غلي أن كل شكل جديد من أشكال الاحتيال 

الإلكتروني يبرز شكل محدود في البداية» ثم لا يلبث أن ينموء حتى 

ينتشر بشكل كبيرء ثم لا يلبث أن يضمحل ويزول في النهاية. 

من هنا يتضح مدى خطورة الغش التجاري الإلكتروني الذي يتسبب كل 
شكل جديد حادث منه في كم هائل من الخسائر حتى يتم التوصل إلي الطريق 
أو الوسيلة الفعالة للتغلب عليه ومكافحته. الأمر الذي يوضح مدى القصور 
في الاعتماد علي أسلوب سد الثغرات. في مكافحته؛ بما يعزز من الدعوى إلي 
إيجاد أسلوب بديل أكثز فعالية للوقاية من الغش التجاري قبل وقوعه. وهو ما 
يستلزم مزيد من الاهتمام بالتعرف علي التسهيلات التي يمكن أن تقدمها أي 
خدمة أو منتج إلكتروني جديدء بالشكل الذي يضمن عدم القدرة علي استغلاله 
في الغش أو الاحتيال في العمليات التجارية» وذلك بهدف تقليص حجم 
الخسائر الناجمة عن الغش قبل حدوثه. 
الخش التجاري في المجتمح الإلكتروني: 

الخلاصة: تعرضت هذه الورقة لدراسة وتحليل ماهية وأشكال الغش 
التجاري في ظل التطورات المعاصرة؛ حيث تناول بالتحليل دراسة ثلاث 
نقاط رئيسية» هي ماهية التطورات المعاصرة في البيئة الاقتصادية العالمية؛ 
وماهية وأش كل الجرائم الإلكترونية الناجمة عن تلك التطورات؛ والغش 
التجاري في المجتمع الإلكتروني الجديد. 

وتناولت التقدم في تكنولوجيا المعلومات والاتصالات وعولمة الأسواق 
كأحد أبرز التطورات التي حدثت خلال الآونة الأخيرة» وتوصلت إلي أن تلك 
التطورات علي الرغم مما أدت إليه من مزايا وآثار إيجابية» إلا أنها ساعدت 
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بشكل رئيسي في نفس الوقت علي ظهور أشكال وصور جديدة من الجرائم» 
عرفت بالجرائم الإلكترونية. 

ومن خلال استعراض أبرز أشكال وصور تلك الجرائم الجديدة» اتضح 
أن قدر كبير منها يرتبط بمجالات التجارة والمال والاقتصادء أو ما يعرف 
بالجريمة الاقتصادية المرتبطة بالكمبيوتر أو الإنترنت. ثم انتقل التحليل 
للتركيز علي صور الجريمة المتمثلة في الغش والاحتيال المرتبط بالتجارة 
والمال والاقتصاد أو لتقنين ماهية الغش التجاري في المجتمع الإلكتروني 
الجديد. 

وتوصل التحليل إلي أن الغش التجاري يمثل نسبة هامة من الجرائم 
الإلكترونية؛ بل ونسبة هامة من الجرائم الاقتصادية المرتبطة بالكمبيوتر. 
وفي سبيل تحديد والوقوف علي المفهوم الدقيق للغش التجاري في المجتمع 
الإلكتروني كان لابد للدراسة من التعرف علي أبرز الأشكال والصور التي 
يتخذها الغش التجاري في هذا المجتمع الجديد» حيث اتضح أن هناك أشكالا 
شائعة وخاصة للغش المرتبط بالتجارة في المجتمع الإلكتروني؛ من أبرزها 
الغش في عمليات التجارة التي تتم بالاتصال المباشر علي الخطء؛ والغش في 
المزادات الإلكترونية» والغش في نقل الأموال إلكترونياء والغش في الأسهم 
والاستثمارء والغفش المرتبط بوسائل التعريفء والاحتيال في التحصيل» 
ومخاطر الاستشارات من الخارجء والاحتيال علي الحكومات» وسرقة 
الخدماتء؛ وتزوير المعلوماتء وسرقة مواصفات مواقع النت واحتيال 

لإزالة الجدل القائم حول مفهوم وحدود الغش التجاري في المجتمع 
الإلكتروني» حيث عرفت الغش التجاري في المجتمع الإلكتروني يعرف بأنه 
"هو كل فعل أو ممارسة غير أخلاقية يمكن أن تتسبب أو تلحق خسارة مادية 
بالطرف الآخر المتعاقد معه". 
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لإزالة الجدل. المرتبط هل الغشالتجاري هو فقط ذلك الغش الذي يرتبط 
بالمستهلك الفرديء بأن توصلت إلي أن كافة الأفعال والتصرفات الاحتيالية 
التي ترتكب بحق المستهلكين الأفراد أو المؤسسات أو حتى الحكومات تعتبر 
من قبيل الغش التجاري. 

كما توصلت الدراسة إلي ضيق مفهوم الغش التجاري الحالي» بحيث أنها 
اقترحت ضرورة تمييز الغش التجاري التقليدي الذي يحدث في بيئة العالم 
المادي في السلع والخدمات عن الغش في بيئة العالم الإلكتروني» بحيث أنها 
تقترح تسمية هذا الشكل الجديد من الغش بالغش التجاري الإلكتروني. 

من هناء فيمكن القول بأن أشكال الغش التجاري الإلكتروني الجديد 
تنطوي علي قدر كبير من الخطورة بالشكل الذي يستلزم مزيد من الاهتمام 
بالتعرف علي التسهيلات التي يمكن أن تقدمها أي خدمة إلكترونية جديدة: 
وإمكانيات استغلالها في الاحتيال والغش قبل طرحها للجمهورء وذلك بهدف 
تقلي حجم الخسائر الناجمة عن الغش والاحتيال قبل حدوته. 

من هنا هذه الدراسة توصي بضرورة تبني الفكر الوقائي في الغش 
التجاري الإلكتروني» حيث أن الاعتماد علي الفكر الحمائي قد ثبت أنه غير 
فعال وغير كافي لمكافحة الغش التجاري. 
دراسة الغش التجاري في المجتمج الإلكتروفي: 

لقد اتضح من التحليل في النقطة السابقة مدى تعدد واختلاف أشكال 
الجرائم الإلكترونية بشكل قد يصعب معه حصرهاء فبعضها يرتبط 
بالمعلومات والبيانات» وبعضها يرتبط بالأجهزة» وبعضها يرتبط بالأشخاص 
والأموال. 

وعلي الرغم من تكرار حدوث هذه الجرائم في ظل تزايد أعداد 
مستخدمي الإنترنستء وتنامي حجم التجارة الإلكترونية» إلا أنه حتى الآن 


يوجد كثير من الغموض الذي يكتنفه كيفية التعامل مع هذه الجرائم» هل هي 
بمثابة الاعتداء علي الأشخاصء أم أنها بمثابة السرقة المادية» أن أنها أو 
بعض منها تخضع لنظام الغش التجاري. 
أيضا يثار الكثير من الجدل حول المفهوم التقليدي للغش التجاري» ومدى 
انطباقه علي الجرائم الإلكترونية. فالغش يعرف بأنه كل فعل من شأنه أن 
يغير من طبيعة أو خواص المواد أو فائدتها التي دخل عليها عمل الفاعل(". 
كما يعرف بأنه كل فعل عمديء ينال سلعة ما بتغيير خواصها أو ذاتيتها أو 
صفاتها الجوهرية وبشكل عام العناصر الداخلة في تركيبهاء بحيث ينخدع 
المتعاقد الآخرء ويسهل التعرف علي الغش في الحالات ذات الطبيعة المادية 
أو المرئيةء مثل بيع اللحوم الفاسدة» بيع الأدوية المتسممة» خلط البنزين 
بالكيروسينء بيع قطع غيار السيارات والآلات المقلدة» بيع مواد التجميل 
ومساحيق الوجه المنتهية الصلاحية» وغيرها. ولكن في حالات الجرائم 
الإلكترونية قد لا تتوافر تلك الطبيعة المادية أو المرئية بسهولة. 
بالتحديدء يثار الكثير من التساؤلات حول ماهية وطبيعة ومكافحة الغش 
التجاري في المجتمع الإلكترونيء من أهمها ما يلي: 
-١‏ هل تعتبر كافة الأشكال الجديدة للجريمة الإلكترونية غشا تجاريا؟ 
ومتى تعتبر غشا تجاريا ومتى لا تعتبر غشا تجاريا؟ 
؟- وإذا كان بعضا من تلك الجرائم الإلكترونية يعتبر غشا تجارياء فهل 
تعتبر الجريمة في حد ذاتها غشا؟ أم ما يترتب عليه هو الغش؟ 
“- هل يقتصر مفهوم الغش علي الاحتيال الذي يلحق خسارة ملموسة 
بالمستهلك أو المؤسسة مباشرة فقط؟ أم أنه يمتد إلي كافة الصور 


) 1) عبد الفتاح بيومي حجازيء (؛ ٠‏ 66 "حماية المستهلك من الغش التجاري والتقليد في 
عقود التجارة الإلكترونية عبر الإنترنت" الندوة الثالثة لمكافحة الغش التجاري والتقليد في 
دول مجلس التعاون لدول الخليج العربية» الرياضء سبتمبر. 
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الاحتيالية الأخرىء حتى أن لم توجد الخسارة الملموسة مثل سرقة 
وسائل التعريفء. وغيرها؟ ومن ثمء فما هو التعريف الدقيق للغعش 
التجاري الإلكتروني؟ 
- ما هي الأشكال الشائعة والخاصة للغش التجاري الإلكتروني؟ 
من هناء فإنه من الأهمية بمكان الوقوف للتعرف علي حدود انتشار 
حالات الغش المرتبط بالتجارة والاقتصاد علي الإنترنت. ثم السعي لتحديد 
التعريف الدقيق للغش التجاري في المجتمع الإلكتروني» وماهية الصور 
والأشكال الشائعة والخاصة منه. 
حدود انتشار الغش المرتبط بالتجارة والاقتصاد علي الإنترنت: 
لقد شاع خلال عام ٠٠١4‏ انتشار العديد من جرائم الاحتيال الإلكتروني. 
حيث انتشر في هذا العام الكثير من الفيروسات المختلفة والبرامج المفجرة: 
كما زادت الرسائل الإلكترونية المزعجة بنسبة٠904.‏ أيضا شاع مصطلح 
الهاكرز مقترنا بالجريمة الإلكترونية الجديدة الذي أثار خوف ورعب 
الكثيرين من مستخدمي الإنترنت من الأفراد» أو المؤسساتء أو الجماعات: 
أو الحكومات والمنظمات والدول»: بحيث أصبح مؤخرا يشكل أمرا خطيرا. 
وعلي الرغم من أن تلك الجرائم تعد بمثابة احتيالا إلكترونيا بحتء إلا أنها 
تستهدف جني الأموالء أو إلحاق الخسائر بأطراف أخرىء أو ضرب قدراتها 
التنافسية:» كما أن بعضها قد يستهدف التشهيرء أو الحصول علي إثارة غير 
مشروعة؛ء وغيرها من دوافع الإجرام المعروفة» والتي يوفر لها الفضاء 
الافتراضي مجالا خصباء في ظل ما يكتسبه مرتكب تلك الجرائم من شروط 
حماية أوفرء وقدرة علي التخفي» وانخفاض في حجم المخاطرء وقلة الرقابة 
أو البطء في استقبال الجريمة. 


1ك 


لقد نال موضوع الاحتيال التجاري علي الإنترنت أهمية كبيرة خلال 
الآونة الأخيرة نظراً لانتشار استخدامات الإنترنت في كافة مجالات الحياة: 
بحيث أن جرائم الإنترنت احتلت نسبة هامة من بين الجرائم الاقتصادية 
الحادثة علي مستوى كثير من الدول. فعلي سبيل المثال يوضح الشكل رقم ( 
)١‏ أن الغش التجاري علي الإنترنت جاء في المرتبة الثانية من حيث أعلي 
نسبة في الجريمة الاقتصادية في هونج كونج؛ حيث شكلت محو 777 من 
إجمال الجرائم الاقتصادية الحادثة في الدولة» بل حتى أنها تفوقت علي جرائم 
أخرى مثل التزييف والتقليد والرشوة(". 


نصيب الغش التجاري علي الإنترنت من إجمالي الجرائم الاقتصادية في هونج كونج (/) 


الرشوة والفساد 


التقليد والتعدي على حقوق المنتج 


التزييف المالي 
الغش التجاري على الإنترنت 


اختلاس الأصول 





بالتحديدء لقد تزايدت حالات الاحتيال الحادئة علي الإنترنت بشكل 
الشكل رقم (”) مدى الزيادة الكبيرة في إعداد الشكاوي من الأفراد 


(1) المصدر كر :ع0 عتصطمصمءط ,(2003) لإعلتتناة علطلءن) عتلططمسصمعظ 
8 عده]ط مذ دوع صاكتاط 10 أتوعقط 1 [دع1 


ات 


والشركات الذين تعرضوا للاحتيال والغش من جراء استخدام أو التجارة عن 
طريق الإنترنت. 


تطور أعداد الشكاوي عن احتيال الإنترنت خلال الفترة -7٠٠0(‏ 04..؟) )١(‏ 


2001 2002 2003 2004 





ويتضح من الشكل رقم )١(‏ أنه خلال الفترة من يناير إلي ديسمبر من 
عام ٠١4‏ تلقي موقع المركز علي الإنترنت نحو 7١7,445‏ شكوىء وذلك 
بزيادة تبلغ نحو 957,5 عنها في عام ,7٠٠١"”‏ حيث بلغت نحو 4,6.09؟١١‏ 
شكوىء وذلك في مقابل نحو ١5,2٠٠‏ شكوى فقط في عام .7٠٠١‏ وهو 
الأمر الذي يشير إلي الزيادة الحادة والخطيرة في أعداد المستهلكين الذين 
تلحق بهم خسائر مادية نتيجة الاحتيال بالإنترنت. 

أما من حيث حجم الخسائر المترتبة عن الأشكال الجديدة للاحتيال علي 
الإنترنتء فيوضح الجدول رقم )١(‏ مدى التطور في حجم الخسائر نتيجة 





ثناءزماي| -ا5 ,(2001) (1)000]) ماصع أصنةامصمه0 لووط أعميعنم1[ (1) 
01 عغنط11 لهمه0ةل8 عط نزط 0عمومعءء2 بتتممعه كلمع 1233 
212 ,125965018211092 01 لاقعتنا8 لوجعله26 عط لقة تعامع 0 عورقح 

00 بتاع طموعء 2101 


55 


جرائم الكمبيوتر/ الإنترندت حسب نتائج المسح الذي أجراه معهد أمن 
المعلومات 1525116066 '1119ناع©5 00121210161 في عامي ال 


مقارنة بين حجم الخسائر الناجمة عن احتيال الإنترنت المرتبط بالتجارة 
خلال عامي ,فى 5" (دولار)7”) 


مصدر الخسائر/ الجريمة ونوع الهجوم 


.0 7101161815 01 12611 سرقة 
المعلومات المتعلقة بالملكية 


4ه 11232191 الاحتيال المالي 


310 جدوعه1 1 احتيال الاتصال 













١١,5ة5هءرعتو‎ 0 6 












كن 






هذا وقد يكون من المهام التفرقة بين الغش/ الاحتيال الإلكتروني» وبين 
الغش/ الاحتيال المرتبط بالمجتمع الإلكتروني. فمصطلح الغش/ الاحتيال 
الإلكتروني يس تخدم للدلالة علي كافة التصرفات التي يكون الكمبيوتر أو 
الإنترنت أو المعلومات فيها هدفا للجريمة» كالدخول غير المصرح به 
واتلاف البيانات المخزنة في النظم. وغيرها. أما اصطلاح الغش/ الاحتيال 
المرتبط بالمجتمع الإلكتروني» فإنه يستخدم للتعبير عن تلك الجرائم التي 
يكون فيهاً الكمبيوتر أو الإنترنت أو المعلومات بمثابة وسائل أو أدوات 
لارتكاب الجريمة؛ كالاحتيال المالي أو احتيال المزادات أو التزويرء 
وغيرها. ويعرف الغش/ الاحتيال المرتبط بالمجتمع الإلكتروني في كثير من 


[ظط /051) ,(1551065 05ا210ة/ا) 06016اكه1 (طاتتناعع5 “عالامطاه) (1) 
لا لتقم 1117ناءع 56 220 عصان 1لا ممه 0 
281 /051© ,(15510165 5ناملعة/ا) عانلتاكمآ1 لااتتناعع5 “ع انام مره (2) 
الإ تلاك اواأتناعع5 220 0ن اع نمطم 
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الأحيان بالجرائم الاقتصادية المرتبطة بالكمبيوتر 11618660 0 
©ء0) غ1مزمدمء8: وهو تعبير يتعلق بالجرائم التي تستهدف معلومات 
قطاعات الأعمال أو تلك التي تستهدف البيانات الشخصية أو الحقوق المعنوية 
علي المصنففات الرقمية وكذلك جرائم المحتوى الضار أو غير المشروع: 
ولذلك لا يعبر عن كافة أنماط جرائم الكمبيوتر والإنترنت(0. 

مما سبق يتضح أنه ليس كل الجرائم الإلكترونية تعتبر غشا تجارياء بل 
وليس كل الجرائم الاقتصادية الإلكترونية تعتبر غشا 55 فالغش التجاري 
يمثل أشكال وصورا معينة من الجريمة الاقتصادية المرتبطة بالكمبيوتر» 
والأخيرة في حد ذاتها تتخذ أشكال وصورا مختلفة من الجرائم الإلكترونية أو 
الجرائم المرتبطة بالكمبيوترء وذلك كما يتضح من الشكل التالي: 


علاقة الغش التجاري بالجرائم الإلكترونية!") 





ولما كانت مجالات التجارة والمال والاقتصاد من أهم المجالات التي قد 
تنطوي علي أنشطة احتيالية في بيئة اليوم؛ فإنه من الأهمية بمكان التعرف 


( 1) لمزيد من التفاصيل؛ يراجع: 

يونس عرب )3٠١١(‏ العالم الإلكتروني: الوسائل والمحتوى والمزايا والسلبيات» مرجع 
سابق ذكره. 

)2( المصدر - قطاع البحوث بالغرفة التجارية تداع اريم 





مزالت 


علي ماهية وأشكال الاحتيال والغش المرتبطة بتلك المجالات في بيئة 
المجتمع الإلكتروني. 
لذلكء تهدف كافة الأجزاء التالية من هذه الورقة إلي تحديد والوقوف علي 
ماهية المفهوم الدقيق للغش المرتبط بالتجارة في المجتمع الإلكتروني» وتحديد 
أبرز الأشكال التي تم رصها منه حتى الآن؟. ونظرا للجدل الكبير حول 
هذه الورقة إلي تبني منهج يتجه أولا للوقوف علي الأشكال والصور الشائعة 
للغش التجاري في المجتمع الإلكتروني» ثم ستسعي إلي الوقوف علي 
مفهومهء وتحديد مدى الحاجة لتغيير المصطلح الذي يطلق عليه. 
الأشكال الخاصة والشسائعة للغسش المرتسبط بالستجارة في المجستمع 
يسعي هذا الجزء للوقوف علي أبرز الأشكال الشائعة للغش المرتبط 
بالتجارة في المجتمع الإلكتروني» وذلك من خلال مسح بعض أهم الدراسات 
التي تعرضت لتصنيف هذه الأشكال(). 
لقد اتضح من تحليل أشكال الجريمة الإلكترونية أن الغش المرتبط 
بالتجارة في المجتمع الإلكتروني يمكن أن يحدث في العديد من الأشكال 
تتمثل هذه الدراسات فيما يلي: 01( 
عط مه 82300 عطذ[[امهده0" (2001) ذ5وطنلنا .0 لصهة .1 طاتصدك 
0 11 101 12011 لل رع تامع و2 لطم ذم :أع زعام[ 
آمة مدادذ 01 13605ء005160) ,13215 7تامعع34 2321252 320 تتقاحكة 01 
010887 لمان 01 عالطتاكمآ 1‏ صونللهناكننكث كاصماستامعع4م عتلتعوط 
,39 .ل 562165 (20[116 عتاطنط لطة طعننوءوع]1 
.0 ,”عق ل لقائع01آ عطا مذ 0ه عمتتدمظممه0" ,(2002) .1 طاتصرد 
ش 60 
01 بتاع 1طرع01 طث :22300" ,(12596) 025605157 لطة خآ طالصرد 


انه ع طن خا 65ناذ155 © كلدع12 2 ,”م51ل]آ1 ع2لع تعلطط كتمع سنن 
2 .710 ولمع 7010 نصطةدن) 01 عألتاكط1 صطنله “كناخ ,عع اكنال لمستمطارت 


ا 


والطرقء وكما أنه قد يحدث للعديد من الأهداف. وعلي الرغم من ثتعدد هذه 
الأشكالء. فسوف يركز الجزء التالي علي الأصداف والأشكال الشائعة 
والخاصة المرتبطة بالتجارة والاقتصاد. وتتضمن تلك الأشكال بوجه عام 
الإنترنت كهدف أو كوسيلة لارتكاب جريمة الغش التجاري أو الاقتصادي. 
الغش في عمليات التجارة الني تتم بالاتصال المباشر علي الخط: 

علي الرغم من تحسينات السرعة والكفاءة التي تقدمها التقنيات المرتبطة 
بالإنترنت للتعاملات التجارية» إلا أنها تخلق أيضا مخاطر تجارية جديدة 
ومتعددة» فغالبا ما يتيح عنصر السرعة في إجراء الصفقات التجارية علي 
الخط تسهيلات لحدوث الغش والاحتيال» نتيجة عدم وجود فترة انتظار 
045 -عطئاهه"© بيس أطسراف الصففاتء يمكن أن تعكس شروط الاتفاقية 
المقترحة» ومن ثم الحصول علي دليل مؤكد عن أهمية الموضوع أو تعريف 
كافي للطرف الآخر في الصفقة. 

وأحيانا لا يكون بالإمكان تشغيل أو فرض عمليات الرقابة الداخلية 
الضرورية لمنع حدوث الغش الذي يحدث في التعاملات التجارية علي 
الإنترنت؛ والتي يتم فيها بناء الاتفاقيات والدفع في أن واحد بشكل متزامن. 

فضلا عن أن التعاملات الإلكترونية تنطوي علي قدر من الخسائر ينجم 
عن غياب المعلومات التي تتاح بسهولة في الصفقات التقليدية؛ والتي ترتبط 
بالخصائص الاجتماعية وسمات الأعمال الرئيسية سواء للبائع أو للمشتري 
والتي تستخدم لتوفير المصداقية والثقة في التعاملات التجارية. وتتمثل أبرز 
تلك الخصائص والسمات في المظهر وتعبيرات الوجه؛ ولغة الشخصء 
والصوت. والملبسء والتي جميعها لا يكون بالإمكان التعرف عليها حال 
إتمام الصفقة علي الإنترنت. 


مك 


وترتكز المخاطر المرتبطة بسرقة المعلومات الشخصية من قواعد 
البيانات التي يمكن أن تستخدم بالتالي في ارتكاب الغش أو الاحتيال. 


بيانات كبيرة للمعلومات الشخصية» متضمنة الأسماء والعنوانين» والحسابات 
البنكية؛ وتفاصيل البطاقات الاثتمانية مثلما تتضمن المعلومات الشخصية 
المرتبطة بنماذج الشراء التي يمكن أن تستخدم للأهداف التسويقية. ولما كانت 
بعض المعلومات لا يمكن الحفاظ علي سريتهاء فتظهر فرص كبيرة لحدوث 
الغشء ليس فقط في إساءة استخدام وسائل التعريف. ولكن أيضا في القدرة 
علي الاحتيال علي ضحايا بشكل أكثر سهولة. 

أيضا لما كانت التجارة الإلكترونية تتم بين أطراف تقع في دول مختلفة» 
فإنها تتضمن كافة المخاطر التقليدية المصاحبة لعمليات التجارة الدولية. بل 
أنه في حالة إتمام الصفقة علي الإنترنت تكون تلك المخاطر أكثر صعوبة في 
التعريف وتحديد موقع الطرف الآخرء. ومن ثم أكثر صعوبة لنقل الرقابة 
القانونية لموقع أو دولة الطرف الآخر. 

وترتبط معظم الاحتيالات في التعاملات التجارية التي تتم عبر الإنترنت 
بممارسات التضليل والخداع التي تعكس الأنشطة المشابهة التي تحدث 
باستخدام التقنيات الورقية التقليدية. ويتمتع المحتالون علي الإنترنت الأن 
بالقدرة علي الوصول المباشر للملايين من الضحايا في العالم وبأقل تكلفة 
ممكنة؛ علي سبيل المثال مكائد المكافآت العالية» مثل مكائد الاحتيال الهرمي 
62 2331214 واحتيال 20221 التي تستخدم سلسلة خطابات ورسائل 
إلكترونية» ومكائد فرص التجارةء ومزادات الاحتيال والجوائز واللوتارية 
الخادعة. 

وتتضمن الأشكال الأخرى للغش عبر استخدام الإنترنت عدم تسليم السلع 
والخدمات أو تسليم منتجات أو خدمات معيبة. وقد أصبحت تلك الأشكال أكثر 


2 


انتشارا في بيئة الأعمال التي تعتمد علي منتجات وخدمات الكمبيوتر 
والخدمات المالية. فعلي سبيل المثال رغم الأهمية الكبيرة للتعاملات في 
الخدمات الصحية والطبية للمستهلكء إلا أنه قد تم اكتشاف العديد من حالات 
الغش والاحتيال المرتبطة بهما. 
الاحتيال الغرصي: 

يعتبر الاحتيال الهرمي من أبرز أشكال الاحتيال التي برزت في البيئة 
العربية خلال السنوات القليلة الأخيرة. وهو عبارة عن برامج تسويقية 
واستثمارية احتيالية يتم بموجبها مكافأة المشاركين عند إقناعهم لأشخاص 
آخريسن بالأنظسماء لهذه البرامج السويقية...وبشكل أبناسي: فإ هذا الهم 
يتشكل عند قيام شخص واحد أو مجموعة من الأشخاص (شركة مثلا) بجمع 
الأموال من مجموعة من الأشخاص (علي شكل اشتراك لمرة واحدة مثلا) 
والطلب من هؤلاء الأشخاص جمع الأموال من أصدقائهم بإقناعهم بالمشاركة 
في مثل هذا البرنامج وهكذا تبدأ الحلقة الأولى من الاحتيال. ويتم منح الوعود 
للمشاركين بحصولهم علي عوائد مالية مجزية أو الترقية في الهيكل التنظيمي 
لمثل هذا المشروع التسويقي مقابل إقناعهم لأشخاص أخرين بالاشتراك. 

وتركز المشاريع التسويقية الهرمية علي تبادل الأموال وتوظيف أشخاص 
جدد دائما ولا يتعلق الأمر ببيع سلع أو منتجات إلا كغطاء لمثل هذه الأنشطة 
الاحتيالية» وخوفا من السلطات الأمنية. 
الخش في المزادات الإلكتروفية: 

يرتكز سوق المزاد عبر الإنترنت علي الصورة؛ وتوصيف البضاعة من 
خلال نص مقتضب في الغالب. ونظرا لصعوبة تفحصها عن قرب لا يبق 
أمام المشتري سوى الثقة بعارضها. وحسب تقرير الاتحاد الفيدرالي للتجارة 


ءات 


ومراقبة الاحتيال بالإنترنت» فإن جرائم الاحتيال التي تحدث في المزادات 
علي الإنترنت تعتبر من أكثر جرائم الإنترنت شيوعا وانتشارا. 
الغش في نقل الأموال إلكترونيا: 

أيضا يمكن أن يستخدم الإنترنت في القيام بالعديد من أشكال السرقة 
للأموال المنقولة إلكترونيا. فأحيانا يتم الحمصول علي بعض الوسائل المرتبطة 
بحماية المعلومات مثل كلمات المرور وتفاصيل الحسابات والتي يتمكن من 
خلالها المحتالون من الوصول إلي قواعد البيانات الخاصة بشركات الأعمال 
والمؤسسات المالية. وفي بعض الظروفء قد ينقل المحتالون الأموال 
إلكترونيا من خلال إرسال أوامر بالبريد الإلكتروني. وعندما يصبح استخدام 
التجارة الإلكترونية أكثر انتشاراء فمن المتوقع تزايد إساءة استخدام الإنترنت 
المرتبط بنقل الأموال إلكترونيا. 
الغش في الأسهم والاستثمار: 

يستخدم الإنترنت حاليا بشكل أكثر تنظيما في كافة أنشطة الشركات التي 
تتسع من مجرد تقديم العروض والتجارة في الأسهم إلي اعتماد الجهات 
الرسمية علي حفظ المستندات الرسمية إلكترونيا. وبالفعل بدأت تظهر حالات 
وأمثلة عديدة للغش والاحتيال التي ترتبط بسوق الأسهم؛ حيث يستخدم بعض 
المحتالين الإنترنت حاليا لنشر معلومات خاطئة لجذب المستثمرين» أو 


الغش المرتبط بوسائل التعريف: 


تتمثل أحد أبرز الاستراتيجيات المستخدمة بشكل متكرر في ارتكاب 
الغش في خلق مستندات خاطئة لتحريف أحد وسائل التعريف. فالتعريف 
المسروق يتم إنشاؤه بشكل احتيالي» وب'تالي فإنه من الممكن أن يستخدم في 


سرقة النقود أو بأي شكل آخر غير قانوني» ومن ثم تجنب المساعلة 
والاعتقال. 

وتكنولوجيا الإنترنت تجعل إخفاء أحد وسائل التعريف عملية أكثر 
سهولة. فالبريد الإلكتروني ومواقع الإنترنت قد يتم التلاعب بها من خلال 
تشيسمتزها ا#الحصسيل تقائضة أن سين مسن الزساتة للتن: تيدق لنها: اهامر 
مستخدم آخر. من هناء فإنه لا يوجد وسيلة لمعرفة المسارات التجارية لأولئك 
الأفراد المحتالون علي الإنترنت. 
الاحتيال في التحصيل: 

قد تتجه مؤسسات الأعمال إلي تنفيذ أنشطة المشتريات والتحصيل 
إلكترونيا. فقد انتشرت خلال الفترة الأخيرة توجهات الشركات لاتمام عملية 
التحمصيل وتوثيقها إلكترونيا. الأمر الذي يؤدي إلي مستويات أعلي من 
المرونة والثقة والتعاون الذي ينشأ بين أطراف عملية التحصيل. وتنتاب 
عملية التحصيل الإلكتروني بعض مخاطر الاحتيال» نتيجة عدم وجود الرقابة 
الداخلية عندما يتم تنفيذ أنظمة التحصيل الإلكتروني الجديدة. 
مخاطر الاستشارات من الخارج: اونظ عسء:نه5)ن© 

توجد أيضا فرص مختلفة للجريمة الاقتصادية يمكن أن تحدث في 
الاتصال أو الربط مع الخدمات الاستشارية من الخارجء يرتبط ذلك بالتحديد 
بتكنولوجيا المعلومات وإدارة البيانات. فالاعتماد علي موفري خدمة التطبيق 
(4525) 5ع2:0710 عن 1ر5 1103102ممث- الذين يوفر ون الحيز 
المطلوب لتخزين المعلومات الرقمية ينتمون لجهات أخرى- يولد مخاطر أن 
تستخدم تلك المعلومات لتنفيذ أغراض احتيالية أو بيعها بدون ترخيص. إن 
الاعتماد علي الاستشارات الخارجية في خدمات تكنولوجيا المعلومات يخلق 


لكلاءت 


بوجه عام أيضا مخاطر للاحتيال أو الفساد. حيث قد يسيء المتعاقدون الثقة 
التي يحصلون عليها في إدارة بيانات سرية وحساسة. 
الاحتيال علي الحكومات: 

يمكن أن تستفيد الحكومات من تكنولوجيا المعلومات والاتصالات في تقدم 
وإدارة خدماتها إلكترونيا » إلا أنها بمؤسساتها ووكالاتها الرسمية أيضا قد 
تكون عرضة للاحتتسيال. وتتزايد فرص هذا الاحتيال علي سبيل المثال 
لموفري خدمة الرعاية الصحية لموظفي القطاع الحكومي نتيجة التلاعب في 
أنظمة تنفيذ المطالبات إلكترونيا. وترتبط مخاطر أشكال المطالبات 
الإلكترونية بالتزييف أو التلاعب إلكترونياء أو حل شفرة التوقيع الرقمي. 

أيضا موظفي القطاع الحكومي قد يستخدمون تكنولوجيا المعلومات التي 
تتاح لهم لأغراض تسهيل العمل الرسمي بشكل غير مناسب في تنفيذ 
أغراض غير مرخصة لهم. فعلي الرغم من الكثير من التحذيرات الصريحة 
حول الاستخدام غير المناسب من جانب الموظفين للإنترنت في موقع العمل» 
تظهر هناك باستمرار حالات لإساءة بعضا منهم للإنترنت. 
احتيال المستهلك: 

علي الرغم من اتخاذ العديد من الاحتياطات لحماية المستهلك مس 
التصرفات الاحتيالية علي شبكة الإنترنتء إلا أنه لا يزال هناك تزايد مستمر 
في أعداد الشكاوي الني تصدر من, المستهلكين الذين يتعرضو. لأفعال 
احتيالية علي الإنترنت. وتزداد خطورة هذا الأمر بمعرفة مدى التنوع الكبير 
في أشكال وصور هذا الاحتيال التي تتغير بشكل طردي مع التقدم في 
تكنولوجيا المعلومات والاتصالات. ١‏ 

.هذا ويمكن رصد أهم وأبرز الأشكال والصور الجديدة للاحتيال علي 
المستهلكين الأفراد علي الإنترئت. من خلال استعراض ومقارنة نثائح 


لذ 


التقرير السنوي لمركز شكاوي الاحتيال علي الإنترنت الذي يديره 108160 
05 لوعملا [78ع0ع1 320 ع6ئاكناز 014 ألعمتتومء12 5علهاك 
62 ويوضح الجدول التالي أعلي عشرة أشكال للاحتيال علي 
الإنترنت في عامي 73٠٠١‏ و 253004 0 
0 الجدول ظ 
أعلي عشرة أشكال للاحتيال علي الإنترنت في عامي ٠٠٠١‏ و "٠.١4‏ 
أعلي عشرة أشكال احتيالية في عام أعلي عشرة أشكال احتيالية في عام 
٠‏ حسب نتائج تقرير 1216126 7٠0٠7‏ حسب تقرير 1261266 








طع 17172 لسنومط 21 مده انول 
الشكل 9 الشكل 900000 
احتيال المزادات احتيال المزادات حلفق 
عدم التسليم المادي للمبيعات 0٠١‏ عدم التسليم المادي للمبيعات ١,‏ 
سرقة خدمات الوصول علي الإنترنت 2 " احنهال بطاقات الاثتمان 424 
الاحتيال في العمل من المنزل 38 احتيال الشيكات 0 
الاحتيال في قروض الدفعة المقدمة ١‏ احتيال الاستثمار.والأسهم 0 
سرقة أجهزة وبرامج الكمبيوتر  01١‏ احتيال.المصداقية كن 
احتيال الخطاب النيجيري ١‏ سرقة وسائل التعريف از 
احتيال بطاقات الاتتمان ٠‏ 8 .اعترقة أجهز؟ وبَرَلتح الكديتوس_ 8 
الاحتيال المرتبط بالسفر والرحلات ٠0.©‏ احتيال الخطاب النيجيري اه 


الاحتيال علي المؤسسات المالية ‏ ١,ه.‏ 

يتضح من الجدول رقم )١(‏ مدى الزيادة في نسب الغش والاحتيال التي 
تلحق بالمستهلكين علي 'الإنترنت. كما يوضح الجدول مدى ارتفاع حالات 
الاحتيال المرتبط بالتجارة والمال» فخلال عام ٠٠١4‏ ظهرت أشكال جديدة 





ةلا 


للاحتيال التجاري لم تكن موجودة عام .٠٠٠١‏ مثل احتيال الشيكات واحتيال 
الاستثمار والأسهم؛ والاحتيال علي المؤسسات المالية. بل كان ملاحظا مدى 
الزيادة الحادثة في نسب الشكاوي المرتبطة باحتيال بطاقات الاتتمان» التي 
سجلت ارتفاعا من نحو 20,5 في عام ٠٠٠١‏ إلي نحو 7,5,5 في عام 
4 الأمر الذي يستنتج.منه مدى الزيادة في حجم الخسائر التي لحقت 
بالمستهلكين علي مدى الفترة من عام ٠٠٠١‏ إلي عام ٠7٠١4‏ حيث ارتفعت 
هذه الخسائر من نحو 85",” مليون دولاز في عام ٠٠٠١‏ إلي نحو 
مليون دولار في عام .7٠١5‏ 

وجدير بالملاحظة أن أرقام الخسارة المرصودة عالية لا تعبر سوى عن 
الحالات التي تم رصدها في عدد قليل من الولايات الأمريكية» ولا تعبر بأي 
حال من الأحوال عن الوضع العالمي. الأمر الذي يمكن معه تصور مدى 
وحجم هذه الخسائر إذا تم رصدها علي مدى الولايات المتحدة ككل» بل مدى 
ضخامتها إذا أمكن رصدها عالميا. 
الججدل حول مفهوم وحدود الغسش الستجاري في سسياق المستمع 
الإلكترونسي: 

من التحليل السابق لأشكال الاحتيال علي الانترنت: يتضح أن الغش/ 
الاحتيال المرتبط بالتجارة أو الاقتصاد يحتل نسبة هامة من بين كافة أشكال 
الاحتيال علي الإنترنت. بل أن الأشكال المرصودة للاحتيال علي الإنترنت قد 
كانت في غالبيتها ترتبط بالتجارة أو الاقتصاد. من هناء يتضح أن الغش 
التجاري يمثل النسبة الأكبر داخل الأشكال المختلفة للاحتيال علي الإنترنت. 

إلا أنه لا تزال هناك كثير من الدراسات التي تثير الجدل والنقاش حول 
العديد من التساؤلات عن الأشكال الفعلية للاحتيال علي الإنترنت التي تعتبر 
غشا تجاريا. ويمكن تحديد أهم تلك التساؤلات فيما يلي: 





- هل ينسحب مفهوم الغش التجاري إلي كافة الأشكال الاحتيالية 
المذكورة أعلاه أم أنه ينصب فقط علي صور الاحتيال التي تلحق 
بالمستهلك. والتي وردت في الفقرة (1/5/8) فقط. 

- هل مفهوم الغش التجاري في بيئتنا العربية يأخذ فقط بتلك الأشكال 
والصور التي تلحق الخسائر بالأفراد المستهلكين أم ينسحب أيضا إلي 
تلك الأشكال والصور التي تلحق الأضرار بالمؤسسات والحكومة. 

- هل مصطلح الغش التجاري المستخدم حاليا يعتبر كافيا ومناسبا 
للتعبير عن كافة أشكال الغش والاحتيال في بيئة المجتمع الإلكتروني 
اليوم. 


سكلءد 


المبحث الخامس 
التجارة الإلكترونية والجرائم الإلكترونية 
التي ارتبطت بظهورها 
وكيفية مواجهة تلك الجرائم الضارة 
بحركة التجارة الإلكترونية العالمية 


دور التطورات المعاصرة في ظهور الجرانم الإلكترونية: 

لقد اتضح من التحليل في النقطة السابقة أن التقدم في تكنولوجيا 
المعلومات والاتصالات يعد أحد الأسباب الرئيسية وراء حدوث عملية 
العولمة. وعلي الرغم من المزايا والمنافع الإيجابية المرتبة علي هذا العولمة 
وثورة المجتمع الإلكترونيء إلا أنها ساعدت علي ظهور وتعزيز أنواع جديدة 

من الجرائم» من أبرزها جرائم غسيل الأموال؛ وتهريب المخدرات؛ واختراق 
قضاع الأعمالء والإفلاس بالتدليس والغشء والفساد ورشوة الموظفين 
العموميينء وسرقة الملكيات الفكرية» والاتجار غير المشروع في الأسلحة 
وفي النساء والأطفال؛ والاتجار غير المشروع في الأعضاء البشرية» وسرقة 
المقتنيات الفنية والثقافية» والغش في التأمين» وجرائم الحاسب الآلي» أو 
الجرائم الإلكترونية(). 

وتعد الجرائم الإلكترونية من أبرز أنواع الجرائم الجديدة التي يمكن أن 
تشكل أخطارا جسيمة في ظل العولمة» حيث أن التقدم التكنولوجي الذي تحقق 
خلال السنوات القليلة الماضية جعل العالم بمثابة قرية صغيرة» بحيث يتجاوز 


( 1) تم التوصل إلي تلك الأشكال من الجريمة بناء علي المسح الذي أجرته الأمم المتحدة 
عام ١914‏ عن اتجاهات الجريمة المنظمة. 


الالال 


هذا التقدم بقدراته وإمكاناته أجهزة الدولة الرقائية؛ بل أنه أض.هف مر, قدرائها 
في تطبيق قوانينهاء بالشكل الذي أصبح يهدد أمنها وأمن مواطنيها. 
ولكن ما هي هذه الجرائم, وما هي أشكالهاء وكيف تحدث. ومن يكون 
ورائها؟ وأين يقع الغش.والاحتيال التجاري فيها؟ كافة هذه النساؤلات 
تسعي النقطية التالية للإجابة عليها. . 
تصنيفات وأشكال الجرائم الإلكترونية. 
علي الرغم من وجود العديد من التصنيهات لأشكال الجريمة الإلكترونية: 
إلا أن هده الدراسة في ضوء تركيزها علي الغش, التجاريء فإنها سوف 
تسسعي للتركيز علي تصنيف الجرائم الإلكترونية حسب معيارين رئيسيير 
فقطء هما معيار مواطن الاختراق» ومذى مساسها بالأشخاص أو الأموال. 
وذلك كما يلي: 
تصنيف الجرائم حسب مواطن الاختراق!". 
٠‏ اختراق الأمن المادي: ومن أبرز تلك الاختراقات الاحتيال بمخلفات 
التقنية» والاحئيال بالالتقاط السلكيء والاحتيال باستراق الأمواح. وإنكار 
أو إلغاء الخدمة. 
- اختراق الأمن الشخصي للأفراد: ومن, أبرر تلك الاختراقات الاحتيال 
بان.تحال صسلاحيات شخص مفوضء. والهندسة الاجتماعية. والازعاح 
والتحرش. وقرصنة البرمجيات. 
- اختراق الحماية الخاصة بالاتصالات وأمن البيانات: ومن أبرز تلك 
الاختراقات الاعنداء علي البيانات. و الاعتداء علي البرمجيات.. 


( 1) لمريد من التفاصيل؛ يراجع: 
يونس عرب ء أمن المعلومات.: ماهينها و عداصم ها واسنراتيجياتها. 
قاط طاسلعة5 20960 اللمتتمطم كما بع<0) .تماطوية .تمويية: :ركز 


- الاعتداء علي عمليات الحماية: ومن أبرز تلك الاعتداءات غش البيانات» 
والاحتيال علي بروتوكولات الإنترنتء والتقاط كلمات السرء والاعتداء 
باستغلال المزايا الإضافية. 

تصنيف الجزائم حسب مساسها بالأشخاص والأضوال: 

- الجرائم التي تستهدف الأشخاص: ومن أبرز أشكالها الجرائم غير الجنسية 
التي تستهدف الأشخاصء والجرائم الجنسية. 

- الجرائم التي تستهدف الأموال باستثناء السرقة: وتشمل أنشطة اقتحام أو 
للتكصول: آى الاتسبنال: خون لذ حصن جه مم نظام القتبيوقن: أى الشيفة: 
وتخريب البيانات والنظم والممتلكات» وخلق البرمجيات الخبيثة والضارة؛ 
ونقلها عبر النظم والشبكات؛ واستخدام اسم النطاق أو العلامة التجارية أو 
اسم الغير دون ترخيصء؛ وغيرها. 

- جرائم الاحتيال والسرقة: وتشمل جرائم الاحتيال بالتلاعب بالبيانات 
والنظم و استخدام الكمبيوتر للحصول علي أو استخدام البطاقات المالية 
للغير دون ترخيص أو تدميرهاء والاختلاس عبر الكمبيوتر أو بواسطته» 
وسرقة معلومات الكمبيوترء وقرصنة البرامج» وسرقة خدمات الكمبيوتره 
وسرقة أدوات التعريف والهوية عبر انتحال هذه الصفات أو المعلومات 
داخل الكمبيوتر. 

- جرائم التزوير: وتشمل تزويد البريد الإلكتروني» وتزوير الوثائق 
والسجلات؛ وتزوير الهوية. 

- جرائم المقامرة والجرائم الأخرى ضد الأخلاق والآداب: وتشمل تملك 
وإدارة وتسهيل مشروعات المقامرة علي الإنترنت وغيرها. 

- جرائم الكمبيوتر ضد الحكومة: وتشمل هذه الطائفة كافة جرائم تعطيل 
الأعمال الحكومية:؛ وتنفيذ القانون» والإخفاق في الإبلاغ عن جرائم 


5لا 


الكمبيوتئر. والحصول عل-ي معلومات سرية:؛ والإرهاب الإلكتروئي 

وغيرها. 

مما سبق يتضح مدى التنوع والاخئلاف في حالات وأشكال الجرائم 
الإلكترونية؛ والتنسي تعكس مدى التطور الهائل والمتسارع في تكنولوجيا 
المعلومات والاتصالات. ولكن متى تعتبر الجريمة الإلكترونية غشا نجاريا 
ومتى لا تعتبر غشا تجاريا؟ هذا ما ستتعرض له النقطة التالية بالدراسة 
و التحليل. 
محاربة جرائم الإنترنت. 

جلبت التجارة علي الإنترنت الجرائم علي الإنترنت. وقد طورت وكالات 
تطبيق القوانين أساليب جديدة وعلاقات جديدة للقبض علي المجرمين في 
الفضاء السيبرنيء أو الإنترنت("). 

مركز الشكاوي الخاصة بجرائم الإنترنت (1©3) هو كناية عن نظام تبليغ 
وإحالة لشكاوي اللسناس في الولايات المتحدة والعالم أجمع ضد جرائم. 
الإنترنت. ويخدم المركرء بواسطة استمارة للشكاوي مرسلة علي الإنئرنت 
وبواسطة فد ريق من الموظفين والمحللين الجه.هور ووكالات فرض تطبيق 
القوانين الأمريكية والدولية التي تحقق في جرائم الإنترنت. 

والمقصود بجرائم الإنترد.ستء. المسلماة أيضا الجرائم السيبرنية أو 
السبرانية» هو أي نشاط غير مشروخ ناشئ في مكون أو أكثر سن مكونات 
الإنترنستء؛ مثل مواقع الإنترنت. وغرف المحادثة؛ أو البريد الإلكتروني. 
ويمكن أن تشمل جرائم الإنترنت أيضا أي أمر +در مشروع. بدءا مس عدم 
تسليم البصائع أو الخدمات. مرورا باقتحام الكمبيوئر (التسلل إلي ملفات 


(1) دائيال لاركين رئيس وحدة في مركر الشكاوي الحاص.ة بجم انم الإنترب . (1):3) في 
مكتب التحقيقات الفيدرالي. 


الكمبيوتر) وصولاً إلي انتهاك حقوق الملكية الفكرية؛ والتجسس, الاقتصادي 
(سرقة السرة التجارية)؛ والابتزاز علي الإنترنت. وتبييض الأموال الدولي» 
وسرقة الهوية» وقائمة متنامية من انجرائم الأخرى الني يسهلها الإنترنت. 
الجريمة تدخل إلسي الإنترفت: 

نشأ مركز الشكاوى الخاصة بجرائم الإنتردت كمفهوم سنة ١194‏ بإدراك 
ملائم بأن الجريمة بدأت تدخل الإنترنت لأى الأعمال التجارية والمالية كانت 
قد بدأت تتم عبر الإنترنت؛ ولأر مكتب التحقيقات الفيدرالي أراد أن يكون 
قادرا علي تعقب هذه النشاطات وعلي تطوير تفنيات تحقيق خاصة بجرائم 
الإنترنت. ٠‏ 

ولم يكن هناك آنذاك أي مكان واحد معين يمكن للناس. التبليغ فيه عن 
جرائم الإنترنت؛ وأراد مكتب التحقيقات الفيدرالي التمييز بين جرائم الإنترئت 
والنشاطات الإجرامية الأخرى التي تبلغ عنها عادة الشرطة المحلية ومكتب 
التحقيقات الفيدرالي والوكالات الأخرى التي تطبق القوانين الفيدرالية وهينة 
التجارة الفيدرالية ('7516) والمكتب الأمريكي للتفتيش البريدي (115215)؛ 
وهو الشعبة التي تطبق القوانين المتعلقة بمصلحة البريد الأمريكية. وغيرها 
من الوكالات. 

وقد تم تأسيس أول مكتب للمركز سدة ١599‏ في مورغانتاون بولاية 
وست فرجينياء وسمي مركز شكاوي الاحتيال علي الإنترنت. وكاز. المكتب 
عبارة عن شراكة بين مكتب التحقيقات, الفيدر الية و المركر القومي لجررائم 
موظفي المكائبء وهذا الأخير مؤسسة لا تبغي الربح متعاقدة مع وزارة 
العدل الأمريك_ية مهمتها الأساسية تحسين قدرات موطفي أجهرة تطبيق 
القانون. علي صعيد الو لابة و الصعيد المحثي. علي اكتشاف جرائم الإنترنت 
أو الجرائم الاقتصادية ومعالجة أمرها. 


وفي العام .,٠٠١١‏ وبغية توضيح نطاق جرائم الإنترنت التي يجري 
تحليلهاء بدءا من الاحتيال البسيط إلي تشكيلة من النشاطات الإجرامية التي 
أخذت علي الإنترنتء أعيدت تسمية المركز وأطلق عليه اسم مركز الشكاوي 

.. الخاصة بجرائم الإنترنتء ودعا مكتب التحقيقات الفيدرالي وكالات فيدرالية . 

أخرىء مثل مكتب التفتيش البريدي وهيئة التجارة الفيدرالية والشرطة السرية 
وغيرهاء للمساعدة في تزويد المركز بالموظفين وللمساهمة في العمل ضد 
جرائم الإنترنت7". . ٠‏ 

وقد أصبح هناك اليوم في مركز الشكاوي القائم بفيرمونتء بولاية وست 
فرجينياء ستة موظفين فيدراليين وحوالي أربعين محللاً من القطاع الأكاديمي 
وقطاع صناعة الكمبيوتر وخدمات الإنترنت يتلقون الشكاوى المتعلقة بجرائم 
الإنترنت من الجمهورء ثم يقومون بالبحث في الشكاوى وتوضيب ملفها 
وإحالتها إلي وكالات تطبيق القانون الفيدرالية والمحلية والتابعة للولايات 
وإلي أجهزة تطبيق القانون الدولية أو الوكالات التنظيمية وفرق العمل التي 
تشارك فيها عدة وكالات» للقيام بالتحقيق فيها. 

وبإمكان الناس من كافة أنحاء العالم تقديم شكاوى بواسطة موقع مركز 
الشكاوي الخاصة بجرائم علي الإنترنت (7مع .1-3 .77089 //:مغط) 
ويطلب الموقع اسم الشخص وعنوانه البريدي ورقم هاتفه. إضافة إلي اسم 
وعنوان ورقم هاتف والعنوان الإلكتروني؛ إذا كانت متوفرة للشخصء أو 
المنظمة» المشتبه بقيامه بنشاط إجرامي؛ علاوة علي تفاصيل تتعلق بكيفية 
وقوع الجريمة حسب اعتقاد مقدم الشكوى ووقت وقوعها وسبب اعتقاده 
بوقوعها؛ بالإضافة إلي أي معلومات أخرى تدعم الشكوى. 
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إعداد ملفات القضايا لإحالتها: 

هدف عمليات المركز الرئيسي هو أخذ شكوى المواطن, الفرد ألتي قد 
تتعلق بجسريمة تنجم عنها أضرار بحدود ٠١١‏ دولار مثلاء وضمها إلي 
المعلومات المبلغ عنها من جائب ٠٠١‏ أو ٠٠٠١‏ ضحية أخرى من مختلف 
أنحاء العالم» فقدت أموالا ننيجة نفس السيباريوء و ثم إعداد ملف قضية مهمة 
بأسرع وقت ممكن. 

والحقيقة هي أنه لا يسمح لمعظم وكالات فرض تطبيق القانون معالجة 
أمر القضايا التي تمثل مبالغ ضئيلة نسبياء ومبلغ مئة دولار أقل علي الأرجح 
من المبلغ المسموح بالتحقيق في أمره. غير أن معظم المجرميس يعملون علي 
الإنترنت لكي يوسعوا نطاق فرصهم في إيذاء الضحايا وكسب المال؛ وجرائم 
الإنترنت لا تقتصر أبدا تقريبا علي ضحية واحدة وهكذاء إذ تمكن محققو 
مكتب الشكاوي من ربط عدة شكاوي ببعضها البعضء وحولوها إلي قضية 
واحدة قيمتها عشرة آلاف أو مئة ألف دولارء أضرت بمئة أو ألف ضحية. 
تصبح الجريمة عندئذ قضية أكثر أهمية؛. ويصبح بإمكان وكالات تطبيق 
القانون التحقيق فيها. 

ويساعد مركز الشكاوي الخاصة بجرائم الإنترنت أحيانا وكالات تطبيق 
القانون من خلال إجراء الأبحاث وإعداد ملف القضية الأولى. وقد وجد 
محققو المركز. خلال السنتين و النصف الأولتين من عمر المشروع: و علي 
الرغم من جهود إعداد القصايا و إحالتها بسرعة إلي وكالات تطبيق القوانين: 
أن فسرق العمل الخاصة بمكافحة جرائم الإنترنت لم تكن جميعها مجهرة 
لمتابعة هذه الجرائم أو التحقيق فيها بسرعمة. وقد لا تملك بعص فرق العمل 
هده القدرة علي القيام بعمليات. سرية. أو قد لا نملك التجهيزات اللازمة 
لاقتفاء الآثار الرقمية للأدلة الجرمية الني بحولها إليها مركر الشكاوي. لدلك؛ 


لاق 


أصبح من المهم جدا بالنسبة لمركز. الشكاوي أن يطور ويتعقب آثار الجرائم 
ثم يتوصل إلي إعداد ملف القضية الأولي("؛ مثلاء قد يتعرف مركز الشكاوي 
الخاصة بجرائم الإنترنت علي هوية ٠٠١‏ ضيحية؛ ويقرر أنه يبدو أن النشاط 
الإجرامي صادر عن جهاز مقدم خدمات كمبيوتر في كنداء مثلاء لكن ذلك 
الحويب كن كرون وجزه ديرق تن لقان إلبه» وقد يكون ما حدث هو أن 
المجرمين يستخدمون هذه الآلة 'كنقطة انطلاق وهمية" إخفاء مكان تواجدهم 
الحقيقي. لذا فإنه من المفيد بالنسبة لمحللي مركز الشكاوى أن يعرفوا المزيد 
عن 'نقطلة الانطلاق الوهمية": فقد تكون هناك مجموعة في تكساس» أو 
أفريقيا الغربية» أو زومانياء تستخدم جهاز مقدم خدمات الإنترنت في كندا 
لجمع المعلومات عن الضحايا المحتملين. 
تحالفات الصفاعة: 
نظرا لتوصل مركز الشكاوي الخاصة بجرائم الإنترنت 103 إلي أنه من 
الأفضل في بعض القضايا التقنية المعقدة تعقب أثر التحقيقات المبكرة؛ قام 
بإنشاء مكتب فرعي لهذا الغرض في بيتر سبرثغ؛ بولاية بنسلفينياء أطلق عليه 
'وحدة.مبادرات جرائم الإنترنت ودمج مواردها" ([01831). ويقوم 
محللو هذه الوحدة بإلغاء مسارات التحقيق الخاطئة ويغربلون أدلة القضية 
وينقحونها قبل إحالتها إلي وكالات تطبيق القوانين أو فرق العمل الخاصة 
المحلية أو الدولية. 
تحظئ وحدة مبادرات جرائم الإنترنت ([711881) بالدعم من بعض أكبر 
الشزكات التي يستهدفها مجرمو الفضاء السبرانيء أي المنظمابّ .والتجار 
الذين يعملون في مجال الإنترنت مثل مايكروسوفتء وإي باي/ باي بال» 
وأميركا أونلاين» وجمعيات هذه الصناعة التجارية مثل اتحاد برامج كمبيوتر 
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الأعمالء وجمعية التسويق المباشرء ومجلس مخاطر التجارء وصناعة 
الخدمات المالية» وغيرها. وقد انضم محققون ومحللون من هذه المنظمات» 
يعمل الكثير منهم علي قضايا جرائم الإنترنت؛ إلي وحدة المبادرات المذكورة 
لتحديد اتجاهات وتكنولوجيات جرائم الإنترنت؛ ولجمع المعلومات لإعداد 
ملفات قضايا قانونية ذات شأن؛ ولمساعدة وكالات تطبيق القانون في جميع 
أنحاء العالم علي اكتشاف جرائم الإنترنت ومحاربتها. 

ويتعاون في وحدة المبادرات موظفون فدراليون ومحللون من القطاع 
الأكاديمي وقطاع صناعة الإنترنت سوية للتوصل إلى معرفة المصدر الذى 
تتبثق عنه الجريمة؛ ومن يقف وراءهاء وطريقة محاربتها. وعندما تسمع 
وحدة المبادرات من مجموعة صناعية عن اتجاه أو مشكلة معينة؛ تشكل 
الوحدة مبادرة لاستهداف بعض كبار المجرمين وإلقاء القبض عليهم؛ ولا 
تكتفي بمقاضاتهم بل تسعي لمعرفة المزيد عن كيفية قيامهم بعملياتهم. وعقب 
ذلكء يُبلغ مكتب الشكاوى الجمهور عن هذه الاتجاهات وعن العمليات 
الاحتيالية» وذلك من خلال إصدار بيان خدمة عامة ينبه الشعب وينشر على 
موقع مكتب الشكاوىء أو يوزع بطرق أخرى. 

واستناداً إلى معطيات شكاوى المستهلكين أو قطاع صناعة الانترنت» 
يرصد المحققون الاتجاهات والمشاكل ويضعون بالتعاون مع شركاء فى 
صناعة الانترنت مبادرات فترة تمتد ما بين ستة أشهر وسنة لاستهداف' 
النشاطات الإجرامية» بما فى ذلك ما يلي: 

* إعادة الشحن: عملية يتم من خلالها توظيف متآمرين أو شركاء لا علم 
لهم بالموضوع. فى الولايات المتحدة » لاستلام طرود تحتوى على بضائع 
إلكترونية» أو سلع أخرىء كان قد تم شراؤها بواسطة بطاقات ائتمان مزورة 
أو مسروقة» فيعاد توضيبها وشحنهاء عادة إلى خارج البلاد. وعندما يكتشف 
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التاجر أن بطانة الاتتمال كانت مزورة:ء تكون البضاعة قد أصبحت فى بلد 
آخر. 

* البريد الإغراقي ( سيد) الإجرامي: وهو عبارة عن رسائل إلكترونية 
قد طلبت تستعمل للاحتيال على المؤسسات المالية» وتزوير بطاقات الاثتمان 
وسرقة الهوية» وجرائم الأخرى. ويمكن أن يستعمل البرد الإغراقي أيضا 
كوسيلة للدخول إلى الكمبيوترات الخاصة وأجهزة شركات تقديم خدمات 
الإنترنت دون إذنء أو لإيصال الفيروسات وبرمجيات الكمبيوتر الاجتياحية 
إلى كمبيوترّات أخرى. 

* اصطياد كلمات المرور: وهو محاولات لسرقة كلمات السر الإلكترونية 
والمعلومات المالية عن طريق تظاهر المجرم بأنه شخص جدير بالثقة أو 
مؤسسة أعمال عبر اتصال إلكتروني يبدو وكأنه رسميء كرسالة إلكترونية 
أو موقع إلكتروني. 

* سرقة الهويمة: هى نتيجة عمل يقوم به المجرم مستخدما معلومات 
شخصية مسروقة لشخص ما من أجل اقتراف عملية احتيال أو جرائم أخرى. 
وكل ما يحتاجه المجرم لسرقة هوية هو القليل من المعلومات الشخصية. 
التواصل الدولسي: 

يعمل مركز الشكاوى الخاصة بجرائم الإنترنت أيضاً مع منظمات دولية 
مثل هيئة الجرائم الاقتصادية والمالية (281700 ) فى نيجيرياء حيث توجد 
مستويات عالية من الجرائم الاقتصادية والمالية كتبييض الأموال والاحتيال 
بقبض أموال مسبقة لمشاريع وهمية أو ما يسمي احتيال 5١4»؛‏ مما كانت له 
عواقب سلبية شديدة على ذلك البلد. 

وتجمع جريمة احتيال 5١4؛‏ التى أطلق عليها اسمها لخرقها الفقرة 4١9‏ 
من مدونة القوانين الجنائية النيجيرية» ما بين جرم انتحال الشخصية وتشكيلة 
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متنوعة من مؤامرات قبض الأموال مسبقاً لمشاريع وهمية. فالضحية 
المحتملة تتلقي رسالة؛ أو رسالة إلكترونية» أو فاكس» من أشخاص يدعون 
أنهم موظفون حكوميون نيجيريون أو أجانبء يطلبون فيها المساعدة فى إيداع 
م بالغ طائلة من المال فى حسابات في مصاريف خارجية؛ عبارضين .حصبة 
من الأموال مقابل ذلك: ويعتمد المخطط على إقناع الضحية الراغبة فى 
التعاون بإرسال مبلغ من المال إلى كاتب الرسالة على بفعات لأسباب 


يه أذ 


مبنو عبة. 

وقد أدى خطر هذه الجرائم فى نيجيريا إلى تأسيس لجنة الجرائم 
الاقتصادية والمالية هناك. وخلال السنة ونيف الماضية» قام مركز الشكاوى 
الخاصة بجرائم الانترنت بعدة عمليات جديدة صودرت فيها بضائع وتم إلقاء 
القبض على أشخاص فى أفريقيا الغربية نتيجة لهذا التحالف بين المركز 
ولجنة الجرائم الاقتصادية والمالية» ونتيجة لتحالفات أخرى. 

ويعمل مركز الشكاوى عن كثب أيضا مع المنظمة الكندية المسماة' 
الإبلاغ" عن الجرائم .الاقتصادية على خط الإنترنت " (286001 ). ويدير 
هذه المبنظمة المركز القومي للجرائم المكتبية فى كنداء وتدعمها شرطة 
الخيالة الملكية الكندية» ووكالات أخرى. وتنطوى منظمة الإبلاغ عن جرائم 
الإنترنبت على شراكة متكاملة بين وكالات تطبيق القوانين الدولية والفدرالية 
والإقليمية مسن جهة:؛ وبين المسؤولين عن وضع وتطبيق أنظمة العمل 
والمنظمات التجارية الخاصة التى لها مصلحة تحقيقية مشروعة فى تلقي 
شكاوى الجرائم الاقتصادية؛ من جهة أخرى. 

وهناك مجموعة متنامية من الوكالات الدولية المنخرطة فى محاربة 
جرائم الإنترنبت.. ويعمبل مركز الشكاوى الخاصة بجرائم الإنترنت مع 
المسؤولين عن تطبيق القانون فى بلدان عديدة» بينها استراليا والمملكة 
المتحدة. كما يحضر ممثلو مركز الشكاوى أيضاً اجتماعات دورية للمجموعة 


-/ام/- 


الفرعسية حول جرائم التكنولوجيا المتقدمة التابعة لمجموعة الثماني ( كنداء 
فرنساء ألمانياء إيطالياء اليابان» روسيا والمملكة المتحدة والولايات المتحدة). 
ويعمل قسم من هذه المجموعة الفرعية على محاربة جرائم الانترنت وتعزيز 
التحقيقات بشأنها. 

ومشروعاً مركز الشكاوئ الخاصة بجرائم الإنترنت(103 )؛ ووعدة 
مبادرات جرائم الإنترنت ودمج مواردها ( 011881517 )» هما بمثابة عمل 
متطور ومتقدم باستمرار. وأثناء هذا التقدم» يراجع موظفو ومحللو مركز 
الشكاوى ما أثبت نجاحه وما ثبت فشله من إجراءات؛ ويسعون باستمرار 
لتأمين مساعدة الخبراء والمصادر التى تزودهم بمعلومات استخباراتية 
ليصبحوا أكثر فطنة بخصوص جرائم الانترنت؛ ولكي يتعلموا كيف يمكنهم 
محاربتها بصورة أكثر فعالية. فهذه هي مهمة مركز الشكاوى الدائمة التى لا 
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قم 


الفصل الأول 
في التعريف بقانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية 
ودليل تطبيق هذا القانون في الدول المختلفة 


لندي إعداد واعتماد قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية (ويشار إليه فيما يلي باسم "القانون النموذجي') وضعت لجنة 
الأمم المتحدة للقانون التجاري الدولي (الأونسيترال) في اعتبارها أن القانون 
النمونجي سيكون أداة أكثر فاعلية للدول المعنية بتحديث تشريعاتهاء إذا 
توافرت معلومات خلفية وإيضاحية للأجهزة التنفيذية التابعة للحكومات 
والهيئات المشرعة تساعدها علي استخدام القانون النموذجي. وكانت اللجنة 
مدركة أيضا لاحتمال استخدام القانون النموذجي في عدد من الدول ذات 
الاطلاع المحدود علي نوع تقنيات الاتصال الذي يتناولها القانون النموذجي. 
والقصد من هذا الدليل» الذي استمد بأكثره من الأعمال التحضيرية ( 8207211 
5 للقانون النموذجيء أن يساعد أيضا مستعملي وسائل 
الاتصال الإلكترونية وكذلك الباحثين في هذا المجال. 

ولدي إعداد القانون النموذجي أيضاء افترض ان مشروع القانون 
النموذجي سيكون مشفوعا بدليل من هذا النحو. وقد تقررء علي سبيل المثال؛ 
عدم حسم عدد من المسائل في مشروع القانون النموذجيء بل تناولها في 
الدليلء لتوفير الإرشاد للدول التي تسن مشروع القانون النموذجي. ويقصد 
من المعلومات المقدمة في هذا الدليل أن توضح السبب في اعتبار الأحكام 
المدرجة في القانون النموذجي سمات أساسية دنيا في أداة قانونية مصممة 
لغرض تحقيق أهداف القانون النموذجي قد يتعين تغييرها بحيث تأخذ في 
الحسبان الظروف الوطنية الخاصة. 

إن الجمعية العامة:ء إذ تشير إلي قرارهاه١٠٠‏ (د- )5١‏ المؤرخ ١7‏ 
كانون الأول/ ديسمبر 1555., الذي أنشأت بموجبه لجنة الأمم المتحدة 
للقانون الدولي مسندة إليها ولاية تشجيع التنسيق والتوحيد التدريجيين للقانون 
التجاري الدولي آخذها في اعتبارهاء في هذا الصددء مصالح جميع الشعوب» 
وخاصة شعوب البلدان النامية» في تنمية التجارة الدولية تنمية شاملة. 
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وإذ تلاحظ أن عددا متزايدا مس المعاملات في التجارة الدولية يتم عن 
طريق التبادل الإلكتروني للبيانات وغير ذلك من وسائل الاتصال يشار إليها 
عادة 'باسم التجارة الإلكترونية". التي تنطوي علي استخدام بدائل للأشكال 
الورقية للاتصال وتخزين المعلومات. 

وإذ تشير إلي التوصية التي اعتمدتها .اللجنة في دورتها الثامنة عشر عام 
6 بشأن القيمة القانونية للسجلات الحاسوبية» والفقرة 5 (ب) من قرار 
الجمعية العامة 7١/4٠‏ المؤرخ ١١‏ كانون الأول/ ديسمبر ١185‏ التي طلبت 
فيها الجمعية العامة إلي الحكومات والمنظمات الدولية أن تتخذء حيث يكون 
ذلك مناسباء إجراءات تتمشى مع توصية اللجنة» وذلك بغية تأمين الضمان 
القانئوني في سياق استخدام التجهيز الآلي للبيانات في التجارة الدولية علي 
أوسع نطاق ممكن. 

واقتناعا منها بأن وضع قانون نموذجي ييسر استخدام التجارة 
الإلكترونية» ويكون مقبولا لدى الدول ذات الأنظمة القانونية والاجتماعية 
والاقتصادية المختلفة» يمكن أن يساهم علي نحو هام في تنمية علاقات 
اقتصادية دولية منسجمة. 

وإذ تلاحظ أن اللجنة اعتمدت القانون النموذجي بشأن التجارة الإلكترونية 
في دورتها التاسعة والعشرينء بعد مراعاة ملاحظات الحكومات والمنظمات 
المعنية. 

وإذ تؤمن بأن اعتماد اللجنة للقانون النموذجي بشأن التجارة الإلكترونية 
سيساعد علي نحو هام جميع الدول في تعزيز تشريعاتها التي تنظم استخدام 
بدائفل للأشكال الورقية للاتصال وتخزين المعلومات وعلي صياغة هذه 
التشريعات حال عدم وجودها. 


ره 





تعرب عن تقديرها للجنة الأمم المتحدة للقانون التجاري الدولي لانتهاتها 
من الفانون النموذجي بشأن التجارة الإلكترونية الوارد في مرفق هذا القرار 
واعتمادها له. ولإعداد الدليل الإرشادي لسن القانون النموذجي. 

توصي بأن تولى جميع الدول اعتبار هذا القانون النموذجي عندما تقوم 
بسن قوانينها أو تنقيحهاء وذلك بالنظر إلي ضرورة توحيد القوانين الواجبة 
التطبيق وعلي البدائل للأشكال الورقية للاتصال وتخزين المعلومات!". 

توصي أيضا ببذل كل الجهود الممكنة لضمان أن يكون القانون النمودجي 
والدليل معروفين عموما ومتوفرين. 


( 1) الجلسة العامة 86 1 ١‏ كانون أول/ ديسمبر .١995‏ 
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المبحث الأول 
مقدمة للقانون النموذجي 

أ- الأهداف: 

مافتئ يزداد بسرعة استعمال وسائل الاتصال الحديثة» كالبريد 
الإلكتروني وتبادل البيانات الإلكتروني» لتيسير المعاملات التجارية الدولية: 
ويتوقع له المزيد من التطور حينما تصبح وسائط الدعم التقني» كطرق 
المعلومات السريعة وشبكة الإنترنت؛ ميسورة المنال علي نطاق أوسع. بيد 
أن إيصال المعلومات ذات الدلالة القانونية في شكل رسائل غير ورقية؛ قد 
تعرقله عقبات قانونية تعوق استعمال مثل تلك الرسائل» أو عدم اليقين بشأن 
مفعولها أو صلاحيتها من الناحية القانونية بالذات. والغرض من القانون 
النموذجي أن يقدم للمشرعين الوطنيين مجموعة من القواعد المقبولة دولياً 
بشأن كيفية إزالة عدد من تلك العقبات القانونية؛ وكيفية تهيئة بيئة قانونية 
أكثر أماناً لما أصبح يعرف الآن بظاهرة "التجارة الإلكترونية": ويقصد أيضا 
بالمسبادئ في القانون النموذجي أن تكون ذات فائدة لفرادي مستعملي وسائل 
التجارة الإلكترونية في صياغة بعض الحلول التعاقدية قد يحتاج إليها لتذليل 
العقبات القانونية التي تعرقل ازدياد استعمال أسلوب التجارة الإلكترونية. 

وقد اتخذت الأونيسترال قرار صياغة تشريع نموذجي بشأن التجارة 
الإلكترونية بغية التصدي لقصور أو بطلان عهد ما هو قائم في عدد من 
البلدان من التشريعات الناظمة لوسائل الاتصال وخزن المعلومات؛ من حيث 
أنه لا يولي النظر لاستعمال أسلوب التجارة الإلكترونية. وفي حالات معينة: 
تفرض التشريعات القائمة» فرضاً صريحاً أو ضمنياًء قيوداً علي استعمال 
وسائل الاتصال الحديثة؛ وذلك علي سبيل المثال بالنص علي استعمال 
المستندات "المكتوبة" أو 'الموقعة" أو الأصلية.وفي حين اعتمدت قلة من 
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البلدان أحكاماً محدودة تتناول جوانب معينة من التجارة الإلكترونية» لا توجد 
تشريعات تعني بالتجارة الإلكترونية بأجمعها. وقد يؤدي ذلك إلي عدم يقين 
بشأن الطبيعة والصلاحية القانونيتين للمعلومات المقدمة في شكل آخر غير 
المستند الورقي. وفضلاً عن ذلك؛ في حين أن وجود قوانين وممارسات 
ضروري في جميع البلدان التي أخذ يتسع فيها انتشار استعمال وسائل تبادل 
البيانات الإلكتروني والبريد الإلكتروني» فإن هذه الحاجة ملموسة أيضا في 
العديد من البلدان فيما يتعلق بتقنيات اتصال مثل النسخ البرقي والتلكس. 

وقد يساعد أيضا القانون النموذجي علي تدرك المساوئ الناجمة عما 
يطرحه قصور التشريعات علي الصعيد الوطني من عقبات أمام التجارة 
الدولية» التي يرتبط قدر كبير منها باستعمال تقنيات الاتصال العصرية. كما 
أن أوجه التفاوت وانعدام اليقين فيما بين النظم القانونية الوطنية التي تنظم 
استعمال تقنيات الاتصال هذهء يمكن أن تساهم في الحد من إمكانية وصول 
أوساط الأعمال التجارية إلي الأسواق الدولية. 

علاوة علي ذلك؛ علي الصعيد الدوليء قد يكون القانون النموذجي مفيدا 
في حالات معينة كأداة لتفسير اتفاقيات دولية قائمة وغيرها من الصكوك 
الدولية التي تسبب عقبات قانونية تعرقل استعمال أسلوب التجارة الإلكترونية 
وذلك علي سبيل المثال بما تنص عليه من وجوب كون مستندات معينة أو 
بنود تعاقدية معينة في شكل مكتوب. ومن حيث العلاقة بين تلك الدول 
الأطراف في مثل تلك الصكوك الدولية» فإن اعتماد القانون النموذجي كقاعدة 
في التفسيرهء قد يوفر الوسيلة الكفيلة بالاعتراف باستعمال أسلوب التجارة 
الإلكترونية» واجتناب الاضطرار إلي التفاوض علي إبرام بروتوكول يلحق 
بالصك الدولي الذي يستدعي ذلك. 

وتعد أهداف القانون النموذجيء التي تتضمن اتاحة أو تيسير استعمال 
أسلوب التجارة الإلكترونية وتوفير معاملة متساوية لمستعملي المستندات 


46 


الورقية ومستعملي المعلومات الحاسوبية» أهدافاً لزيادة الاقتصاد والفعالية في 
التجارة الدولية. ويمكن أن تستحدث الدولة المشرعة بيئة محايدة من. حيث 
الوسائطء وذنلك بإدراج الإجراءات المبينة في القانؤن النموذجي ضمن 
تشريعاتها الوطنية فيما يتعلق بالحالات التي تختار فيها الأطراف استعمال 
وسائل الاتصال الإلكترونية. 
ب- النطاق: 

يشير عنوان القانون النموذجي إلي ' التجارة الإلكترونية" ومع أن المادة 

تتضمن تعريفا 'للتبادل الإلكتروني للبيانات" فإن القانون النموذجي لا يحدد 
معني " التجارة الإلكترونية" . ولدى إعداد القانون النموذجيء قررت اللجنة 
أن تأخذ في الاعتبار عند التطرق إلي الموضوع المعروض عليها مفهوما 
موسعا للتبادل الإلكتروني للبيانات» يشمل مجموعة متنوعة من استخدامات 
التبادل الإلكتروني للبيانات المتصلة بالتجارة. والذي قد يشار إليها عموما 
تحت عنوان التجارة الإلكترونية!') بالرغم من وجود إمكانية استخدام عبارات 
وصفية أخرى. ومن بين وسائل الإبلاغ التي يشتمل عليها مفهوم " التجارة 
الإلكترونية" هناك أساليب الإرسال التالية التي تستند إلي استخدام التقنيات 
الإلكترونية: الإبلاغ عن طريق التبادل الإلكتروني للبيانات المعرف تعريفاً 
ضيقاً بوصفه إرسال البيانات من حاسوب إلي حاسوب بصيغة قياسية موحدة» 
وبث الرسائل الإلكترونية التي تنطوي علي استعمال المعايير المتاحة للعموم 
أو المعايير المتعلقة بحقوق الملكية» وإرسال نص لا يراعي شكلا محددا 
بالوسائل الإلكترونية عن طريق الإنترنت علي سبيل المثال. ولوحظ أيضا أن 
مفهوم "التجارة الإلكترونية" قد يشملء في ظروف معينة؛ استخدام تقنيات مثل 
التلكس والنسخ البرقي. 


(1) انظر 071.9/360 /هرء الفقرتين 74 55. 
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وينبغي أن يلاحظ أنه في حين صيغ القانون النموذجي مع الإشارة 
المستمرة إلي تقنيات الإبلاغ الأكثر حداثة» ومنها مثلا التبادل الإلكتروني 
للبيانات والبريد الإلكتروني؛ فإن المقصود هو أن تطبق المبادئ التي يقوم 
عليها القانون النموذجيء وكذلك أحكامه؛ في سياق تقنيات إبلاغ أقل تطورا 
أيضاء مثل النسخ البرقي» وقد تكون هنالك حالات يمكن فيها لمعلومات 
رقمية ترسل أولا في شكل رسالة موحدة القياس عن طريق التبادل 
الإلكتروني للبيانات» أن يبعث بها عند مرحلة معينة من سلسلة الاتصال بين 
المرسل والمستقبل في شكل تلكس صادر باستخدام الحاسوب أو في شكل 
قمكة روقنية ب بوطة بالحادوت رارق هذا ربتالة اناك في شضل ودع 
شفوي ثم تنتهي في شكل نسخ برقيء أو قد تبدأ كنسخ برقي وتنتهي كرسالة 
من رسائل التبادل الإلكتروني للبيانات. ومن خصائص التجارة الإلكترونية 
أنها تشمل رسائل قابلة للبرمجة» يتمثل الفرق الأساسي بينها وبين المستندات 
الورقية التقليدية» في برمجتها بالحاسوب. والقصد هو استيعاب هذه الحالات 
في القانون النموذجيء بالنظر إلي حاجة المستعملين إلي مجموعة متسقة من 
القواعد لتنظيم طائفة متنوعة من تقنيات الاتصال التي قد تستخدم بشكل قابل 
للتبادل. وعلي نحو أعم, تجدر الإشارة إلي أنه لا يجوزء من حيث المبدأء 
استبعاد أي تقنية من تقنيات الإبلاغ من نطاق القانون النموذجيء نظرا لأنه 
قد يلزم استيعاب التطورات التقنية المقبلة. 

ويكون تحقيق أهداف القانون النموذجي علي أفضل وجه بتطبيقه علي 
أوسع نطاق ممكن. ومن ثم؛ وعلي الرغم من وجود تدابير احتياطية في 
القانون النموذجي بشأن استبعاد حالات معينة من نطاق المواد 5" و 7 و لو 
١5 و١1١ ١‏ و7٠ء‏ فمن الجائز تماما أن تقرر الدولة المشرعة عدم سن. 
أحكام تقييدية جوهرية في تشريعاتها بشأن نطاق تطبيق القانون النموذجي. 
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وينبغي النظر إلي القانون النموذنجي علي أنه مجموعة من القواعد 
متوازنة ومتميزة. يوصي بتشريعاتها كمجموعة واحدة من القوانين» ولكن 
تبعا للأحوال في كل دولة من الدول المشرعة؛ يمكن تنفيذ القانون النموذجي 
بطرق مختلفة» إما كقانون واحد قائم بذاته» وإما كنصوص تشريعية مجتزأة. 
ج- الهيكل: 

ينقسم القانون النموذجي إلي جزأينء أحدهما يتناول التجارة الإلكترونية 
عموماًء والآخر يتناول التجارة الإلكترونية في مجالات محددة. ومما يجدر 
ذكره أن الجزء الثاني من اثقانون النموذجيء والذي يتناول التجارة 
الإلكترونية في مجالات محددة. يتكون من فصل أول فقطء يتناول التجارة 
الإلكترونية من حيث تطبيقها علي نقل البضائع. وأما الجوائب الأخرى من 
التجارة الإلكترونية فقد تدعو الحاجة إلي تناولها في المستقبل؛ ومن ثم فيمكن 
النظر إلي القانون النموذجي علي أنه صك مفتوح المجال؛ يكمل بأعمال 
يضطلع بها مستقبلاً. 

وتعتزم الأونسيترال مواصلة رصد التطورات التقنية والقانونية والتجارة 
التي من شأنها أن تبرز أهمية القانون النموذجيء وقد تقرر إضافة أحكام 
نموذجية جديدة إلي القانون النموذجي أو تعديل الأحكام الحالية» أن رأت من 


المستحسن القيام بذلك. 
د- قانون إطاري مرجعي يستكمل بلوائح تقنية: 


المقتصود من القانون النموذجي توفير إجراءات ومبادئ أساسية لتيسير 
استخدام التقنيات العصريةء في مختلف الظروف لأغراض تدوين المعلومات 
وإيلاغها. ومع ذلك, فهو قانون "إطار مرجعي" لا يبين في حد ذاته جميع 
القواء_د واللوائح التي قد تكون ضرورية لتطبيق تلك التقنيات في الدولة 
المشرعة. بل يمكن القول علاوة علي دلك بأنه لا يقصد بالقانون النمودجي 
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أن يسستوعب كل جانب من جانب من جوانب استعمال "أسلوب التجارة 
الإلكترونية". وبناء عليه فقد ترغب الدولة المشرعة في إصدار لوائح تنظيمية 
لاستكمال التفاصيل الإجرائية للإجراءات التي يجيزها القانون النموذجي» 
وفي وضع الظروف القائمة المحددة والمحتمل أن تتغير في الدولة المشرعة 
في الاعتبار دون المساس بأهداف القانون النموذجي» ومن ثم فيوصي بأنه إذا 
ما قررت الدولة المشرعة إصدار مثل تلك اللوائح التنظيمية» ينبغي لها أن 
تخص بالانتباه الحاجة إلي الحفاظ علي المرونة المفيدة التي تتسم بها الأحكام 
في القانون النموذجي. 

وتجدر الإشارة إلي أن تقنيات تدوين المعلومات وإيلاغها التي تناولها 
القانون النموذجي: فضلا عن إثارتها لمسائل تتعلق بالإجراءات التي قد يلزم 
تناولها في اللوائح التقنية المنفذة» قد تثير بعض الأسئلة القانونية التي قد لا 
ترد بشأنها بالضرورة إجابات في القانون النموذجيء؛ بل قد توجد بالأحرى 
في غيره من مجاميع القوانين. وقد تشمل هذه المجاميع؛ علي سبيل المثال؛ 
قانون الإجراءات الإدارية والتعاقدية والجنائية والقضائية الواجب التطبيق. 
والتي لم يكن المقصود تناولها في القانون النموذجي. 
ه- نهج النظير الوظيفي: 

يقوم القانون النموذجي علي التسليم بأن الاشدراطات القانونية التي تفرض 
استخدام مستندات ورققية تقليدية تشكل العائق الرئيسي الذي يحول دون 
استخدام وسائل إبلاغ عصرية. ولدى إعداد القانون التجاريء نظر بعين 
الاعتبار إلي إمكانية معالجة العوائق أمام استخدام وسائل التجارة الإلكترونية. 
والتي تطرحا اشتراطات الكتابة التي دوجد في القوانين الوطنية» وذلك 
بواسطة توسيع نطاق مفاهيم مثل "الكتابة" و 'التوقيع' و "الأصل"؛ لكي يشمل 
التقنيات التي تستخدم الحاسوب. وهذا أندهج متبع في عدد الصكوك القانونية 
القاتمة. مثل المادة ؛ من القانون اانموذجي للتحكيم التجاري الدولي الذي 


كك 


أعدته الأونيسترال والمادة ١‏ من اتفاقية الأمم المتحدة لعقود البيع الدولي 
للبضائع. ولوحظ أن القانون النموذنجي ينبغي أن يسمح للدول بتكييف 
تشريعاتها المجلية مع التطورات الحاصلة في تكنولوجيا الاتصالات المنطبقة 
علي القانون التجاري دون أن يقتضي ذلك إزالة الاشتراطات الورقية الأساس 
بكاملها أو التأشير علي المفاهيم والنهوج القانونية التي تقوم عليها تلك 
: الاشستراطات. وفي الوقت ذاته» قيل أن الوفاء باشتراطات الكتابة باستخدام 
الوسائل الإلكترونية قد يقتضيء في بعض الحالات؛ استحداث قواعد جديد. 
ويعزي ذلك إلي وجود فرق ضمن فروق كثيزة تميز رسائل التبادل 
الإلكتروني للبيانات عن المستندات الورقية الأساسء أي كون الأخيرة تقرأ 
بالعين البشريء في حين لا تقرأ الأولى كذلك إلا إذا اختزلت علي ورق أو 
عرضت علي شاشة. 

وهكذا فإن القانون النموذجي يعتمد علي نهج جديدء يشار إليه أحياناً 
ب 'نهج النظير الوظيفي"؛ وهو يقوم علي تحليل للأغراض والوظائف التي 
الاشتراط التقليد الأساسء بهدف تقرير كيفية 
تحقيق تلك الأغراض أو أداء تلك الوظائف من خلال تقنيات التجارة 
الإلكترونية, فمثلاء من بين الوظائف التي يؤديها المستند الورقي ما يلي: أن 
يكون المستند مقروءا للجميعء توفير إمكانية بقاء المستند بلا تحوير بمرور 
امسن تاق لمجال لالنشباخ الشف لكي يوق كل طرك تق من 
البيانات نفسهاء وإتاحة المجال لتوثيق البيانات بواسطة التوقيع» وإتاحة وضع 
المستند في شكل مقبول لدى السلطات العامة والمحاكم. وتجدر الإشارة إلي 
أنه. فيما يتعلق بجميع وظائف الورق المشار إليها أعلاه» يمكن أن توفر 
السجلات الإلكترونية المستوى نفسه من الأمان الذي يوفره الورق» وأن توفر 
في معظم الحالات درجة أكبر من الموثوقية والسرعة» خاصة فيما يتعلق 
بتحديد مصدر البيانات ومحتواهاء شريطة الوفاء بعدد من الاشتراطات التثقنية 





كانت تنسب | 


ددعل 


والقانونية. ومع ذلك. فإن اعتماد نهج النظير الوظيفي لا ينبغي أن يفضي 
إلي فرض معايير أمنية (وما يتصل بها من تكاليف) علي مستعملي تقنيات 
التجارة الإلكترونية» أشد مما يفرض في بيئة تتعامل بالمستندات الورقية. 

ورسللة البيانات في حد ذاتها لا يمكن اعتبارها نظيرا للمستند الورقي 
حيث إنها مختلفة في طبيعتها ولا تؤدي بالضرورة كل وظائف المستند 
الورقي التي يمكن تصورها. وهذا هو السبب في اعتماد القانون النموذجي 
معيارا مرناء مع مراعاة تختلف فئات الاشتراطات القائمة في بيئة المستندات 
الورقية: فلدي الأخذ بنهج "النظير الوظيفي”"؛ أولى اهتمام خاص للتسلسل 
الهرمي الراهن الخاص بمقتضيات الشكلء الذي يحدد مستويات متميزة من 
موثوقية المستندات الورقية وإمكانية اقتفاء أثرها وعدم قابليتها لتحوير. فعلي 
سبيل المثال» لا ينبغي الخلط بين اشتراط تقديم البيانات في شكل مكتوب 
(وهو ما يشكل "اشتراطا حديا") والاشتراطات الأشد صرامة» ومنها "الكتابة 
الموقعة" أو "الأصل الموقع" أو "المستند القانوني الموثق". 

ولا يحاول القانون النموذجي تحديد شكل حاسوبي مكافئ لأي نوع من 
المستندات الورقية؛ بل أنه يبرر الوظائف الأساسية لاشتراطات الشكل 
الورقي بهدف إيجاد معايير تمكن» عندما تستوفيها رسائل البيانات؛» من أن 
تحظي هذه الرسائل بالمستوى ذاته من الاعتراف القانوني الذي يحظي به 
المستند الورقي المقابل لها والذي يؤدي الوظيفة ذاتها. وتجدر الإشارة إلي أن 
نهج النظير الوظيفي تم تناوله في المواد " إلي * من القانون النموذجي فيما 
يتعلق بمفاهيم "الكتابة" و "التوقيع" و "الأصل", وليس فيما يتعلق بالمفاهيم 
القانونية الأخرى التي عولجت في القانون النموذجي. 
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د - القواعد البديلة المفترضة والقانون الإلزامي: 

استند قرار إعداد القانون النموذجي إلي الاعتراف بأن السعي إلي إيجاد 
حلول لمعظم الصعوبات القانونية التي يثيرها استخدام وسائل الاتصال 
العصرية يتم؛ عملياء في إطار العقود.ويجسد القانون النموذجي مبدأ استقلال 
الأطراف الوارد في المادة ؛ فيما يتعلق بالأحكام الواردة في الفصل الثالث 
من الجزء الأول. ويتضمن ذلك الفصل مجموعة من القواعد من النوع الذي 
يرد نمطيا في الاتفاقات بين الأطراف ومنها علي سبيل المثال اتفاقات التبادل 
أو "قواعد النظام'". وتجدر الإشارة إلي أن مفهوم 'قواعد النظام' يمكن أن 
يشمل فئتين مختلفتين من القواعد. وهما الشروط العامة التي توفرها شبكات 
الاتصال والقواعد المحددة الممكن إدراجها ضمن تلك الشروط العامة لتناول 
العلاقات الثنائية بين منشئ رسائل البيانات المرسل إليهم.والقصد من المادة 
(وكذلك فكرة "الإنفاق" الوارد فيها) أن تشمل فئتي 'قواعد النظام" كليهما. 

ويجوز أن تستخدم الأطراف القواعد الواردة في الفصل الثالث من الجزء 
الأول كأساس لإبرام مثل تلك الاتفاقات» كما يمكن استخدامها لاستكمال 
شروط الاتفاقات إذا وجدت ثغرات أو حالات حذف في النصوص التعاقدية. 
وبالإاضافة إلي تلك. يمكن اعتبار إنها توفر معيارا أساسياً بالنسبة للحالات 
التي يتم فيها تبادل رسائل البيانات دون أن تبرم الأطراف المتراسلة اتفاقا 
مسبقاء وذلك مثلا في سياق شبكات الاتصال المفتوحة. 

أما الأحكام الواردة في الفصل الثاني من الجزء الأول فهي ذات طبيعة 
. مخنتلفة. ويتمثل أهداف القانون النموذجي الرئيسية في تيسير استخدام تقنيات 
إيسلاغ عصرية وتوفير عنصر اليقين في استخدام هذه التقنيات عندما لا يمكن 
بواسطة النصوص التعاقدية تجنب العقبات أو الريبة الناتجة عن الأحكام 
القائونية» ويمكن إلي حد ما اعتبار الأحكام الواردة في الفصل الثاني مجموعة 
من الاستثناءات تتعلق بالقواعد الراسخة والمتصلة بشكل المعاملات القانونية. 





فهذه القواعد الراسخة هي في العادة ذات طبيعة إلزامية حيث أنها تعكس بوجه 
عام القرارات المتعلقة بالسياسة العامة. وينبغي اعتبار الأحكام الواردة في 
الفصل الثاني أنها تنص علي الاشتراط الأدني المقبول بشأن الشكلء وأنها لهذا 
السبب ذات طابع إلزاميء ما لم يبين غير ذلك صراحة في تلك الأحكام. بيد أن 
الإشارة إلي تلك الاشتراطات بشأن الشكل من حيث وجوب اعتبارها 'الحد 
الأني المقبول"؛ لا ينبغي تأويلها علي إنها تدعو الدول إلي تحديد اشتراطات 
أشد من الاشتراطات الواردة في القانون النموذجي. 
ز - المساعدة المقدمة من أمانة الأونسيتر ال: 

يمكن لأمانة الأونسيترال» تمشيا مع أنشطة التدريب والمساعدة التي 
تضطلع بهاء أن توفر المشورة الفنية للحكومات التي تقوم بإعداد تشريعات 
بالاستناد إلي قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» كما 
يمكنها توفير تلك المشورة للحكومات التي تنظر في وضع تشريعات بالاستناد 
إلي قوانين نموذجية أخرى للأونسيترال؛ أو التي تنظر في الانضمام إلي 
إحدى اتفاقيات القانون التجاري الدولي التي أعدتها الأونيسترال!". 

ويمكن الحصول من الأمانة في العنوان المبين أدناه علي مزيد من 
المعلومات عن القانون النموذجيء» فضلا عن الدليل والقوانين النموذجية 
والاتفاقيات الأخرى التي وضعتها لجنة الأونسيترال» وترحب الأمانة 
بالتعليقات علي القانون النموذجي والدليل» وكذلك المعلومات المتعلقة بسن 
تشريعات بالاستناد إلي القانون النموذجي. 
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٠‏ المبحسث الثانسي 
غرض القانون النموذجي ومنشأه 

أولا: غرض القانون النموذجي ومنشأه: 
أ- الغفرض: 

بالنظر إلي تزايد استعمال تقنيات التوثيق الإلكترونية كبدائل للتوقيعات 
الخطية وغيرها من إجراءات التوثيق التقليدية» نشأت فكرة الحاجة إلي إطار 
قانوني محدد يرمي إلي تقليل عدم اليقين بشأن المفعول القانوني الذي قد ينتج 
عن استخدام تلك التقنيات العصرية (التي يمكن أن يشار إليها عموما بعبارة 
"التوقيعات الإلكترونية"') فاحتمال اتباع نهوج تشريعية متباينة في مختلف 
البلدان فيما يتعلق بالتوقيعات الإلكترونية يستدعي إيجاد أحكام تشريعية 
موحدة لإرساء القواعد الأساسية لتلك الظاهرة ذات الطبيعة الدولية أصلاء 
حيث يكون الاتساق القانوني والصلاحية التقنية للعمل بها تبادليا ( 
216026251117)) هدفا مرغوبا في تحقيقه. 

بناء علي المبادئ الأساسية التي تستند إليها المادة 7 من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية (والمشار إليه دائما في هذا 
المنشور باسمه الكامل تجنبا للالتباس) فيما يتعلق بأداء وظيفة التوقيع في بيئة 
إلكترونية» يهدف هذا القانون النموذجي الجديد إلي مساعدة الدول علي إقامة 
إطار تشريعي حديث ومنسق وعادل للتصدي بفعالية أكبر لمسائل التوقيعات 
الإلكترونية. ويقدم القانون النموذجي الجديد إضافة متواضعة- لكنها هامة- 
إلي قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» بتهيئة معايير 
عملية يمكن أن تقاس علي أساسها قابلية التعويل التقنية علي التوقيعات 
الإلكترونية» وعلاوة علي ذلك يوفر القانون النموذجي صلة بين هذه قابلية 
التعويل التقنية والمفعول القانوني الذي يمكن انتظاره من توقيع إلكتروني 


١١5 








معيبن ويضيف القانون النموذجي إضافة كبيرة إلي قانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية» من خلال اعتماد نهج يمكن بموجبه 
تحديد المفعول القانوني لأي تقنية توقيع إلكتروني معينة تحديدا مسبقا (أ و 
تقييم صلاحيتها قبل أن تستخدم فعليا)؛ وعليه يقصد من القانون النموذجي أن 
يعزز فهم التوقيعات الإلكترونية» وأن يعزز الثقة بأن أي تقنيات توقيع 
إلكتروني معينة يمكن التعويل عليها في المعاملات العامة من الناحية 
القانونية» وفضلا عن ذلكء فالقانون النموذجي إذ يستحدث؛ مع الحرص علي 
المرونة الواجبة؛ مجموعة من قواعد السلوك الأساسية لمختلف الأطراف 
النئي يمكن أن تشترك في استخدام التوقيعات الإلكترونية (أي الموقعين 
والأطراف المعولة؛ والأطراف الثالثة التي تقدم خدمات التصديق)» فإنه يمكن 
أن يساعد علي صوغ ممارسات تجارية أكثر تناسقا في البيئة الإلكترونية 
لوسائل التحكم والاتصالات. 

أما أها.اف القانون النموذجيء التي تشمل التمكين من استخدام التوقيعات 
الإلكترونية أو تيسير استخدامهاء وإتاحة معاملة متكافئة لمستعملي المستندات 
الورقية ومستعملي المعلومات الحاسوبية كذلك؛ فهي أهداف ضرورية لتعزيز 
عنصسري الاقتصاد والكفاءة في التجارة الدولية وبإدراج الإجراءات المبينة 
في هذا القانون النموذجي (وكذلك أحكام قانون الأونستيرال النموذجي بشأن 
التجارة الإلكترونية) في التشريع الوطني فيما يتعلق بالأحوال التي تختار فيها 
الأطراف استخدام وسائل الاتصال الإلكترونية» تنشئ الدولة المشترعة 
بطريقة مناسبة بيئة محايدة من حيث الوسائط» والمقصود بالنهج المحايد من 
حيث الوسائطء المستخدم أيضا في قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية هو النص من حيث المبدأ علي استيعاب جميع الأحوال الواقعية 
التي تنشأ فيها المعلومات أو تخزن أو تبدل» بصرف النظر عن الوسيطة 
التي قد تثبت عليها تلك المعلومات (انظر دليل تشريع قانون الأونيسترال 


النموذجي بشأن التجارة الإلكترونية: الفقرة 4)؛ وتعكس عبارة 'بيئة مخايدة 
من حيث الوسائط'. بالمعني الذي استخدمت به قانون الأونسيترال النموذجي 
بشأن التجارة الإلكترونسية: مبدأ عدم التمييز بين المعلومات التي تحملها 
وسيطة ورقية والمعلومات التي تبلغ أو تخزن إلكترونياء وبعكس القانون 

.| النموذجي الجديد؛ بنفس القدرء مبدأ وجوب عدم التمييز بين التقنيات المتباينة 
البي يجوز أن تستخدم لتبليغ المعلومات أو تخزينها إلكترونياء وهو مبدأ 
كثيرا ما يشار إليه بعبارة "الحياد إزاء التكنولوجيات7". 
اب- الخلفية: 

يشكل القانون النموذجي خطوة جديدة في سلسلة من الصكوك الدولية التي 

اعتمدتها الأونسيترال؛ والتي هي إما تركز تحديدا علي احتياجات التجارة 
الإلكترونية وإما أعدت مع مراعاة احتياجات وسائل الاتصال الحديثة» تشتمل 
الفئة الأولى: أي الصكوك الموجهة تحديدا صوب التجارة الإلكترونية» علي 
الدليل القانوني بشأن التحويلات الإلكترونية للُموال )١5417(‏ وقانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية ١555(‏ و .)١598‏ وتشمل 
الفئة الثانية علي جميع الاتفاقيات والصكوك التشريعية الدولية الأخرى التي 
اعستمدتها الأونسيترال منذ عام 147ء والتي يعزز كلها الحد من. الشكليات 
ويحتوي علي تعاريف لعسبارة "الكتابة' التي قصد بها أن تشمل رسائل 
الاتصالات التي ليس لها شكل مادي محسوس. ظ 

أشهر ص كوك الأونسيترال في ميدان التجارة الإلكترونية هو قانون 
الأونسيترال النمونجسي بشن التجارة الإلكترونية. وقد نتج إعداده في أوائل 
التسعينات عن تزايد استخدام وسائل الاتصال الحديثة مثل البريد الإلكتروني 


والتبادل لجرا يلات لإجراء المعاملات التجارة الدولية. فد أنرك ل 


. (1) انظر الوثيقة 9/484 .071 //هرء الفقرة 77, 


كك 








التكنولوجسيات الجديدة أخذت تتطور تطورا سريعا وستتطور بقدر أكبر من 
اتساع نطاق إمكانية الوصول إلي وسائل تقنية داعمة مثل طرق المعلومات 
السريعة والإنترنت. غير أن بث المعلومات الهامة من الناحية القانونية في 
شكل رسائل غير ورقية؛ تعوقه عقبات قانونية تعترض استخدام تلك الرسائل» 
أو يعوقه عدم اليقين بشأن المفعول القانونى لتلك الرسائل أو بشأن صحتها. 
وبهدف تيسير زيادة استعمال وسائل الاتصالات الحديثة؛ أعدت الأو نسيترال 
قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية. والغرض من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية هو أن يتيح للمشرعين 
الوطنيين مجموعة من القواعد المقبول دوليا بشأن الكيفية التي تتيح إزالة عدد 
من هذه العقبات القانونية»؛ والكيفية التي تتيح إنشاء بيئة قانونية أكثر أمنا لما 
أصبح يعرف باسم التجارة الإلكترونية. 

وقد اتخذ قرار الأونسيترال القاضي بصوغ تشريع نموذجي بشأن التجارة 
الإلكتروننية نتيجة لكون التشريعات القائمة الناظمة للاتصالات وتخزين 
المعلومات في عدد من البلدان غير واقية بالغرض أو غير مواكبة للتطورء 
لأنها لا تضع في اعتبارها استخدام التجارة الإلكترونية. وفي حالات معينة؛ لا 
تزال التشريعات القائمة تفرض قيوداء أو تنطوي ضمنا علي قيودء علي 
استخدام وسائل الاتصال الحديثة وذلك مثلا باشبتراط استخدام مستندات 'كتابية' 
أو 'موقعة" أو "أصلية". وفيما يتعلق بمفاهيم المستندات "الكتابية" و 'الموقعة' و 
'الأصلية"؛ اعتمد قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية نهجا 
يسنند إلي التناظر الوظيفي. ويستند 'نهج النظير الوظيفي" إلي إجراء تحليل 
للأغراض والوظائف التي يؤديها الاشتراط التقليدي للمستندات الورقية» بهدف 


١ ١ا/‎ 


تحديد الكيفية التي يمكن بها أداء تلك الأغراض والوظائف من خلال تقنيات 
التجارة الإلكترونية7". | 

وفي الوقت الذي كان يجري فيه إعداد قانون الأونسيترال النموذجي بشأن 
التجارة الإلكترونية» كان عدد قليل من البلدان قد. اعتمد أحكاما محددة لمعللجة 
-جوانب معينة من التجارة الإلكترونية» غير أنه لم يكن هناك تشريع يتناول 
التجارة الإلكترودسية في مجملهاء وهذا يمكن أن يؤدي إلي عدم اليقين بشأن 
«الطسابع القانوني -للمعلومات التي تقدم في شكل غير المستند الورقي التقليدر 


وبشأن صسلاحية لك المعلومات..وعلاوة علي ذلك؛ ففي حين أن القوانين . 


والممارسات السليمة كانت ضرورية في جميع البلدان التي بدأ نطاق استخدام 
التبامل الإلكتروني للبيانات والبريد الإلكتروني يتسح فيهاء كانت تلك الضرورة 
تلمس أيضا في بلدان عديدة فيما يتعلق بتقفيات اتصال مثل النسخ البرقي 
والتلكس. وبموجب المادة ١‏ (ب) من قانون الأونسيترال النموذجي بشأن 
التجارة الإلكترونية:؛ يعرف التبادل الإلكتروني للبيانات بأنه-نقل 'المعلومات 
إلكترونيا من حاسوب إلي حاسوب آخر باستخدام معيار متفق عليه لتشكيل 
المعلومات في بنية معينة. ش 

كما مساعد قانون الأونسبترال النموذجي بشأن التجارة الإلكترونية أيضا 
علي معالجة مثالب ناشئة عن أن عدم كفاية. التشريع علي الصعيد الوطني 
تخلاق عقبات أمام للتجارة اادولية» إذ يرتبط قدر كيير منها باستخدام تقنيات 
للاتصال العصيرية. ويلاحظ إلي حد كبيرء أنه لا يزال.من الممكن أن تمبهم 
الفوارق بي-ن النظم اقاذوذية الوطنية التي تحكم استخدام .تقنيات الاتصبال 
المنكورة: وعدم اليقين بشأن تلك النظم؛ في الحد من مدى سبل وصول 
للمنشأت التجارية إلي الأسواق للدولية. 


( 1) انظر دليل تشريع قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» الفقرات .١8 -١©‏ 











فصلا عن ذلك؛ فعلي الصعيد الدولي» يمكن أن يكون قانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية مفيدا في حالات معينة كوسيلة لتفسير 
الاتفاقيات أو الصكوك الدولية الأخرى القائمة التي تخلق عقبات قانونية أمام 
استخدام التجارة الإلكترونية» كأن تشترطء مثلاء تحرير مستندات معينة "أو 
شروط تعاقدية معينة في شكل كتابي. وفيما بين الدول الأطراف في تلك 
الصكوك الدولسية» يمكن لاعتماد قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية كقاعدة للتفسير أن يهيئ وسيلة للاعتراف باستخدام التجارة 
الإإكترونية وأن يزيل الحاجة إلي التفاوض علي بروتوكول ملحق بالصك 
الدولي المعني. 
ج- الاستعراض التاريخي: 

بعد اعتماد قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» قررت 
اللجنةء في دورتها التاسعة والعشرين في عام 1557؛ أن تدرج في جدول 
أعمالها مسائل التوقيعات الرقمية وسلطات التصديق. وطلب إلي الفريق العامل 
المعني بالتجارة الإلكترونية أن يدرس مدى استصواب وجدوى إعداد قواعد 
موحدة بشأن تلك المواضيع. واتفق علي أن القواعد الموحدة التي ستعد ينبغي 
أن تتناول مسائل مثل: الأساس القانوني الذي ترتكز إليه عمليات التصديقء بما 
فيها التكنولوجيا الناشئة في مجال التوثيق والتصديق الرقمي» وإمكانية تطبيق 
عملية التصديقء وتوزيع المخاطر والمسئوليات بين المستعملين ومقدمي 
الخدمات والأطراف الثالثة في سياق استخدام تقنيات التصديقء؛ والمسائل 
المحددة المتعلقة بالتصديق عن طريق استخدام السجلات والإدراك بالإشارة(". 

وكحان معروض ا علي اللجنة في دورتها الثلاثين» في عام 2١157‏ تقرير 
الفريق العامل عن أعمال دورته الحادية والثلاثية!) التي أجريت بناء علي 





)01( المرجع نفسه» الدورة الحادة والخمسون» الملحق رقم /ا١‏ (51/17لف)؛ء الفقرات رخف اشنقيفق 
(01.9/437()2 /لخ) . 


مذنكرة أعدتها الأمانة(. وقد بين الفريق العامل للجنة أنه توصل إلي توافق في 
الآراء حول أهمية وضرورة العمل علي مواءمة التشريعات في ذلك المجال. 
وفي حين أن الفريق العامل لم يتخذ قرارا حاسما حيال شكل ومضمون ذلك 
العمل؛ فقد خلص إلي استنتاجات أولية مؤداها أن من المجدي الاضطلاع بإعداد 
مشروع قواعد موحدة» علي الأقل بشأن مسائل التوقيعات الرقمية وسلطات 
التصديقء وبشأن مسائل التوقيعات الرقمية وسلطات التصديقء؛ و بشأن المسائل 
ذات الصلة. وأشار الفريق العامل إلي أنه؛ إلي جانب التوقيعات الرقمية 
وسلطات التصديقء فإن الحاجة قد تدعو أيضا أن تناول الأعمال المقبلة في 
مجال التجارة الإلكترونية ما يلي: مسائل البدائل التقنية للترميز بمفتاح عمومي؛. 
والمسائل العامة المتعلقة بالوظائف التي يؤديها مقدمو الخدمات من الأطراف 
الثالثة؛ والتعاقد الإلكتروني"(". وأقرت اللجنة الاستنتاجات التي توصل إليها 
الفريق العامل» وعهدت إلليه بإعداد قواعد موحدة بشأن المسائل القانونية 
للتوقيعات الرقمية وسلطات التصديق. 

أما فيما يتعلق بنطاق القواعد الموحدة وشكلها علي وجه الدقة» فقد اتفقت 
اللجنة عموما علي أنه لا يمكن اتخاذ قرار ي هذه المرحلة من العملية» ورئي 
أنهء في حين أنه يمكن أن يكون من المناسب أن يركز الفريق العامل اهتمامه 
علي مسائل التوقيعات الرقمية. بالنظر إلي ما يؤديه الترميز بالمفتاح 
العمومي من دور بارزء فيما يبدو في ممارسات التجارة الإلكترونية الناشئة؛ 
فإن القواعد الموحدة ينبغي أن تكون متفقة مع النهج المحايد إزاء الوسائط 
الذي اتبع في قانون الأونسيترال النمودجي بشأن التجارة الإلكترونية. ولذا 
فإن القواعد الموحدة لا ينبغي أن تثبط العزيمة علي استخدام تقنيات تصديق 
أخرى. وعلاوة علي ذلك فقد يلزم؛ في تناول الترميز بالمفتاح العمومي؛ أن 
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تراعي القواعد الموحدة مستويات مختلفة من الأمان وأن تعترف بالآثار 
القانونية المتباينة ومستويات المسئولية المتباينة المرتبطة بالأنواع المختلفة 
من الخدمات التي تقدم في سياق التوقيعات الرقمية. وفيما يتعلق بسلطات 
التصديقء ففسي حين أن اللجنة سلكت بقيمة المعايير التي تفرضها السوق؛ 
رئيس علي نطاق واسع أنه قد يكون من المناسب أن يتوخي الفريق العامل 
استحداث مجموعة دنيا من المعايير التي ينبغي أن تفي بها سلطات التصديق» 
وخصوصا في حالة 'التماين التصديق غيو الحدود(. 

وقد بدأ الفريق العامل في إعداد القواعد الموحدة (التي ستعتمد لاحقا 
باعتبارها القانون النموذجي) في دورته الثانية والثلاثين» استنادا إلي مذكرة 
أعدتها الأمانة(). 

وكان معروضا علي اللجنة في دورتها الحادية والثلاثين؛ في عام ١1594‏ 
٠‏ تقرير الفريق العامل عن أعمال دورته الثانية والثلاثين!"؛: ولوحظ أن 
الفريق العامل قد واجه؛ طيلة دورتيه الحادية والثلاثين والثانية والثلاثين» 
صعوبات جلية في التوصل إلي فهم مشترك للمسائل القانونية الجديدة الناشئة 
عن تزايد استخدام التوقيعات الرقمية وغيرها من التوقيعات الإلكترونية. 
ولوحظ أيضا أنه لم يتوصل بعد إلي توافق في الآراء بشأن الكيفية التي يمكن 
بها تناول تلك المسائل في إطار قانوني مقبول دوليا. غير أن اللجنة ارتأت 
عموما أن ما أحرز من تقدم حتى ذلك الحين يشير إلي أنه يجري صوغ 
القواعد الموحدة تدريجيا في هيكل صالح عمليا. وأعادت اللجنة تأكيد القرار 
الذي اتخذته في دورتها الثلاثين بشأن جدوى إعداد تلك القواعد الموحدة 
وأعربت عن ثقتها في إمكانية أن يحقق الفريق العامل مزيدا من التقدم في 
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دورته الثالثة والثلاثين استنادا إلي المشروع المنفح الدي أعدته الأمانة!'اوفي 


سياق تلك المناقشة؛ نوهت اللجنة؛ مع الارتياح بأل الفريق العامل قد أصبح 


معترفا به عموما باعتباره منتدي دوليا هاما بوجه خاص لتبادل الآراء بشأن 
المسائل القانونية للتجارة الإلكترونية ولإعداد حلول لتلك المسائل7). 

شم واصل الفريق العامل تنقيح القواعد الموجدة في دورتيه الثالثة 
والثلاثينء في عام 534١.ء‏ والرابعة والثلاثين» في عام »١15595‏ استنادا إلي 
مذكرات أعدتها الأمانة!). ويرد تقريرا الدورتين في الوثيقتين!". 

وكان معروضا علي اللجنة في دورتها الثانية والثلاثين» فر في عام ,.١195‏ 
تقرير الفريق العامل عن أعمال تكنيك الدورتين7. وأعربت اللجنة عن 
تقديرها للجهود التي بذلها الفريق العامل في إعداد القواعد الموحدة. وفي 
حين اتفق عموما علي أن تقدما هاما أحرز في تكنيك الدورتين في فهم 
المسائل القانونية للتوقيعات الإلكترونية؛ رئي أيضا أن الفريق العامل واجهته 
صعوبات في التوصل إلي توافق في الآراء حول السياسة التشريعية التي 
ينبغي أن تستند إليها القواعد الموحدة. 

وأبدي رأي مفاده أن النهج الذي يتبعه الفريق العامل حاليا لا يجسد بالقدر 
الكافي ما تحتاجه أوساط المنشآت التجارية من مرونة في استعمال التوقيعات 
الإلكترونية وغيرها من تقنيات التوثيق. فالقواعد الموحدة» كما كان يتوخاها 
الفريق العامل في ذلك الحين» كانت تركز تركيزا مفرطا علي تقنيات التوقع 
الرقمي وكذلكء في إطار التوقيعات الرقمية» علي تطبيق محدد ينعلق 
بالتصديق مس جانب طرف ثالث. واقتراح بناء علي ذلك أن يكون عه , 
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الفريق العامل فيما يتعلق بالتوقيعات الإلكترونية إما مقتصرا علي المسائل 
القانونية للتصديق عبر الحدود وإما أن يؤجل كلية إلي أن تصبح ممارسات 
السوق أكثر رسوخا. وأبدي رأي ذو صلة مفاده أنه توخياء لأغراض التجارة 
الدولية؛ ثم من قبل حل معظم المسائل القانونية الناشئة عن استخدام التوقيعات 
الإلكترونية؛ وذنلك في قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية!) مع أنه قد تكون ثمة حاجة» خارج نطاق القانون التجاري؛ إلي 
وضيع لوائح تنظم استعمالات معينة للتوقيعات الإلكترونية» فإنه لا ينبغي 
للفريق العامل أن يشارك في أي نشاط تنظيمي من هذا القبيل. 

وكأن الرأي السائد علي نطاق واسع أنه ينبغي للفريق العامل أن يواصل 
مهمته علي أساس ولايته الأصلية وفيما يتعلق بالحاجة إلي قواعد موحدة 
بشأن التوقيعات الإلكترونية» أوضح بأن هيئات حكومية وتشريعية في بلدان 
كثيرة هي الآن بصدد إعداد تشريعات بشأن المسائل ذات الصلة بالتوقيعات 
الإلكترونية؛ بما في ذلك إنشاء مرافق المفاتيح العمومية (0161) أو مشاريع 
أخرى تتعلق بمسائل وثيقة الصلة بذلك» وهي تنظر تلقي الإرشاد من 
الأونسيترال في هذا الشأن("). وفيما يتعلق بقرار الفريق العامل أن يركز علي 
المسائل والمصطلحات الخاصة بمرافق المفاتيح العمومية» جري التذكير بأن 
تفاعيل العلاقات بين ثلاث فئات متميزة من الأطراف (هي الموقعون 
وسلطات التصديق والأطراف المعولة) يناظر نموذجا محتملا واحدا لمرافق 
المفاتيح العمومية» ولكن يمكن تصور نماذج أخرىء ومنها مثلا عدم مشاركة 
أي مقدم خدمات نصصديى مستقل. ورئي أن من الفوائد الرئيسية المتأتية من 
التركيز علي المسائل المتعلقة بمرافق المفاتيح العمومية تيسير هيكلة القواعد 
الموحدة؛ وذلك بالإشارة إلي ثلاث وظائف (أو ثلاثة أدوارا) فيما يتعلق. 


( 1) (انظر الفقرة 54 أدناه). 
( 2) (انظر الوثيفة 9/457-.730© /رىء المقرة .)١١‏ 


رك 


بأزواج المفاتيح». وهي: وظيفة مدر المفتاح (أو صاحب المفتاح)؛ ووظيفة 
التصديق؛ ووظيفة التعويل. واتفق عموما علي أن تلك الوظائف الثلاثة 
موجودة في جميع مرافق المفاتيح العمومية. واتفق أيضا علي ضرورة تناول 
تلك الوظائف الثلاث دون اعتبار لما إن كانت تؤديها في الواقع ثلاث هيئات 
منفصلة أو كان اثنتين منها الشخص نفسه (مثال كما في الحالة التي يكوات 
فيها مقدم خدمات التصديق طرفا معولا أيضا). وضلا عن ذلك؛ رئي علي 
نطاق واسع أن التركيز علي الوظائف النمطية لمرافق المفاتيح العمومية؛ 
وليس علي أي نموذج أن ييسر في مرحلة لاخقة صوف قاعدة محايدة تماما 
قرخ :شرت الوتائعلا 1+ 

وبعد مناقشة» أعادت اللجنة تأكيد قراراتها السابقة بشأن جدوى إعداد تلك 
القواعد الموحدة: وأعربت عن ثقتها في أن الفريق العامل يستطيع تحقيق 
المزيد من التقدم في دورته المقبلة!"). 

واصل الفريق العامل أعماله في دورتيه الخامسة والثلاثين» في أيلول/ 
سبتمبر .٠٠٠١‏ والسادسة ولثلاثين» في شباط/ فبراير .»35٠٠١‏ استنادا إلي 
مذكرتين أعدتهما الأمانة). وكان معروضا علي اللجنة في دورتها الثالثة 
والثلاثينء في عام :7٠٠٠١‏ تقرير الفريق العامل عن أعمال تينك الدورتين') 
ولوحظ أن الفريق العامل اعتمد في دورته السادسة والثلاثين نص مشاريع 
المواد ١‏ و ”" إلي ١١‏ من القواعد الموحدة. وقيل أن بعض المسائل لا تزال 
بحاجة إلي التوضيح نتيجة لقرار الفريق العامل حذف مفهوم التوقيع 
الإلكتروني المعزز من القواعد الموحدة. وأعرب عن شاغل مفاده أنه تبعا 





(1) (انظر 9/457 .0721 //حء الفقرة 54) 

١م‏ المرجع نفسهة؛ الدورة الرابعة والخمسونء الملحق رقم ١١‏ (4/54/17)» الفقرات 5٠١4‏ 
,5١54‏ 

(3) (01[.9/970.117/772.82لش و 84. 117/10/12 09/770ل8) 

(4) (031.9/465)له و 8/011.9/467) 


ا 








للقرارات التي سيتخذها الفريق العامل فيما يتعلق بمشروعي المادتين 7 و .١1١‏ 
قد يلزم مراجعة بقية مشاريع الأحكام بغية اجتنبا حدوث حالة يكون فيها 
المعيار الذي تضعه القواعد الموحدة مطبقا بنفس القدر علي التوقيعات 
الإلكترونية التي تكفل مستوى عاليا من الأمان وعلي الشهادات المنخفضة 
القيمة التي قد تستخدم في سياق الرسائل الإلكترونية التي لا يكون مقصودا 
منها أن تكون ذات مفعول قانوني هام. 

وفي الدورة الثالثة والثلاثين» في عام 57٠٠١‏ أعربت اللجنة عن تقديرها 
للجهود التي بذلها الفريق العامل والتقدم الذي أحرزه في إعداد القواعد 
الموحدةء وحثت الفريق العامل علي أن يكمل أعماله المتعلقة بالقواعد 
الموحدة في دورته السابعة والثلاثين7). ولدى إعداد القانون النموذجي» لاحظ 
الفريق العامل أنه قد يكون من المفيد تقديم معلومات إضافية بشأن القانون 
النمونجي تدرج في التعليق عليه. وعقب النهج المتبع في إعداد قانون 
الأونسيترال بشأن التجارة الإلكترونية» كان هناك تأييد عام لاقتراح بأن يكون 
القانون النمونجي الجديد مرققا بدليل يساعد الدول في تشريع القانون 
النمونجي وتطبيقه والدليل» الذي يمكن أن يستمد كثير منه من الأعمال 
التحضيرية للقانون النمونجي. من شأنه أن يكون مفيدا أيضا لمستعملي 
القانون النموذجي الآخرين.وقد طلبت اللجنة إلي الفريق العامل استعراض 
مشروع دليل الاشتراع الذي من المزمع أن تعده الأمانة. 

وقد أنجز الفريق العامل إعداد القواعد الموحدة في دورته السابعة 
والثلاثين» في أيلول/ سبتمبر ٠7٠٠٠١‏ ويرد تقرير تلك الدورة في الوثيقة(". 
وفي سياق دورتيه السابعة والثلاثين والثامنة والثلاثين» ناقش الفريق العامل 


)01 المرجع نفسه:. الدورة الخامسة والخمسون» الملحق رقم ١/‏ (55/17لما» الفقرات 
4 ال 


(2) 01.9/483© لخ. 


أيضا مشروع دليل الاشتراع استنادا إلي مشروع أعدته الأمانة!'). ويرد 
تقرير الدورة الثامنة والثلاثين للفريق العامل في الوثيقة7)؛ الفقرة وطلب إلي 
الأمانة أن تعد صيغة منقحة لمشروع الدليل تتجسد فيها القرارات التي اتخذها 
الفريق العامل» استنادا إلي مختلف الآراء والاقتراحات والشواغل التي كان 
قد أعزب عنها في تلك الدورة. وقد لاحظ الفريق العامل أن القواعد الموحدة 
(التسي تتخذ شكل مشروع قانون الأونسيترال النموذجي بشأن التوقيعات 
الإلكترونية)؛ إلي جانب مشروع دليل الاشتراع» سيقدمان إلي اللجنة لكي 
تستعرضهما وتعتمدهما في دورتهما الرابعة والثلاثين» في عام .7٠٠١١‏ 
وتحضير لدورة اللجنة الرابعة والثلاثين» جري تعميم نص مشروع 
القانون النموذجيء بصيغته التي وافق عليها الفريق العامل؛» علي جميع 
الحكومات والمنظمات الدولية المهتمة» وفي تلك الدورة؛» كان معروضا علي 
اللجنة تقريرا الفريق العامل عن أعمال دورتيه السابعة والثلاثين والثامنة 
والثلاثينء والتعليقات المتلقاه من الحكومات والمنظمات الدولية7), وكذلك 
مشروع دليل الاشتراع المنقح الذي أعدته الأمانة( أوعند بدء المنافسة» 
نظرت اللجنة في التعليقات المتلقاة من الحكومات والمنظمات الدولية7”).وبعد 
أن استكملت اللجنة نظرها في المقترحات التي طرحتها الوفود بناء علي 
التعليقات المقدمة من الحكومات والمنظمات الدولية المهتمة» باشرت القيام 
باستعراض منهجي لمشاريع المواد وكذلك استعراض مشروع دليل الاشتراع 
الذي أعدته الأمانة("). ورهنا بما قد يكون ضروريا من التعديلات لتجسيد 
مداولات اللجنة ومقرراتها بخصوص نص القانون النموذجي ونص الدليل 
(1) (011.9/976,17/9/.88/ه) 
(2) 01.9/484 لذ 
(11.9/492()3© /خ و 1-3 .00ه) 
(4) (01.9/493© لم) 


(5) (9/492 .07 لذ و 3 -500.1) 
(6) (9/493 .071 اله ) 


كاك 











نفسه علي حد سواءء وكذلك رهنا بأي تغييرات تحريرية قد تكون ضرورية 
لضمان الاتساق في المصطلحاتء تبينت اللجنة أن نص مشروع الدليل يلبي 
علي نحو واف بالعرض مقصد اللجنة في تقديم المساعدة إلي الدول التي 
تشترع القانون النموذجي الآخرين. وقد طلب إلي المانة إعداد صيغة نهائية 
من الدليل» ونشرها مع نص القانون النموذجي. وبعد أن نظرت اللجنة في 
نص مشروع القانون النموذجي بصيغته التي نقحها فرِيق الصباغة؛ وفي 
مشروع دليل الاشتراع الذي أعدته الأمانة0') اعتمدت المقرر التالي إيان 
جلسبتها 777 المعقودة في © تموز/ يولي .٠5٠١١‏ 

- أن لجنة الأمم .المتحدة للقانون التجاري الدوللي. 

- إذ تستذكر الولاية المسندة إليها بمقتضي قرار الجمعية العامة 7٠١٠©‏ 
(د- )7١‏ المؤرخ 77 كانون الأول/ ديسمبر »١555‏ لأجل زيادة التنسيق 
والتوحيد التدريجيين لقانون التجارة الدولية» مراعية في هذا الخصوص 
مصالح كل الشعوب ولا سيما شعوب البلدان النامية» في تطوير التجارة علي 
نطاق واسع. 

- وإذ تلاحظ أن عددا متزايد من المعاملات في التجارة الدولية تتم 
يواسطة الاتصالات المتعارف عليها باسم "اللتجارة الإلكترونية' التي تشمل 
اسستخدام بدائل لأشكال الاتصال الورقية وخزن المعلومات وتوثيقها. 

- وإذا تستذكر التوصية بشأن القيمة القانونية. للسجلات الحاسوبية» التي 
اعتمدتها اللجنة في دورتها الثامنة عشرة؛ المعقودة في سنة ١586‏ أن 
والفقرة © (ب) من قرار الجمعية العامة ١ /4٠‏ المؤرخ ١١‏ >'ون الأول/ 
ديسمبر ,.١586‏ الذي طلبت فيه الجمءءهة "ي الحكومات والمنظمات الدولية 
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أن كتكين» يفنا نشي الأدره: إجزاءاات اتترافق: مع توتصبية اللجدة من أجل 


(01.9/493()1© له ) 


2 


ضمان الأمان القانوني في سياق استخدام التجهيز المؤتمت للبيانات في 
التجارة الدولية علي أوسع نطاق ممكن. 

- وإذا تستذكر أيضا قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية يوفر مساعدة هامة للدول في إتاحة أو تيسير استخدام التجارة 
الإلكترونية من خلال تعزيز تشريعاتها التي تحكم استخدام بدائل أشكال 
الاتصال الورقية وخزن المعلومات ومن خلال صوغ تشريعات حيث لا 
توجد حاليا. 

- وإدراكا منها للفائدة الكبيرة من التكنولوجيات الجديدة المستخدمة لتبين 
هوية الأشخاص في التجارة الإلكترونية» والمتعارف عليها باسم "التوقيعات 
الإلكترونية". 

- ورغبة منها في البناء علي المبادئ الجوهرية التي تستند إليها المادة 
من قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية فيما يتعلق بأداء 
وظيفة التوقيع في بيئة إلكترونية. 

واقتناعا منها بأن اليقين القانوني في التجارة الإلكترونية سيزداد بتنسيق 
بعض القواعد المتعلقة بالاعتراف القانوني بالتوقيعات الإلكترونية علي أساس 
محايد تكنولوجيا. 

- واعستقادا منها بأن قانون الأونسيترال النموذجي بشأن التوقيعات 
الإلكترونية سيساعد الدول مساعدة كبيرة في تعزيز تشريعاتها التي تحكم 
استخدام أساليب التوثيق الحديثة وفي صياغة تشريعات من هذا القبيل حيثما 
لا توجد حاليا. 

وإذ تري أن إنشاء تشريعات نموذجية لتيسير استخدام التوقيعات 
الإلقترونية علي نحو مقبول لدى الدول التي لها نظم قانونية واجتماعية 


1١1١48- 





واقتصسادية مختلفة» يمكن أن يساهم في تطوير علاقات اقتصادية دولية 
متناسقة. 

-١‏ قانون الأونسيترال النموذجي بشأن التوقيعات الإلكثرونية» بصيغته 
الواردة في المرفق الثاني من تقرير لجنة الأمم المتحدة للقانون التجاري 
الدولسي عن دورتها الرابعة والثلاثين» مشفوعا بدليل اشتراع القانون 
-١‏ تطلب إلي الأمين العام أن يحيل نص قانون الأونسيتزال النموذجي 
بشأن التوقيعات الإلكترونية» مشفوعا بدليل اشتراع القانون الاخردي إلي 
الحكومات والهيئات المهتمة الأخرى. 

؟- توصي جميع الدول بإيلاء نظرة إيجابية إلي قانون الأونسيترال النموذجي 
بشأن التوقيعات الإلكترونية المعتمد حديثاء إلي جانب قانون الأونسيترال النمونجي 
بشان التجارة الإلكترونية المعتمد في سنة ١557‏ والمستكمل في سنة ,.١594‏ 
عنندما تسن أو تنقح قوانينهاء نظرا لضرورة توحيد القانون المطبق علي بدائل 
أشكال الاتصال الورقية وخزن المعلومات وتوثيقها. 


١15- 


المبحصث الثالسث 
سجل تطورات القانون النموذجي وخلفيته 

اعتمدت لجنة الأمم المتحدة للقانون التجاري (الأونسيترال) في عام 
5 قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» وذلك عملا 
بولايتها المتمثلة في تعزيز تنسيق وتوحيد القانون التجاري الدوليء بغية إزالة 
أية عقبات لا لزوم لها أمام التجارة الدولية تذتج عن أوجه القصور 
والاختلاف في القانون. المتعلق بالتبادل التجاري. وطوال ربع قرن مضيء 
قامت الأونسيترال» التي تتألف عضويتها من دول من جميع المناطق ومن 
جميع مستويات التنمية الاقتصادية» بتنفيذ الولاية المسندة إليها عن طريق 
صياغة اتفاقيات دولية (اتفاقيات الأمم المتحدة بشأن عقود البيع الدولي 
للبضائع؛ وبشأن فترة التقادم في البيع الدولي للبضائع؛ وبشأن النقل البحري 
للبضائعء: ١97‏ 'قواعد هامبزوج". وبشأن مسئولية متعهدي محطات النقل 
الطرفية في التجارة الدولية» وبشأن السفاتج (الكمبيالات) الدولية والسندات 
الأذنية الدولية» وبشأن الكفالات المستقلة وخطابات الاعتماد الضامنة)؛ 
وقوانين نموذجية (قوانين الأونسيترال النموذجية بشأن التحكيم التجاري 
الدوليء وبشأن التحويلات الدائنة الدولية» وبشأن اشتراء السلع والإنشاءات 
والخدمات) وقواعد الأونسيترال للتحكيم» وقواعد الأونسيترال للتوفيق» وأدلة 
قانونية ٠«بشأن‏ عقود تشييد المنشآت. وبشأن صفقات التجارة المكافئة» وبشأن 
التحويلات الإلكترونية للأموال). 

وكان القانون النموذجي قد أعد استجابة لتغيير رئيسي حدث فيمالوسائل 
التي تتم فيها الاتصالات بين الأطراف الذين يستخدمون في أعمالهم التقنيات 
الحاسوبية أو غيرها من اتقنيات الحديثة (ويشار إليها أحياناً باسم "الشركاء 
التجاريين"). والقصد من القانون النموذجي هو أن يكون نموذجا تهتدي به 





البلدان فيما يتعلق بتقييم وتحديث جوانب معينة من قوانينها وممارستها في 
ميدان العلاقات التجارية تستخدم فيها تقنيات الحوسبة أو غيرها من تقنيات 
الاتصال الحديثة؛ وفيما يتعلق بوضع تشريعات ملائمة حيث لا يوجد أي منها 
حاليا. ويرد نص القانون النموذجين بصيغته المستصدرة أعلاهء في المرفق 
الأول لتقرير الأونسيترال من أعمال دورتها التاسعة.والعشرين0". 
ونظرات اللجنة:» في دورتها السابعة عشرة »)١9185(‏ ففي تقرير من 
الأمين العامء عنوانه "الجوانب القانونية للتجهيز الآلي للبيانات7)؛ حدد عدة 
مسائل قانونية تتعلق بالقيمة القانونية للسجلات الحاسوبية» واشتراط "الكتابة" 
والتوثيق» والشروط العامة» والمسئولية» وسندات الشحن» وأحاطت اللجنة 
علما بتقرير مقدم من الفرقة العاملة المعنية بتيسير إجراءات التجارة الدولية 
(الفرقة العاملة الرابعة)» التي ترعاها اللجنة الاقتصادية لأوروبا بالاشتراك 
مع مؤتمر الأمم المتحدة للتجارة والتنمية» والمسئولية عن صوغ الرسائل 
النمونجية المنصوص عليها في قواعد الأمم المتحدة الخاصة بالتبادل 
الإلكتروني للبيانات لأغراض الإدارة والتجارة والنقل (إيديفاكت) ورأي 
التقرير أن المشاكل القانونية الناشئة في هذا الميدان تتعلق أساسا بالقانون 
التجاري الدوليء ومن ثم فإن اللجنة» بوصفها الهيئة القانونية الأساسية في 
ميدان القانون التجاري الدولي؛ تبدو المحفل المركزي المناسب للاضطلاع 
بالتدابير الضرورية وتنسيقها(). وقررت اللجنة إدراج موضوع الآثار 


(1) الوثائق الرسمية للجمعية العامة؛ الدورة الحادية والخمسون.ء الملحق رقم ١‏ (51/17 لظ )» 
المرفق الأول. 

(2) (011.9/254 له ). 

(3) الجوانب القانونية لتبادل البيانات التجارية بالوسائل الآلية ( /4/1.185 .18/8 /1(182ش11 
(0267.1» والتقرير المقدم إلي الفرقة العاملة واردة في الوثيقة 9/238 .070 /ثرء المرفق. 


ا 1ه 


القانونية الناشئة عن استخدام المعالجة الآلية للبيانات في تدفق التجارة الدولية 
في برنامج عملها كبند ذي أولوية. 7") 

وكان معروضا علي اللجنة» في دورتها الثامنة عشرة »)١1865(‏ تقرير 
مقدم من الأمانة عنوانه "القيمة القانونية للسجلات الإلكترونية7): وقد خلص 
التقرير إلي أن استخدام البيانات المختزنة في الحواسيب الإلكترونية كأدلة في 
الدعاوى القضائية يثيرء علي صعيد عالمي؛ مشاكل أقل مما قد يكون متوقعاء 
وأشار التقرير إلي أن هناك عائقا قانونيا أكثر خطورة أمام استخدام 
الحواسسيب ووسائل الاتصال السلكية واللاسلكية فيما بين الحواسيب في 
التجارة الدولية» هو ما ينشأ عن اشتراط أن تكون المستندات موقعة أو في 
شكل ورقي. وبعد مناقشة التقريرء اعتمدت اللجنة التوصية التالية التي تعبر 
عن بعض المبادئ التي يستند إليها القانون النموذجي: 

"إن لجنة الأمم المتحدة للقانون التجاري الدولي" 

- إذ تلاحظ أن استخدام المعالجة الآلية للبيانات قد أوشك أن يصبح أمرا 
مستقرا في كل أرجاء العالم» في كثير من مراحل المعاملات التجارية المحنه' 
والدولية وكذلك في الدوائر الإدارية. 

- وإذا تلاحظ أيضا أن القواعد القانونية» المبنية علي استخدام الوسائل 
الورقية في توثيق المعاملات التجارية الدولية في مرحلة ما قبل انتشار 
المعالجة الآلية للبيانات» قد تشكل عقبة أمام استخدام المعالجة الآلية للبيانات» 
من حيث أنها تسبب بلبلة قانونية أو تحول دون استخدام المعالجة الآلية 
للبيانات استخداما فعالاء في الحالات التي يكون استخدامها مبررا لولا تلك 
القواعد. 


)01( الوثائق الرسمية للجمعية العامة» الدورة التاسعة والثلاثون» الملحق رقم /ا١1‏ ) /ذر 
521/7 (.2 الفقرة المردلك 
(2) (9/265 .011 لط ). 
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- إذ تلاحظ كذلك مع التقدير ما يبذله مجلس أوروبا ومجلس التعاون 
الجمركي ولجنة الأمم المتحدة الاقتصادية لأوروبا من جهود لتذليل ما تخلفه 
هذه القواعد القانونية من عقبات أمام استخدام المعالجة الآتية للبيانات في 
التجارة الدولية. 

- وإذا تري في الوقت نفسه أنه لا حاجة لتوحيد .قواعد الإثبات فيما 
يتعلق باستخدام السجلات الحاسوبية في التجارة الدولية» نظرا لما بينته 
التجربة من أن الورقية» لم تلحق الآن أية أضرار ملحوظة بتنمية التجارة 
الدولية. 

-وإذ تري أيضا أن التطورات التي شهدها استخدام المعالجة الآلية 
للبيانات يحدو بعدد من الأنظمة القانونية إلي مواءمة القواعد القانونية 
الموجودة مع هذه التطوراتء علي أن يولي الاعتبار الواجب لضرورة 
تشجيع استخدام وسائل المعالجة الالية للبيانات التي توفر قدرا من الموثوقية 
يمائل أن يفوق ما توفره المستندات الورقية. 

١‏ - توصي الحكومات: 

أ) بإعادة النظر في القواعد القانونية التي تعوق استخدام السجلات 
الحاسوبية كأدلة في الدعاوى القضائية» بغية إزالة ما يحول دون قبولها من 
عترات ل ميري لها واالفاكرد مرخ “هده الأقواعد.تتقق .والتظو رات اف نمال 
التكنولوجيا وتوفير الوسائل الملائمة لتمكين المحاكم من تقييم مصداقية 
البيانات الواردة في تلك السجلات. 

ب) إعادة النظر في المتطلبات القانونية بأن تكون بعض المعاملات 
التجارية أو المستندات ذات الصلة بالتجارة مكتوبة» سواء كان الشكل الكتابي 
يمثل شرطا للنفاذ أو لصحة المعاملة أو المستندء بغية السماح؛ عند الاقتضاءء 
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بأن تكون المعاملات التجارية أو المستندات مسجلة ومنقولة في شكل مقروء 
حامنوييا. 

ج) إعادة النظر في المتطلبات القانونية بأن تكون المستندات ذات الصلة 
بالتجارة ممهورة بتوقيع بخط اليدء أو بغير ذلك من وسائل التوثيق الورقية؛ 
بغية السماحء عند الاقتضاءء باستخدام وسائل التوثيق الإلكترونية. 

د) إعادة النظر في المتطلبات القانونية بأن تكون المستندات التي تقدم إلي 
الحكومات مكتوبة وموقعة بخط اليدء بغية السماح بتقديم هذه المستندات في 
صيغة مقروءة حاسوبيا إلي الدوائر الإدارية التي اقتنت المعدات اللازمة 
وأقرت ما يلزم ذلك من قواعد إجرائية. 

-١‏ توصي المنظمات الدولية التي تضع نصوصا ذات صلة بالتجارة بأن 
تأخذ هذه التوصية في اعتبارها لدى اعتماد هذه النتصوصء وبأن تنظرء عند 
الاقتضاءء في تعديل النصوص القانونية الموجودة لتتمشي مع هذه التوصية(") 

وقد اعتمدت الجمعية العامة هذه التوصية (المشار إليها فيما يلي باسم 
توصية الأونسيترال لعام ».)١38©‏ في الفقرة © (ب) من قرارها 7١/4٠‏ 
المؤرخ في ١١‏ كانوا الأول ديسمبر ١5485‏ علي النحو التالي: 

إن الجمعية العامة: 

".. تطلب إلي الحكومات والمنظمات الدولية اتخاذ إجراءات» حيثما كان 
ذلك مناسبا طبقا لتوصية اللجنة» بما يكفل توفر الضمان القانوني في سياق 
استخدام وسائل المعالجة الآلية للبيانات علي أوسع نطاق ممكن في التجارة 
الدولية, )97١...‏ 


(1) الوثائق الرسمية للجمعية العامة؛ الدورة الأربعونء الملحق رقم ١7‏ (40/17 له )؛ 
الفقرة ٠5"؟,‏ 1 
(2) استنساخ القرار 7١/4٠‏ في حولية لجنة الأمم المتحدة للقانون التجاري الدولي؛» ١586‏ المجلد 
السادس عشرء الجزء الأول» دال (منشورات الأمم المتحدة» رقم المبيع 4 ١7.‏ .87 .02. 
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ووفقا لما ذكر في عدة وثائق واجتماعات اشتركت فيها الأوساط الدولية 
المعنية بالتجارة الإلكترونية» مثل اجتماعات الفرقة العاملة الرابعة» كان هناك 
شعور عنام بأنه علي الرغم من الجهود التي بذلت في إعداد توصية 
الأونسيترال لعام ,.١1585‏ لم يحرز إلا تقدم ضئيل في اتجاه إزالة 
الاشتراطات الإلزامية في التشريعات الوطنية بشأن استخدام الورق والتوقيع 
بخط اليدء وقد رأت اللجنة الترويجية المعنية بالإجراءات التجارية (توربرو) 
في رسالة»ء بعثت بها إلي الأمانة أنه 'ربما كان أحد أسباب هذا الأمر أن 
توصية الأونسيترال لعام ١185‏ تشير إلي أن هناك حاجة إلي تحديث 
القوانين ولكنها لا تبيع كيفية القيام بذلك". وفي هذا الصددء نظرت اللجنة فيما 
يمكن اتخاذه من إجراءات مفيدة لمتابعة توصية الأونسيترال لعام 2.١185‏ 
تعزيزا لما تدعو إليه الحاجة من تحديث للتشريعات. ويمكن اعتبار أن قرار 
الأونسيترال صوغ تشريعات نموذجية بشأن المسائل القانونية للتبادل 
الإلكتروني للبيانات وما يتصل به من وساتل الإبلاغ هو نتيجة للعملية التي 
أدت إلي اعتماد اللجنة لتوصية الأونسيترال لعام .١5/865‏ 

ونظرت اللجنة» إبان دورتها الحادية والعشرين (188١)؛‏ في اقتراح 
بدراسة الحاجة إلي وضع نص المبادئ القانونية التي تنطبق علي تكوين 
العقود التجارية الدولية بالوسائل الإلكترونية. ولوحظ أنه لا يوجد حاليا هيكل 
قانوني متقن في ميدان تكوين العقود بالوسائل الإلكترونية.وهو ميهان يتسم 
بالأهمية وبتسارع النموء وأن العمل المقبل في هذا المجال يمكن أن يساعد 
علي ملء الفراغ القانوني وعلي تقليل مواطن التشكك والصعوبة التي تقابل 
في الواقع العملي. وقد طلبت لجنة إلي الأمانة أن تعد دراسة أولية عن هذا 
الموضوع(". 


(1) الوثائق الرسمية للجمعية العامة الدورة الثالثة والأربعون » الملحق رقم ١‏ (43/17 //ث )» الفقرتان 
1و 47 المرجع نفسه؛ الدورة الرابعة والأربعون؛ الملحق رقم ١7‏ (44/17 /4) الفقرة 585. 
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وفي الدورة الثالثة والعشرين :)١53٠0(‏ كان معروضا علي اللجنة تقرير 
عنوانه 'دراسة أولية للمسائل القانونية المتصلة بتكوين العقود بالوسائل 
الإلكترونية!').ولخص التفرير العمل التي اضطلع به في الاتحادات الأوربية 
وفي الولايات المتحدة الأمريكية بشأن اشتراط "الكتابة"؛ إلي جانب مسائل 
أخرى تم تحديدها بأنها مسائل تنشأ في تكوين العقود بالوسائل الإلكترونية؛ 
ونوقشت أيضا الجهود المبذولة للتغلب علي بعض تلك المشاكل باستخدام 
اتفاقات إبلاغ نموذجية!). 

وفي الدورة الرابعة والعشرين »)١137(‏ كان معروضا علي اللجنة تقرير 
عنوانه "التبادل الإلكتروني للبيانات7). وقدم التقرير عرضا للأنشطة الجارية 
في مختلف المنظمات المعنية بالمسائل القانونية للتبادل الإلكتروني للبيانات» 
وتناول بالتحليل محتويات عدد من اتفاقات التبادل القياسية التي أعدت من 
قبل أو التي يجري إعدادها. وأشير فيه كذلك إلي أن هذه الوثائق متباينة إلي 
حد كبير تبعا لتباين احتياجات مختلف فئات المستعملين الذين يقصد أن 
تفيدهم, وأشير علي أن تنوع الترتيبات التعاقدية وصف أحيانا فإنه يعرقل 
وضع إطار قانوني مرض لاستخدام تقنيات التجارة الإلكترونية» ورأي 
التقرير أن هناك تباين احتياجات مختلف فئات المستعملين الذين يقصد أن 
تفيدهمء وأشار علي أن تنوع الترتيبات التعاقدية وصف أحيانا فإنه يعرقل 
وضع إطار قانوني مرض لاستخدام تقنيات التجارة الإلكترونية. ورأي 
التقرير أن هنالك حاجة إلي إطار عام يحدد المسائل ويوفر مجموعة من 
المبادئ القانونية ومن القواعد القانونية الأساسية التي تنظم الإبلاغ بواسطة 
تقنيات التجارة الإلكترونية للبيانات. وخلص إلي أن في الإمكان؛ إلي حد ماء 


(1) (01.9/333) /لة). 

(2) المرجع نفسه.ء الدورة الخامسة والأربعونء الملحق رقم ١7‏ (45/17 /لى )؛ الفقرات 
8 علي .5١‏ 

(011.9/350()3 له ). 
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وذع هذا الإطار الأساسي عن طريق ترتيبات تعاقدية بين أطراف علاقة 
تجارة إلكترونية؛ وأن الأطر التعاقدية الحالية المقترحة علي أوساط مستعمليه 
تقنيات التجارة الإلكترونية كثيرا ما تكون ناقصة» ومتضاربة» وغير مناسبة 
للاستعمال الدولي لأنها تعتمد إلي حد كبير علي هياكل القانون المحلي. 

وبغية تحقيق الاتساق بين القواعد الأساسية من أجل الترويج لاستخدام 
تقنيات التجارة الإلكترونية في مجال التجارة الدولية» رأي التقرير أن اللجنة 
ربما ترغعب في أن تنظر في استصواب أعداد اتفاق إبلاغ قياسي لكي 
يستعمل في التجارة الدولية. وأشار التقرير إلي أن أعمال اللجنة في هذا 
الميدان ستكون لها أهمية خاصة لأنها ستنطوي علي مشاركة جميع النظم 
القانونية» بما فيها النظم القانونية للبلدان النامية التي تواجه بالفعل؛» أو ستواجه 
تقريباء بمسائل التجارة الإلكترونية. 

واتفقت اللجنة علي أن المسائل القانونية في التجارة الإلكترونية ستكتسب 
أهمية متزايدة مع تطور التقنيات الإلكترونية في التجارة» وعلي أنها ينبغي 
أن تضطلع بأعمال في هذا الميدان. وكان هناك تأييد واسع النطاق للاقتراح 
القائل بأن تضطلع اللجنة بإعداد مجموعة من المبادئ القانونية ومن القواعد 
القانونية الأساسية التي تحكم الاتصال بواسطة تقنيات التجارة الإلكترونية!"). 
وخلصت اللجنة إلي أن من السابق لأوانه الشروع فورا في إعداد اتفاق 
نمودجي للإبلاغ وأنه قد يكون من الأفضل رصد ااتطورات التي تجري في 
المنظمات الأخرىء ولا سيما لجنة الاتحادات الأوربية واللجنة الاقتصادية 
لأوروبا. وأشير إلي أن التجارة الإلكترونية البالغة السرعة تتطلب فحصا 
جديدا لمسائل تعاقدية أساسية مثل العرض والقبول؛ وإلي أنه ينبغي النظر في 
(1) عدر بالملاحظله أن المقسود من كافون التدوتمن تيركة ضاوع كنابلة ون الوا 
تنظم جميع جوانب التجارة الإلكترونية؛ والهدف الرئيسي من القانون النموذجي و تعديل 


المقتضيات القانونية الراهنة بحيث لا تعود تشكل عقبات أمام استخدام وسائط غير ورقية 
للاتصال والإبلاغ وتخزين المعلومات 


اك 


الآشار القانونية للدور الذي يضطلغ به مديرو البيانات المركزية في القانون 
التجاري الدولي. 

وبعد التداول» قررت اللجنة أن تكرس دورة من دورات الفريق العامل 
المعني بالمدفوعات الدولية لاستبانة المسائل القانونية المشمولة وللنظر في 
الأحكام التشريعية الممكنة» وان يقدم إليها الفريق العامل في دورتها المقبلة 
تقريرا عن استصواب وجدوى الاضطلاع بأعمال أخرىء كأعداد اتفاق إبلاغ 
قياسي. (') ش 

وأوصسي الفريق العامل المعني بالمدفوعات الدولية» في دورته الرابعة 
والعشرين» بأن تضطلع اللجنة بأعمال ترمي إلي وضع قواعد قانونية موحدة 
بشأن التجارة الإلكترونية» واتفق علي أن تهدف تلك الأعمال إلي تيسير زيادة 
استعمال تقنيات التجارة الإلكترونية وتلبية الحاجة إلي صوغ أحكام قانونية 
في ميدان هذه التجارة الإلكترونية» وخصوصا فيما يتعلق بمسائل مثل تكوين 
العقودء والمخاطرة والمسئولية اللتان تقعان علي الجهات المرتبطة بعلاقات 
تجارة إلكترونية. مسن شركاء تجاريين وأطراف ثلاثة تقدم الخدمات؛ 
وتعريفان موسعان لمصطلحي "الكتابة' و 'الأصل" لاستخدامها في أوساط 
التجارة الإلكترونية» ومسألتا القابلية للتداول و مستندات إثبات الحق7(). 

وفي حين كان هناك شعور عام بأن من المستصوب السعي إلي تحقيق ما 
توفره الأحكام التفصيلية لقانون موحد من درجة عالية من التيقن والتنسيق 
القانونييسنء رئي ايضا أنه ينبغي الحرص علي المحافظة علي نهج مرن في 
تناول بعض المسائل التي قد يكون من السابق لأوانه أو من غير المناسب 
تخاذ إجراء تشريعي بشأنها. وكمثال علي هذه المسائل ذكر أن من غير 


(1) الوثائق الرسمية للجمعية العامة» الدورة السادسة والأربعونء؛ الملحق رقم ١‏ ( /لم 
7 ) الفقرات "١١‏ إلي .5١07‏ 
(011.9/360()2 له ). 
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المجدي محاولة توفير توحيد تشريعي للقواعد المتعلقة بالإثبات المطبقة علي 
الرسائل في التجارة الإلكترونية(": واتفق علي ألا يتخذ في تلك المرحلة 
السبكرة قرار بشأن الشكل أو المضمون النهائيين للقواعد القانونية التي 
ستعدن وتماشيا مع النهج المرن الذي ينبغي اتخاذه؛ لوحظ أنه قد تنشأ أحوال 
يعتبر فيها إعداد أحكام تعاقدية نموذجية طريقة ملائمة للتصدي لمسائل 
ش33( 

وأيدت اللجنة في دورتها الخامسة والعشرين )١117(‏ التوصية الواردة 
في تقرير الفريق العامل7) وأوكلت مهمة إعداد القواعد القانونية المتعلقة 
بالتجارة الإلكترونية إلي الفريق العامل المعني بالمدفوعات الدولية» الذي 
غيرت اسمه علي الفريق العامل المعني بالتبادل الإلكتروني للبيانات'). 

وكرس الفريق العامل دورته من الخامسة والعشرين إلي الثامنة 
والعشرين لمهمة إعداد قواعد قانونية تنطبق علي "التبادل الإلكتروني للبيانات 
ومايتصل به من وسائل الإبلاغ الحديثة (ترد تقارير تلك الدورات في 
الوثائق *) 


(1) المرجع نفسهء الفقرة .١7‏ 
)2( المرجع نفسه» الفقرة ضام 
(3) المرجع نفسهء الفقرات 2-1175 .١75‏ 
(4) المرجع نفسهء الدورة السابعة والأربعونء الملحق رقم ١7‏ (4/47/17 )» الفقرات 
١8-١‏ 
(5) ولا ينبغي أن يفسر مفهوم "التبادل الإلكتروني للبيانات وما يتصل به من وسائل الإبلاغ 
"باعتباره إشارة إلي التبادل الإلكتروني للبيانات بتعريفه الضيق الوارد في المادة *" (ب) من 
القانون النموذجي» بل باعتباره إشارة إلي مجموعة من الاستخدامات المتصلة بالتجارة 
لتقنيات الاتصال الحديثة يمكن الإشارة إليها عموما بعبارة" التجارة الإلكترونية» وليس 
المقصود من القانون النموذجي تسبيقه في سياق تقنيات الإبلاغ القائمة فحسب وإنما يقصد 
تطبيقه بوصفه مجموعة من القواعد المرنة التي ينبغي أن تستوعب التطورات النقية. 
المرتقبة. وينبغي التشديد أيضا علي أن الغرض من القانون النموذجي لا يقتصر علي وضع 
قواعد لحركة المعلومات المبلغة عن طريق رسائل البيانات وإنما يتناول بنفس القدر تخزين 
المعلومات في رسائل البيانات التي لا يراد إيلاغها. 

0173© لذ و 387 و 390و406. 
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وقام الفريق العامل بمهمته بناء علي أوراق العمل الخلفية التي أعدتها 
الأمانة عن المسائل التي يمكن إدراجها في القانون النموذجي. وشملت تلك 
الأوراق الخلفية(/ (المسائل التي يمكن أن تدرج في برنامج الأعمال المقبلة 
بشأن الجوانب القانونية للتبادل الإلكتروني للبيانات7) و (الخطوط العريضة 
لقواعد موحدة ممكنة بشأن الجوانب القانونية للتبادل الإلكتروني للبيانات. 
شم قدمت الأمانة مشاريع مواد القانون النموذجي في الوثائق (). وكان قد 
عرض علي الفريق العامل أيضا مقترح مقدم من المملكة المتحدة لبريطانيا 
العظمي وأيرلندا الشمالية يتعلق بالمدتويات التي يمكن أن يتضمنها مشروع 
القانون النموذجي. : 

ولاحظ الفريق العامل أنه في حين أن الحلول العملية للصعوبات القانونية 
التي يثيرها استعمال تقئيات التجارة الإلكترونية يجري البحث عنهاء في كثير 
من الأحيان. في إطار العقود7") فإن النهج التعاقدي المتخذ إراء التجارة 
الإلكترونية قد وضع لا بسبب مزاياه المتأصلة؛ مثل مرونته فحسب بل ايضا 
بسبب عدم وجود أحكام محددة في القانون التشريعي أو قانون الدعوى. 
والنهج التعاقدي نهج محدودء من حيث أنه لا يستطيع التغلب علي أي من 
العقبات القانونية التي تواجه استعمال تقنيات التجارة الإلكترونية» التي قد 
تنشأ عن الأحكام الإلزامية التي يتضمنها القانون التشريعي أو قاتون الدعوى 
المنطبق. وفي هذا الصدد تنجم إحدى الصعوبات التي ينطوي عليها استعمال؛ 
اتفاقات الإبلاغ عن غدم اليقين بشأن ما سيكون لبعض الشروط التعاقدية من 
وزن في حالة التفاضي. ويترنب وجه آخر لمحدودية النهج التعاقدي علي 


(1775.53()1 //10 نبلا /9 اج انة). 
(970.55()2 1770.111 /9.ل0 نذ). 
(57()3 ©7375 //11 .1770 /9 0 لذ ) و 60 «/لا. و 62 .2/لا. 
(1370.98()4 //] .3/0 03197 ية). 
(73/.53()5 /لك] . ق/3ا /00.9© له). 
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كون طرفي العقد لا يستطيعان أن ينظما بصورة فعالة حقوق الأطراف الثالثة 
والتزاماتها. ويبدو أن الحاجة تدعوء علي الأقل من أجل الأطراف غير 
المشتركة في الاتفاق التعاقديء إلي قانون تشريعي يستند إلي قانون نمودذدجي 
أو يستند إلي اتفاقية دولية("). 

ونظر الفريق العامل في إعداد قواعد موحدة بهدف إزالة العقبات القانونية 
وأوجه الغموض في استعمال تقنيات الإبلاغ الحديثة حيثما لا يكون بالوسع 
إزالة تلك العقبات وأوجه الغموضء علي نحو فعالء إلا من خلال أحكام 
قانونية. وسيكون أحد أغراض القواعد الموحدة تمكين مستعملي تقنيات 
التجارة الإلكترونية المحتملين من إنشاء علاقة مأمونة من الناحية القانونية 
في مجال التجارة الإلكترونية من خلال اتفاق إبلاغ في غطاء شبكة مغلقة. 
وسيكون الغرض الثاني من القواعد الموحدة دعم استخدام تقنيات التجارة 
الإلكترونية خارج تلك الشبكة المغلقة أي في بيئة مفتوحة (التبادل الإلكتروني 
الحر للبيانات» علي سبيل المثال). بيد أن من الجدير بالملاحظة أن الهدف 
من القواعد الموحدة هو إتاحة» لا فرض استعمال تقنيات التجارة الإلكترونية 
وما يتعلق به من وسائل الإبلاغ؛ كما تنبعي الإشارة إلي أن هدف القانون 
النموذجي لا يتمثل في تناول علاقات التجارة الإلكترونية من منظور تقني 
وإنما في إنشاء بيئة قانونية مأمونة قدر الإمكان لتيسير استعمال تقنيات 
التجارة الإلكترونية بين الأطراف المتراسلة. 

وفيما يتعلق بشكل القواعد الموحدة» اتفق الفريق العامل علي أنه يجب أن 
يشرع في عمله علي أساس افتراض أن القواعد الموحدة ينبغي أن تعد علي 
شكل أحكام قانونية. وفيما اتفق علي أن يكون النص في شكل 'قانون 
نموذجي" ساد شعور في البدء بحكم الطابع الخاص للنص القانوني قيد 


(1)(انظر الوثيقة 071.9/350 /كرء الفقرة 17 .٠١‏ 
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الإعدادء بأن الأمر يستلزم التوصل علي تعبير أكثر مرونة من "قانون 
نموذجسي” ولوحظ أن المسنوان ينبعسي أن يعكس حقيقة أن النض يشمل 
مجموعة متنوعة من لأحكام تتعلق بالقواعد القائمة حاليا يا والمتنائرة في شنى 
أجزاء .القوانين: الوطنية المختلفة.في الدول المشرعة. .وعليه. فمن المحتمل ألا 
تقوم الدول الشردعة بدمج النص ككل؛ وألا تطهر أحكام "القانون النموذجي" 
معا في موضع واحد بعينه من القانون الوطنئي. وبالإمكان وضف النص بلغة 
أي نظام قانوني علي أده 'قانون معدل اقواعد متنوعة". ووافق الفريق اللعامل 
علي أن هذا الطنابع الخاص للنص منيعبر عنه بصورة أفضل من خلال 
استعمال تعبير 'أحكام قانونية نموذجية؟. وأعرب كذلك عن رأي مفاده أن 
لبا ١‏ فرص "الأحكام القانونية النموذجية" بدن تسيو ساقي مقددة أو 
مبادئ توجيهية ترافق النضص. 2 ش 

أن الفريق العامل تر فق دورق النافنة و اشرو فرزانية لا 
1 نص قادوني في شكل "أحكام قانونية نموذجية() وساد شعور 
عام نان استخدام عباررة "أحكام. قانونية نموذجية" قد يثر بعض الغموض 
بشأن: الطابع القانوني للصك. وفي خين أعرب عن بعض التأبيد للإبقاء. على 
عبارة. "أحكام قانونية نمودجية؟؛ كان الر أي السائد علي نطاق واسع أنه ينبغي 
تتدسديل عبارة 'قانون نموذجي" وساد علي دطاق عام شعور بأنه؛ نتيجة 
للمسار الذي اتبعه الفريق العامل وهو يتقدم في أعماله صوب إنجار النص» 
يمكن اعتبار الأحكام الفانونية .النمودجية بأنها مجموعة من القواعد المتوازنة 
والمنفصلة يمكز. أيصا تنفيذهاً ككل فني صك واحدا”! وحسب الجالة في كل 
دولة مشرعة. يمحر سن الفانون. النمودذجي بطرق مختلفة» إما في شكل قاثون 
وحيد أو في شكل نصوص طريضة مخادة. 


)3ك ميل[ 117 رن 0097© له 
(53()2 صبنا كل ننلا /9ئ00 لخ ). 
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وقد أرسل نص مشروع القائنون النموذجي» بصيغته التي اقرها الفريق 
العامل إبان دورته الثامنة والعشرين؛ إلي جميع الحكومات وإلي المنظمات 
الدولية المهتمة» للتعليق عليه. ثم استصدرت التعليقات المتلقاةء في .011 /لر 
9 و 822.1 ورد في مرفق الوثيقة 071,9/406© /لد نص مشاريع 
مواد القانون النموذجي» بصيغته التي قدمها بها الفريق العامل إلي اللجنة. 

واعتمدت اللجنة» إبان دورتها الثامنة والعشرين (155١)؛‏ نص كل من 
المادتين ١‏ و" إلي ١١‏ من مشروع القانون النموذجيء ولكنها بسبب عدم 
كفاية الوقت المتاح» لم تستكمل استعراضها لمشروع القانون النموذجيء الذي 
أدرج من ثم علي جدول أعمال اللجنة التاسعة والعشرين!". 

ذكرت اللجنةء في دورتها الثامنة والعشرين»! بما أعرب عنه في 
دورتها السابعة والعشرين )١544(‏ من تأييد عام لتوصية مقدمة من الفريق 
العامل بأن يضطلع بأعمال أولية بشأن مسألة إمكانية تداول الحقوق المتعلقة 
بالسلع وإمكانية تحويلها في بيئة قائمة علي الجاسوب بمجرد الأنتهاء من 
إعداد القانون النموذجي27. وأشير إلي أنه؛ علي هذا الأساس» عقدت مناقشة 
أولية بشأن الأعمال المقبلة التي سيضطلع بها في ميدان التبادل الإلكتروني 
للبيانات في إطار دورة الفريق العامل التاسعة والعشرين (للاطلاع علي 
تقرير عن تلك المناقشة)» وفي تلك الدورة» نظر الفريق العامل أيضا في 
المقترحات التي قدمتها غرفة التجارة الدولية 7) والمملكة المتحدة لبريطانيا 
العظمي وايرلندا الشمالية!')؛ وهي تتصل بإمكانية أن يدرج في مشروع 


0 الرسمية للجمعية العامة. الدورة الخمسونء الملحق رقم ١‏ (50/17 له )» 
الفقرة ١+‏ 

)2( المرجع نفسه» الفقرة /ا.؟ 

(3) المرجع نفسه؛ الدورة التاسعة والأربعون» الملحق رقم ١7‏ (49/17 /خ )؛ الفقرة .5١١‏ 
(4)إانظر الوثيقة 407 /9 [7© ل ). 

(1772.65()5 /117 .019/1737 لخ ). 

(17872.66()6 //11 .173770 /02/1.9 /لة). 
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القانون النموذجي أحكام إضافية تكفل إعطاء بعض الأحكام والشروط التي قد 
تدرج في رسالة بيانات بمجرد الإشارة إليها فقط نفس درجة الفعالية القانونية 
كما لو إنها ذكرت بكاملها في نص رسالة البيانات (فلاطلاع علي تقرير عن 
المناقشة) ()؛ واتفق: علي أن مسألة الإدراج بالإشارة قد تحتاج إلي مزيد من 
النظر في سياق الأعمال المقبلة بشأن إمكانية تداول الحقوق المتعلقة بالسلع 
وإمكانية تحويلها”( وأيدت اللجنة توصية الفريق العامل بأن تكلف الأمانة 
العامة بإعداد دراسة تتضمن معلومات أسباسية عن جواز تداول وتحويل 
مستندات النقل عن طريق التبادل الإلكتروني للبيانات: مع التركيز بوجه 
خاص علي وثائق النقل البحري المنقولة باستخدام هذا النظام» مع مراعاة 
الآراء والاقتراحات التي أبديت في دورة الفريق العامل التاسعة والعشرين7". 

واستنادا إلي الدراسة التي أعدتها الأمانة العامة(') ناقش الفريق العامل 
في دورته الثلاثين» المسائل المتعلقة بإمكانية تحويل الحقوق في إطار وثائق 
النقل ووافق علي نص مشروع الأحكام القانونية التي تعالج مسائل محددة من 
عقود نقل البضائع المنطوية علي استخدام رسائل بيانات (فالاطلاع علي 
تقرير عن تلك الدورة) 7/ويرد نص مشروع الأحكام هذه بصيغته التي قدمها 
الفريق العامل إلي اللجنة من أجل استعراضه استعراضا نهائيا وإجراء 
إضافات ممكنة عليه بوصفه الجزء الثاني من القانون النموذجي في مرفق 
الوثيقة0". 

لاحظ الفريق العامل لدى إعداد القانون النموذجيء أنه من المفيد إيراد 
معلومات إضافية بشأن القانون النموذجي في أحد التعليقات.وبصورة خاصة» 
(1)(انظر الوثيقة 071.9/407 /ء الفقرات .)15١ ١٠٠١‏ 
(001.9/407()2© 'ل/خ الفقرة .)٠١5‏ 
(3) المرجع نفسه » الدورة الخمسونء الملحق رقم ١7‏ (55/17 فر )؛ "5. 
(17/1775.69()4 .1776 /11.9© له ). 


(5)(انظر الوثيقة 71.9/421© /له) 
(6)(انظر الوثيقة 071.9/421 /لل. 
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ففي دورة الفريق العامل الثامنة والعشرين؛ والتي وضع حلالها نص مشروع 
القانون النموذجي في صيغته النهائية لتقديمه إلى اللجدة» أبدي تأييد عام 
الاقتراح مؤاده أن يشفع مشروع القانون النمودجي بدليل لمساعدة الدول علي 
سنه وتطبيقه. وقيل أن الدليل الذي يمكن أن يستمد الجانب الأكبر مده مس 
الأعمال التحضيرية (765873401865م 17307811<2) لمشروع القسانون 
النموذجيء يمكن أن يفيد أيضا مستعملي التبادل الإلكتروني للبيانات والباحثي 
في ذلك المجال.وأشار الفريق العامل إلي أنه تصرفء أثناء مداولات الدورة 
الجارية» علي افتراض أن مشروع القانون النموذجي سيكون مشفوعا بدليل. 
وعلين شسييل المثال» كان الفريق العامل قد قرر ألا يحسم عددا من المسائل 
في مشروع القانون النموذجيء بل أن يتناولها في الدليل بغرض إرشاد الدول 
التي تسن مشروع القانون النموذجي. وطلب من الأمانة العامة أن تعد 
مشروعا وأن تقدمه إلي فريق العامل للنظر فيه اثناء دورته التاسعة 
والعشرين("). 

وناقش الفريق العاملء إبان دورته التاسعة والعشرين» مشروع دليل 
تشريع القانون النموذج (المشار إليه فيما بعد باسم 'دليل التشريع") كما هو 
وارد في مذكرة أعدتها الأمانة7). ثم طلب إلي الأمانة إعداد صيغة منقحة 
من مشروع الدليل تتبدي فيها المقررات التي اتخذها الفريق العامل» وتضع 
في الاعتبار مختلف الآراء والاقتراحات ودواعي القلق المعرب عنها في تلك 
الدورة. وقد أدرجت اللجنة» إيان دورتها الثامنة والعشرين» مشروع دليل 
تشريع القانون النموذجي علي جدول أعمال دورتها التاسعة والعشرين!". 


(010.9/406()1 /ىْ الفقرهة /ا11) 
(8/2.64()2 /7] .009/870 لخ ) 
(3)المرجع نفسه. الفقرة 201. 


وبعد أن نظرت اللجنة» إبان دورتها التاسعة والعشرين (595١)؛‏ في 
نص مشروع القانون النموذجي بصيغته التي نقحها فريق الصياغة؛ اتخذت 
القرار التالي في جلستها 505» المعقودة في ١١‏ حزيران/ يونيه :١595‏ 

إن لجنة الأمم المتحدة للقانون التجاري الدولي: 

- إذ تشسير غلي ولايتها بموجب قرار الجمعية العامة 55.8 (د- ١؟)‏ 

المؤرخ ١7‏ كانون الأول/ ديسمبر 5 المتمثلة في تشجيع التنسيق 
والتوحيد التدريجيين للقانون التجاري الدولي؛ وإذ تضع في اعتبارها في هذا 
الصدد مصالح جميع الشعوب ولا سيما شعوب البلدان النامية» في التطوير 
الواسع النطاق للتجارة الدولية؛ 

- وإذ نللاحظ حدوث عدد متزايد من المعاملات في التجارة الدولية عن 
طريق التبادل الإلكتروني للبيانات وغير ذلك من وسائل الاتصال التي تشار 
إليها عادة باسم التجارة الإلكترونية» التي تنطوي علي استخدام بدائل عن 
الأشكال الورقية للاتصال وتخزين المعلومات. 

- وإذ تشسير إلي التوصية التي اعتمدتها اللجنة في دورتها الثامنة 
والعشرين عام ١180‏ بشأن القيمة القانونية للسجلات الحاسوبية؛ والفقرة © 
(ب) من قرر الجمعية العامة 7١/4٠‏ المؤرخ ١١‏ كانون الأول/ ديسمبر 
65 التي طلبت إلي الحكومات والمنظمات الدولية» أن تتخذ حيث يكون 
ذلك مناسباء إجراءات تتمشى مع توصية اللجنة()» وذلك بغية تأمن الضمان 
القانونسي في سياق: استخدام التجهيز الآلي للبيانات في التجارة الدولية علي 
أوسع نطاق ممكن. : 





(1) المرجع نفسهء الدورة الأربعون؛ الملحق رقم ١7‏ (4/40/17)» الفقرات 585 0٠١‏ 4. 


كك 





- وإذاتري أن وصع قانون نمودجي بيسر استحدام النجارة الإلكنر ونية؛ 
ويكون مقبولا لدى الدول دات الأنظمة القانودية والاجتماعية والاقتصادية 
المختلفة» يساهم في تنتمية انسجام العلاقات الاقنصادية الدولية. 

- وإذ تعرب عن اقتناعها إن قاتون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية سيساعد جميع الدول عل تحسين تشريعاتها التي تنظم استحدام 
بدائل من الأشكال الورقية للاتصال وتخزين المعلومات» وعلي صياغة هذه 
التشريعات في حالة عدم وجودها. 

-١‏ تعتد قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية بصيغته 

الواردة في المرفق الأول للتقرير عن الدورة الراهنة. 

-١‏ تطلب إلسي الأميين العام أن يحيل إلي الحكومات وإلي الهيئات 
الأخرى المعنية نص قانونه الأونسيترال النموذجي بشأن التجارة 
الإلكترونية» مشفوعا بدليل سن القانون النموذجي الذي أعدته الأمادة 
العامة. 

7 توصسي بأن تولي جميع الدول نظرة إيجابية إلي قانون الأونسيترال 
النموذنجي بشأن التجارة الإلكترونية عندما تقوم بسن قوانيبها أو 
تنقيحهاء وذلك بالنطر إلي ضرورة توحيد القوانين الواجبة التطبيق 
علي البدائل عن الأشكال للاتصال وتحزين المعلومات!') 


( 1) المرجع نقسه؛ الدورة الجادية والحمسو ٠.‏ الملحق رقم ١١‏ (4051717,» الفير 5 ٠.5‏ 
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المبحسث الراسع 
السمات الرئيسية في القانون النموذجي 

أ- الطابع التشريعي للقانون النموذجي: 

أعد القانون النموذجي الجديد بناء علي الافتراض القائل بأنه ينبغي أن 
يكون هذا القانون مستمدا مباشرة من المادة /ا من قانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية؛ وينبغي أن يعتبر وسيلة لتقديم معلومات 
تفصيلية بشأن مفهوم العبارة 'طريقة لتحديد 'هوية الشخص" جدير بالتعويل 
عليها" و 'التدلسيل علي موافقة ذلك الشخص" علي المعلومات الواردة في 
رسالة البيانات(". 

وقد أثيرت مسألة الشكل الذي يمكن أن يتخذها الصكء كما أشير إلي 
أهمية النظر في علاقة الشكل بالمضمون. فاقتراحات نهوج مختلفة بشأن 
الشكل الجائزء ومنها القواعد التعاقدية» أو الأحكام التشريعية:؛ أو المبادئ 
التوجيهية للدول التي تنظر في سن تشريعات بشأن التوقيعات الإلكترونية. 
واتفقء بصفة افتراض عمليء علي أن يعد النص باعتباره قواعد تشريعية 
مشفوعة بتعليق؛ لا باعتباره مبادئ توجيهية فحسب(". وأخيرا اعتمد النص 
كقانون نموذجي7) 
ب- العلاقة بقانون الأونسيترال النموذجي بشأن التجارة الإلكترونية: 
-١‏ القانون النموذجي الجديد باعتباره صكا قانونيا منفصلا: 


( 1) (انظر 6071.9/7706.117/97/2.71/هرء الفقرة 45) 
( 2) (انظر 9/437 .0721 له الفقرة» 17؟", 9/446 .071 /حرء الفقرة 76 .21© ير 
7 الفقرتين 5١‏ و »:/) 


(3) (021.9/483) لش الفقرتان /171و/48"١).‏ 
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كان يمكن إدراج الأحكام الجديدة في صيغة موسعة لقانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية لتشكيل علي سبيل المثال جرءا جديدا 
ثالثا من قانون الأونسيترال النمودجي الجديد يمكن اشتراعه إما مستقلا وإما 
مقترنا بقسانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» تقرر في 
نهاية المطاف أن القانون النموذجي الجديد ينبغي أن يعد بصفة صك قانوسي 
منفصل"("). وهذا القرار ناشئ أساسا من أنهء في وقت وضع القانون 
النموذجي في صيغته النهائية كان قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية قد نفذ بنجاح في عدد من البلدان وكانت بلدان أخرى كثيرة تنظر 
في اعتماده. وكأن يمكن أن يؤدي إعداد صيغة موسعة لقانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية إلي المساس بنجاح الصيغة الأصلية. 
وذلك بالإيحاء بوجود حاجة إلي إجراء تحسين لذلك النص بإصدار صيغة 
حديثة العهد. وفضلا عن ذلك فإن إعداد صيغة جديدة لقانون الأونسيترال 
النموذنجي بشأن التجارة الإلكترونية كان يمكن أن يسبب تشويشا في البلدان 
التي اعتمدت قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية مؤخرا. 
"- القانون النموذجي الجديد متسق تماما مع الأونسيترال النموذجي بشأن 
التجارة الإلكترونية: 

لدى صياغة القانون النموذجي الجديدء» بذل كل جهد لضمان الاتساق مع 
مضمون قانون الأونسيترال النموذجسي بشأن التجارة الإلكترونية 
ومصطلحات7). وقد نقلت إلي الصك الجديد الأحكام العامة لقانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية. وهذه الأحكام هي المواد١‏ 
(نطاق التطبيق)؛ ١‏ () و (ح) و (د) (تعاريف المصطلحات '"رسالة بيانات' 
و 'منشئرسالة البيانات و "المرسل إليه"): و " (التفسير)ء و 4 (التغيير 


( 1) (انظر الوثيقة 7[.9/465© 'لثء الففرة 590) 
(2) (201.9/465© يقء الفقرة 30) 
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بالاتفاق) و “ (التوقيع)؛ من قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية. 

وإذ يستند القانون النموذجي الجديد إلي قانون الأونسيترال النموذجي 
بشأن التجارة الإلكترونية» فإنه يقصد منه أن يجسد علي الخصوص ما يلي: 
مبدأ الحياد بين الوسائط؛ وأتباع نهج يستوجب عدم التمييز تجاه استعمال 
النظائر الوظيفية للمفاهيم والممارسات الورقية التقليدية» والاعتماد الواسع 
اللنطاق علي حرية الأطراف(". والمقصود أيضا أن يستخدم القانون 
النموذنجي الجديد كمعايير دنيا في بيئة 'مفتوحة" (أي حيث يتصل الأطراف 
فيما بينهم إلكترونيا دونما اتفاق مسبق) وكذلكء عند الاقتضاءء كأحكام 
تعاقدية نموذجية أو كقواعد مفترضة احتياطيا في بيئة 'مغلقة" (أي حيث 
يكون الأطراف ملزمين بقواعد وإجراءات تعاقدية موجودة مسبقا ينبغي 
اتباعها في الاتصال بالوسائل الإلكترونية). 
*- العلاقة بالمادة 7 من قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية: 

لدى إعداد القانون النموذجي الجديدء أبدي رأي مفاده أن الإشارة الواردة 
في نص المادة " من القانون النموذجي الجديد إلي المادة /ا من قانون 
الأونسيترال النموذنجي بشأن التجارة الإلكترونية ينبغي أن تفسر بأنها تقصر 
نطاق القانون النمونجي الجديد علي الأحوال التي يستخدم فيها توقيع 
الإلكتروني لتلبية شرط قانوني إلزامي يقضي بأن مستندات معينة ينبغي أن 
يوقع عليها لأغراض تبيان صلاحياتها وذهب ذلك الرأي إلي أن نطاق 
القانون النموذجي الجديد بال الضيقء بالنظر إلي أن القانون في معظم الدول 
لا يحتوي إلا علي شروط قليلة للغاية بشأن المستندات التي تستخدم في 


(1) 01[.9/77.117/9772.84/مء الفقرة .)١١‏ 
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المعاملات التجارية» وردا علي ذلكء اتفق عموما علي أن ذلك التفسير 
لمشروع المادة ‏ (والمادة 7 من قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية) يتنافي مع تفسير عبارة "القانون" الذي اعتمدته اللجنة في الفقرة 
من دليل تشريع قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية؛ 
والذي ينص علي أنه 'ينبغي أن تفهم الكلمة "القانون"... وعلي إنها لا تشمل 
القانون التشريعي أو القانون التنظيمي فحسبء بل تشمل أيضا القانون 
القضائي المنشأ والقوانين الإجرائية الأخرى". والواقع أن نطاق المادة .من 
قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية ونطاق المادة " من 
القانون النموذجي الجديد كلاهما واسع بصفة خاصة» لأن معظم المستندات 
المستخدمة في سياق المعاملات التجارية يحتمل أن توجههاء في الممارسة 
العملية» الشروط الواردة في قانون البينات بشأن إثبات كتابة("). 
ج- قواعد اطارية تدعم باللوائح التنظيمية وبالتعاقد: 

يقصد من القانون النموذجي الجديدء باعتباره مكملا لقانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية؛ أن يقدم مبادئ جوهرية لتيسير استعمال 
التوقيعات الإلكترونية» غير أن القانون النموذجي نفسه؛ بصفته "إطار"؛ لا 
يضصع جميع القواعد والأنظمة التي قد تلزم (علاوة علي الترتيبات التعاقدية 
بين المستعملين) لتنفيذ تلك التقنيات في الدولة المشترعة. فضلا عن ذلك» 
فكما هو مبين في الدليل» لا يقصد من القانون النموذجي أن يتناول كل جانب 
من جوانب استعمال التوقيعات الإلكترونية. بناء عليه فقد ترغب الدولة 
المشترعة في إصدار لوائح تنظيمية تتضمن تفاصيل للإجراءات التي ينص 
عليها القانون النموذجي» وتراعي الظروف المعينة السائدة» وربما المتغيرة 
في الدولة المشترعة» دون مساس بأهداف القانون النموذجي. ويوصي بأن 


(1) (01.9/465© /خء الفقرة 510). 
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تعني الدولة المشترعة عناية خاصة. إذ قررت إصدار تلك اللوائح» بالحاجة 
إلي الحفاظ علي المرونة في تشغيل نظم التوقيع الإلكتروني من, جانب 
مستعملي تلك النظم. وتعتمد الممارسة التجارية من وقد طويل علي عملية 
المعايير التقنية الطوعية. وتشكل هده المعايير التقنية أسس مواصفات 
الإنتاجء والمعايير الهندسية ومعايير التصميم؛ وتوافق الآراء المتعلق ببحث 
وتطوير المنتجات في المستقبل. ولكافة المروئة» التي تعتمد عليها هذه 
الممارسة التجارية؛ ولترويج المعايير المفتوحة بهدف تيسير القابلية للعمل 
المتبادل؛ ولدعم هدف الاعتراف عبر الحدود (علي النحو المبين في المادة 
»)١‏ قد ترغب الدول أن تتولي الاعتبار الواجب للعلاقة بين أي مواصفات 
مدرجة أو مأذون بها في النظم الوطنية» وعملية المعايير التقنية الطوعية(". 

وينبغي أن يلاحظ أن تقنيات التوقيع الإلكتروني التي يتناولها القانون 
النموذجي يمكن أن تثيرء إلي كاتب المسائل الإجرائية التي قد يلزم التصدي 
لها لدى تنفيذ اللوائح التنظيمية التقنية» مسائل قانونية معينة لا تكون الإجابات 
عليها موجودة بالضرورة في القانون. النموذدجي بل في نصوص قانونية 
أخرى. قد يكون من تلك النصوص القانونية الأخرى مثلا القوانين الإدارية 
وقوانين العقود وقوانين الضرر والقوانين الجنائية والقوانين الفضائية- 
الإجرائية المطبقة؛ التي لا يقصد من القانون النموذجي أن يتناولها. 
د - مزيد من اليقين بشأن المفاعيل القانونية للتوقيعات الإلكترونية: 

تتمثل إحدى السمات الرئيسية للقانون النموذجي في إضافة ميد من 
اليقين إلي تطبيق المعيار المرن الوارد في المادة /ا من قانون الأونسيئرال 
النموذجي بشأن التجارة الإلكترونية بخصوص الاعتراف بالتوقيع الإلكتروني 


الج خم اح خم يح عمجي مسيد جو جو باسح حي ييه لمتحي مسي الخيسي ماي محص نا الجباء ام لله سمل 


(1) (انظر الوثيقة 9/484 .021 /رء الفقرة 45). 
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باعتباره نظيرا وظيفيا للتوقيع الخطي. وفيما يلي نص المادة > من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية: 

-١‏ عندما يشترط القانون وجود توقيع من شخصء يستوفي ذلك الشرط 
بالنسبة إلي رسالة البيانات إذا: | 

(أ) استخدمت طريقة لتعيين هوية ذلك الشخص والتدليل علي موافقة ذك 
الشخص علي المعلومات الواردة في رسالة البيانات» 

(ب) كانت تلك الطريقة جديرة بالتعويل عليها بالقدر المناسب للغرض 
الذي أنشئت أو أبلغت من أجله من رسالة البيانات» في ضوء كل الظروفء. 
بما في ذلك أي اتفاق متصل بالأمر. 

)١‏ تسري القانون )١(‏ سواء اتخذ الشرط المنصوص عليه فهي شكل 
التزام أو اكتفي في القانون بمجرد النص علي العواقب التي تترتب علي عدم 
وجود توقيع. 

*) لا تسري أحكام هذه المادة علي ما يلي: (......) 

وتستند المادة ” إلي الاعتراف بوظائف التوقيع في بيئة ورقية» علي 
النحو المبين في الفقرة ١5‏ أعلاه. 

وبغية ضمان أن الرسالة التي يشترط توثيقها لا تجرد من القيمة القانونية 
لالسبب إلا لأنها غير موثقة بإحدى الوسائل التي تتميز بها المستندات 
الورقية؛ تعتمد المادة , نهجا شاملا. فهي تحدد الشروط العامة الواجب 
توافرها حتى تعتبر رسائل البيانات موثقة توثيقا يتسم بالمصداقية بما فيه 
الكفاية وحتى تكون واجبة النفاذ رغم وجود شروط التوقيع التي تشكل حاليا 
عقبات تعترض اللتجارة الإلكترونية» وتركز المادة 7 علي الوظيفتين 
الأساسيتين للتوقيع وهما تحديد هوية محرر الوثيقة والتأكيد علي موافق 
محرر تلك الوثيقة علي مضمونها. وتقرر الفقرة )١(‏ (أ) المبدأ الذي يفيد بأن 
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الوظائف القانونية الأساسية للتوقيع يتم أداؤهاء في البيئة الإلكترونية 
باستخدام طريقة لتحديد هوية منشئ رسالة البيانات وللتأكيد علي موافقة 
المنشئ علي رسالة البيانات تلك. 

وترسي الفقرة )١(‏ (ب) نهجا مرنا فيما يتعلق بمستوى الأمان الذي ينبغي 
أن توفره طريقة تتقديد الهوية المستخدمة في الفقرة .)١( )١(‏ وينبغي أن 
تكون الطريقة المستخدمة بموجب الفقرة )١(‏ (أ) قابلة للتعويل عليها بالقدر 
الملائم للغرض الذي أنشئت أو أبلغت من أجله رسالة البيانات. في ضوء كل 
الظروفء بما في ذلك أي اتفاق بين منشئ رسالة البيانات والمرسل إليه. 

ولدى البت فيما إذا كانت الطريقة المستخدمة بموجب الفقرة )١(‏ (أ) 
طريقة مناسبة» فإن العوامل القانونية والتقنية والتجارية التي يمكن وضعها 
في الاعتبار تتضمن ما يلي: 

أ مستوى التطور التقني للمعدات التي يستخدمها كل طرف من 

الأطراف» 

ب) طبيعة النشاط التجاري لتلك الأطراف. 

ج) التواتر الذي تحدث به المعاملات التجارية بين الأطراف. 

د) نوع المعاملة وحجمهاء 

ه) وظسيفة الشروط الخاصة بالتوقيع في أية بيئة قانونية وتنظيمية 

و) نظم الاتصالء 

ز) الامتثال لإجراءات التوثيق التي يحددها الوسطاءء 

ح) النطاق المتنوع من إجراءات التوثيق الذي يتيحه أي وسيط» 

ط) الامتثال للأعراف والممارسات التجارية» 





ي) وجود آليات للتغطية التأمينية إزاء الرسائل غير المأنون بها. 
ك) أهمية وقيمة المعلومات الواردة في رسالة البيانات» 
ل) توافر طرائق بديلة لتحديد الهوية» وتكاليف التنفيذء 
م) مدى قبول طريقة تحديد الهوية أو عدم قبولها في الصناعة المعنية 
أو الميدان المعني» في الوقت الاتفاق علي الطريقة وفي الوقت الذي 
تبلغ فيه رسالة البيانات» 
ن) أي عوامل أخرى ذات صللة (دليل تشريع قانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية» الفقرات 57 و 55 علي 08). 
واستنادا علي المعيار المرن المبين في المادة 7 )١(‏ (ب) من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية» تنشئ المادتان " و /اس 
القسانون النمونجي الجديد آلية يمكن بها جعل التوقيعات الإلكترونية التي 
نستوفي المعايير الموضوعية لقابلية التعويل التقني عليها تنال البت المبكر 
في مفعولها القانوني. وهنا بالوقت الذي يتم فيه التأكد من الاعتراف بتوقيع 
إلكتروني باعتباره يناظر وظيفيا التوقيع الخطيء, ينشئ القانون النموذجي 
نظامين متميزين. فالنظام الأول والأعم و النظام المبين في المادة /ا مس 
قانون الأونسيترال النمودجي بشأن التجارة الإلكترونية وهو يتناول أي 
'طريقة" يمكن استخدامها لاستيفاء الاشتراط القانوني الذي يقتضي التوقيع 
الخطي. أما المفعول القانوني لتلك "الطريقة" كنظير للتوقيع الخطي فيتوقف 
علي إثبات أنها جديرة بالتعويل عليها لدى جهة تبت في الواقع» والنظام 
الثاني والأضيق هو النظام الذي ينشئه القانون الدموذجي. وهو يتناول طرائق 
التوقيع الإلكتروني التي قد تعترف سلطة تابعة دولة؛ أو هيئة خاصة معتمدة. 
أو تعترف الأطراف نفسهاء بأنها تستوفي معايير قابلية التعويل التقني المبيئة 
في القانون النموذجي (انظر الوثيقة 9/484 .707') /كرء. العقرة 44). ومزية 


بق 


ذلك الاعتراف هي أنه يحقق اليقين لمستخدمي تقنيات التوقيع الإلكتروني تلك 
قبل أن يستخدموا تقنية التوقيع الإلكتروني تلك قبل أن يستخدموا تقنية التوقيع 
الإلكتروني فعليا. 
ه- قواعد سلوك أساسية للأطراف المعنية: 

لا يتناول القانون النموذجيء بأي فُدّر من التفصيل» قضايا المسئولية التي 
يمكن أن تقع علي مختلف الأطراف المشتركة في تشغيل نظم التوقيع 
الإلكتروني» وهي تترك هذه القضايا للقانون المطبق غير القانون النموذجي. 
غير أن القانون النموذجي يضع معايير يمكن أن يجري علي أساسها تقييم 
سلوك تلك الأطرافء أي الموقع والطرف المعولء ومقدم خدمات التصديق. 

أما بشأن الموقع؛ فيضع القانون النموذجي تفاصيل للمبدأ الأساسي الذي 
مفاده أن الموقع ينبغي أن يمارس معقولا فيما يتعلق بأداة التوقيع الإلكتروني 
التي لديه. إذ ينتظر من الموقع أن يمارس حرصا معقولا لتفادي الاستخدام 
غير المأنون به لأداة التوقيع تلك. ولا يضمن التوقيع الرقمي في حد ذاته أن 
الموقع هو الشخص الذي وقع بالفعل. وفي أفضل الحالات»ء يوفر التوقيع 
القمي تأكيدا بأنه يمكن أن ينسب إلي الموقع(". وإذا كان الموقع يعلم؛ أو كان 
ينبغي لدان رلك ران أداة التوقيع تعرضت لما يثير الشبهة فينبغي له أن 
يخظرء دون تأخير لا مسوف له؛ أي شخص يمكن أن يكون من المعقول 
توقع تعويله علي التوقيع الإلكتروني أو تقديمه خدمات تدعم التوقيع 
الإلكتروني. وإذا استخدمت شهادة لدعم التوقيع الإلكتروني فينتظر أن 
يمارس الموقع حرصا معقولا لضمان دقة واكتمال كل التأكيدات الجوهرية 
المقدمة منه فيما يتصل بالشهادة. 


( 1) (انظر الوثيقة 9/484 ./7© '/ه الفقرة 66). 
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كما ينتظر من الطرف المعول أن يتخذ خطوات معقولة للتحقق من 
قابلية التعويل علي التوقيع الإلكتروني.وإذا كان النوقيع الإلكتروني مدعوما 
بشهادة فينبغي أن يتخذ الطرف المعول خطوات معقولة للتحقق مما أن كانت 
الشهادة صحيحة أم مغلقة أم ملغاةء وأن يراعي أي قيود مفروضة علي 
الشهادة. 
والواجب العام علي مقدم خدمات التصديق هو أن يستخدم نظما 
وإجراءات وموارد بشرية جديرة بالثقة» وأن يتصرف وفقا للتأكيدات التي 
يقدمها المورد فيما يتعلق بسياساته وممارساته. علاوة علي ذلك. يتوقع من 
مقدم خدمات التصديق أن يمارس حرصا معقولا لضمان دقة واكتمال كل 
التأكيدات الجوهرية التي يقدمها فيما يتعلق بالشهادة. وينبغي لمورد خدمات 
التصديق أن يقدم في الشهادة المعلومات الضرورية التي تتيح للطرف المعول 
أن يحدد هوية مورد خدمات التصديقء كما ينبغي له أيضا أن يبين ما يلي: 
أ) أن الموقع المحددة هويئه في الشهادة كان يسيطر علي بيانات إنشاء 
التوقيع في الوقت الذي صدرت فيه الشهادة: 
ب) أن بيانات إنشاء التوقيع كانت صالحة في التاريخ الذي صدرت فيه 
الشهادة أو قبله. 
وينبغي لمقدم خدمسات التصديقء ولصالح الطرف المعولء أن يقدم 
معلومات إضافية بشأن ما يلي: 
) الطريقة المستخدمة في تحديد هوية الموقع. 
ب) وجود أي قيود علي الأغراض أو القيمة الني يجوز أن تستخدم من 
أجلها بيانات إنشاء التوقيع أو الشهادة. 
ج) الحالة التشغيلية لبيانات إنشاء التوقيع. 


د وجود أي قيود علي نطاق أو مدى مسئولية مقدم خدمات التصديقي. 


) ما أن كانت هناك وسائل متاحة للموقع لتقديم إشعار بأن بيانات 
إنشاء التوقيع قد تعرضت لما يثير الشبهة؛ 

و) ما أن كانت هناك خدمة إلغاء مقدمة في الوقت الملائم. 

ويقدم القانون النموذجي قائمة مفتوحة بعوامل استرشادية لتقدير مدى ما 
تتميز به النظم والإجراءات والموارد البشرية التي يستخدمها مقدم خدمات 
التصديق من جدارة بالثقة. 
و- إطار محايد إزاء التكنولوجيات: 

بالنظر إلي سرعة الابتكار التكنولوجي» ينص القانون النموذجي علي 
معايير للاعتراف القانوني بالتوقيعات الإلكترونية دون اعتبار للتكنولوجيا 
المستخدمة فيها (مثلا التوقيعات الرقمية التي تعتمد علي نظم الترميز غير 
المتناظرة؛ وأدوات القياس الأحيائي التي تمكن من تحديد هوية الأفراد عن 
طريق سماتهم البدنية» سواء عن طريق اليد أو شكل الوجه؛ أو قراءة 
بصمات الأصابعء أو التعرف علي الصوتء أو فحص؛ (01213) شبكية 
العينء الخ)؛ ونظم الترميز المتناظرة؛ واستخدام أرقام الهوية الشخصية 
واستخدام إمارات الرموز "كوسيلة للتحقق من رسائل البيانات عن طريق ما 
يسمي بطاقات 'ذكية" أو أي أداة أخرى يحتفظ بها الموقع» والصيغ الرقمية 
للتوقيعات الخطية: وديناميات التوقيع» وطرائق أخرىء كالنقر علي مربع 
الموافقة "ا60 -015". والتقنيات المختلفة المذكورة آنفا يمكن استخدامها معا 
للتقليل من المخاطر في النظام المستخده!"). 
ز - عدم التمييز ضد التوقيعات الإلكترونية الأجنبية: 

يقرر القانون النموذجي مبدأ أساسيا مفاده مكان المنشأء في حد ذاته؛ لا 
ينبغي أن يكون بأية طريقة عاملا يحدد ما أن كان ينبغي» وإلي أي مبدئ ينبغي: 


( 1) (انظر الوثيقة 9/484 .071 /هء الفقرة 57). 


1١ -4ة‎ 





الاعتراف بالشهادات أو التوقيعات الإلكترونية الأجنبية باعتبارها يمكن أن تكون 
سارية المفعول قانونيا في الدولة المشترعة''). فالبت فيما كانت الشهادة أو 
التوقيع الإلكتروني يمكن أن يكونا ساري المفعول قانونياء وإلي أي مدى يمكن 
ذلكء لا ينبغي أن يتوقف علي المكان الذي صدرت فيه الشهادة أو التوقيع 
الإلكتروني"؛ بل علي قابلية التعويل التقني عليها. وذلك المبدأ الأساسي 
موضح في المادة .)(١7‏ 


( 1) (انظر الوثيقة 071.9/484 '/هدء الفقرة ؟ه), 
( 2) (انظر الوثيقة 9/483 .021 /ثء الفقرة 1؟). 
( 3) (انظر أدناهء الفقرة )١5٠0 ١85‏ 


 1١545- 


المعضت الخاصسن 
المساعدة التي تقد مها أمانة الأونيسترال 

أ- المساعدة علي صوغ التشريعات: 

في سياق أنشطة التدريب والمساعدة التي تضطلع بها أمانة الأونيسترال 
تقدم المساعدة إلي الدول بتوفير المشورة التقنية لإعداد تشريعات تستند إلي 
قانون الأونيسترال النموذجي بشأن التوقيعات. كما تقدم المساعدة نفسها إلي 
الحكومات التي تنظر في سن تشريعات تستند إلي قوانين الأونيسترال 
النموذجية (أي قانون الأونيسترال النموذجي للتحكيم التجاري الدولي؛ وقانون 
الأونيسترال النموذجي التحويلات الدائنة الدولية» قانون الأونيسترال 
النموذنجي لإشتراء السلع والإنشاءات والخدمات» وقانون الأونيسترال 
النمونجي بشأن التجارة الإلكترونية» وقانون الأونيسترال النموذجي بشأن 
الإعسار عبر الحدود)؛ أو الحكومات التي تنظر في الانضمام إلي إحدى 
اتفاقيات القانون التجاري الدولي التي أعدتها الأونيسترال. 

ويمكن الحصول من الأمانة علي مزيد من المعلومات عن القانون 
النموذنجي وعن سار القوانين النموذجية والاتفاقيات التي وضعتها 
الأونيسترال» وذلك علي العنوا التالي: 
ب- معلومات عن تفسير التشريعات المستندة إلي القانون النموذجي: 

ترحب الأمانة بالتعليقات المتصلة بالقانون النموذجي وبالدليل» وكذلك 
بالمعلومات المتصلة بسن التشريعات المستتدة إلي القانون النمودجي. وعد 
اشتراع القانون النموذجيء سيدرج هذا القانون النموذجي في نظام معلومات 
السوابق القضائية المستندة إلي نصوص الأونيسترال (01.01[1)؛ المستخدم 
لجمع وتعميم المعلومات عن السوابق القضائية المتعلقة بالاتفاقية والقوانين 
النمونجية المنبثقة عن أعمال الأونيسترال. والغرض من هذا النظام هو 





تعزيز الوعي الدولي بالنصوص التشريعية التي صاغتها الأونيسترال وتيسير 
تفسيرها وتطبيقها الموحدين. وتنشر الأمانة باللغات الرسمية الست للامم 
المتحدة» خلاصات للقرارات؛ وتوفرء مقابل رد تكاليف الاستنساخ., القرارات 
التي أعدت الخلاصات علي أساسها. والنظام مشروح في دليل المستعملين 
الذي يمكن الحصول عليه من "الأمانة في نسخة ورقية!'أوعلي صفحة موقع 
الأونيسترال علي الإنترنت المذكورة أعلاه. 


(1) (0/0101108/1 .51816 /021.9 لذ ). 


1١612 


القانون النموذجي كأداة للمواءمة بين القوانين 

يتخذ القانون الدموذجي الجديد. مله مثل قانون الأونسبترال بشار 
التجارة الإلكترونية» شكل نص. تشريعي موصي به للدول لإدراجه في صلب 
قوانينها الوطنية» ولا يقصد من القانون النموذجي التدخل في الأعمال العادي 
لقواعد القانون الدولي الخاص'). وخلافا للاتفاقيات الدولية» لا ينطلب 
التشسريع النموذجي من الدولة التي تشترعه إبلاغ الأمم المتحدة أو الدول 
الأخرى التي يمكن أن تكون قد اشترعته أيضا. غير أن الدول تشجع بقوة 
علي أن تبلغ أمانة الأونسيترال بأي اشتراع للقانون النموذجي الجديد (أو أي 
قانون نموذجي آخر ناتج عن أعمال الأونسيترال). 

ويمكن للدولة:؛ لدى إدراك نص التشريع النموذجي في صلي نظامها 
القانوني أن تعدل أو تهمل بعض أحكامه. أما في حالة الاتفاقيات؛ فإن إمكائية 
قيام الدول الأطراف بإجراء تغييرات في النص الموحد (ويشار إلي تلك 
التغيرات عادة بعبارة تحفظات) تكون أكثر تقييداء وعادة ما تخطر اتفاقيات 
القانون التجاريء علي وجه الخصوص. التحفظات كلية أو تسمح بتحفظات 
محددة قليلة جدا. والمرونئة التي تتميز بها التشريعات النموذجية مستصوبة 
بوجه خاص في الحالات الثي يحتمل فيها أن ترغب الدول في إجراء 
تعديلات مختلفة للنص الموحد قبل أن تكون علي استعداد لاشتراعه كقانون 
وطني. ويمكن خصو ص في توقيع إجراء بعض التعديلات عندما يكور, 
النص الموحد وثيق الصلة بالنظام القضائي والإجرائي الوطني. غير أن ذلك 
يعني أيضا أن درجة المواءمة التي تتحقق عن طريق التشريع النموذجيء 
ومدى اليقين بشأن تلك المواعمة. يحتمل أن يكونا أقل مما يكونان عليه في 
حالة الاتفاقية. بيد أن هذه المثلبة النسبية للتشريع الدموذجي يمن أن توازن 


( 1) (انظر ادناه الفقرة 5 ؟١)‏ 





باحتمال كون عدد الدول التي تسن التشريع النموذجي أكبر من عدد الدول 
التي تنظم إلي الاتفاقية. وس أجل تحقيق درجة مرضية من المواعمة 
واليقين؛ يوصي بأن تجري الدول أقل ما يمكن من التعديلات لدى إدراج 
القانون النموذجيئ الجديد في نظمها القانونية» وأن تراعي: علي النحو الواجب 
مبادئه الأساسيةء بما فيها الحياد إزاء التكنولوجيات» وعدم التمييز بين 
التوقيعات الإلكترونية المحلية والأجنبية؛ وحرية الأطرافء والمنشأ الدولي 
للقانون النموذجي. وعموما يستصوب. لدى اشتراع القانون النموذجي الجديد 
(أو قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية)» الالتزام قدر 
الإمكان بالنص الموحهدء بغية جعل القانون الوطني شفافا ومألوف قدر 
الإمكان لمستعملي القانون الوطني الأجانب. 

وجدير بالملاحظة أن بعض البلدان تعتبر أن المسائل القانونية ذات الصلة 
باستعمال التوقيعات الإلكترونية قد سبق حلها في قانون الأونسيترال 
النموذنجي بشأن التجارة الإلكترونية» ولا تعتزم اعتماد قواعد أخرى بشأن 
التوقسيعات الإلكترونية علي أن تصبح الممارسات التسوقية في هذا المجال 
الجديد أكثر رسوخا. بيد أنه يمكن للدول التي تشترع القانون النمونجي 
الجديد علي جانب قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية أن 
تتوقع منافع إضافية. فبالنسبة إلي البلدان التي تقوم السلطات الحكومية 
والتشريعية فيها بإعداد تشريعات بشأن مسائل التوقيعات الإلكترونية» بما في 
ذلك إنشاء مرافق مفاتيح عمومية» توفر أحكام معينة من القانون النموذجي 
توجيها مستمدا من صك دولي أعد علي أساس وضع مسائل مرافق المفاتيح 
العمومية ومصطلحات مرافق المفاتيح العمومية نصب العين. وأما بالنسبة 
الي جميع البلدان» فيوفر القانون النموذجي مجموعة من القواعد الأساسية 
التي يمكن تطبيقها خارج نطاق نموذج مرافق المفاتيح العمومية» لأنها تتوخي 
التفاعل بين وظيفتين متمايزتين تتوافران في أي نوع من أنواع التوقيعات 


كرك 


الإلكترونية (أي إنشاء التوقيع الإلكتروني والتعويل عليه)» ووظيفته ثالثة 
توجد في أنواع معينة من التوقيعات الإلكترونية (أي التصديق علي التوقيع 
الإلكتروني) وينبغي تناول تلك الوظائف الثلاث بغض النظر عما إذا كانت 
تؤديها في الواقع ثلاث هيات منفصلة أو أكثر (كما في الحالة التي تتقاسم 
فيها هيئات مختلفة جوانب مختلفة من وظيفة التصديق) أو إذا كان يؤدي 
اثنتين من تلك الوظائف الشخص نفسه (كما في الحالة التي يؤدي فيها طرف 
معول وظيفة التصديق). وهكذا فإن القانون النموذجي يوفر أساسا مشتركا 
لنظم مرافق المفاتيح العمومية التي تعول علي سلطات تصديق مستقلة ونظم 
توقيعات إلكترونية لا تقوم فيها تلك الأطراف الثلاثة المستقلة باشتراك في 
عملية التوقيع الإلكتروني. وفي جميع الحالات يوفر القانون النموذجي الجديد 
يقينا إضافيا بشأن المفعول القانوني للتوقيعات الإلكترونية» بدون أن يحد من 
توافر المعيار المرن المتجسد في المادة من قانون الأونسيترال النموذجي 
بشأن التجارة الإلكترونية(". 


سيمت دس وسيع د سعد وو يصعي يوسن و تيمت 


( 1) (انظر الفقرات 517 و 7١‏ إلي 5 أدناه). 
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التجارة الإلكترونية بصفة عامة 
( المادة )١‏ - نطاق الانطباق 

ينطبق هذا القانون حيثهما تستخدم توقيعا إلكترونية في سياق أنشطة 
تجارية. ظ ا 
(المادة )١‏ نطاق التطبيق: 

أن الغرض من المادة »١‏ التي ينبغي قراءعتها مقترنة بتعريف 'رسالة 
البيانات" في دده +الأدبوق تكنيد ماك تطبيق: القانون اللموتجن: ويفدق 
النهج المتبع في القانون النموذجي إلي النص مبدئيا علي تغطية كل الحالات 
الوقائعية التي تنشأ فيها معلومات أو تخزن أو تبلغن بصرف النظر عن 
الواسطة التي قد تثبت عليها هذه المعلومات. وقد ارتئي خلال إعداد القانون 
النمونجي أن استبعاد أي شكل أو واسطة عن طريق تقييد نطاق القانون 
النمونجي يمكن أن يفضي إلي صعوبات عملية وأن يتعارض مع الغرض 
المتوخي في توفير قواعد 'محايدة من حيث الوسائط”" تماما. بيد ان مرتكز 
القانون النموذجي هو علي وسائط الاتصال "غير الورقية". وليس القصد من 
القانون النموذجي تحوير القواعد التقليدية بشأن الاتصالات الورقية الأساسء 
إلا بقدر ما ينص عليه القانون النموذجي صراحة في هذا الصدد. 

وارتئي من جهة أخرى 7"أن القانون النموذجي ينبغي أن يتضمن إشارة 
علي أنه يركز علي الحالات التي هي من النوع المصادف في المجال 
التجاريء وأنه أعد استنادا علي الخلفية المتصلة بالعلاقات التجارية. ولهذا 
السببء تشير المادة ١‏ إلي "الأنشطة التجارية" وتتضمن في الحاشية* * ** 
إشارات تنم عما يقصد بهذا التغيير. وهذه الإشارات يمكن أن تكون مفيدة 
( 1) خلال الربع الثالث من عام 951١؛‏ سوف يتغير الرقم ©4” ١‏ إلي .51١5١‏ 


( 2) خلال الربع الثالث من عام :١551‏ سوف يتغير الرقم 555١55‏ إلي 45؟5؟5؟15. 
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بوجه خاص للبلدان التي ليست. لديها. مجموع من القانونين التجارية القائمة 
بذاتهاء مصاغة:؛ لأسباب تتعلق بالاتساق» علي غرار حاشية المادة ١‏ من 
قانون الأونسيترال النموذجي للتحكيم التجاري الدولي.وفي بعض البلدان: لا 
يعتبر استعمال حواشي في نص قانوني ممارسة تشريعية مقبولة. 

وبالتاليء فإن السلطات الوطنية التي تشرع القانون النموذجي يمكن أن 
تنظر في إمكانية إدراج نص " الحواشي في متن القانون ذاته. 

وينطسبق القانون النموذجي علي جميع أنواع رسائل البيانات التي يمكن 
إنشاؤه أو خزنها أو إيلاغهاء ولا شيء في القانون النموذجي يمنع دولة 
مشرعة من توسيع نطاق القانون النموذجي لكي يشمل استعمال وسائل 
التجارة الإلكترونية خارج المجال التجاري. فعلي سبيل المثال» في حين لا 
يعتبر تركيز القانون النموذجي منصبا علي العلاقات بين مستعملي وسائل 
التجارة الإلكترونية والسلطات العامة» فليس المقصود من القانون النموذجي 
أن يكون غير قابل للتطبيق علي هذه العلاقات. وتنص الحاشية *** علي 
صياغة بديلة يمكن أن تستخدمها الدول المشرعة التي قد تري أي من 
المناسب توسيع نطاق القانون النموذجي بحيث يتجاوز المضمار التجاري. 

وتوجد لدى بعض البلدان قوانين خاصة لحماية المستهلك يمكن أن تنظم 
جوانب معينة من استخدام نظم المعلومات. وفيما يتعلق بقوانين المستهلك 
هذهء كما كان الشأن بصدد صكوك سابقة للأُونسيترال (مثل قانون 
الأونسيترال النموذجي للتحويلات الدائنة الدولية)» ارتئيت ضرورة الإشارة 
لي أن القانون النمونجي صيغ دون إيلاء اهتمام خاص للمسائل التي يمكن 
أن تبرز في سياق حماية المستهلك. وارتئي في الوقت ذاته أنه لا ليس ثمة 
من سبب يدعو إلي استبعاد الحالات التي تشمل المستهلكين من نطاق القانون 
النموذجي بواسطة حكم عام؛ء خصوصا لأن أحكام القانون النموذجي يكن أن 
تعتبر ملائمة لحماية المستهلك. وهدا يتوقف علي القوانين في كل دولة 
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مشروعة. وهكذاء فإن الحاشية ** تعترف بأن أي قانون من هذا القبيل 
لحمايبة المستهلك يمكن أن تكون له الأسبقية علي أحكام القانون النموذجي. 
وربمما يرغب المشرعون في النظر فيما إذا كان ينبغي أن ينطبق علي 
المستهلكين النص التشريعي الذي سنت بموجبه القانون النموذجي. أما من 
يمكن أعتباره من 'الأفراد والهيئات الاعثبارية في عداد 'المستهلكين' فهي 
سدالة متزوكة للقانون الواكج 'تطبيقه خا عطاق الفانون الندوو جهن 

ويرد في الحاشية الأولي تقييد آخر ممكن لنطاق القانون النموذجي. فمن 
حيث: الفبيدأ. ينطبق القانون النموذجي علي كلا الاستعمالين الدولي والمحلي 
لرسائل البيانات. ويقصد من الحاشية * أن تستخدمها الدول المشرعة التي قد 
ترغب في تقييد نطاق تطبيق القانون النموذجي بحيث يكون مقصورا علي 
الحالات الدوليةء وهي تشير غلي محك الصفة الدولية الذي يمكن أن 
تستخدمه هذه الدول كمعيار ممكن للتمييز بين الحالات الدولية والحالات 
المحلنية. 000 الإشارة» مع ذلك؛ إلي أن صعوبات كبيرة قد تظهر في 
بعض الاختصاصات القضائية, ولا سيما في الدول الاتحادية» في التمييز بين 
النجارة الدولية والتجارة المحلية» ولا ينبغي تفسير القانون النموذجي علي أنه 
يَشَجَعْ الدول المشرغد على خصن قطاق تطبيقة في الحالات الدولية: 

ويوصي بأن, يصار إلي تطبيق القانون النموذجي علي أوسع نطاق ممكن 
ولابد من الترام الحذر الشديد في استبعاد تطبيق القانون النموذجي عن طريق 
حصر نطافه في الاستعمالات الدولية لرسائل البيانات» حيث أن هذا الحصر 
يمكن أن يعتبر قاصرا عن بلوغ أهداف القانون النموذجي بلوغا تاما. وعلاوة 
علي ذلك فإن الطائفة المتنوعة من الإجراءات المتاحة بموجب القانون 
االموذجى (ولا سيما المواد + إلي 4) لحصر استعمال زسائل البيانات عند 
الصرورة (مثلا لأغراص, السياسة العامة). كان أن ثقلل من صرورة حصر 


دط'ق القانون الدمو لأجي» وله! كان القانون النموذجي يتضصمن عددا من المواد 
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(المواد.” و7 وهو ١1و‏ 11و 15١و )١17‏ التي تتيح للدول المشروعة 
درجة من المسرونة فسي حصر طاق تطبيق جوانب معينة من القانون 
النمونجيء فلا ينبغي أو توجد هناك ضرورة لتضييق نطاق تطبيق النص 
ب#صضره علي التجارة الدولية» وفضلامعن ذلك فإن تقسيم الاتصالات في 
التجارة الدولية إلي أجزاء محلية محضة ودولية محضة قد يكون أمرا عسيرا 
علي مستوى الممارسة. وأن اليقين القانوني الذي يتعين أن يوفره القانون 
النمونجهي ضرورة لكل من التجارة المحلية والدولية» ومن شأن وجود 
ازدواج في الأنظمة يحكم استعمال الوسائل الإلكترونية لتدوين البيانات 
وإبلاغها أن ينشئ عقبة خطيرة الشأن أمام استعمال هذه الوسائل("). 


( 1) المواد المرجعية المذكورة برموزها في هذا الدليل تنضوي في الفئات الثلاثة التالية من 
الوثائق: 

- الوثيقتان 58/50/17 ,48/51/17 وهما تقريرا لجنة الونسيترال المقدمان إلي الجمعية 
العامة» عن أعمال دورتيها الثامنة والعشرين والتاسعة والعشرينء المعقودتين في عامي 
6 و ١995‏ علي التوالي. 

- الوثائق... ../071.9/ هي تقارير ومذكرات من الأونسيترال في سياق دورتها السنوية؛ 
بما في ذلك تقارير مقدمة من الفريق العامل إلي اللجنة. 

- الوثائق ..... /671.9/976.197/خر هي أوراق عمل نظر فيها فريق الأونيسترال 
7ه الفقرات ,5١9 7١17‏ 
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المبحث السادس 
المصطلحات والتعاريف 
المعنتمدة في قانون التجارة الإلكترونية العالمي 
"الأونسيترال النموذجي” 
- تعريف المصطلحات: 00 

لأغراض هذه القانون: 

(أ) يراد بمصطلح 'رسالة بيانات" المعلومات التي يتم إنشاؤها أو إرسالها 
أو استلامها أو تخزينها بوسائل إلكترونية أو ضوئية أو بوسائل مشابهة. بما 
في ذلك علي سبيل المثال لا الحصر تبادل البيانات الإلكترونية أو البريد 
الإلكترونيء أو البرقء أو التلكسء أو النسخ البرقي. 

يرا. بمصطاح 'تبادل البيانات الإلكترونية" نقل المعلومات إلكترونيا من 
حاسوب إلي حاسوب آخر باستخدام معيار متفق عليه لتكوين المعلومات. 

(ب) يراد بمسطلح 'منشسى" رسالة البيانات الشخص الذي يعتبر أن 
إرسال أو إنشاء رسالة البيانات قبل تخزينهاء إن وجدتء قد تم علي يديه أو 
نيابة عنهء ولكنه لا يشمل الشخص الذي يتصرف كوسيط فيما يتعلق بهده 
الرسالة. 

() يراد بمصطلح "المرسل إلوه" رسالة البيانات الشخص الذي قصد 
المنشسئ أن يتس لم رسالة البيانات» ولكنه لا يشمل الشخص الذي يتصرف 
كوسيط فيما يتعلق بهده الرسالة. 

(د) يراد بمصطلح "الوسيط" فيما يتعلق برسالة بيانات معينة؛» الشخص 
الذي يقوم به نيابة عن شخص آخرء بإرسال أو استلام أو تخزين رسالة 
البيانات أو بتقديم خدمات أخرى فيما يتعلق برسالة البيانات هذه. 
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(ه) يراد بمصطلح 'نظام المعلؤمات" النظام الذي يستخدم لإنشاء رسائل 
البيانات أو إرسالها أو استلامها أو تخزينها أو لتجهيزها علي أي وجه آخر. 
التعاريسف 

رسالة البيانات: 

لا يعتبر مفهوم 'رسالة البيانات"' مقصورا علي الإبلاغ» ولكن يقصد منه 
أيضا أن يشمل السجلات التي ينتجها الحاسوب والتي لا يقصد إيلاغها. 
وهكذا فإن مفهوم "الرسالة" يشمل مفهوم "السجكى" غير أنه إضافة تعريف 
'اللسجل" وفقا للعناصر المميزة 'للكتابة" والواردة في المادة 215 وذلك في 
الاختصاصات القضائية التي يبدو فيها ذلك ضروريا. 

ويقصد بالإشارة إلي الوسائل المشابهة" تجسيد حقيقة أن الغرض من 
القانون النموذجي ليس هو أنه ينطبق فحسب في سياق تقنيات الاتصال القائمة 
بل أن يستوعب التطورات التقنية المتوقعة. وهدف تعريف 'رسالة البيانات" أن 
يشمل جميع أنواع الرسائل المنتجة أو المخزونة أو المبلغة في شكل غير 
ورقي أساسا. ولهذا الغرضء فإن المقصود أن تستوعب الإشارة إلي 'الوسائل 
المشابهة" جميع وسائل إبلاغ المعلومات وتخزينها التي قد تستعمل لأداء 
وظائف موازية للوظائف التي تؤدي بالوسائل المذكورة في التعريف. علي 
الرغم من أن وسائل الاتصال والإبلاغ" الإلكترونية و البصرية"؛ علي سبيل 
المثال» قد لا تكون مشابهة؛ تعني ضمنا" مساوية وظيفيا'. 

ويقصد من تعريف 'رسالة البيانات" أيضاء أن يشمل حالة الإلغاء أو 
التعديل. ويفترض أن يكون لرسالة البيانات مضمون ثابت من المعلومات؛ 
ولكن يجوز أن يلغي أو يعدل برسالة بيانات أخرى. 
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التبادل الإلكتروني للبيانات: 

تعريف التبادل الإلكتروني للبيانات مستمد من التعريف الذي اعتمدته 
الفرقة العاملة المعينة بتسهيل إجراءات التجارة الدولية (18/2.4) التابعة للجنة 
الاقتصادية لأوروياء وهي الهيئة التابعة للأمم المتحدة الميمئولة عن تطوير 
قواعد الأمم المتحدة التنفيذية الخاصة بالتبادل الإلكتروني للبيانات لأغراض 
الإدارة والتجارة والنقل ("إيديفاكت" الأمم المتحدة). 

لا يحسم القانون النموذجي مسألة ما إذا كان تعريف التبادل الإلكتروني 
للبيانات يدل ضمنا بالضرورة علي رسائل التبادل الإلكترونية للبيانات تبلغ 
إلكترونيا من حاسوب إلي حاسوب. أو ما إذا كان ذلك التعريفء الذي يشمل 
في للمقام الأول حالات تبلغ فيها رسائل البيانات بواسطة نظم الاتصالات 
السلكية واللاسلكية» من ثأنه أن يشمل أيضا في الوقت نفسه أنواعا من 
الحالات الاستثنائية أو الطارئة التي تصاغ فيها البيانات في شكل رسالة من 
رسائل التبادل الإلكترونية للبيانات وتبلغ بوسائل لا تشتمل علي نظام 
الاتصالات السلكية واللاسلكية» ومنها علي سبيل المثال الحالة التي تسلم فيها 
أقراص مغنطيسية تحتوي علي رسائل التبادل الإلكتروني للبيانات إلي المرسل 
إليه بواسطة ساع. ولكن بصرف النظر عما إذا كانت البيانات الرقمية المنقولة 
يدوياً مشمولة بتعريف "التبادل الإلكتروني للبيانات" ينبغي أن يعتبر ذلك 
بمعني مشمولا بتعريف 'رسالة البيانات" في إطار القانون النموذجي. 
المنشئ والمرسل إليه: 

في معظم النظم القانونية» يستخدم مفهوم 'الشخص" للإشارة علي أصحاب 
الحقوق والالتزامات» وينبغي نفسيزه علي أنه يشمل كلا من الأشخاص 
الطبيعيين والهيئات الاعتبارية أو الكيانات القانونية الأخرى. أما رسائل 
البيانات التي تنشئها الحواسيب تلقائيا دوس تدخل بشري مباشرء فيقصد أن 
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تكون مشمولة بالفقرة الفرعية (ج):ولكنء لا ينبعي إساءة القانون النمودجي 
علي أنه يتيح المجال لجعل الحاسوب صاحب حقوق والتزامات. وينبعي 
اعتبار رسائل البيانات التي تنشئها الحواسيب تلقائيا دون تدخل بشري مباشر 
'ناشئة" عن الكيان القانوني. الذي شغل الحاسوب نيابة عنه.وأما المسائل ذات 
الصلة بالوكالة التي قد تنشأ في ذلك السياق فيتعين تسويتها بموجب قواعد 
تخرج عن نطاق القانون النموذجي. 

'"المرسل إليه" بموجب القانون النموذجي هو الشخص الذي يقصد المفشئ 
الاتصال به عن طريق إرسال رسالة البيانات» تمييزا له عن أي شخص قد 
يتلقي أو يرسل أو ينسخ رسالة البيانات أثناء عملية الإرسال. و 'المنشئ" هو 
الذي يصدر رسالة البيانات حتى إذا أرسل تلك الرسالة شخص أخر. وتعريف 
'المرسل إليه يتباين مع تعريف المنشى" الذي يتركز علي القصد. وتجدر 
ملاحظة أنه وفقا لتعريفي 'المنشئ و "المرسل إليه" الواردين في القانون 
النمونجيء يمكن أن يكون المنشئ والمرسل إليه بالنسبة لرسالة بيانات معينة 
هما نفس الشخصء أي علي سبيل المثال الحالة التي يكون فيها المقصود من 
رسالة البيانات أن يقوم محررها بتخزينها غير أنه لا يقصد من تعريف 
"المنشى" ذاته أن يشمل المرسل إليه الذي يقوم بتخزين رسالة بعث بها منشى. 

هذاء وينبغي لتعريف "المنشئ" ألا يشمل فحسب الحالة التي فيها تنشأ 
المعلومات وتبلغ» بل أن يشمل أيضا الحالة التي فيها تنشأ المعلومات وتخزن 
دون أن تبلغ. بيد أنه يقصد من تعريف "المنشى" أن يستبعد احتمال اعتبار 
المتلقي الذي يقوم بتخزين رسالة البيانات فحسب. منشئا. 
الوسيط: ظ 

ينص.ب تركسيز القانون النمودجي علي العلاقة بين المنشئ والمرسل إليه 
وليس علي العلاقة بين المنشئ أو المرسل إليه والوسيط. لكن القانون الدموذجي 
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لا يتجاهل الأهمية البالغة للوسطاء في مجال الاتصالات الإلكترونية. وبالإضافة 
إإلي ذلكء ثمة حاجة إلي مفهوم "الوسيط" في القانون النموذجي لإقامة التمييز 
الضروري بين المنشئين أو المرسل إليه أو الأطراف الثلاثة. 

ويقصد من تعريف "الوسيط" أن يشمل كلا من الوسطاء الفنيين وغير 
الفنييين بمعني أن شخصي.ء (غير المنشئ والمرسل إليه)ء يؤدي أيا من 
وظائف الوسيط. ويرد في الفقرة الفرعية (ه) ذكر وظائف الوسيط 
الرئيسية وهي تلقي رسائل البيانات أو إرسالها أو خزنها نيابة عن شخص 
آخر. ويمكن أن يؤدي مشغلو الشبكات وغيرهم من الوسطاء غير ذلك من 
الخدمات ذات القيمة المضافة؛ من ذلك مثلا إعداد صيغة رسائل البيانات 
وترجمتها وتسجيلها وتوثيقها وحفظهاء وتقديم خدمات أمنية للمعاملات 
الإلكترونية. وبموجب القانون النموذجي لم يعرف "الوسيط" بوصفه فئة عامة 
ولكن فيما يتعلق بكل رسالة بيانات» وبذلك يسلم بأن نفس الشخص ممكن أن 
يكون المنشئ أو المرسل إليه لرسالة بيانات معينة ووسيطا فيما يتعلق برسالة 
بيانات أخرى. وعموما لا يتناول القانون النموذجيء الذي يركز علي 
العلاقات بين المنشئين أو المرسل إليهم» حقوق الوسطاء والتزاماتهم. 
نظام المعلومات: ش 

يقصد من تعريف "نظام المعلومات" أن يشمل كامل نطاق الوسائل التقنية 
السكفيكة الإرإيجيال المناوييات: ولسوا وكزكهاء قنكلا رحبي الأحادة 
الوقائعية» يمكن أن يشير مفهوم 'نظام المعلومات" إلي شبكة اتضالات» وفي 
حالات أخرى إلي صندوق بريد إلكتروني أو حتى إلي ناسخ برقي. ولا 
يتطرق القانون النموذجي إلي مسألة ما إذا كان نظام المعلومات يقع في مكان 
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المرسل إليه أو في أماكن اخرىء حيث أن موقع نظام المعلومات ليس معيارا 
حاسما في القانون النموذجي7). 
التعاريف 

(أ) 'توقيع إلكتروني' يعني بيانات في شكل إلكتروني مدرجة في رسالة 
بيانات أو مضافة إليها أو مرتبطة بها منطقياء يجوز أن تستخدم لتعيين هوية 
الموقع بالنسبة إلي رسالة البيانات ولبيان موافقة الموقع علي المعلومات 
الو اردة في رسالة البيانات. 

(ب) 'شهادة" تعني رسالة بيانات أو سجلا آخر يؤكد أن الارتباط بين 
الموقع وبيانات إنشاء التوقيع. 

(ج) 'رسالة بيانات" تعني معلومات يتم إنشاؤها أو إرسالها أو استلامها 
أو تخزينها بوسائل إلكترونية أو ضوئية أو بوسائل متشابهة؛ بما في ذلك؛ 
علي سبيل المقال لا الحصرهء التبادل الإلكتروني للبيانات أو البريد 
الإلكتروني أو البرق أو التلكس أو النسخ البرقي. 

(د) 'موقع يعني شخصا حائزا علي بيانات إنشاء توقيع ويتصرف إما 
بالأصالة عن نفسه وإما بالنيابة عن الشخص الذي يمثله. 


(0/17)1ك/قء الفقرات 0-١١5‏ 58؟١.,‏ 
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(هه) 'مقدم خدمات تصديق 5" يق يعني شخصا يصدر الشهادات ويجوز أن 
يقدم خدمات أخرى ذات صلة بالتوقيعات الإلكترونية. 

(و) 'طرف معول" يعني شخصا بجوز أن يتصرف استنادا إلي شهادة أو 
إلي توقيع إلكتروني. 
تعريف عبارة توقيع إلكتروني: 


التوقيع الإلكتروني باعتباره نظيرا وظيفيا للتوقيع الخطي. 

يقصد بمفهوم 'توقسيع إلكتروني" أن يشمل جميع الاستعلامات التقليدية 
للتوقيع الخطي لأحداث مفعول قانوني» حيث أن تعيين هوية الموقع وقرن ذلك 
الشخص بمحتوى المستند ليسا أكثر من الحد الأدني المشترك للنهوج المختلفة 
بشأن "التوقيع" الموجودة في النظم القانونية المتباينة('). وقد سبق أن نوقشت 
وظائف التوقيع الخطي تلك في سياق إعداد المادة /ا من قانون الأونسيترال 
النموذنجي بشأن التجارة الإلكترونية. وعليه تعريف التوقيع الإلكتروني بأنه 





الخطي. ولا يتجاهل التعريف أن التكنولوجيات التي يشار إليها 10 
'"توقيعات إلكترونية" يمكن استخدامها لأغراض غير إنشاء توقيع ذي دلالة 
قانونية. والتعريف إنما يبين تركيز القانون النموذجي علي استخدام التوقيعات 
الإلكترونية كنظائر وظيفية للتوقيعات الخطية7). وبغية عدم إدراج أي تقييد 
تقني بشأن الطريقة التي يمكن للموقع استعمالها لأداء المعادل الوظيفي للتوقيع 
بخط اليدء أو الإيحاء بذلك التقييد التقني» فضلت صيغة مرنة تشير إلي 


(1) (أنظر الفقرتين ١١:7‏ و ١٠١‏ أدناهم). 
( 2) (انظر الوثيقة 9/483 .[02) //ء الفقرة .)١15‏ 
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"البيانات" التي يجوز أن تستخدم' علي أي إشارة إلي الوسائل التي يستعملها 
الموقع الذي هو 'قادر تقنيا" علي أداء تلك الوظائف. !(') 
الاستعمالات الممكنة الأخرى للتوقيع الإلكتروني: 





مركن رئي أنه ينبغي لفت انتباه المستعملين إلي احتمال الالتباس 0 
يمكن أن ينشأ عن استخدام نفس الأداة التقنية لإنتاج نوقيع ذي دلالة قانونية 
ولوظائف أخرى تتعلق بالتوثيق أو بتعيين الهوية!"). ويمكن أن ينشأ هذا 
الالتباس بشأن نية الموقع بوجه خاصء إذا كان أسلوب "التوقيع الإلكتروني' 
ذاته مستعملا للتعبير عن موافق الموقع علي المعلومات "الموقع عليها". 
ويمكن أن يستعمل أيضا لأداء وظائف تعيين الهوية التي ستقتصر علي ربط 
اسم الموقع بإرسال الرسالة دون الإشسارة إلسي الموافقفة علي 
محتوياتها().وطالما استعمل التوقيع الإلكتروني للأغراض المشمولة صراحة 
بالقانون النموذجي (أي التعبير عن موافقة الموقع علي المعلومات الموقع 
عليها)ء قد يحدث في الممارسة أن يكون إنشاء هذا التوقيع الإلكتروني سابفا 
لاستعماله الفعلي وفي هذه الحالة» ينبغي تقدير موافقة الموقع وقت مهر 
الرسالة بالتوقيع الإلكتروني وليس وقت إنشاء التوقيع'). 





(1) المرجع نصه؛ الفترة 746 
( 2) (انظر الوثيقة 9/483 .7201© /هرء الفقرة ؟75) 
( 3) (انظر الفقرة ١2١‏ أدناه). 

( 4) المرجع نفسه. الفقرة في 
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تعريف المصطلح شهادة: 

لا يختلف معني الكلمة 'شهادة" كما هي مستخدمة في سياق أنواع معينة من 
التوقيعات الإلكترونية وكما هي معرفة في القانون النموذجيء اختلافا كبيرا عن 
معناها العام» وهو إنها مستتد يؤكد به شخص وقائع معينة» والفرق الوحيد هو 
أن الشهادة في شكل إلكتروني وليست في شكل ورقي7''ولكن بما أن المفهوم 
العام للكلمة 'شهادة" لا يوجد في جميع النظم القانونية» أو في جميع اللغات؛ فقد 
رئي أن من المفيد إدراج تعريف لها في سياق القانون النموذجي(". 
الغرض من الشهادة: 

الغرض من الشهادة هو الاعتراف بوجود صلة بين بيانات إنشاء التوقيع 
والموقع أو بيان وجود تلك الصلة أو تأكيد وجودها. وتنشأ الصلة عند إنتاج 
بيانات إنشاء التوقيع9). 
بيانات إنشاء التوقيع: 

المقصود بعبارة 'بيانات إنشاء التوقيع": في سياق التوقيعات الإلكترونية 
التي ليست توقيعات رقمية» هو الإشارة إلي المفاتيح السرية أو الرموز أو 
العناصر الأخرى التي تستخدم في عملية إنشاء التوقيع الإلكتروني الناتج 
والشخص الموقع"). ففي سياق التوقيعات الإلكترونية التي تعتمد علي أدوات 
القياس الأحيائيء مثلا يكون العنصر الأساسي هو مؤشر القياس الأحيائي» 
مثل؛ يكون العنصر الأساسي هو مؤشر القياس الأحيائي» مثل بصمة الإصبع 
أو بيانات فحص الشبكية. ولا يشمل التعريف سوى العناصر الجوهرية التي 
ينبغي الحفاظ علي سريتها لضمان نوعية عملية التوقيع؛ باستبعاد أي عنصر 


( 1) (انظر الوثيقة 9/484 .071 /هرء الفقرة 01) 
( 2) (انظر الوثيقة 9/483 .071 /هرء الفقرة 18). 
( 3) (انظر الوثيقة 9/483 .6771 //هء الفقرة /51). 
( 4) (انظر الوثيقة 9/484 .071 /ء الفقرة /51). 


١ 11/- 


آخر يمكن الكشف عنه دون الإضراز بقابلية النعويل علي التوقيع الإلكتروني 
الناتج؛ علي الرغم من أن تلك العنصر يمكن أن يساهم في عملية التوقيع. ومن 
جهة أخرىء وفي سياق التوقيعات الرقمية التي تعتمد علي الترميز غير 
المتناظرء فإن العنصر التشغيلي الجوهري الذي يمكن وصفه بأنه "مرتبط 
بالموقع" هو زوج مفاتيح الترميز. وفي حالة التوقيعات الرقمية؛ يكون كل من 
المفتاح العمومي والمفتاح الخصوصي مرتبطين بالشخص الموقع. ونظرا لأن 
الغرض الرئيسي من أي شهادة. في سياق التوقيعات الرقمية» هو تأكيد الصلة 
بين المفتاح العمومي والموقع!"؛ من الضروري أيضا التصديق علي أن 
المفتاح العمومي يرتبط بالموقع. وفي حين أن وصف "بيانات إنشاء التوقيع' 
هذا لا يشمل سوى المفتاح الخصوصي. فمن المهم الإشارة. تفاديا للوقائع في 
شكء إلي أنه ينبغي اعتبار أن تعريف "الشهادة" في سياق التوقيعات الرقمية؛ 
والوارد في الفقرة الفرعية (ب) من المادة 7؛ يشمل تأكيد الصلة بين الموقع 
والمفتاح العمومي المرتبط بالموقع. ومن العناصر التي لا ينبغي أيضا أن 
.يشملها هذا الوصف النص الدي يجري التوقيع عليه إلكترونيا وذلك علي الرغم 
من أنه له أيضا دورا هاما في عملية إنشاء التوقيع (من خلال دالة البعثرة أو 
غير ذلك). وتعبر المادة 7 عن الفكرة التي مفادها أن بيانات إنشاء التوقيع 
ينبغي أن ترتبط بالموقع وليس بأي شخص آخر(). 
تعريف عبارة رسالة بيانات: 
أخذ تعريف عبارة 'رسالة بيانات" من المادة ١‏ من قانون الأونسيترال 
النمونجي بشأن التوقيعات الإلكترونية» باعتباره مفهوما واسعا يشمل جميع 
الرسائل التي تنتج في سياق التجارة الإلكترونية؛ بما في ذلك التجارة المستندة 


(1) (انظر الفقرات “ته 5ه و55 (١٠)أعلام).‏ 
( 2) (انظر الوثيقة 9/483 .011 /لذء الفقرة 76). 





-314ك 








إلي شبكة الويب!). ولا يقتصر مفهوم عبارة "رممالة بياذات" علي الاتصالات. 
بل يقصد به أيضا أن يشسمل السجاتب المندجة حاسوييا لغير غرض 
الاتصالات. وعليه فإن مفهوم عبارة 'رسالة" يشمل, معهوم عبارة 'سجل". 

ويقصد بالإشارة إلي "الوسائل المشابهة" دبيان أ:, الغرض من القانول 
النموذجي ليس أن يطبق في سراق تقنيات الاتصال, القائمة فحسب بل أن 
يستوعب أيضا التطورات التقنية المتوقمة وهدة ٠‏ تعريف "رسالة البيانات" 
أن يشمل جميع أنواع الرسائل المنتجة أو اامخزونة أو المبلغعة في شكل غير 
ورقي أساسا. ولهذا الغسرض. فإن, المقصود أن تستوعب الإشارة إلي 
"الوسائل المشابهة" جميع وسائتل إبلاغ المعلومات: وتخزينها التي قد تستعمل 
لأداء وظسائف موازية للوظائف التي تؤ.ي بالوسائل المذكورة في التعريف» 
علي الرغم من أن وسائل الاتصال والإبلاع “الإلكترونية" و "البصرية", علي 
سبيل المثال» قد لا يكون مشابهة بالمعني الدقيق للعبارة. ولأغراض القانون 
النموذنجيء فإن كلمة "مشابهة" تعني 'نظيرة وظيفيا". 

كما يقصد من تعريف "رسالة البيانات" أيضاء أن يشمل حالة الإلغاء أو 
التعديل؛. ويفترض أن يكور لرسالة البيادات مصمون ثابت من المعلومات. 
ولكن يجوز أن تلغي أو تعدل برساله بيانات أخرى”7". 
تعريف المصطلح توقيع شخصي: 

اتساقا مع النهج المتبع هي قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية» ينبغي فهم أي إشارة في القانون النموذجي الجديد إلي الكلمة 
'شسخص" باعتبارها تشمل جميع أنواع الأشخاص أو الهيئات؛ سواء 
الأشخاص الطبيعيون أو الشركات أو الهيئات الاعتبارية الأخرى2". 





( !) (انظر الوثيقة 9/483 2780© بكرء القفراة 5 , 
/ 2( (دليل تشريع قافون الاو سيئر ل الدمو يجي سمال اأدجر 0 الإلكتروبية؛ العفر اب ا 5 
( 3) (انظر الوثيفة 9/483 .00 رهء الففرة 851) 
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بالنيابة عن الشخص الذي يمثله: 

قدلا تكون المقارنة بالتوقيعات بخط اليد ملائمة دائما للاستفادة من 
الإمكانيات التي تتيحها التكنولوجيا العصرية. ففي بيئة ورقية» مثلاء لا يمكن 
للهيئات الاعتبارية أن تكونء بالمعني الدقيق؛ موقعة علي الوثائق التي يصاغ 
نيابة عنهاء لأن الأشخاص الطبيعيين هم وحدهم الذين يستطيعون إنتاج 
توقيعات أصلية بخط اليد. أما التوقيعات الإلكترونية فيمكن تصميمها بحيث 
يمكن أن تنسب إلي الشركات أو غيرها من الهيئات الاعتبارية (بما في ذلك 
الهيئات الحكومية وسائر الهيئات العمومية)» وقد توجد حالات تكون فيها 
هوية الشخص الذي يقوم بالتوقيع فعلياء عندما يكون التصرف البشري لازماء 
غير ذات صلة بالأغراض التي ينشأ التوقيع من أجلها("). 

ومع ذلك ففي إطار القانون النموذجي لا يمكن فصل مفهوم المصطلح 
'موقع" عن الشخص الذي أنتج أو الهيئة التي أنتجت فعليا التوقيع 
الإلكترونيء لأن عدد من الالتزامات المحددة التي تقع علي عاتق الموقع 
بموجب القانون النموذجي مقترن منطقيا بالتحكم الفعلي في بيانات إنشاء 
التوقيع. غير أنه؛ لأجل تغطية الحالات التي يتصرف فيها الموقع كممثل 
لشخص آخرء أبقي علي عبارة "أو بالنيابة عن الشخص الذي يمثله" في 
تعريف الكلمة 'موقع". ومسألة المدى الذي يمكن إليه يكون الشخص ملزما 
بتوقيع إلكتروني أنتج 'نيابة عنه" هي مسألة ينبغي أن تسوي وفقا للقانون 
الذي يحكم: حسب الاقتضاءء العلاقة القانونية بين الموقع والشخص الذي 
حددت إنتاج التوقيع الإلكتروني نيابة عنه» من جهة» والطرف المعول» من 
جهة أخرى. فتلك المسألة» وكذلك المسائل الأخرى المتعلقة السببية؛ بما في 
ذلك مسائل الوكالة وغيرها من المسائل المتعلقة بمن يتحمل المسئولية 


(1) (انظر الوثيقة 9/483 .021 //هء الفقرة 86). 


اا 





البهائية عن عدم امنثال الموقع لالنر امائه بموجب المادة 8 (أي هل هو 
الموقع أم الشخص الذي يمثله الموقع) هي دار بم بطاى القانون النمودجي؛ ' 
نعريف عبارة مقدم خدمات تصديق: 

كحد أدني. يتعين علي مقدم خدمات التصديقء وفقا لتعريفه لأغراص, 
القانون النموذجي. أن يوفر حدمات التصديقء ويمكن أن يكون ذلك مع 
خدمات أخوع 3 

ولم يميز في القانون التموذجي بين الأحوال التي يمارس فيها مقدم 
خدمات التصسديق خدمات التصديق باعتبار ذلك نشاطه الرئيسى أو دصفة 

يق ر نيسي أو 

عمل فر عسي» أو عادة أو عرضاء أو مباشرة أو عبر متعاقد من الباط. 
ويشمل التعريف جميع الهيئات التي تقدم خدمات التصديق في نطاق القانون 
النموذنجيء أي 'في سياق أنشطة تجارية". غير أنه؛ بالنظر علي وجود ذلك 
القيد في نطاق انطباق القانون النموذجيء لن تكون الهيئات التي تصدر 
لأغراضها الداخلية وليس للأغراض التجارية داخلة في فئة 'مقدمي خدمات 
التصديق" كما هي معرفة في المادة ننه 
تعريف عبارة طرف معول: 

المقصسود بتعريف عبارة "طرف معول" ضمان الاتساق في ؟أعريهف 
الأطصراف المختلفة ذات الصلة بتشغيل مخططات التوقيعات الإلكترونية 


00 





(1) (انظر الوثيقة 9/483 ./72© //لحء الفقرتال 6مو 41) 
( 2) (انظر الوثيقة 9/483 7807© /قء العفرة )٠٠١‏ 

( 3) (انظر الوثيقة 9/483 70) /شء المواد 514 45), 
( 4) (المصدر نفسه. العفرة )٠١1٠‏ 


عبارة() 'يتصرف" تعريفا واسعا بحيث لا تشمل التصرف الإيجابي وحده بل 
تشمل الإغفال أيضا”("). 


( 1) الإحالات علي وثائق الأونيسترال: 
الوثائق الرسمية للجمعية العامة» الدورة السادسة والخمسونء الملحق رقم ١١‏ (4/56/17 ) 
الفقرات هع /ا. او 417 يو 224 

03د المرفقء الفقرات 37, 23٠5‏ 

4:44 المرفق 55 و /7اه. 

8 »4ه المرفقء الفقرات 7؟35, 2٠١86‏ 

0113 /حرء الفقرات 55 ,٠١9‏ 

4 و 772 /117 .1770 /021.9 /خرء الفقرات 571 ”2 

5 9 .0271 /لخرء الفقرة 7 4» 

2 ,17/772 .17760 /021.9 /خرء الفقرات 7" *ل, 

7 0د الفقرات 71١‏ 241 55 لات قل 3١35‏ 

2٠١ -! الفقرات‎ 20 

19د الفقرة 2”١‏ 

04/هرء الفقرة 2,٠١‏ 

2٠١ ١5؟تارقفلا مف‎ 706 

26 الفقرات 77- 1:5 (مشروع المادة 7٠١ -57)١‏ (مث المادة ؟)» 
15١ -‏ (مشروع المادة 8)» ل الم : 

3 1 9/7700 [ رض الفقفرات كأ لوك اا ا 66 لام 6م ١٠ت‏ 
227 الفقرات 759 ٠مو ١١7-3٠0‏ (مشاريع المودد أب ج)؛ 
1 وهو الفقرات ,35١ 2١1‏ 
(2) (9/483 .0121 /خء الفقرة .)١٠١4‏ 


-؟/ا١‏ د 


الممحت السادح 
تفسير قانون التجارة الإلكترونية 
طبقا لقانون الأونسيترال النموذجي 
التفسير بالاتفاق: 

)١(‏ في العلاقة بين الأطراف المشتركة في إنشاء رسائل البيانات أو 
إرسالها أو استلامها أو تخزينها أو تجهيزها علي أي وجه آخرء وما لم ينص 
علي غير ذلك يجوز تغيير أحكام الفصل الثالث بالاتفاق. 

)١(‏ لا تخل الفقرة )١(‏ بأي حق قد يكون قائما في أن تعدل بالاتفاق أية 
قاعدة قانونية مشار إليها في الفصل الثاني. 
التفسيسسر : | 

المادة ' مستوحاة من المادة 7 من اتفاقية الأمم المتحدة لعقود البيع 
الدولي للبضائع. ويقصد منها أن تقوم المحاكم وغيرها من السلطات الوطنية 
أو المحلية توفر الإرشاد إلي تفسير القانون النموذجيء والأتي المتوقع من 
المادة ؟ هو تقييد مدى تفسير نص موحد.ء بعد إدراجه في التشريعات 
المحلية؛ بالرجوع إلي مفاهيم القانون المحلي فقط. 

ويتمثل الهدف من الفقرة )١(‏ في لفت انتباه المحاكم وغيرها من السلطات 
الوطنية إلي كون أحكام القانون النموذجي (أو أحكام الصك الذي ينفذ القانون 
النمونجي)؛ رغم أنه يسن كجزء من التشريع المحلي وهو بالتالي محلي 
بطبيعتهن ينبغي أن يفسر بالإشارة إلي مصدره الدولي لضمان الاتساق في 
تفسير القانون النموذجي في مختلف البلدان. 

وفيما يتعلق بالمبادئ العامة التي يقوم عليها القانون النموذجيء يمكل 
النظر في القائمة غير الحصربة النالية. )١(‏ نيسير التجارة الإلكترونية فيما 


بين البلدان وداخلهاء و (؟) إجازة المعاملات التي تجري بواسطة 
تكنولوجيات إعلامية جديدة» و (") النهوض بتنفيذ تكنولوجيات إعلامية 
جديدة وتشجيعه؛ و (4) تعزيز توحيد القانون» و(5) تأييد الممارسات 
التجارية. ومع أن الغرض العام من القانون النموذجي تيسير استعمال وسائل 
الاتصالء فلا ينبغي تأويله علي أي نحو ينطوي علي فرض استعمالها 
فرضا(". 
التفسيسر: 
المادة ؛: 
-١‏ يولي الاعتبار في تفسر هذا القانون لمصدره الدولي وللحاجة علي 
تسجيل توحيد تطبيقه ومراعاة حسن النية. 
؟- المسائل المتعلقة بالأمور التي ينظمها هذا القانون ولا يسويها 
صراحة تسوي وفقا للمبادئ العامة التي يستند إليها هذا القانون. 
المصدر : 
المادة مستوحاة من المادة >" من اتفاقية الأمم المتحدة بشأن عقود البيع 
الدولي للبضائع» ومقتبسة من المادة '' من قانون الأونسيترال النموذجي بشأن 
اللستجارة الإلكترونية. ويقصد بها أن تقدم إرشادا يساعد هيئات التحكيم 
والمحاكم والسلطات الإدارية الوطنية أو المحلية علي تفسير القانون 





(0/17)1ك/مء الفقرات 7٠١‏ 14؟؟ 
07م الفقرتان 619 4 6. 
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02 شر » المادة ؟. 
020 /هرء الفقرات 55 "ل, 
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5 /17 .770 /011.9 /حرء الفقرتان .5٠١ 5١‏ 


ك١ا/5-‎ 





النموذجي. والمفعول المتوفع للمادة ؟ هو تقييد المدى. ال ي. إليه لا يمث.. 
تفسير النص الموحد. بعد إدراجه في التشريع المحلي+ الا بالرجوع الي 
مفاهيم القانون المحلي. 
الفقرة :١‏ 

الغفرض من الفقرة ١‏ هو تتبيه أي شخص قد يطلب منه تطبيق القانور 
النموذنجي إلي أن أحكام القانون النموذجي (أو أحكام الصك الذي ينفذ القانون 
النموذجي)؛ في حين أنها تسن باعتبارها جزءا من التشريع الداخلي وبالتالي فهي 
داخلية في طبيعتهاء ينبغي أن تفسر بالرجوع إلي منشئها الدولي» بغية كفالة 
الاتساق في تفسير القانون النموذجي في جميع البلدان التي تشترعه. 
الفقفرة": 

من المبادئ العامة التي يستند إليها القانون النموذجيء يمك أن يتبين أل 
القائمة غير الحصرية التالية قابلة للتطبيق: 

) التجارة الإلكترونية بين البلدان وداخلها. 

ب) إقرار صحة المعاملات التي تجري بواسطة تكنولوجيات المعلومات 
الجديدة. 

ج) ترويج وتشجيع استحدام التكنولوجيات المعلومات الجديدة عموما 
والتوقيعات الإلكترونية خصوصا.ء وذلك بطريق محايدة إزاء التكنولوجيات. 

د) تعزيز توحيد القانون. 

ه) دعم الممارسات التجارية. وفي حين أن العرض العام للقافون 
النمونجي هو تيسير استخدام التوقيعات الإلكترونية فإنه لا ينبغي أن يعنبر علي . 
أي نحو أن القانون النمونجي يعرض استخدام التوقيعات الإلكثرودية قرصا. ' . 


( 1) الإحالات إلى وثائق الأونيسترال' 


التغيير بالاتفاق: 
الماددةٌ ©6: 


يجوز الاتفاق علي الخروج علي أحكام هذا القانون أو تغيير مفعولها. 
مالميكن مربي شأن ذلك الاتفاق أن يكون غير صحيج.أو غير ساري 
مراعاة القانون المطبق: 

كان قرار الاضطلاع بإعداد القانون النموذجي مستندا إلي إدراك أن 
الحلول للصعوبات القانونية التي يثيرها استخدام وسائل الاتصال. الحديثة تلتمس 
في معظم الأحيان» في الممارسة العملية» في إطار العقود. ولذلك يقصد من 
القانون النموذجي أن يدعم مبدأ حرية الأطراف. بيد أن القانون المطبق قد 
يضع حدودا لتطبيق ذلك المبدأ. ولا ينبغي تفسير المادة © خطأ بأنها تسمح 
للأطراف بالخروج علي القواعد الإلزامية» مثل القواعد التي تعتمد لأسباب 
تتعلق بالسياسة العامة. كما لا ينبغي تفسير المادة © خطأ بأنها تشجع الدول 
علي وضع تشريع إلزامي يحد من حرية الأطراف فيما يتعلق بالتوقيعات 
الإلكترونية أو يدعو الدول؛ بطريق أخرىء علي تقييد حرية الأطراف في 
الاتفاق فيما بينها علي مسائل اشتراطات الشكل التي تنظم اتصالاتها. 

ومبدأ حرية الأطراف يطبق عموما فيما يتعلق بأحكام القانون النموذجي 
لأن القانون النموذج لا يحتوي علي أي حكم إلزامي. ويطبق ذلك المبدأ أيضا 

الوثشائق الرسمية للجمعية العامة» الدورة السادسة والخمسون» الملحق رقم ١7‏ ( 
57م )الفقرات 7814 و 58؟و3584, 

2١١١ ١١48 المرفقء الفقرة‎ 403 

558 ء المرفقء الفقرات ,.١٠١5 51١1/‏ 

67 4 الفقرات 77 286 

4 ا م الفقرة 8”, » 


5 اف الفقرتان 45- :5٠‏ 
2+ مام الفقرة ©؟. 


كاك 








في سيق الفقرة ١‏ من المادة ؟ "» ولذلك لا تحد الفقرة من المادة ١١‏ من 
حرية أطراف المعاملة التجارية في الاتفاق علي استعمال الشهادات التي تنشأ 
من مكان معين؛ رغم أم محاكم الدولة المشترعة أو السلطات المسئولة عن 
تطبيق القانون النموذجي لا ينبغي أن تنكر أو تلغي المفاعيل القانونية لشهادة 
أجنبية استنادا علي المكان الذي صدرت فيه الشهادة وحده(". 

اتفاق صريح أم ضمني: 0 

*- بشأن طريقة التعبير في المادة © عن مبدأ حرية الأطراف» 
اعتراف عموما لدى إعداد القانون النموذجي بأن التغيير بالاتفاق يمكن أن 
يعرف عنه صراحة أو ضمناء وقد أبقيت صياغة المادة © متوافقة من المادة 
5 من اتفاقية الأمم المتحدة بشأن عقود البيع الدولي للبضائع(". 
اتفاق ثنائي أم متعدد الأطراف: 

4- يقصد من المادة © أن تطبق ليس فقط في سياق العلاقات بين 
مصدري رسائل البيانات والمرسل إليها تلك الرسائل بل أيضا في سياق 
العلاقات بالوسطاء وعليه يمكن تغيير أحكام القانون النموذجي أما باتفاقيات 
ثنائية أو متعددة الأطراف تبرم بين الأطراف أو بواسطة قواعد النظام التي 
يتفق عليها الأطراف. ونموذجيا يحصر القانون المطبق حرية الأطراف في 
الحقوق والالتزامات الناشئة بين الأطراف وذلك بغية تفادي أن ينطوي ' 
القانون المطبق علي أي تأثير في حقوق الأطراف الثالثة والتزاماتها(). 





(1) (9/483 .021 /مء الفقرة ,)١١5‏ 
( 2) (انظر الوثيقة 9/467 .[7© /هء الفقرة 58). 
( 3) الإحالات إلى وثائق الأونيسترال: 
الوثائق الرسمية للجمعية العامة؛ الدورة السادسة والخمسون» الملحق رقم 1١/‏ ) 
7)) الفقرات 5١9 5١48‏ 7355 زهو 4م33 
3 /مء المرفقء الفقرات 21١14 1١١١‏ 
58 هه المرفقء الفقرات 2377-1١١١‏ 
07)/حرء الفقرات 55 2,47 


١ -/ا/ا‎ 


التغيير بالاتفاق: 

إن قرار الاضطلاع بإعداد القانون النمودجي استند إلي الاعتراف بأن 
الحلول للصعوبات الفانونية الني يثيرها استعمال وسائل الإبلاغ الحديثة. 
يلتمس من الناحسية العملية البحث في كثير من الأحيان في إطار العقود. 
وهكذا فإن 3 من القانون النموذجي هو دعم مبدأ استقلالية الأطراف. 
غير أن هذا المبدأ لم يدرج إلا فيما يتعلق بأحكام القانون النمودجي الواردة 
في الفصل الثالث من الجزء الأولء: والسبب في هذا التقييد هو أن الأحكام 
الواردة في الفصل الثاني من الجزء الأول؛ قد ينظر إليهاء إلي حد ماء علي 
أنها مجموعة من الاستثناءات من قواعد راسخة جيدا تتعلق بشكل المعاملات 
القانونية. وهذه القواعد الراسخة جيداً هيء في العادة» ذات طبيعة إلزامية 
لأنها تعكسء بصفة عامة؛ قرارات تتعلق بالسياسة العامة» وهكذا فإن بيانا 
غير مقيد بتحفظ أو شرط حول حرية الأطراف في الخروج علي القانون 
النمونجيء قد يفسر علي نحو خاطئ علي أنه يسمح للأطراف؛. من خلال 
الخفروج علي القانون النموذجيء بالخروج علي القواعد الملزمة المعتمدة 
لأغراض السياسة العامة. وينبغي أن ينظر إلي الأحكام الواردة في الفصل 
الثاني من الجزء الأول علي أنها تبين الحد الأدني المقبول للشكل وينبغي 
اعتبارها لهذا السبب إلزامية؛ ما لم تنتص صراحة علي خلافة ذلك. بيد أن 
الإشارة إلي أن تلك المقتضيات بشأن الشكل تعتبر "الحد الأدني المقبول". لا 
ينبغي تأويلها علي أنها تدعو الدول إلي إقرار مقتضيات أشد مما هو وارد 
منها في القانون النموذجي. 


لاسي من مسييت .. ابن م ماه انج جع سس عيض مدعب بعصي ١‏ >>ال ة 1 1 1 > > 1 ااا 
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والمقصود من المادة 4 هو ألا تنطبق قط في سياق العلاقات بين منشئ 
رسائل البيانات والمرسل إليهم؛ ولكن أيضا في سياق العلاقات التي تشمل 
الوسطاء. وعليه فيمكن تغيير أحكام الفصل الثاني من الجزء الأول إما 
بموجب اثقاقات ثنائية أو متعددة الأطراف تبرم بين الأطرافء وأمنا بموجب 
قواعد للنظم يتفق عليها الأطراف. غير أن النص يقيد صراحة استقلالية 
الأطراف بالحقوق والالتزامات الناشئة بين الأطراف بحيث لا يوحي بأي أثر 
مترتب فيما يتعلق بالحقوق والالتزامات للأطراف الثلاثة("). 
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الفصل الثاني 
رسائل البيانات المعترف بها فى قانون 
التجارة الإلكترونية 
الأونسيترال النموذجي 





الإعتراف القانوني برسائل البيانات: 


جاء بالمادة © : 

لا تفقد المعلومات مفعولها القانوني أو صحتها أو قابليتها للتنفيذ لمجرد 
أنها فى شكل رسالة بيانات. 
الإدراج بالإشارة : 


المادة © ( مكررا) : 

مضافة بقرار اللجنة فى دور الإنعقاد الخادى والثلاثين فى يونية/ 
حزيران عام 1554. 

لا ينكر المفعول القانوني للمعلومات أو صحتها أو قابليتها للتنفيذ مجرد 
أنها لا ترد فى رسالة البيانات التى تفيد بأنها تنشئ ذلك المفعول القانوني؛ 
بل هى مشار إليها مجرد إشارة فى رسالة البيانات تلك. 

تطبيق المقتضيات القانونية 
على رسائل البيانات 

الاعتراف القانوني برسائل البيانات!") 
(المادة ©) 

تجسد المادة © المبدأ الأساسي بأنه لا ينبغي التمييز ضد رسائل البيانات 
بمعني أنه ينبغي عدم وجود أى تباين فى المعاملة بين رسائل البيانات 
والفتمكات لورقية: وميد نيا أن تليق يضرف النطار عن اليه 
اشتراظات: قائوئية تقتضي 'وجود © تاي" أو معرن أصان. ويقصد أن ايكون 

02+ اسلمادة © مكرر؛: 
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1مك 


لهذا المبدأ الأساسي تطبيق عام ولا ينبعي أن يقتصر نطاقه على الأدله. أو 
هذ المبدأ لا يقصد منه أن ترجح على أى اشتراط من الاشتراطات الواردة 


فى المواد ” إلى .٠١‏ والمادة © بالنص على أنه " لا تفقد المعلومات سريان 


مفعولها القانوني أو صحتها أو قابلية نفاذها قانونياً لمجرد أنها فى شكل 
رسالة بيانات", إنما تشير إلى أن الشكل الذى تقدم أو تحفظ به معلومات 
معينة لا يجوز أن يستخدم كسبب وحيد لإنكار سريان مفعولها القانوني أو 
صحتها أو قابليتها للنفاذ. غير أنه لا ينبغي إساءة تفسير المادة © على أنه 
يرسي الصحة القانونية لأى رسالة بيانات معينة أو أى معلومات ترد فيها. 
لا ينكر المفعول القانوني للمعلومات أو صحتها أو قابليتها للتنفيذ لمجرد 
أنها لا ترد فى رسالة البيانات التى تفيد بأنها تنشئ ذلا» المفعول القانوني؛ بل 
هى مشار إليها مجرد إشارة فى رسالة البيانات تلك. (') 
اعتمدت اللجنة المادة © مكرراً فى دورتها الحادية والثلاثين» المعقودة فى 
حزيران / يونيه .١994‏ والقصد من المادة هو تقديم الإرشاد بشأن الكيفية 
التى قد يتبعها التشريع الذى يهدف على تيسير استخدام التجارة الإلكترونية» 
فى معالجة الحالة التى قد تقتضي الحاجة فيها الاعتراف ببعض الأحكام 
والشروط المعينة» حتى مع عدم ذكرها بالكامل بل الاقتصار على الإشارة 
إليها فى رسالة بيانات» من حيث إنها تنطوى على الدرجة نفسها من الفاعلية 
القانونية التى كانت ستنطوى عليها لو إنها ذكرت بكاملها فى نص رسالة 
البيانات تلك. ومثل هذا الاعتراف مقبول بمقتضي قوانين العديد من الدول 
فيما يتعلق بالتبليغات الورقية التقليدية» وذلك عادة مع وجود بعض القواعد 
(1) قانون الأونسيترال النمودجي بشسأن التجارة الإلكترونية إضافة المادة © مكررا - 


الإدراج بالإشارة ( بالصيغة التى اعتمدنها اللجنة فى دورنها الحادية والثلاثين المعفودة فى 
حزيران /يونيه )١5154‏ 








القانونية التى تنص على ضمانات فى هذا الصددء ومنها على سبيل المثال 
القواعد الخاصة بحماية المستهلك. وكثرا ما يستخدم التعبير ' الإدراج 
بالإشارة ' كوسيلة وجيزة لوصف الأحوال التى تشير فيها وثيقة ما عموما 
إلى أحكام مفصلة فى موضع آخرهء بدلا من استنساخها بكاملها. (') 

عليهم الإسهاب فى تحميل رسائل بياناتهم كميات من النصوص الطليقة: 
فى حين يستطيعون استغلال مصادر خارجية للمعلومات» مثل قواعد البيانات 
وقوائم الرموز أو المصطلحات. بالاستفادة من المختصرات والرموز وغير 
ذلك من الإشارات المرجعية إلى تلك المعلومات. 

كما أن معايير إدراج رسائل البيانات بالإشارة فى بيانات أخرى قد تكون 
أمراً أساسياً فى استخدام شهادات المفتاح العامء لأن هذه الشهادات هى عموما 
سجلات موجزة ذات محتويات محددة بدقة صارمة ومحددة الحجم. بيد أن 
الطرف الثالث الموثوق الذى يصدر الشهادة يرجح له أن يشترط إدراج أحكام 
تعاقدية تحد من مسئوليته. ولذا فإن نطاق الشهادة وغرضها ومفعولها فى 
الممارسة التجارية من شأنها أن تكون ملتبسة وغير يقينية إذا لم تدرج أحكام 
خارجية بالإشارة. وهذه هل الحالة التى تلاحظ خاصة فى سياق الاتصالات 
الدولية التى تشمل أطرافأ متباينة تتبع ممارسات وعادات تجارية مختلفة. 

وكذلك فإن وضع المعايير اللازمة لإدراج رسائل بيانات بالإشارة فى 
رسائل بيانات أخرى هو أمر حاسم فى نمو البنية التحتية التجارية القائمة 
على الحواسيب. وفى حال عدم وجود اليقين القانوني الذى تعززه هذه 
المعاييرء قد يكون هناك احتمال انعدام فعالية تطبيق الاختبارات التقليدية 
لتحديد قابلية إنفاذ الأحكام المراد إدراجها بالإشارة. عندما تطبيق تلك 





( 1) إضافة إلى دليل التشريع -. المادة © مكررا - الإدراج بالإشارة. 


آمك 


الاختبارات على ما يقابلها من أحكام النجارة الإلكترودية» بسبب الاختلافات 
القائمة بين آليات العمل التجارية التقليدية والإلكترونية. 

وفى حين تعتمد التجارة الإلكترودية اعتماداً شديداً على آلية الإدراح 
بالإشارة فإن إمكانية الحصول على النص الكامل للمعلومات المشار إليها قد 
تتحسن بقدر ملحوظ باستخدام الاتصالات الإلكترونية. وعلى سبيل المثال» قد 
تتضمن رسالة ما فى متنها مؤشرات موحدة إلى مواضع المونارد ( 5.5آنا): 
توجه القارئ إلى الوثيقة المشار إليها كمرجع. ويمكن أن تقدم هذه المؤشرات 
' وصلات نصوص قائقة" تتيح المجال للقارئ لاستخدام أداة باحثة ( كفأرة 
الحاستوب مثلا) لاختيان كلمة رئيسية مركلاة ذات:ضلة بتلك المؤشرات. 
فيظهر النص المشار إليه كمرجع معروضا على الشاشة. ولدى تقدير إمكانية 
اطول إلى الستضن المكسار لليف قدمل العوامل للمراد النظلن فيها: 
الجاهزية ( ساعات تشغيل المجمع وسهولة الوصول إليها) الإلكترونية أشد 
تقييدا مما قد يكون مطبقاً من قبل فى مجال التجارة القائمة على المعاملات 
الورقية. 

وثمة هدف آخر لهذا الحكم هو التسليم بأن قواعد حماية المستهلك أو 
غيرها من القوانين الوطنية أو الدولية ذات الطابع الإلزامي ( مثلاً قواعد 
حماية الأطراف الضعيفة فى سياق عقود الإذعان) هى قوانين لا ينبغي 
التدخل فيها. ويمكن أيضا تحقيق هذه النتيجة بإثبات صحة طريقة الإدراج 
بالإشارة فى بيئة إلكترونية" بالقدر الذى يسمح به القانون' أو بإيراد قائمة 
بالقواعد القانونية التى تستبقي دون أن تمس بها المادة © مكرراً. ولا ينبغي 
تفسير المادة © مكررا بأنها تنشئ نظاما قانونيا محدداً للإدراج بالإشارة فى 
بيئة إلكترونية. بل ينبغي أن تفسر بأنهاء بإرساء مبدأ عدم التمييزء نجعل 
القواعد المحلية المنطبقة على الإدراج بالإشارة فى بيئة ورقية تتطبق بنفس 
القدر على الإدراح بالإشارة فيما يتعلق بالتجارة الإلكترونية. و على سبيل 


مققات. 








المثال فان ميا هم مرجود من قرالهد الفزانين #الإلزالبيةب فى .دمن 
الاختصاص بان للفضتائية إلا يليت حصيحة الإدرااج «الإشارنة إلا بشريظ الوقا- 
بالشروط الذل(ة «للزبالية: 
(أ) ينبغي اإيرااد .ند #الإشائرة المرجمية في ,رسنالة الييانات. 
(ب) ينبهي إأن.ككون الوثيقة «المضنار اإليجاء .ثلا #الأحكاي «الشربوظ اللخلمنة. 
معبريوفة فيلا ادبي ادرف الذى قد .يجري الاعتماد .ظلى الوثيقة 
المثثار ليها كمرجج لتجلهه. 

(ج) ينببيبي أن .تكرن الوثيقة المدمار إليها مقبؤلة لبي الطرف» #الإضاقة 

إلى معرهته بيجا. 

اعتراف؛ الأطرفب برسائل الييانات: 

)١(‏ فى بلعلهية بين منشن رمدالة الييانات أو المرسيل اإليك الا .يفقد 
التعبير عن بالإرفدة أو .غيره من أوجه التعيير مفعولله القانوني أو صحته أو 
قابليته للتنفيذ لمجرد أنه ,على الكل رسالة بيانات. 

)١(‏ لا لسيرى أحكام هذه المادة بي ما يلي: 

21 
اعتراف الأطرفي برمبائل البيابات: 

أضيفك الميادة ١1‏ في مرحلة متآخرة من إعداد القابرن النموذجي. 
اعترافاً بأن ليادة ١١‏ ختداول حصر! رسائل البيانات المعنية بإبرام حقد» .وأن 
القانون النموذيجي لا يجذوي على أحكام محددة بشيان رسائل البيادات التى لا 
تتعلق بإدرام العقود يل يأداه الالتزامات التعاقدية ( مثلاء الإشعار بالبضائع 
المعيبةء و“فرويس الدفع. والإشدار يالمكان الذي سينفذ فيه العقد. والاعتراف 
بالدين). وديا أن ويبائل الانصال الحديثة تسبتخدم في.سبياق. من :انهدام:اليقين 
القانونيء» ذقِدٍ ارنلي: أإراء عديم وجود قرانين محددة في معظم البلدان؛ أن.من 


. ١82 


المناسب ألا يقتصر القانون النموذجي على إرساء المبدأ العام الذى يقتضي 
عدم التمييز ضد استخدام الاتصال الإلكترونيء كما هو مبين فى المادة ©» بل 
أن يتضمن أيضا إيضاحات محددة بشأن هذا المبدأ. وليس تكوين العقود 
سوى واحد من المجالات التى يكون فيها أى إيضاخ من هذا النحو مفيداء 
والتى تدعو فيها الحاجة إلى ذكر الصلاحية القانونية للإعراب عن الإرادة 
من طرف واحدء وكذلك ذكر الإشعارات أو البيانات الوقائعية الأخرى التى 
قد تصدر فى شكل رسائل بيانات. 

وكما فى حالة المادة :»١١‏ ذكر أن المادة ١١‏ لا تعني فرض استعمال 
وسائل الاتصال والإبلاغ الإلكترونية؛ بل إثبات صحة استعمال تلك الوسائل» 
رهن باتفاق الأطراف على خلاف ذلك. ومن ثم فإنه لا ينبغي استخدام المادة 
١‏ كأساس لفرض التبعات القانونية لرسالة ما على المرسل إليه» إذا كان 
الاستعمال طريقة غير قائمة على الورق لإرسال تلك الرسالة وقع المفاجأة 
على المرسل إليه. () 


(1/17)1ك/مء الفقرات 56 55 ( المادة ١١‏ مكرر). 


كما 





المبحث الأول 
إبلاغ رسائل البيانات 
تكوين العقود وصحتها: 

)١(‏ فى سياق تكوين العقود. وما لم يتفق الطرفان على غير ذلك؛» 
يجوز استخدام رسائل البيانات للتعبير عن العرض وقبول العرض. وعند 
استخدام رسالة بيانات فى تكوين العقدء لا يفقد ذلك العقد صحته أو قابليته 
للتنفيذ لمجرد استخدام رسالة بيانات لذلك الغرض. 


)١(‏ لا تسرى أحكام هذه المادة على ما يلي: 


ليس المقصود بالمادة ١١‏ أن تمس بالقانون المعني بتكوين العقود؛ بل إن 
شجع التجارة الدولية بتوفير المزيد من التيقن القانوني بشأن إبرام العقود 
الوسائل الإلكترونية. وهى لا تتناول مسألة تكوين العقود فحسب بل تتناول 
أيضا الشكل الذى يمكن التعبير به عن العرض والقبول. وفى بعض البلدان» 
يمكن اعتبار نص الحكم الذى يكون على غرار الفقرة )١(‏ بأنه مجرد النص 
على ما هو بديهيء. وهو أن العرض والقبولء مثلهما مثل أى تعبير آخر عن 
الارادة. يمكن إبلاغهما بأية وسيلة؛ بما فى ذلك رسائل البيانات. بيد أن نص 
الحكم يعتبر ضروريا بالنظر إلى حالات انعدام اليقين الباقية فى عدد كبير 
من البلدان فيما إذا كان فى الإمكان إبرام العقود على الوجه الصحيح 
بالوسائل الإلكترونية. وتتأتي تلك الحالات من إعدام اليقين مما يلاحظ فى 


حالات معيدخة من أن رسائل البيانات التى تتضمن الإعراب عن العرض 


لاما 


والقبول قد تنشأ بواسطة حواسيب بدون تدخل مباشر من الإنسان» مما يثير 
شكوكاً حول الإعراب عن النية من قبل الأطراف. وهناك سبب آخر لحالات 
عدم اليقين تلك متأصعل فى وسيلة الإبلاغ من قبل الأطرافي وهناك سبب 
آخر لحالات عدم اليقين تلك متأصل فى وسيلة الإبلاغ وناتج عن عدم وجود 
وثيقة ورقية. 

مما قد يكون جديراً بالملاحظة أيضا أن الفقرة )١(‏ تدعم» فى سياق 
تكوين العقودء مبدأ مجسدا بالفعل فى مواد أخرى من القانون النموذجي» مثل 
المواد هو دو ١ء‏ التى تقرر جميعها نفاذ المفعول القانوني لرسائل البيانات. 
غير أن الفقرة )١(‏ لازمة لأن كون الرسائل الإلكترونية ذات قيمة قانونية 
كدليل وقد تترتب عليها بعض الآثارء بما فى ذلك ما هو منصوص عليه فى 
المادتين 5و ”17.ء لا يعني بالضرورة إنها يمكن أن تستخدم بغرض إبرام 
عقود صحيحة. 

ولا تتناول الفقرة )١(‏ الحالات التى يبلغ فيها العرض والقبول كلاهما 
بوسائل إلكترونية فحسبء بل تتناول أيضا الحالات التى يبلغ فيها إلكترونياً 
العرض وحده أو القبول وحده. أما بالنسبة إلى زمان ومكان تكوين العقود فى 
الحالات التى يجرى التعبير فيها عن عرض أو عن قبول العرض بواسطة 
رسالة بيانات» فلم تدرج فى القانون النموذجي أية قاعدة محددة بغية عدم 
المساس بالقانون الوطني السارى على تكوين العقود. فقد رئي أن أى نص 
كهذا قد يتجاوز الهدف من القانون النموذجيء الذى ينبغي أن يقتصر على 
النص بأن الرسائل الإلكترونية تحقق نفس درجة الدقة القانونية التى تحققها 
وسائل الإبلاغ الورقية. وإدماج القواعد القائمة حاليا بشأن تكوين العقود 
بالأحكام الواردة فى المادة ١6‏ يهدف إلى تبديد عدم اليقين بشأن زمان ومكان 
تكوين العقود فى الحالات التى يتم فيها تبادل العرض أو القبول إلكترونياً.. 


عحاك 





أما العبارة 'وما لم يتفق الطرفان على غير ذلك". التى لا تعدو عن أن 
تبيس ثانية. فى سياق تكوين العقود. الاعتراف باستقلال الأطراف المعرب 
عنه فى المادة 4» فالمقصود منها أن توضح أن ليس الغرض من القانون 
النموذنجي فرض استعمال وسائل الاتصال الإلكترونية على الأطراف الذين 
يعتمدون على استعمال وسائل الاتصال والإبلاغ القائمة على الورق فى إبرام 
العقود. ومن ثم فإنه لا ينبغي تفسير المادة ١١‏ بأنها تقيد باى نحو استقلال 
الأطرافه. فيما يخص الأطراف غير المشمولين فى نطاق استعمال وسائل 
الاتصال والإبلاغ الإلكترونية. 

وأثناء إعداد الفقرة »)١(‏ رئي أن الحكم قد يكون له تأثير ضار يؤدى إلى 
إيصال نصوص أحكام سارية فى القانون الوطني من شأنهاء لولا ذلك» أن 
تفرض شكليات محددة لتكوين عقود معينة. ومن هذه الأشكال التوثيق العدلى 
واشستراطات أخرى بشأن " الكتابة". وقد تستجيب إلى اعتبارات السياسات 
العامة» مثل الحاجة إلى حماية أطراف معينين من مخاطر محددة أو تحذيرهم 
منها. ولهذا السببء تنص الفقرة (؟) على أن الدولة المشرعة تستطيع أن 
تستثني تطبيق الفقرة )١(‏ فى بعض الحالات التى ستحدد فى التشريع الذى 
يسن بموجبه القانون النموذجي. !") 
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المبحث الثاني 
قبول رسائل البيانات 
وحجيتها فى الإثبات 
قبول رسائل البيانات وحجيتها فى الإثبات: ‏ '- 
)0( فى أية إجراءات قانونية» لا يطبق أى حكم من أحكام قواعد الإثبات 
من أجل الحيلولة دون قبول رسالة بيانات كدليل إثبات. 
(1) لمجرد أنها رسالة بيانات. ْ 
(ب) بدعوى أنها ليست فى شكلها الأصلي إذا كانت هى أفضل دليل يتوقع 
بدرجة معقولة من الشخص الذى يستشهد بها أن يحصل عليه. 
(؟) يعطي للمعلومات التى تكون على شكل رسالة بيانات ما تستحقه 
من حجية فى الإثبات. وفى تقدير حجية رسالة البيانات فى الإثبات؛ يولى 
الاعتبار لجندارة الطريقة التى استخدمت فى إنشاء أو تخزين أو إبلاغ 
رسالة البيانات بالتعويل عليهاء ولجدارة الطريقة التى استخدمت فى 
المحافظة على سلامة المعلومات بالتعويل عليهاء وللطريقة التى حددت بها 
هوية منشئهاء ولأى عامل آخر يتصل بالأمر. ٠‏ 
قبول رسائل البيانات وحجيتها الإثباتية: 
الغرض من المادة 5 هو إقرار مقبولية رسائل البيانات كدليل إثبات فى 
الإجراءات القانونية» والقيمة الإثباتية كليهما معأ لتلك الرسائل. أما فيما يتعلق 
بمقبولية» فإن الفقرة »)١(‏ التى تبين أنه لا يمنع قبول رسائل البيانات كدليل 
إثبات فى الإجراءات القانونية لا لسبب إلا لأنها فى شكل إلكتروني» تركز 
على المبدأ العام الوارد فى المادة 5» وهى ضرورية للنص صراحة على 
انطباقها على مقبولية أدلة الإثبات» وهذا مجال قد تنشأ فيه» فى بعض 
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الاختصاصات القضائية؛ مسائل بالغة التعقيد. وتعبير " أفضل دليل' تعبير 
مفهوم وصروري فى اختصاصات قضائية تطبق القانون العام. بيد أن مفهوم 
' أفضل دليل' يمكن أن يثير قدراً كبيرا من الغموض فى النظم القانونية التى 
لا تعرف فيها هذه القاعدة. والدول إلتى سيعتبر فيها هذا التعبير غير ذى 
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معني ويحتمل أن يكون مضللاء قد ترغب فى تشريع القانون النموذجي دون 
الإشارة إلى قاعدة " أفضل دليل" الواردة فى الفقرة .)١(‏ 

وأما فيما يتعلق بتقييم الحجية الإثباتية لرسالة البيانات» فإن الفقرة (؟) 
تقدم نوجيها مفيداً بشأن كيفية تقدير القيمة الإثباتية لرسائل البيانات( أى تبعاً 
لما إدا كانت قد أنشئت أو خزنت أو أبلغت بطريقة يعول عليها). (') 
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المبحث الثالث 
زمان ومكان إرسال 
رسائل البيانات 
(19) ما لم يتفق المنشئ والمرسل إِنيّه على خلاف ذلك؛ يقع رسالة 
البيانات عندما تدخل الرسالة نظام معلومات لا يخضع لسيطرة الشخص 
الذى أرسل رساللة البيانات نيابة عن المنشئ. 
(؟) مالم يستفق المنشئ والمرسل إليها على غير ذلك يتحدد وقت 
استلام رسائة البيانات على النحو الآتي: 
() إذا كان المرسل إليه قد عين نظام معلومات لغرض استلام رسائل 
| البيانات» يقع الاستلام: 
ش © وقت دخول رسالة البيانات نظام المعلومات المعين. 
٠ء‏ وقت استرجاع المرسل إليه لرسالة البيانات: إذا أرسلت رسالة 
البيانات إلى نظام معلؤمات تابع المرسل إليه ولكن ليس هو النظام 
الذى تم تعيينه. 
(ب) إذا لم يعين المرسل إليه نظام معلوماتء يقع الاستلام عندما تدخل 
رسالة البيانات نظام معلومات: يقع الاستلام عندما تدخل رسالة البيانات 


نظام معلومات تابعا للمرسل إليه. 


(”) تنطسبق الفقرة (1) ولو كان مكان الذى يوجد فيه نظام المعلومات مختلفا 
عن المكان الذى يعتبر أن رسالة البيانات استلمت فيه بموجب الفقرة (4). 

(4) مالم يتفق المنشئ والمرسل إليه على غير ذلك؛ يعتبر أن رسالة 
البيانات أرسالت من المكان الذى يقع فيه مقر عمل المنشئ؛ ويعتبر أنها 
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استلمت فى المكان الذى يقع فيه مقر علم المرسل إليه» ولأغراض هذه 
الفقرة: ش 

(أ) إذا كان للمنشئ أو المرسل إليه أكثر من مقر عمل واحدء كأن مقر 
العمل هو المقر الذى له أوثق علاقة بالمعاملة المعنية» أو مقر العمل 
الرئيسي إذا لم توجد مثل تلك المعاملة. 

(ب) إذا يكن للمنشئ أو المرسل إليه مقر عمل يشار من ثم إلى محل 
إقامته المعتاد. 

(5) لا تنطبق أحكام هذه المادة على ما يلي: 
زمان ومكان إرسال وتلقي رسائل البيانات: 

نتجت المادة ١4‏ عن الاعتراف بأن من المهم لأعمال العديد من الأحكام 
القانونية القائمة» تقدير زمان ومكان استلام المعلومات. وقد جعل استخدام 
تقنيات الاتصال الإلكتروني من الصعب من ذلك. ومن الشائع أن يتصل 
مستعملو تقنيات التجارة الإلكترونية من دولة إلى أخرى دون معرفة موقع 
نظم المعلومات التى تم الاتصال عن طريقها. وبالإضافة إلى ذلك» قد يتغير 
موقع بعض نظم الاتصال دون أن يكون أى من الأطراف على علم بالتغيير. 
وذلك يقصد من القانون النموذجي أن ينص على أن موقع نظم المعلومات 
غير ذى صلة بالأمرء وأن يحدد معياراً أكثر موضوعية مثل مكان الأعمال 
التجارية للأطراف. وفى هذا الصددء ينبغي الإشارة إلى أنه لا يقصد من 
المادة ١‏ أن تنشئ قاعدة تتعلق بتنازع القوانين. 

تحدد الفقرة )١(‏ وقت إرسال رسالة البيانات بأن وقت دخول الرسالة نظام 
للمعلومات خارج سيطرة المنشئ قد يكون نظام المعلومات التابع لوسيط أو نظام. 
معلومات تابعا للمرسل إليه. كما أن مفهوم " الإرسال" يشير إلى بدء البث 
الإلكتروني لرسالة البيانات. أما حيث يكون " الإرسال' مصطلحا له بالفعل معني 
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ثابت. فينبيغي أن يلاحظ أن المادة ١6‏ يقصد منها أن تكمل القواعد الوطنية 
بالإرسال وليس, أن تحل محلها. وإذا تم حدوث الإرسال عندما تصل رسالة 
البيانات إلى نظام معلومات؛ تاب للمرسل إليهء فإن الإرسال بموجب الفقرة )١(‏ 
والتلقي بموجب الفقرة )١(‏ يكونان مذ امنين» إلا عندما توجه رسالة البيانات إلى 
نظام معلومات تابع للمرسل إليه لا يكور, هو نظام المعلومات الذى عينه المرسل 
إليه بموجب الفقرة (؟) (1) 

وتتناول الفقرة (")» التى يقصد منها تحديد وقت تلقي رسالة البيانات. 
الوضع الذى يعين فيه المرسل إليه من جانبه وحده نظام معلومات محدد 
لتلقي الرسالة ( وفى هده الحالة فإن النظام المعين. قد يكون أو لا يكون نظام 
معلومات تابعاً للمرسل. إليه) والدى تصل فيه رسالة البيانات إلى نظام 
معلومات تابع للمرسل إليه ليس هو النظام المعين. وفى هذه الحالة؛ يعتبر 
الاستلام قد تم حدوثه عندما يستخرج المرسل إليه الرسالة من ذلك النظام. 
ويقصد من القانون النموذجيء, بعبارة " نظام معلومات معين". أن يشمل. 
نظاما عين خصيصا من قبل طرف ماء كما فى الحالة التى يحدد فيها عرض 
ماء صراحة؛ العنوان الدى ينبعي أن يرسل إليه القبول» فإن مجرد الإشارة 
إلى عنوان بريد إلكتروني أو نسخة برقية على ورقة ذات ترويسة أو وثيقة 
أخرى ينبغي ألا يعتبر تعييدا صريحا لنظام أو أكثر من نظام المعلومات. 

ويستلفت الانتباه إلى مههوم * الدخول" فى نظام المعلومات» الذى يستخدم 
فى كل من تعريف إرسال رسالة البيانات وتعريف تلقيها. فرسالة البيانات 
تدخل نظام المعلومات فى الوقت الذى تصبح فيه متوفرة للمعالجة داخل ذلك 
النظامء وسواء كانت رسالة البيانات التى تدخل نظام المعلومات مفهومة أو 
قاباة للاستعمال من جانب المرسل إليه أم لاء فهذا أمر يخرج عن نطاق 
القانون النموذجي. ولا يفصد من القانون النموذجي أن ببطل أحكام القانون 
الوطني التى يمكن أن يكون فيها تلفي الرسالة قد تم وقت وصول الرسالة إلى 
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مجال المرسل إليهء بغض النظر عما إذا كانت الرسالة مفهومة أو قابلة 
للاستعمال من جانب المرسب إليه أم لا. كما لا يقصد من القانون النموذجي 
أن يتعارض مع الأعراف التجارية التى يعتبر بموجبها أن بعض راسائل قد 
تم تلقيها حتى قب أن تكون قابلة للاستعمال من جانب التترسل إليه ومفهومه 
بالنسبة لهء مما يوجد حالياً فى الوسط الورقي الأساسي؛ حيث يمكن اعتبار 
الرسالة متلقاة حتى إن لم تكن مفهومة للمرسل إليه أو لم يقصد أن تكون 
مفهومة له ( على سبيل المثال» حينما ترسل بيانات مشفرة إلى وديع بغرض 
واحد هو الحفظ فى سياق حماية حقوق ملكية فكرية). 

وينبغي ألا تعتبر رسالة البيانات إنها قد أرسلت بمجرد إنها وصلت إلى 
نظام المعلومات التابع للمرسل إليه ولكنها لم تدخله. وجدير بالملاحظة أن 
القانون النموذجي لا يتناول صراحة مسألة حدوث خلل فى نظام المعلومات 
كأساس للمسئولية وبصورة خاصة:؛ عندما يكون نظام المعلومات التابع 
للمرسل إليه لا يعمل على الإطلاق أو يعمل بصورة سيئة أو لا تستطيع 
رسالة البيانات أن تدخل إليه بينما يعمل بصورة صحيحة ( مثال ذلك؛ فى 
حالة الناسخة اللاسلكية التى تكون مشغولة على الدوام)» فإن الإرسال لا يتم 
بموجب القانون النموذجي. ورئي أثناء إعداد القانون النموذجي .أنه ينبغي ألا 
يلقي على عاتق المرسل إليه الالتزام المرهق المتعلق بإبقاء نظامه عملا فى 
جميع الأوقات كحكم عام. ْ 

والقصد من الفقرة (4) هو تناول مكان تلقي رسالة البيانات. والسبب 
الرئيسي فى إدراج قاعدة تتعلق بمكان تلقي رسالة البيانات هو تناول ظرف 
تتميز به التجارة الإلكترونية قد لا تتناوله على نحو ملائم القوانين القائمة؛ أى 
أن نظام المعلومات الخاصة بالمرسل إليه والذى يتم تلقي رسالة البيانات فيه 
أو استرجاعها منه؛ كثيراً ما يكون موجودا فى نطاق ولاية قضائية غير تلك 
التى يوجد فيها المرسل إليه نفسه. وتعليل هذا الحكم هو بالتالي التأكد من ألا 
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يكون مكان وجود نظام للمعلومات, هو العنصر الفاصلء بل أن تكون هناك 
صلة معقولة بين المرسل إليه والمكان الذى يعتبر مكان التلقي؛ وأن يتسني 
للمنشئ التحقق من ذلك المكان بسهولة. 

وجدير بالملاحظة أن القانون النموذجي لا يحتوى على أحكام محددة 
بفتسوطن كيفية :تفي تلا اللتطومالك أرما إذا كان من المستظطاع إعزاء 
تغيير بعد هذا التعيين من جانب المرسل إليه. 

وجدير بالملاحظة أن الفقفرة (4) التى تتضمن إشارة إلى ' المعاملة 
الأصلية" يقصد منها أن تشير إلى المعاملات الأصلية الفعلية والمتوقعة على 
السواء. أما الإشارات إلى ' مكان العمل" و" مكان العمل الرئيسي" و" مكان 
الإقامة المعتاد"» فقد اعتمدت لجعل النص متمشيا مع المادة ٠١‏ من اتفاقية 
الأمم المتحدة لعقود البيع الدولي للبضائع. 

ومن تأثير الفقرة (4؛) أنها تدخل تمييزا بين مكان التلقي المعتبر والمكان 
الذى تصل إليه بالفعل رسالة البيانات وقت تلقيها بموجب الفقرة ”. وينبغي 
ألا يفسر هذا التمييز على أنه توزيع للمخاطر بين المنشئ والمرسل إليه فى 
حالة تلف رسالة البيانات أو فقدانها فى الفترة الواقعة بين تلقيها بموجب 
الفقرة (7) ووقت وصولها إلى مكان تلقيها بموجب الفقرة (4). وكل ما تفعله 
الفقرة (4) هو مجرد إقرار قرينة افتراض لا يدحض بخصوص حقيقة 
قانونية؛ تستعمل حيثما تقضي مجموعة أخرى من المواد القانونية ( على 
سبيل المثال؛ بشأن تكوين العقود أو تنازع القوانين) بتعيين مكان تلقي رسالة 
البيانات. بيد أنه رئي أثناء إعداد القانون النموذجي أن إدخال مكان معتبر 
لتلقي رسالة البيانات يكون مميزا عن المكان الذى تصله رسالة البيانات وقت 
تلقيها سيكون غير مناسب خارج سياق حالات البث المحوسب ( على سبيل 
المثال» فى سياق برقية أو تلكس). وهكذا فإن نص الحكم محدود فى نطاقه 
بحيث لا يشمل سوى عمليات البث المحوسب لرسائل البيانات. وهناك تقييد 
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آخر يرد فى الفقرة (5) التى تستعيد حكما مدرجا من قبل فى المواد "و /او 
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المبحث اللراببج 
الاحتفاظ برسائل البيانات 
فى قانون التجارة الإلكترونية 

الاحتفاظ برسائل النِيانات: 

)١(‏ عندما يقضي القانون بالاحتفاظ بمستندات أو سجلات أو معلومات 
بعينهاء يتحقق الوفاء بهذا المقتضي إذا تم الاحتفاظ برسائل البيانات شريطة 
مراعاة الشروط التالية: 

(أ) تيسير الإطلاع على المعلومات الواردة فيها على نحو يتيح استخدامها 
فى الرجوع إليها لاحقا. 

(ب) الاحتفاظ برسالة البيانات بالشكل الذى أنشئت أو أرسلت أو استلمت به 
أو بشكل يمكن إثبات أنه يمثل بدقة المعلومات التى أنشئت أو أرسلت أو 
استلمت. 

(ج) الاحتفاظ بالمعلومات. إن وجدتء التى تمكن من إستبانة منشأ رسالة 
البيانات وجهة وصولها وتاريخ وقت إرسالها واستلامها. 

)١(‏ لا ينسحب الالتزام بالاحتفاظ بالمستندات أو السجلات أو المعلومات 
وفقا للفقرة )١(‏ على أية معلومات يكون الغرض الوحيد منها هو التمكين من 
إرسال الرسالة أو استلامها. 

(؟) يجوز للشخص أن يستوفي المقتضي المشار إليه فى الفقرة )١(‏ 
بالاستعانة بخدمات أى شخص آخرء شريطة مراعاة الشروط المنصوص 
عليها فى الفقرات الفرعية (أ ) و( ب)و (ج) من الفقرة .)١(‏ 
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التعليق على الاحتفاظ برسائل البيانات: 

تضع المسادة ٠١‏ مجموعة من القواعد البديلة للمقتضيات القائمة بشأن 
تخزين المعلومات ( لأغراض مثل المحاسبة أو الضرائب) التى قد تشكل 
عقبات أمام تطوين التبادل التجارى الحديث. 7 

والقصد من الفقرة )١(‏ هو بيان الشروط التى يستوفي بموجبها الالتزام 
بتخزين رسائل البيانات التى قد توجد بمقتضي القانون الواجب التطبيق.وتعيد 
الفقرة الفرعية (أ) سرد الشروط المحددة بموجب المادة ” لكي تلبي رسالة 
البيانات القاعدة التى تقضي بتقديمها " كتابة". أما الفقرة الفرعية (ب) فتؤكد 
على أنه لا توجد حاجة إلى الاحتفاظ بالرسالة دون تعديل مادامت المعلومات 
التى تم تخزينها تعكس بدقة رسالة البيانات على النحو الذى أرسلت به. ولن 
يكون من المناسب اشتراط تخزين المعلومات دون تعديلء؛ إذ يتم عادة فك 
تشفير الرسائل أو ضغطها أو تحويلها إلى شكل آخر لكي يتم تخزينها. 

والمقصود من الفقرة الفرعية (ج) هو أن تتناول جميع المعلومات التى 
قد تدعو الحاجة إلى تخزينها والتى تشملء» والفقرة الفرعية (ج)» بفرضها 
الاحتفاظ بمعلومات الإرسال المتصلة برسالة البيانات»تضع معياراً أعلى من 
معظم المعايير الموجودة فى إطار القوانين الوطنية» فيما يتعلق بتخزين 
الرسائل الورقية. بيد أنه لا ينبغي أن يفهم من الفقرة الفرعية إنها تفغرض 
واجب الاحتفاظ بمعلومات الإرسال إضافة إلى المعلومات الواردة فى رسالة 
البيانات عند إنشائها أو تخزينها أو إرسالهاء أو المعلومات الواردة فى رسالة 
بيانات منفصسلة:؛ كالإقرار بالاستلام مثلً.وعلاوة على ذلك؛ وفى حين أن 
بعصض معلومات الإرسال هامة ويتعين تخزينهاء يمكن استثناء معلومات 
الإرسال الأخرى دون أن تتعرض سلامة رسالة البيانات للخطر.ولهذا السبب 
تميز الفقرة الفرعية (ج) بين عناصر معلومات الإرسال الهامة لاستبانه 
الرسالة وعناصر معلومات الإرسال القليلة جدا التي تتناولها الفقرة (؟) ( 
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على سبيل المثال» بروتوكولات الاتضال) والتى هى عديمة القيمة فيما يتعلق 
برسالة البيانات والتى يحذفها عادة الحاسوب المستقبل آليا من أية رسالة 
بيانات واردة قبل أن تدخل رسالة البيانات فعلاً نظام معلومات المرسل إليه. 

وتخزين المعلومات» وخاصة تخزين معلومات الإرسالء قد يقوم به فى 
الواقسع شخص غير المنشئ أو المرسل إليه» بل وسيط مثلاً.ومع ذلك 
فالمقصدد أن لا يعفي من يقع عليه التزام الاحتفاظ بمعلومات إرسال معينة 
من أداء ذلك الالتزام لمجرد أن شبكة الاتصال التى يشغلها ذلك الشخص 
الآخر لا تحتفظ بالمعلومات المطلوبة؛ مثلاً.والمقصود من ذلك هو عدم 
تشجيع الممارسات السيئة أو سوء التصرف المتعمد. 

وتنص الفقرة (") على أنه يجوز للمرسل إليه أو المنشئ أن يستفيدء فى 
الوفاء الالتزامات المنصوص عليها فى الفقرة »)١(‏ من خدمات أى طرف 
ثالث؛ لا خدمات الوسيط وحده. () 


(1/17)1ك/مء الفقرات 148 /3141اء 
7 مادم الفقرات ,١58 ١514‏ 

7ه الفقرات 7514 53١‏ ( المادة 9) , 
7 المادة 4 .١‏ 
7[ )لجر الفقرات 85م 435 
73 للحع/دء الفقرات 1١7‏ 1786. 
6 011.9)/مء الفقرات 29 ١لا.‏ 
55 65الف الفقرة 55: 
77010 تارش المادة ؟ 3 
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المبحث الخامس 
إسناد رسائل البيانات 
فى قانون التجارة الإلكترونية 

إسناد رسائل البيانات: 

)١(‏ تعتبر رسالة البيانات صادرة عن المنشئ إذا كان المنشئ هو الذى 
أرسلها بنفسه. 

(1) فى العلاقة بين المنشئ والمرسل إليه: تعتبر رسالة البيانات أنها 
صادرة عن المنشئ إذا أرسلت: 
(أ) مسن شخص له صلاحية التصرف نيابة عن المنشئ فيما يتعلق برسالة 

البيانات. 
(ب) من نظام معلومات مبرمج على يد المنشئ أو نيابة عنه للعمل تلقائيا. 
(؟) فى العلاقة بين المنشئ والمرسل إليه يحق للمرسل إليه أن يعتبر رسالة 

البيانات أنها صادرة عن المنشئ» وأن يتصرف على أساس هذا 

الافتراض إذا: 

(أ) طبق المرسل إليه تطبيقا سليماء من أجل التأكد من أن رسالة البيانات قد 
صدرت عن المنشئءإجراء سبق أن وافق عليه المنشئ لهذا الغرض. 
(ب) كانست رسالة البيانات كما تسلمها المرسل إليه ناتجة عن تصرفات شخص 
تمكن بحكم علاقته بالمنشئ أو بأى وكيل للمنشئ من الوصول إلى طريفة 

يستخدمها المنشئ لإثبات أن رسائل البيانات صادرة عنه فعلا. 
(4) لا تنطبق الفقرة (؟9):- 


(أ) اعتباراً من الوقت الذى تسلم فيه المرسل إليه إشعاراً من المنشئ يفيد 
بأن رسالة البيانات لم تصدر عن المنشئ؛ وتكون قد أتيحت فيه أيضا 
للمرسل إليه فترة معقولة التصرف على هذا الأساس. 

(ب) بالنسبة لحالة تخضع الفقرة (")(ب)؛ فى أى وقت عرف فيه المرسل 
إليه أو كان عليه أن عوك إذا بذل العناية المعقولة أو استخدام أى 
إجراء متفق عليهاء أن رسالة البيانات لم تصدر عن المنشئ. 
(©) عندما تكون رسالة البيانات صادرة عن المنشئ أو عندما تعتبر أنها 

صادرة عن المنشئ أو عندما يكون من حق المرسل إليه أن يتصرف على 

أساس هذا الافتراضء يحق عندئذ للمرسل إليه؛ فى إطار العلاقة بين المنشئ 
والمرسل إليه» أن يعتبر أن رسالة البيانات كما تسلمها هى الرسالة التى قصد 
المنشئ إرسالها وأن يتصرف على أساس هذا الافتراض. ولا يكون للمرسل 
إليه ذلك الحق متي عرف أو كان عليه أن يعرفء إذا بذل العناية المعقولة أو 
استخدام أى إجراء متفق عليه؛ أن البث أسفر عن أى خطأ فى رسالة البيانات 
كما تسلمها. ْ 

(1) يحق للمرسل إليه أن يعامل كل رسالة بيانات يتسلمها على أنها 
رسالة بيانات مستقلة وأن يتصرف على أساس هذا الافتراض إلا إذا كانت 

نسخة ثانية من رسالة أخرى؛ وعرف المرسل إليه أو كان عليه أن يعرف. 

إذا بذل العناية المعقولة أو استخدام أى إجراء متفق عليه أن رسالة البيانات 

كانت نسخة ثانية. 

التعليق على إسناد رسائل البيانات: 
يكمن أصل المادة ١‏ فى المادة © من قانون الأونسيترال النموذجي 

بتحويلات الدائنة الدولية الذى يحدد التزامات مرسل أمر الدفع.والقصد من 

المادة ١‏ هو أن تطبق حيث يوجد تساؤل عما إذا كانت رسالة البيانات قد 


لك 








أرسلت فعلا من قبل الشخص المبين أنه المنشئ.ففى حالة الإبلاغ بالوسائل 
الورقية»تنشأ المشكلة نتيجة للزعم بأن توقيع المرسل المفترض مزور. أما . 
فيما يتعلق بالبيئة الإلكترونية؛ فيمكن أن يكون هناك شخص غير مأذون له 
قد أرسل الرسالة لكن التوثيق بعلامة شفرة أو رمز أو ما شابه ذلك يمكن 
صحيحا.وليس الغرض من المادة ١‏ هو تعيين الجهة التى تقع عليها 
المسئولية؛ بل هى تتناول إسناد رسائل البيانات بإقامة افتراض بأن رسالة 
البيانات تعتبرء فى ظروف معينة؛ رسالة من المنشئء ثم تقيد المادة ذلك 
الافتراض فى الحالة التى يكون فيها المرسل إليه قد علم؛ أو كان ينبغي أن 
يكون على علمء بأن رسالة البيانات ليست رسالة المنشئ. 

وتشير الفقرة )١(‏ على المبدأ القائل بأن المنشئ ملزماً برسالة البيانات 
إذا كان قد أرسلها بطريقة فعالة.وتشير الفقرة (؟) إلى الحالة التى يرسل 
فيها الرسالة شخص غير المنشئ ومأذون له بالتصرف نيابة عن 
المنشئ.وليس المقصود من الفقرة (؟) أن تحل محل قانون الوكالة المحلي» 
لذن مشالة :إن كان الشكصن الآخر ماذونا لد :فعلا وقاتونا بالتضيز فت ثيابية 
عسن المنشئ متروكة للقواعد القانونية ذات الصلة خارج إطار القانون 
النموذجي. 

وتتناول الفقرة (*) ثلاثة أنواع من الحالات. يستطيع فيها المرسل إليه 
أن يعسول على أن رسالة البيانات هى رسالة المنشئ: أولاًء الحالات التى 
يطبق فيها المرسل إليه تطبيقاً سليما إجراء توثيق سبق أن وافق عليه 
المنشئ» وثانياء الحالات التى نتجت فيها رسالة البيانات من تصرفات شخص 
كانت له بحكم علاقته بالمنشئء إمكانية الوصول على إجراءات التوثيق التى 
يطبقها المنشئ. وبالنص على أنه يحق .... للمرسل إليه أن يعتبر أن رسالة” 
البيانات هى "رسالة المنشئ"» يقصد مس الفقرة (") بالاقتران مع الفقرة (54 
)(أ) الإشارة إلى أن المرسل إليه يستطيع أن يتصرف بناء على الافتراض 


بأن رسالة البيانات هى رسالة المنشئ إلى حين أن يتلقي إشعارا من المنشئ 
بأن رسالة البيانات ليست رسالة المنشئ؛ أو إلى حين أن يكون قد علم؛ أو 
ينبغي له أن يكون قد علمء بأن رسالة البيانات ليست رسالة المنشئ. 

وبموجب الفقرة (")(أ) يفترض أن الرسالة هى رسالة المنشئ» إذا طبق 
المرسل إليه أى إجراء توثيق سبق أن وافق عليه المنشئ وأدى ذلك التطبيق 
إلى التحقق على نحو سليم من أن المنشئ هو المصدر الذى وردت منه 
الرسالة. ولا يشمل ذلك الحالة التى يكون فيها إجراء التوثيق قد تم الاتفاق 
عليه بين المنشئ والمرسل إليه فقط.بل يشمل أيضا على الحالات التى يكون 
فيها المنشئ قد حذد. من طرف واحد أو نتيجة لاتفاق مع وسيطء إجراء 
ووافق على أن يكون ملزماً بأية رسالة بيانات تفي باشتراطات المناظرة لذلك 
الإجراء.ومن ثم فإن المقصود أن تشمل الفقرة (") (أ) الاتفاقات التى تكون 
قد أصبحت سارية المفعول لا من خلال الاتفاق المباشر بين المنشئ 
والمرسل إليه» بل من خلال مشاركة طرف ثالث من مقدمى الخدمات. بيد 
أنه ينبغي الإشارة إلى الفقرة ( *) ( أ) لا تطبق إلا حين يكون الاتصال بين 
المنشئ والمرسل إليه قائما على إتفاق مسبقء وإلى أنها لا تطبق فى بيئة 
مفتوحة. 

ومفعول الفقرة (") (ب) » مقرونة بالفقرة (:) (ب)؛ هو أن المنشئ أو 
المرسل إليه» حسبما يكون الحال؛ مسئول عن أية رسالة بيانات غير مأذون 
بها يمكن البرهان على إنها أرسلت نتيجة لإهمال ذلك الطرف. 

ولا ينبغي أن يساء تفسير الفقرة (4) (أ) بأنها تعفي المنشئ من عواقب 
إرسال رسالة بيانات» بأثر رجعي؛ بصرف النظر عما إن كان المرسل إليه 
قد تصرف على افتراض أن رسالة البيانات هى رسالة المنشئ. وليس 
المقصود من الفقرة (؛) تنص على أن تلقي إشعار بموجب الفقرة الفرعية () 
يبطل الرسالة الأصلية بأثر رجعى.فبموجب الفقرة الفرعية (أ) » يعفي 
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المنشئ من أثر. الرسالة الإلزامي بعد وقت تلقي الإشعار لا قبل ذلك الوقت. 
وعلاوة على ذلك» لا ينبغي أن يعهم من الفقرة (4) إنها تسمح للمنشئ بأن 
يتجنب التقيد برسالة البيانات بأ يرسل إشعار! إلى المرسل إليه بموجب 
الفقرة الفرعية (أ)» فى حالة تكون فيها رسالة البيانات قد أرسلت بالفعل مس 
المنشئ ويكون المرسل إليه قد طبق فيها على نحو سليم إجراءات توثيق تم 
الاتفاق عليها أو معقولة. وإذا استطاع المرسل إليه أن يثبت أن الرسالة هى 
رسالة المنشئ فإن الفقرة )١(‏ وليست الفقرة (4) (أ) هى التى تنطبق.ويشأن 
معني عبارة " فترة معقولة", فإن الإشعار ينبغي أن يكون بحيث يتيح للمرسل 
إليه وقتا كافياً للاستجابة» وعلى سبيل المثال فى حالة التوريد عند الاحتياح 
حيث ينبغي إعطاء المرسل إليه ما يكفي من الوقت لتعديل خط إنتاجه. 

وفيما يتعلق بالفقرة ( 4) (ب)» ينبغي أن يلاحظ أن القانون النموذجي 
يمكن أن يؤدى إلى نتيجة هى أن يحق للمرسل إليه أن يعول على رسالة 
البيانات بمقتضي الفقرة (") (أ)» إذا طبق على نحو صحيح إجراءات التوثيق 
المتفق عليهاء حتى إذا كان يعلم أن رسالة البيانات ليست هى رسالة المنشئء 
وقد رئي عموماً لدى إعداد القانون النموذجي أن مخاطرة حدوث هذا الوضع 
ينبغي قبولهاء بهدف الحفاظ على إمكانية التعويل على إجراءات التوثيق. 

والمقصود من الفقرة )١(‏ هو منع المنشئ من أن يتبرأ من الرسالة بعد 
إرسالهاء إلا إذا كان المرسل إليه يعلم؛ أو كان ينبغي أن يعلم؛ أن رسالة 
البيانات ليست هى رسالة المنشئ. ويقصد من الفقرة (0)» فضلاً عن ذلكء 
أن تتناول الأخطار التى تنشأ فى محتوى الرسالة نتيجة لأخطار فى عملية 
الإرسال. 

وتتناول الفقرة (؟) مسألة إزدواح رسائل البيانات عن طريق الخطأء 
وهى مسألة ذات أهمية عملية كبيرة.وتضع الفقرة معيار العناية الذى ينبغي 


أن يطبقه المرسل إليه لتمييز النسخة المكررة خطأ من رسالة البيانات عن 
رسالة البيانات المنفصلة. 

وقد كانت المشاريع الأولى للمادة ١‏ تحتوى على فقرة إضافية تعبر عن 
المبدأ القائل بأن إسناد تحرير رسالة البيانات إلى المنشئ لا ينبغي أن يمس 
بالتبعات القانونية لتلك الرسالة»؛ وهى عواقب ينبغي أن تحددها قواعد مطبقة 
أخرى من قواعد القانون الوطني. ورئي لاحقا أنه لا ضرورة للتعبير عن 
ذلك المبدأ فى القانون النموذجي ولكن ينبغي أن يذكر فى هذا الدليل. () 


المبحث الساد س 
يشسترط أن تكون رسالة البيانات مكتوبة 


الكتابة: 

)١(‏ عندما يشترط القانون أن تكون المعلومات مكتوبة؛ تستوفي رسالة 
البسيانات ذلك الشرط إذا تيسر الإطلاع على البيانات الواردة فيها على نحو 
يتيح استخدامها بالرجوع إليه لاحقاً. 

(؟) تسرى أحكام الفقرة )١(‏ سواء أتخذ الشرط المنصوص عليه فيها 
شكل التزام أو أكتفي فى القانون بمجرد النص على العواقب التى تترتب إذا 
لم تكن المعلومات مكتوبة. 
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لكتكد 


(*) لا تسرى أحكام هذه المادة على ما يلي: 


التعليق على شرط كتابة رسالة البيانات: 

يقصسد من المادة " أن تحدد المعيار الأساسي الدى ينبغي أن يتوفر فى 
رسالة البيانات حتى يعتبر أنه يفي باشتراط ( قد ينتج عن تشريع برلمائي أو 
قاعدة تنظيمية أو قانون يصدره قاض) بأن تحفظ أو تقدم المعلومات "كشاية". 
( أو أن تردد المعلومات فى 'مستند" أو أى صك ورقي آخر)»؛ ويجدر بالدكر 
أن المادة *" جزء من مجموعة من ثلاث مواد( المواد5 و/ و8) لها نمس 
البنية وينبغي قراعتها معاً. 

ولدى إعداد القانون النمودجي أولى انتباه خاص للوظائف التى تؤديها 
تقليدياً أنواع مختلفة من ' الكتابات" فى بيئة قائمة على الأوراق.وتبين مثلاً 
قائمة الوظائف غير الحصرية التالية الأسباب التى تجعل القوانيسن الوطنية 
تشترط استعمال ' الكتابة": 

)١(‏ ضمان وجود دليل ملموس على لية الالتزام لدى الطرفين وعلى 
طبيعة هذه النية» و(7) مساعدة الطرفيس على إدراك تبعات إبرامها العقد. و( 
*) كفالة أن يكون المستند مقروءا للجميع؛ و(4؟) كفالة بقاء المستند ئلا 
تحريف بمرور الزمن وأن يوفر سجلاً دائما للمعاملة. و(5) إتاحة المجال 
لاستتساخ المس تند لكي يحتفظ كل طرف بنسخة من البيانات نفسها. و(؟) 
إتاحة المجال لتوثيق البيانات بواسطة التوقيع ٠‏ و(") كفالة أن يكون المستند 
فى شكل مقبول لدي السلطات العامة والمحاكمء و(8) تجسيد قصد محرر ' 
الكتابة"' وتوفير سجل بذلك القصد. و(1) إتاحة المجال لتيسير تخزين البيانات 
فى شكل ملموسء و(١٠١)‏ تيسير المراقبة والتدقيق اللاحق لأغراض محاسبية 
أو ضريبية أو تنظيمية؛ و(١١)‏ إدخال الحقوق والالترامات القانونية إلى حير 


الوجود فى الحالات التى تكون فيها ' الكتابة"' مطلوبة لأغراض إثبات 
الصحة. 

غير أنه تبين عند إعداد القانون النموذجي أنه لن يكون من الملاثم اعتماد 
مفهوم مفرط فى الشمول بشأن الوظائف التى تؤديها الكتابة.فالاشتراطات 
الحالية التى تقضي أن تعرض البيانات فى شكل مكتوب»تجمع فى أغلب 
الأحيان بين إشتراط الكتابة ومفاهيم متميزة عن الكتابة مثل التوقيع والأصل. 
ولذلك؛ ينبغي لدي الأخذ بنهج وظيفي إيلاء الاهتمام لضرورة اعتبار شرط " 
الكتابة" أدنى الشروط فى التسلسّل الهرمي لمقتضيات الشكل التى تحدد 
مستويات متميزة من موثوقية المستندات الورقية وإمكانية الرجوع إليها وعدم 
قابليتها للتحريف. واشتراط تقديم البيانات فى شكل مكتوب ( وهو ما يوصف 
بأنه 'اشتراط حدي') لا ينبغي بالتالي الخلط بينه وبين الاشتراطات الأشد 
إلزاماً مثل اشتراط " الكتابة الموقعة' أو "الأصل الموقع" أو ' السند القانوني 
الموثق" .وعلى سبيل المثال» فإن المستندات المكتوبة غير المؤرخ ولا الموقع 
' والذى لم تعين هوية كاتبه فى المستندات المكتوبة أو لم يعرف سوى بمجرد 
ترويسة:؛ يعتبر بمقتضي قوانين وطنية معينة ' كتابة" » بالرغم من ضآلة 
قيمته الاثباتية فى حالة عدم وجود أدلة أخرى ( مثل الشهادة ) فيما يتعلق 
بتحرير المستند. وبالإضافة إلى ذلك؛ فإن مفهوم عدم القابلية للتحريف لا 
ينبغي أن يعتبر متأصلاً كشرط مطلق فى مفهوم الكتابة» إذا أن "الكتابة'بقلم 
الرصاص يمكن اعتبارها أيضا 'كتابةوفقاً لتعريفات قانونية معينة. واعتباراً 
للطريقة التى تعالج بها مسائل مثل سلامة البيانات وحمايتها من التزوير فى 
بيئة تتعامل بالمستندات الورقية؛ فإن المستند المزور سوف يعتبر بالرغم من 
ذلك " كتابة".وبوجه عام؛ فإن أفكارا مثل فكرة "الدليل" وفكرة " اعتزام 
الأطراف الالتزام' ينبغي ربطها بمسائل أعم مثل مسائل موثوقية البيانات 
وتوثيقهاء ولا ينبغي إدراجها فى تعريف ' الكتابة". 


4ك 


لسيس الغرض من المادة " وضع شرط بأن تفي رسائل البيانات فى كل 
الحالات بجميع وظائف الكتابة التى يمكن تصورها.وبدلاً من التركيز على 
الوظائف المحددة ل" الكتابة"؛ مثل وظيفتها الاستدلالية فى إطار قانون 
الضرائب أو وظيفتها التحذيرية فى إطار القانون المدني. تركز المادة 5 على 
المفهوم الأساسي للمعلومات التى يمكن استنساخها وقراعتها.وهذا المفهوم 
معبر عنه فى المادة ” بعبارات وجد إنها توفر معياراً موضوعياءوهو أن 
المعلومات الواردة فى رسالة البيانات يجب أن تكون فى المتناول حتى يتسني 
استخدامها للإحالة المرجعية لاحقا.و استخدام عبارة ' إذا تيسر إطلاع' يقصد 
به أنه يعني ضرورة أن تكون المعلومات المقدمة فى شكل بيانات حاسوبية 
مقروءة وقابلة للتفسيره وضرورة الاحتفاظ ببرمجيات الحاسؤب التى قد تلزم 
حتى تكون تلك المعلومات مقروءة. ولا يقصد بعبارة " على نحو يتيح 
استعمالها" أن تشمل الاستخدام البشرى فحسب بل أيضا التجهيز 
الحاسوبي.ويفضل مفهوم 'الرجوع إليها لاحقاً" على مفاهيم من قبيل "الدوام'أو 
"عدم القابلية للتحريف". التى من شأنها أن تضع معايير صارمة أكثر مما 
ينبغيء وعلى مفاهيم من قبيل ' سهولة القراءة" أو " سهولة الفهم' , التى قد 
تشكل معايير ذاتية أكثر مما ينبغي. 

والمبدأ المجسد فى الفقرة (”) من المادتيس ” و” وفى الفقرة (4) من 
المادة4. هو أن الدولة المشرعة يمكن أن تستثني من تطبيق هذه المواد بعض 
الحالات التى ستحدد فى التشريع الذى يعتمد القانون النموذجي. فقد ترغب 
الدولة المشرعة فى أن تستبعد على وجه التحديد أنواعاً معينة من الحالات: 
تبعا على وجه الخصوص للغرض من الاشتراط الشكلي المعني. وأحد أنواع 
هذه الحالات يمكن أن يكون حالة كتابة اشتراطات تهدف إلى تقديم تنبيه أو 
تحذير من مخاطر وقائعية أو قانونية محددة»متل اشتراطات وضع تحذيرات 
على أنواع معينة من المنتجات. ويمكن النظر فى استبعاد حالة محددة أخرى. 
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وذلك مثلاً فى سياق الاشتراطات الشكلية المطلوبة عملا بالتزامات المعاهدات 
الدولية التى تقع على الدولة المشرعة ( مثل اشتراطات أن يكوى الشيك 
مكتوباً عملا بالاتفاقية التى تنص علي قانون موحد للشيكات» جنيف )١57١‏ 
وغير ذلك من أنواع الحالات ومجالات القانون التى تتجاوز قدرة الدولة 
المشرعة على التغيير بواسطة تشريع برلماني. 

وقد أدرجت الفقرة (") بهدف زيادة مقبولية القانون النموذجي.وهى 
تعترف بأن مسألة تحديد مجالات مستبعدة ينبغي أن تترك للدولة المشرعة» 
وهو نهج سيراعي على نحو أحسن الاختلافات فى الظروف الوطنية.غير أنه 
تجدر الإشارة إلى أن أهداف القانون النموذجي لن تتحقق لو استخدمت الفقرة 
(*) لإرساء استثناءات عامة وتجنب الفرصة المتاحة فى الفقرة (؟) فى هذا 
الصدد.فمن شأن استبعاد حالات عديدة من نطاق المواد" إلى 6 أن ينشئ 
عقبات لا ضرورة لها أمام استحداث تقنيات إيلاغ عصرية» حيث أن ما 
يتضمنه القانون النموذجي هى مبادئ ونهوج أساسية جدا يتوقع أن تحظي 
بتطبيق عام. )0( 
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المبحث السابيج 


الشروط الواجب توافغرها فى 
أصل شهادة البيانات 

)١(‏ عندما يشترط القانون تقديم المعلومات أو الاحتفاظ بها فى شكلها 
الأصلي. تستوفي رسالة البيانات هذا الشرط إذا: 

(أ) وجد ما يعول عليه لتأكيد سلامة المعلومات منذ الوقت الذى أنشئت 
المرة الأولى فى شكلها النهائي» بوصفها رسالة بيانات أو غير ذلك. 
(ب) كانت المعلومات مما يمكن عرضه على الشخص المقرر أن تقدم إليه 

وذلك عندما يشترط تقديم تلك المعلومات. 

(؟) تسرى الفقرة )١(‏ سواء اتخذ الشرط المنصوص عليه فيها شكل 
التزام أو اكتفي في القانون بمجرد النص علي العواقب التي تترتب تب علي 
عدم تقديم البيانات أو عدم الاحتفاظ بها في شكلها الأصلي. 

(؟) لأغراض الفقرة الفرعية (أ) من الفقرة :)١(‏ 

(أ) يكون معيار تقدير سلامة المعلومات هو تحديد ما إذا كانت قد بقيت 
رترت كير بعاد وص إن قوير واي اتع بنتاء ء المجري 
العادي للإبلاغ والتخزين والعرض. 

(ب) تقدر درجة التعويل المطلوب علي ضوء الغرض الذي أنشئت 
أجله المعلومات وعلي ضوء جميع الظروف ذات الصلة. 

(4) لا تسري أحكام هذه المادة علي ما يلي: 
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الأصل:والشروط الواجب توافرها فيه حتى تكون شههادة البيانات ذات حجه 

إذا تم تعريف "الأصل" 508 وأننطة 5 فيها تثبيت المعلومات للمرة 
الأرتدى؟ مستركوق شن المتنطل الحيك عن ونال روات فتلي أن 
الطرف الذي ترسل إليه رسالة البيانات يتلقي دائما نسخة عنها. بيد أنه ينبغي 
وضع المادة 4 في سياق مختلف. إذ أن مفهوم "الأصل' الوارد في المادة 8 
مفيد باعتبار أن كثيرا من المنازعات في مجال الممارسة يرتبط بمسألة 
الطبيعة الأصلية للوثائق» وأنه في التجارة الإلكترونية يشكل شرط تقديم 
الأصول أحد العقبات الرئيسية التي يحاول القانون النموذجي إزالتها. وعلي 
الرغم من أن مفاهيم 'الكتابة" و "الأصل" و "التوقيع" قد تتداخل فيما بينها في 
بعض الولايات القضائية» فإن القانون النموذجي يعني بها باعتبارها ثلاثة 
مفاهيم منفصلة ومتمايزة. والمادة 4 مفيدة أيضا في إيضاح مفهومي "الكتابة" 
و "الأصل". وخصوصا بالنظر إلي أهميتها لأغراض الإثبات. 

كما أن المادة 4 ذات صلة بمستندات الملكية والصكوك القابلة للتداول» 
التي تتسم فيها فكرة الطابع الفريد للأصل بأهمية خالصة. غير أنه لابد من 
لفت النظر إلي أنه ليس من المقصود أن يطبق القانون النموذجي علي 
مستندات الملكية والصكوك القابلة للتداول فحسب. أو علي مجالات قانونية 
توجد فيها شروط خاصة فيما يتعلق بتسجيل أو توثيق "المحررات" ومنهاء 
مثلا الأمور الأسرية أو بيع العقارات. ومن الأمثلة علي الوثائق التي قد 
تتطلب "أصصلا” » الوثائق التجارية مثل وثائق التصديق علي الوزن: 
والشهادات الزراعيةء والشهادات علي النوعية/ الكمية» وتقارير التفتيش» 
وشهادات التأمين» إلي غير ذلكء وفي حين أن هذه الوثائق غير قابلة للتداول 
ولا تستعمل لتقل الحقوق أو الملكية» فإن إرسالها دون تغييرء أي في شكلها 
'الأصلي". أمر لابد منه لتكون الأطراف الأخرى في التجارة الدولية ثفة في 
محتوياتها. وفي بيئة قائمة علي التعامل الورقيء لا تقبل أنواع هذه الوثائق 
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عادة إلا إذا كانت "أصلية"؛ للتقليل من إمكانية حدوث تغيير فيهاء وهو أمر 
يصعب اكتشافه في النسخ. وتوجد عدة وسائل تقنية للشهادة بأن محتويات 
رسالة بيانات 'مطابقة للأصل". ودون وجود هذا المعامل الوظيفي للشهادة 
علي مطابقة النمسخة للأصلء فإن بيع السلع باستخدام وسائل التجارة 
الإلكترونية سيعوقه اضطرار مصدري تلك الوثائق إلي إعادة إرسال رسائل 
بياناتهم كل مرة تباع فيها السلع» أو اضطرار الأطراف إلي استعمال الوثائق 
الورقية لدعم الصفقة القائمة علي أسلوب التجارة الإلكترونية. 

وينبغي اعتبار أن المادة 4 تنص علي الحد الأدني المقبول لشرط الشكل 
الواجب استيفاءه في أية رسالة للبيانات لكي تعتبر معادلا وظيفيا 'للأصل" 
وينبغي اعتبار أحكام المادة 8 أحكاما إلزامية» بنفس القدر الذي تعتبر به 
الأحكام الحالية الخاصة باستعمال المستندات الورقية الأصلية أحكاما إلزامية. 
ولكن الإشارة إلي اعتبار اشتراطات الشكل المبينة في المادة 4 "الحد الأدني 
المقبول". لا ينبغي تأويلها علي إنها تدعو الدول إلي إقرار اشتراطات أشد 
من تلك الواردة في القانون النموذجي. 

وتؤكد المادة 4 علي أهمية سلامة المعلومات لكي تعتبر المعلومات 
اصلية؛ وتحدد معايير ينبغي مراعاتها عند تقييم السلامة عن طريق الإشارة 
إلي التسجيل المنتظم للمعلومات» وكفالة تسجيل المعلومات دون ثغرات» 
وحماية البيانات من التحريف. وهي تربط مفهوم الطابع الأصلي بطريقة 
للتونيق وتركز علي طريقة التوثيق اللازم اتباعها لاستيفاء هذا الشرط. كما 
ترتكز علي العناصر التالية: معيار بسيط بشأن 'سلامة" البيانات» ووصف 
العناصر التي يتعين أخذها في الحسبان عند تقييم السلامة» وعنصر المرونة» 
أي الإشارة إلي الظروف. 

وفيما يتعلق بالعبارة "الوقت الذي أنشئت فيه للمرة الأولى في شكلها 
النهائي" الوارد في الفقرة )١(‏ (ب)» ينبغي أن يلاحظ أن المقصود بالحكم أن 
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يشمل الحالة التي توضع فيها المعلومات أولا في شكل وثيقة ورقية ثم تنتقل 
لاحقا إلي حاسوب. وفي هذه الحالة» ينبغي أن تفسر الفقرة )١(‏ (ب) بأنها 
تتطلب تأكيدات بأن المعلومات بقيت كاملة ودون تغبير منذ وضعها في شكل 
وثشيقة ورقية» وليس فقط منذ نقلها إلي شكل إلكتروني. غير أنه إذا وضعت 
عدة مسودات وخزنت قبل وضع الرسالة في شكلها النهائي» فلا ينبغي أن 
تفسر الفقرة )١(‏ (ب) خطأ بأنها تتطلب تأكيدات بشأن سلامة المسودات. 

وتحدد الفقرة ” (أ) معايير تقدير سلامة المعلومات. وهي تحرص علي 
أن تستثني من التغييرات الإضافات اللازمة إلي رسالة البيانات الأولى (أو 
"الأصلية") مثل حالات التظهيرء والتصديق؛ والتصديق من كاتب عدلء وغير 
ذلك. وطالما بقيت محتويات رسالة البيانات كاملة ودون تغييرء فإن 
الإضافات اللازمة إلي رسالة البيانات تلك لا تؤثر علي أصليتها. ولذلك 
عندما يضاف تصديق إلكتروني إلي نهاية رسالة بيانات "أصلية" للشهادة علي 
أنها “مطابقة للأصل» أو عنذمًا تضيف. أنظمة حاسوبية آليا بياناتك إلى بذاية 
الرسالة أو نهايتها لتتمكن من إرسالهاء تعتبر تلك الإضافات كأنها ورقة 
إضافية لورقة "أصلية"» أو ظروفا وطابعا بريديا استعملا إرسال الورقة 
الأصلية". 

وكما في مواد أخرى من الفصل الثاني من الجزء الأول؛ ينبغي أن تفهم 
الكلمة "القانون" الواردة في العبارة الاستهلاكية من المادة 4 علي أنها لا 
تشمل القانون التشريعي أو القانون التنظيمي فحسبء بل تشمل أيضا القانون 
القضائي المنشأً والقوانين الإجرائية الأخرى. وفي بلدان معينة من بلدان 
القانون العامء التي تفسر فيها عادة الكلمة "القانون" بأنها تشير غلي قواعد 
القأنون العامء وليس لاشتراطات القانون التشريعيء ينبغي أن يلاحظظ أن 
المقصود من الكلمة "القانون"؛ في سياق القانون النموذجي» أن تشمل مصادر 
القانون المختلفة تلك.ولكن لا يقصد من الكلمة "القانون" بحسب استخدام في 
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القانون النموذجي أن تشمل المجالات القانونية التي لم تصبح جزءا من قانون 
دولة ماء والتي يشار إليها أحيانا علي نحو غير دقيق إلي حد ما بتعابير من 
قبيل "2052:0518 :16 " أي 'قانون التاجر". 

وقد أدرجت الفقرة (4)» كما كان الحال مع الحكمين المماثلين الواردين 
في المادتين ١‏ و ”2 بهدف تعزيز مقبولية القانون النموذجيء وتسلم الفقرة 
بأن مسألة النص علي حالات الاستثناء ينبغي أن تترك للدولة المشرعة»ء وهذا 
نهج من شأنه أن يراعي علي نحو أفضل الاختلافات في الظروف الوطنية» 
غير أنه ينبغي أن يلاحظ أن أهداف القانون النموذجي لن تتحقق إذا 
استخدمت الفقرة (4) لإقرار حالات استثناء شاملة. ومن شأن كثرة حالات 
الاستثناء من نطاق المواد من ” إلي 8 أن تثير عقبات لا حاجة إليها في 
وجه تطور أساليب الاتصال العصرية» لأن ما يحتوي عليه القانون النموذجي 
هو مبادئ ونهوج أساسية يتوقع أن تنال قبولا عاما(". 


(1/17)1ك/ةء الفقرتان ٠4١1-١0141و8689١-1487,‏ 
7 الفقرات 1١495‏ 55 "(المادة /ا). 
7م الفقرات ١لا‏ - 7/6, 

,١١١ 1١١5 مد الفقرات‎ 6 
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2060© الفقرات 44 86, 
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المبحسث الثامسن 


الإقرار باستلام رسالة البيانات 
ضرورة في مجال التجارة الإلكترونية 
الإقرار بالاستلام: 


)١(‏ تنطبق الفقرات من )١(‏ إلي (4) من هذه المادة عندما يكون المنشئ 
قد طلب من المرسل إليه وقت أو قبل توجيه رسالة البيانات»: أو بواسطة تلك 
الرسالة» توجيه إقرار باستلام رسالة البيانات» اتفق معه علي ذلك. 

(؟) إذا لم يكن المنشئ قد اتفق مع المرسل إليه علي أن يكون الإقرار 
بالاستلام وفق شكل معين أو علي أن يتم بطريقة معينة» يجوز الاستلام عن 
طريق: 

(أ) أي إبلاغ من جانب المرسل إليه سواء أكان بوسيلة آلية أو بأية وسيلة 
أخرى. 

(ب) أي سلوك من جانب المرسل إليه» وذلك بما يكون كافيا فعلا من 
المنشئ بوقوع استلام رسالة البيانات. 

() إذا كان المنشئ قد ذكر أن رسالة البيانات مشروطة بتلقي ذلك 
الإقرار بالاستلامء تعامل رسالة البيانات وكأنها لم ترسل إليه أصلا حين 
ورود الإقرار. 

(4) إذا لم يكن المنشئ قد ذكر أن رسالة البيانات مشروطة بتلقي الإقرار 
بالاستلام» ولم يتلق المنشئ ذلك الإقرار في غضون الوقت المحدد أو المتفق 
عليه؛ أو في غضون وقت معقول إذا لم يكن قد تم تحديد وقت معين أو 
الاتفاق عليه» فإن المنشى: 


0 


(أ) يجوز له أن يوجه إلي المرسل إليه إشعارا يذكر فيه أنه لم يتلق أي 
إقرار بالاستلام ويحدد فيه وقتا معقولا يتعين في غضونه تلقي ذلك الإقرار. 

(ب) يجوز له؛ إذا لم يرد الإقرار بالاستلام في غضون الوقت المحدد في 
الققرة الفرعية (أ) بعد توجيه إشعار إلي المرسل إليه؛ أن يعامل رسالة 
البيانات كأنها لم ترسل أصلاء أو يلجأ إلي التمسك بما قد يكون له من حقوق 
أخرى. 

(©) عندما يتلقي المنشئ إقرار بالاستلام من المرسل إليهن يفترض أن 
المرسل إليه قد استلم رسالة البيانات ذات الأصلء ولا ينطوي هذا الافتراض 
ضمنا من أن رسالة البيانات التي أرسلت تتطابق مع الرسالة التي وردت. 

(5) عندما يذكر الإقرار بالاستلام الذي يرد أن رسالة البيانات ذات 
الأصل قد استوفت الشروط الفنية سواء المتفق عليها أو المحدد في المعايير 
المعمول بهاء يفترض أن تلك الشروط قد استوفيت. 

(') لا تتعلق هذه المادة إلا بإرسال رسالة البيانات أو استلامهاء ولا 
يقصد منها أن تعالج العواقب القانونية التي قد تترتب سواء رسالة البيانات أو 
علي الإقرار باستلامها. 
التعليق على الإقرار بالاستلام: 

إن استخدام الإقرارات العملية هو قرار تجاري يتخذه مستعملو وسائل 
التجارة الإلكترونية» ولا يقصد القانون النموذجي أن يفرض استعمال مثل هذا 
الإجراء. بيد أنه مراعاة للقيمة التجارية لنظام الإقرار بالاستلام وللاستخدام 
الواسع النطاق لهذه النظم في سياق التجارة الإلكترونية»؛ رئيس أن يتناول 
القانون النموذجي عددا من المسائل القانونية الناشئة عن استخدام إجراءات 
الإقرارء والجدير بالذكر أن مفهوم ' الإقرار" يستخدم أحيانا علي نحو يشمل 
عدة إجراءات متنوعة. تتدرج من مجرد إقرار باستلام رسالة غير محددة. 


اال 


إلي إعراب عن الاتفاق :علي مضمون رسالة بيانات محددة.وفي أحوال 
كثيرة؛ يكون إجراء " الإقرار" موازيا للنظام المعروف بالصيغة "مطلوب 
إشعار باستلام" في. النظم البريدية وقد يكون الإقرار بالاستلام لازما في عدة 
صبنتكوك متنوعة» مثلا في رسالة البيانات ففسها وفي اتفاقات الإبلاغ الثنائية 
الطرف أو المتعددة الأطراف أو في ما يسمي 'قواعد النظام". وينبغي أن 
يكون مائلا في الأذهان أن التنوع بين إجراءات الإقرار ينطوي علي تباين 
التكاليف المتعلقة بها. 

وتستند أحكام المادة ١4‏ إلي الآفتراض أن إجراءات الإقرار ينبغي لها 
أن تخضصع للتقدير المنشئ. وليس القصد من المادة ١4‏ تناول التبعات 
القانونية التي قد تنجم عن إرسال إقرار بالاستلام» ما عدا إثبات استلام رسالة 
البيانات. وعلي سبيل المثال» حين يرسل منشئ ما عرض في رسالة بيانات 
ويطلب إقرارا بالاستلام» فإن الإقرار بالاستلام لا يعدون أن يثبت بالدليل أن 
العرض قد استلم» وأما التساؤل عما إذا كان من شأن إرسال ذلك الإقرار أن 
يعد قبولا للعرضء أو لاء فهو مسألة لا يتناولها القانون النموذجي بل قانون 
العقود خارج نطاق القانون النموذجي. 

والغرض من الفقرة (؟١)‏ هو إثبات صحة الإقرار بواسطة إي إبلاغ أو 
تصرف من جانب المرسل إليه (مثال ذلك؛ شحن البضائع كإقرار باستلام 
أمر الشراء) حيثما لا يكون المنشئ قد اتفق مع المرسل إليه علي أن يكون 
الإقرار في شكل معين.وأما الحالة التي يكون فيها المنشئ قد طلب من طرفه 
هو وحده أن يكون الإقرار في شكل معينء فلم تتناولها صراحة المادة 2١5‏ 
مما قد يترتب عليه تبعة محتملة في أن الاشتراط الأحادي الطرف من جانب 
المنشئ بخصوص شلكل الإقرارء لن يمس بحق المرسل إليه في الإقرار 
بالاستلام بأي إيلاغ أو تصرف كافيين لإعلام المنشئ بأن الرسالة-قد 
استلمت. ومثل هذا التفسير للفقرة (؟) يجعل من الضروري بصفة خاصة 
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التأكد في القانون النمودجي علي التمييز بين نتائج الإقرار باستلام رسالة 
بيانات وأي إبلاغ يتم ردا علي مضمون رسالة البيانات. وهو سبب يوجب 
الحاجة إلي الفقرة (7). 

أما الفقرة (”) التي تتناول الحاجة التي يكون المنشئ قد ذكر فيها أن 
رسالة البيانات مشروطة بتلقي الإقرارء فإنها تنطبق سواء كان المنشئ قد 
ذكر أو لم يذكر أن الإقرار ينبغي أن يرد في غضون وقت معين. 

والغفرض الذي ترمي إليه الفقرة (54) هو تناول الوضع الأشيع الذي 
يطلب فيه إقرار بدون أن يكون هناك أي نص من المنشئ علي أن رسالة 
البيانات سكتكون غير سارية المفعول إلي حين استلام الإقرار. ومثل هذا 
الحكم لازم لتحديد النقطة الزمنية التي يكون فيها منشئ رسالة البيانات الذي 
طلب إقرارا بالاستلام في حل من أية أثار قانونية تترتب علي إرسال رسالة 
البيانات تلك إذا لم يتم استلام الإقرار المطلوب. وكمثال علي وضع واقعي 
يكون فيه من المفيد بصفة خاصة وجود حكم علي نسق الفقرة (4)» هو أن 
منشئْ عرض التعاقد الذي لم يتلق من الشخص المرسل إليه العرض الإقرار 
المطلوبء قد يحتاج إلي معرفة النقطة الزمنية التي تكون له بعدها حرية 
تحويل العرض علي طرف أآخر. وجدير بالملاحظة أن هذا الحكم لا يشكل 
أي التزام يلزم المنشئ بل يضع فقط وسيلة يستطيع المنشئ بواسطتهاء إذا 
رغب في ذلك. توضيح وصعيته في الحالات الني لا يكون فيها قد استلم 
الإقرار المطلوب؛ وجدير بالملاحظة كذلك؛ أن هذا الحكم لا يشكل أي التزام 
علي شخص المرسل إليه رسالة البيانات الذي يكون» في معظم الحالات» 
حرا في التعويل أو عدم التعويل علي أية رسالة بيانات معينة» شريطة أن 
يتحمل مجازفة أن تكون رسالة البيانات غير صالحة للتعويل عليها بسبب 
عدم وجود إقرار بالاستلام. بيد أن المرسل إليه يتمتع بالحماية لأن المنشئَ 
الذي لا يتلقي الإقرار المطلوب قد لا يقوم تلقائيا بمعاملة رسالة البيانات علي 
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أنه لم تثبت علي الإطلاق» دون أن يوجه إلي المرسل إليه إشعارا إضافيا. 
والإجراء الوارد وصفة في الفقرة (4؛) يخضع تماما للمنشئ. وعلي سبيل 
المثال عندما يرسل المنشئ رسالة بيانات كان يتعين تلقيها بموجب الاتفاق 
بين الأطرافء بحلول وقت محددء ويطلب المنشئ إقرارا بالاستلام» لا يمكن 
للمرسل إليه أن ينكر الحقيقة القانونية للرسالة بمجرد الامتناع عن الإقرار 
. المطلوب. 

والافستراض القابل للدحض الذي تقيمه الفقرة (5) لازم التيقن» ومن 
شأنه أن يكون مفيدا في سياق الإبلاغ الإلكتروني بين الأطراف الذين لا 
يرتبطون باتفاق شركاء تجاريين. وينبغي أن تقرأ الجملة الثانية من الفقرة (© 

مقترنة بالفقرة (5) من المادة 2١7‏ التي تحدد الشروط التي تكون بموجبها 
الأجحية لنص رسالة البيانات بصيغته المتلقاة» في حالة وجود عدم اتساق بين 
نص الرسالة بصيغته المرسلة ونصها بصيغته المتلقاه. 

وتطابق الفقرة )١1(‏ نوعا من أنواع الإقرارء ومنها علي سبيل المثال 
رسالة تبادل البيانات إلكترونيا لأغراض الإدارة والتجارة والنقل "الإديفاكت" 
(8218867) التي تثبت أن رسالة البيانات المتلقاة صحيحة من حيث 
تركيبها اللغويء أي أنها يمكن معالجتها بواسطة حاسوب مستقبل. أما 
الإشارة إلي الشروط التقنية التي تفسر أساسا علي أنها 'تركيب جمل البيانات"' 
في سياق الاتصالات بواسطة التبادل الإلكتروني للبيانات؛ فقد تكون أقل صلة 
في سياق استخدام وسائل الاتصال الأخرى مثل البرقيات أو التلكسات. 
وبالإضافة إلي الاتساق فحسب مع قواعد 'تركيب جمل البيانات": قد تشمل 
الشروط التقنية المبينة في المعايير الواجب تطبيقهاء مما تشمله» علي سبيل 
المثال» استخدام إجراءات التحقق من سلامة مضمون رسائل البيانات. 
وأما الفقرة () فالقصد منها تبديد ما يوجد من انعدام.اليقين تجاه الأثر 

القانوني لإقرار بالاستلام. فعلي سبيل المثال» تبين الفقرة )١(‏ أنه ينبغي عدم 
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الخلط بين الإقرار بالاستلام وأي إيلاغ ذي صلة بمحتويات الرسالة المقر 
بأستلا ها('), 
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ظ الفصل الثالثت 
التوقيح الإلكتروني علي العقود 
والمستندات الإلكترونية في إطار 

ظ قانون التجارة الإلكترونية 


و 


التوفيميع 

)١(‏ عندما يشترط القانون وجود توقيع من شخصء يستوفي ذلك 
الشرط بالنسبة إلي رسالة البيانات إذا: 

(أ) استخدمت طريقة لتعيين هوية ذلك الشخص والتدليل علي موافقة 
ذلك الشخص علي المعلومات الواردة في رسالة البيانات. 

(ب) كانت تلك الطريقة جديرة بالتعويل عليها بالقدر المناسب للغرض 
الذي أنشئت أو أبلغت من أجله رسالة البيانات» وفي ضوء كل الظروف. 
بما في ذلك أي اتفاق متصل بالأمر. 

)١(‏ تسري الفقرة )١(‏ سواء اتخذ الشرط المنصوص عليه فيها شكل 
التزام أو اكتفي في القانون بمجرد النص علي العواقب التي تترتب 
عدم وجود توقيع. 

(") لا تسري أحكام هذه المادة علي ما يلي: 


تستئد المادة ” إلي الاعتراف بوظائف التوقيع في بيئة قائمة علي التعامل 
الورقي. ولدي إعداد القانون النمودجي. جري النظر في وظائف التوقيع التالية: 
نعيين هوية الشخص. وتوفير ما يؤكد يقينا مشاركة ذلك الشخص بالذات في 
فعل النوقيع» والربط بين ذلك الشخص ومضمون المستند. وبالإضافة إلي ذلك. 
لوحظ أن التوقيع يمكن أن يؤدي مجموعة متنوعة من الوظائف حسب طبيعة 
المستند الذي يحمل التوقيع. وعلي سبيل المثال؛ فإن التوقيع يمكن أن يكون 
ناهذا علن 'فية الظرت الالتز لم يمون النقد التوقع طيده على انية لصن 
الإقرار بتحريره النصء ونية الشخص ربط نفسه بمضمون مستند قد كتبه 
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شخص أخرء واقعة وزمان وجود شخص في مكان معين. 


3ك 


ولعله يكون جديرا بالملاحظة أنه توجدء جنبا إلي جنب مع التوقيع 
التقلسيدي بخط اليدء أنواع مختلفة من الإجراءات (مثل وضع الأختام أو 
التثقيب) يشار إليها أيضا في بعض الأحيان بأنها 'توقيع'وتتيح مستويات 
مختلفة سنن التيقن. فمثلا يوجد في بعض البلداٌ شرط عام بشأن وجوب 
"التوقيع" علي عقود بيع البضائع التي تتجاوز قدرا معينا. حتى تصبح العقود 
قابلة للنفاذ» إلا أن مفهوم التوقيع المعتمد في هذا السياق هو من نوع قد يعتبر 
معه الخاتم أو التثقيب أو التوقيع حتى وإن كان مكتوبا بالآلة الكاتبة أو 
الترويسة المطبوعة» كافيا للوفاء بشرط توفر التوقيع. ومن ناحية أخرى من 
طائفة هذه الأنواع» توجد شروط تجمع بين توفر التوقيع التقليدي بخط اليد 
وإجراءات الأمن الإضافية مثل تأكيد التوقيع من قبل الشهود. 

وقد يكون من المستصوب استحداث نظائر وظيفية لمختلف أنواع 
ومستويات شروط التوقيع الموجودة. ومن شأن توفر نهج من هذا القبيل أن 
يؤدي إلي زيادة درجة التيقن فيما يتعلق بدرجة الاعتراف القانوني الذي 
يمكن توقعه من الأخذ بمختلف وسائل التوثيق المستخدمة في ممارسة التجارة 
الإلكترونية باعتبار تلك الوسائل بدائل 'للتوقيع". إلا أن فكرة التوقيع ترتبط 
ارتباطا وثيقا باستخدام الورق. فضلا عن ذلكء فإن أي محاولة تبذل لوضع 
قواعد بشأن المعايير والإجراءات الواجب استخدامها كبدائل للأمثلة المحددة 
'للتواقيع" قد تؤدي إلي مخاطر ربط الإطار القانوني الذي يوفره القانون 
النموذجي بحالة معينة من التطور التقني. 

وبغية ضمان وجوب عدم نفي القيمة القانونية عن الرسالة التي يشترط 
توثيقهاء لا لسبب لأنها غير موثقة بإحدى الوسائل التي تتميز بها المستندات 
الورقية» تعتمد المادة /ا نهجا شاملا في هذا الصدد. وهي تحديد الشروط 
العامة الواجب توافرها حتى تعتبر رسائل البيانات موثقة بشكل يتسم 
بالمصداقية بما فيه الكفاية وحتى تكون واجب النفاذ رغم وجود شروط 
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التوقيع التي تشكل حاليا عقبات تعترض التجارة التي تستخدم الوسائل 
الإلكترونية.وتركز المادة /ا علي الوظيفتين الأساسيتين للتوقيع وهما تعيين 
هوية محرر الوثيقة والتأكد علي موافقة محرر تلك الوثيقة علي مضمونها. 
وتحدد الفقرة )١(‏ (أ) المبدأ الذي يفيد بأن الوظائف القانو نية الأساسية 
للتوقيع» في البيئة الإلكترونية» يتم أداؤها باستخدام طريقة لتعيين هوية منشئ 
رسالة البيانات وللتأكيد علي موافقة المنشئ علي رسالة البيانات تلك. 

وترسي الفقرة )١(‏ (ب) هجا مرنا فيما يتعلق بمستوى الأمان الذي ينبغي 
أن توفره طريقة تعيين الهوية المستخدمة في الفقرة )١ ١(‏ (أ). وينبغي أن 
تكون الطريقة المستخدمة بموجب الفقرة )١(‏ (أ) موثوقا فيها بقدر ما هي 
مناسبة للغرض الذي أنشئت أو أبلغت من أجله رسالة البيانات» في ضوء كل 


الظروفء بما في ذلك أي اتفاق بين منشئ رسالة البيانات والمرسل إليه. 

ولدى البت فيما إذا كانت الطريقة المستخدمة بموجب الفقرة )١(‏ (أ) 
طريقة مناسبة» تتضمن العوامل القانونية والتقنية والتجارية التي يجوز 
وضعها في الاعتبار ما يلي: 

)١(‏ مستوى التطور التقني للمعدات التي يستخدمها كل طرف من الأطرات. 

)١(‏ طبيعة نشاطها التجاري. 

(©) التواتر الذي تحدث به المعاملات التجارية بين الأطراف. 

(54) نوع المعاملة وحجمها. 

() وظيفة الشروط الخاصة بالتوقيع في أية بيئة قانونية وتنظيمية معينة. 

(5) قدرة نظم الاتصال. 

(0) الامتثال لإجراءات التوثيق التي يضعها الوسطاء. 

(4) نطاق التنوع الذي يتيحه أي وسيط من الإجراءات التوثيق 

(9) الامتثال للأعراب والممارسات التجارية. 
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)٠١(‏ وجود آليات للتغطية التأمينية من الرسائل غير المأذون بها. 

)١١(‏ أهمية وقيمة المعلومات الواردة في رسالة البيانات. 

)١١(‏ توافر طرائق بديلة لتعيين الهوية وتكاليف التنفيد. 

)١(‏ مدى قبول طريقة تعيين الهوية أو عدم قبولها في الصناعة المعنية 

أو الميدان المعنيء في وقت الاتفاق علي الطريقة وفي الوقت الدي 
تبلغ فيه رسالة البيانات. 

)١4(‏ أي عوامل أخرى ذات صلة. 

ولا تتضمن المادة 7 تمييزا بين الحالة التي يرتبط فيها مستعملو وسائل 
التجارة الإلكترونية باتفاق بشأن عملية الإبلاغ» والحالة التي لا تتوافر فيها 
أيِة علاقة تعاقدية مسبقة بين الأطراف بشأن استعمال وسائل التجارة 
الإلكترونية. وهكذا يمكن اعتبار أن المادة 7 تحدد مستوى أدنى لتوثيق 
رسائل البيانات التي يمكن تبادلها في حالة عدم وجود علاقة تعاقدية مسبقة» 
وإنها في الوقت نفسه» توفر التوجيه بشأن ما يمكن أن يعد بديلا مناسبا 
للتوقيع إذا استخدمت الأطراف وسائل الاتصال الإلكترونية في سياق اتفاق 
بشأن عملية الإبلاغ. وهكذا فإن القصد من القانون النموذجي هو أن يوفر 
توجيها مفيدا في السياق الذي تترك فيه القوانين الوطنية مسألة توثيق رسالة 
البيانات بالكامل لتقدير الأطرافء وكذلك في السياق الذي لا ينبغي أن تكون 
فيه اشتراطات التوقيع. التي تحدد عادة بأحكام إلزامية في القانون الوطبيء 
خاضعة للتغيير عن طريق اتفاق الأطراف. 

وفكرة 'اتفاق بين منشئ رسالة البيانات والمرسل إليه" ينبغي أن تفسر 
علي أنها لا تشمل فحسب الاتفاقات الثتائية أو المتعددة الأطراف المعقودة بين 
الأطراف التي تتبادل رسائل البيانات مباشرة (أي "اتفاقات الشركاء 
التجارييس" أو "اتفاقات الاتصال" أو "اتفاقات التبادل". بل تشمل أيضا 
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الاتفاقات التي يشترك فيها وسطاء مثل. الشبكات (أي "اتفاقات الخدمات التي 
تضم أطرافا ثلاثة”). وقد تشتمل الاتفاقات المعقودة بين مستعملي وسائل 
التجارة الإلكترونية والشبكاتء 'قواعد النظام"؛ أي القواعد والإجراءات بين 
منشئ رسائل البيانات والمرسل إليهم فيما يتعلق باستخذام طريقة توثيق لا 
تعتبر دليلا مقنعا علي ما إذا كانت هذه الطريقة موثوقا بها أم لا. 


ويجدر ملاحظة أنه بموجب القانون النموذجي لا يقصد من مجرد توقيع 
رسالة بيانات بواسطة معادل وظيفي للتوقيع في حد ذاته إضفاء الصحة 
القانونية علي رسالة البيانات. وأما المسألة المتعلقة بما إذا كانت لرسالة 
البيانات. وأما المسألة المتعلقة بما إذا كانت لرسالة البيانات التي استوفت 
شرط التوقيع الصحة القانونية فينبغي تسويتها في إطار القانون المطبق خارج 
نطاق القانون النموذجي(". 
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التوقيعات الإلكترونية )٠٠١1١(‏ 

لدي إعداد واععتماد قانون. الأونسيترال النموذجي بشأن التوقيعات 
الإلكترونية (المشار إليه في 850 المنشور باسم "القانون النموذجي' أو 
القانون النموذجي الجديد). كان في اعتبار لجنة الأمم المتحدة للقانون 
التجاري الدولي (الأونسيتر ال) أن القانون النموذجي سيكون أداة أكثر فاعلية 
لدى الدول التي تقوم بتحديث تشريعاتهاء إذا قامت معلومات خلفية وتفسيرية 
إلي الفروع التنفيذية من الحكومات وإلي المشترعين؛ بغير مساعدة تلك 
الجهات علي استخدام القانون النموذجي. وكانت اللجنة مدركة أيضا لاحتمال 
استخدام القانون النموذجي في عدد من الدول التي لها إلمام محدود بنوع 
تقنيات الاتصال الذي يتناوله الفانون النموذجي. وهذا الدليل» الذي استمد 
جزء كبير منه من الأعمال التحضيرية للقانون النموذجيء يقصد به أيضا أن 
يكون مفيدا للجهات الأخرى التي تستخدم النصء مثل القضاة والمحكمين 
والاختصاصيين الممارسين والأكاديميين؛ وتلك المعلومات يمكن أيضا أن 
تساعد الدول لدى النظر في الأحكام التي ينبغي تعديلهاء عند الاقتضاءء لكي 
تكون متوافقة مع أي ظروف وطبية معينة تستلرم ذلك التعديل. ولدي إعداد 
القانون النموذجي أيضاء افترض أنه سيكون مشفوعا بهذا الدليل. فمثلا تقرر. 
فيما يتعلق بعدد من المسائل؛ عدم تسويتها في القانون النموذجيء بل تناولها 
في الدليلء بغية توفير إرشاد للدول التي تشترع القانون النموذجي. ويقصد 
من المعلومات المقدمة في الدليل أن توصح السبب في إدراج أحكام القانور 
النموذجي كعناصر أساسية جوهرية في أداة قانونية ترمي إلي تحقيق أهداف 
القانون النموذجي. 

وقد أعدت الأمانة دليل الاشتراع هذا عملا بطلب من الأونسيترال قدمته 
في ختام دورتها الرابعة والثلاثين. في عام ٠٠١١‏ ويستند الدليل لي مداو لان 
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ومقصررات اللجدة في. تلك الدور:("), التي اعتمدت فيها. القانون النموذجي» 
وكذلك إلي آراء الفريق العامل المعني بالتجارة الإلكترونية» الذي اضطلع 
بالأعمال التحشيرية. 


)1) الوثائق الرسمية للجمعية العامة» الدورة السادسة والخمسون» الملحق رقم 4لا (١‏ 
7 الفقرات ٠١١‏ 7854 
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ملاحظات عامة بشأن التوقيعات الرقمية”» 

أ- وظائف التوقيعات: 

تستند المادة ٠‏ من قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية 
إلي الاعتراف بوظائف التوقيع في بيئة ورقية ولدى أعداد قانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية» ناقش الفريق العامل الوظائف التالية 
التي . تؤديها التوقيعات الخطية عادة: تحديد هوية الشخصء وتوفير ما يؤكد 
يقينا مشاركة ذلك الشخص بعينه في. عملية الثوقيع» والربط بين ذلك الشخص 
ومضمون المستتد. بالإضافة إلي ذلك» لوحظ أن التوقيع يمكن أن يؤدي 
مجموعة متنوعة من الوظائف حسب طبيعة المستند الذي يحمل التوقيع. 
فعلي سبيل المثال؛ يمكن أن يكون التوقيع شاهدا علي نية الطرف الالتزام 
بمضمون العقد الموقع عليه» وعلي نية الشخص الإقرار بتحريره النص 
(وبذلك يبين إدراكه لإمكانية ترتب نتائج قانونية علي عملية التوقيع)؛ وعلي 
نية الشخص تأييد مضمون مستند كتبه شخص آخرء وعلي وجود شخص ما 
في مكان معين ووقت وجوده فيه. ويرد أدناه في الفقرات 505 و ,5 و ٠١‏ 
إلي 70 من هذ الدليل مزيد من المناقشة حول علاقة القانون النموذنجي 
الجديد بالمادة > من قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية. 

في البيئة الإلكترونية» لا يمكن التمييز بين الرسالة الأصلية ونسخة منهاء 
عندما لا تحمل الرسالة أي توقيع خطي ولا تكون مدونة علي ورق. كما أن 
إمكانية الغش كبيرة نظرا لسهولة اعتراض المعلومات المتوافرة في شكل 
إلكتروني وتغييرها دون اكتشاف ذلك؛ ونظرا للسرعة التي يمكن بها تجهيز 
معاملات متعددة. لذا فإن الغرض من التقنيات المختلفة المتوافرة في الأسواق 
في الوقت الحاضرء أو زالت قيد التطويرء هو إتاحة الوسائل التقنية التي 


( 1) هذا الجزء مستمد من الوثيقة 71.9/9/76.17/17/2.71©/هرء الجزء الأول. 
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يمكن بها أن يؤديء في بيئة إلكترونية» بعض أو جميع الوظائف التي يتحدد 
أنها مسن خصائص التوقيعات الخطية» ويمكن أن يشار إلي هذه التقنيات 
بصورة عامة بعبارة "توقيعات إلكترونية". 
ب- التوقيعات الرقمية وغيرها من التوقيعات الإلكترونية: 

لدى مناقشة استصواب وجدوى إعداد القانون النموذجي الجديدء ولدى 
تحديد نطساق القواعد الموحدة بشأن التوقيعات الإلكترونية» درست 
الأونسيترال تقنيات التوقيعات الإلكترونية المختلفة المستخدمة حاليا أو التي لا 
تزال قيد التطويرء الغرض المشترك لتلك التقنيات هو إيجاد نظائر وظيفية 
لما يلي () التوقيعات الخطية و (ب) الأنواع الأخرى من آليات التوثيق 
المستخدمة في بيكة ورقية (مثل وضع الأختام أو الطوابع). مستمدة من 
وظائف التوقيع ولكنها لا وجد لها نظير علي وجه الدقة في البيئة الورقية. 

كما هو مشار إليه أعلاه (انظر الفرقتين 7١‏ و )١8‏ ينظر الإرشاد من 
الأونسيترال » في بلدان عديدة» من جانبء السلطات الحكومية والتشريعات 
التي تقوم بإعداد تشريعات بشأن مسائل التوقيعات الإلكترونية» بما في ذلك 
إنشاء مرافق مفاتيح عمومية أو مشاريع أخرى تتعلق بمسائل وثيقة الصلة 
بذلك١!".‏ أمسا بشأن القرار الذي اتخذته الأونسيترال بالتركيز علي مسائل 
مرافق ومصطلحات المفاتيح العمومية. فينبغي أن يلاحظ أن تفاعل العلاقات 
بين ثلاثة أنواع متميزة من الأطراف (وهي الموقعون موردو خدمات 
التصديق والأطراف المعولة) يناظر نموذجا ممكنا واحدا لمرافق المفاتيح 
العمومية ولكن هناك نماذج أخرى شائعة الاستعمال من قبل في السوق (مثلا 
حيث لا يشارك في ذلك أي مقدم خدمات تصديق مستقل). ومن الفوائد 
الرئيسية التي تتأتي من التركيز علي مسائل مرافق المفاتيح العمومية تيسير 


لس د دوس يجح حم مجعم ع سس ١‏ لمعت سامت عماوج ع حا حا سج عه لمط مسحي ٠.‏ ستمم ع صم 


(1) (انظر الوثيقة 9/457 .070 /لىء الفقرة .)١5‏ 
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هيكلة القانون النموذجي من التركيز علي مسائل مرافق المفاتيح العمومية 
تيسير هيكلة القانون النموذجيء وذلك بالإشارة إلي ثلاث وظائف (أو ثلاثة 
أدوار) فيما يتعلق بالتوقيعات الإلكترونية» وظيفة الموقع؛ ووظيفة التصديق» 
ووظيفة التعويل. وتشترك جميع نماذج مرافق المفاتيح العمومية في وظيفتين 
من تلك الوظائف (هما إنشاء التوقيع الإلكتروني والتعويل عليه) اما الوظيفة 
الثالثة فتوجد في العديد من نماذج مرافق المفاتيح العمومية (وهي وظيفة 
التصديق. علي التوقيع الإلكتروني). وينبغي تناول تلك الوظائف الثلاث 
بصرف النظر عما إذا كانت تقدمها في الواقع ثلاث هيئات مستقلة أو أكثر 
(وذلك» مثلاء عنداها تقتسم هيئات مختلفة جوانب شتى من وظيفة التصديق). 
أو ما إن كان الشخص نفسه يؤدي اثنتين من تلك الوظائف (وذلكء؛ مثلاء 
عندما يكون مقدم خدمات التصديق هو أيضا طرف معول). علما بأن التركيز 
علي الوظائف التي تؤدي في بيئة مرافق المفاتيح » وليس علي أي نموذج 
محددء ييسر أيضا وضع قواعد محايدة تماما إزاء الوسائط؛ إلي حد أنه يمكن 
لوظائف مماثلة أن تؤدي بتكنولوجيا غير تكنولوجيا التوقيعات الإلكترونية 
الخاصة بمرافق المفاتيح العمومية. 

-١‏ التوقسيعات الإلفترونسية المعتمدة علي تقنيات أخرى غير الترميز 
بالمفتاح العمومي: 

إلي جانب "التوقيعات الرقمية" المستندة إلي الترميز بالمفتاح العمومي» 
توجد أدوات أخرى مختلفة يشملها أيضا المفهوم الأوسع لآليات "التوقيع 
الإلكترونسي" ويمكن أن تكون مستخدمة في الوقت الحاضر أو ينظر في أمر 
استخدامها مسمعتقبلا بهدف أداء وظيفة واحدة أو أكثر من الوظائف الآنفة 
الذكر التي تؤديها التوقيعات الخطية. من الأمثلة علي ذلك تقنيات معينة تعتمد 
علي التوثيق بواسطة أداة قياس حيوي تستند إلي التوقيعات الخطية. وبهذه 
الأداة يوقع الموقع يدويا باستخدام قلم خاص أما علي شاشة الحاسوب أو علي 
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لوح رقمي. وعندئذ يحلل التوقيع الخطي بواسطة الحاسوب ويحزن كمجوعة 
من القيم الرقمية التي يمك أن تضاف إلي رسالة البيانات وأر يعرضها 
الضرف المعول علي شاشة الحاسوب "لأغراض التوثيق". ويفترض نظام 
التوثيق هذا أن تكون عينات من التوقيع الخطي قد ..بى تحليليها وتحريبها 
بواسطة أداة القياس الحيوي. وتشمل التقنيات الأخرى استخدام أرقام الهوية 
الشخصية ([7172") والصيغ المرقمة للتوفيعات الخطية» وطرائق أخرى 
كالنقر علي مربع الموافقة ('اهط -[01"). 

هذاء وكانت الأونسيترال تعتزم وضع تشريع موحد يمكن أن ييسر 
استخدام كل مسن التوقيعات الرقمية والأشكال الأخرى من التوفيعات 
الإلكترونية. ولبلوغ تلك الغاية. سعت الأونسيترال إلي تناول المسائل 
القانونية المتعلقة بالتوقيعات الإلكترونية علي مستوى وسط بين المسدوى 
العالي من العمومية الذي يتسم به قانون الأونسيترال النمودجي بشأن التجارة 
الإلكترونية؟: والتحديد الذي قد يلزم لدى تناول تقنية توقيع معينة. وأيا كال 
الأمر فإنهه. عملا بالحياد إزاء الوسائط: المتبع في الأونسيئرال النمودجي 
بشأن التجارة الإلكترونية» لا ينبغي تفسير القانون النموذجي الجديد علي أده 
يثت العظم علي استخدام أي طريقة من طرائق التوقيع الإلكتروني؛ سواء 
كانت موجودة بالفعل أم ستنفد في المستقبل. 
؟ - التوقيعات الرقمية المعتمدة علي الترميز بالمفتاح العمومي!): 

بالنظر إلسي تزايد استخدام تقنيات التوقيع الرقمي في عدد من البلدار.. 
. يمكن أن يكون التمهيد التالي مفيدا. 


( 1) استند في عرض كثير من عداصر وصهد. أداء نظام التوقيع الرقمي في هدا الفرع إلي 
المبادئ التوجيهية للتوقيع الرقمي. الصادرة عر, رابضة المحامين الأمريكيين. الصفحات من 
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(أ) المفاهيم والمصطلحات: 
-١‏ الترميز: 

تنشأ التوقيعات الرقمية ويتحقق من صحتها باستخدام الترميزء وهو فرع 
الرياضيات التطبيقية الذي يعني بتحويل الرسائل إلي أشكال تبدو غير 
مفهومة ثم أعادتها إلي أشكالها الأصلية.وتستخدم التوقيعات الرقمية ما يعرف 
باسم "الترميز. بالمفتاح العمومي" الذي كثيرا ما يستند إلي استخدام دوال 
خوارزمية لإنتاج مفتاحين مختلفين ٠‏ لكنهما مترابطان رياضيا (والمفاتيح هي 
أعداد ضخمة يحصل عليها باستخدام سلسلة من الصيغ الرياضية المطبقة 
علي أعداد أولية). يستخدم أحد هذين المفتاحين في إنشاء توقيع رقمي أو في 
تحويل بيانات إلي أشكال غير مفهومة في ظاهرهاء ويستخدم المفتاح الثاني 
للتحقيق من صحة توقيع رقمي أو إعادة رسالة البيانات إلي شكلها 
الأصلي.وكثيرا ما يشار إلي الأجهزة والبرمجيات الحاسوبية التي تستخدم 
مثل هذين المفتاحين بعبارة جامعة هي 'نظم ترميز" (605(:5]605م227) أو 
بعبارة أكثر تحديدا هي 'نظم ترميز غير متناظرة" ( 35922160532 
135 حيث تعتمد علي خوارزميات غير متناظرة. 

في حين أن استخدام الترميز هو أحد السمات الرئيسية للتوقيعات الرقمية 
فإن مجرد كون التوقيعات يستخدم لتوثيق رسالة تحتوى علي معلومات مقدمة 
في شكل رقمي ينبغي ألا يخلط بينه وبني الاستخدام الأعم ترميز لأغراض 
السرية. والترميز لأغراض السرية هو طريق تستخدم لترميز الاتصالات 
الإلكترونية بحيث لا يتمكن من قراءتها أحد غير منشئ الرسالة والمرسلة 
إليه. وفي عدد من البلدان» يفيد القانون استخدام الترميز لأغراض السرية؛ 
وذلك لأسباب لها صلة بالسياسة العامة المنطوية علي اعتبارات الدفاع 
الوطني؛ من جهة أخرىء فإن استخدام الترميز لأغراض التوثيق بإنتاج توقيع 
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رقمي لا يعني ضمدا بالضرورة استخداء الترميز لإضفاء السرية علي أ 
معلومات أثناء عملية الاتصال؛. نظر لأز التوفيع .رهمي المرمز قد لا يكور 
سوى إصافة إلي رسالة غير مرمزة. 
- المفاتيج العمومية والخصوصية: 

المفتاحان اللذان يكمل أحدهما الآخر واللذان يستخدمان للتوقيعات الرقمية 
يعرف أحدهما باسم "المفتاح الخصوصي" وهو المفتاح الذي يستخدمه إلا 
الموقع في إنشاء توقيع رقمي؛ ويعرف الآخر باسم "المفتاح العمومي". الدي 
يكون عددة معروفا علي نطاق أوسع» ويستخدمه طرف معول للتحقق من 
صحة التوقيع الرقمي» ويتوقع من مستعمل المفتاح الخصوصي أن يحافظ 
علي سرية ذلك المفتاح الخصوصي. وجدير بالملاحظة أن المستعمل الفرد لا 
يحتاج إلي معرفة المفتاح الخصوصيء فمن المحتمل أن رحفظ المفثاح 
الخصوصي علي 'بطاقة ذكية", أو أن يتاح النعاذ إليه عن طريق رقم لتحديد 
الهوية أو عن طريق أداة قياس حيوي لتحديد الهوية» ودلك مثلا عن طريق 
الستعرف علي البصمات, وإذا احتاح عدد كبير من الداس إلي التحقق من 
صحة التوقيعات الرقمية للموقع: تعن إتاحة المفناح العمومي لهم جميعا أو 
توزيعه عليهم بنشره. مثلاا في مسنودع تسجيل حاسوب للاتصالء المباشر أو 
في أي دليل عمومي ذي شكل أخر يسهل الوصول إليه. وعلي الرغم من أن 
زوج المفائسيح مسترابط رياضياء فإن سن المستحيل علميا اسئخراج المعناح 
الخصوصي انطلاقا من معرفة المفتاح العمومي إذا صمم ٠ظام‏ الترمير , بعد 
بطريقة مأمونة. وأكثر الخوارزميات شيوء! من أجل الترميز باستحدام 
المفتاحين العمومي والخصوصي تستند إلي سمة هامة من سمات الاعدا 
الأولية الكبيرة فما أن تضرب تلك الأعداد بعصها ببعض «دتاح عدد حدب 
حتى يكون من الصعب ومن المستترف "رقب يوجه خاص معرفة أي عددين 


أوليين أنشاً ذلك الرقم الجديد الأكبرا'). وهكذاء فعلي الرغم من أن أناسا 
عديدين قد يعرفون المفتاح العمومي لموقع معين ويستخدمه في التحقق من 
صحة توقيعات ذلك الموقعء فإنه لا يمكنهم أن يكتشفوا المفتاح الخصوصي 
للموقع ويستخدموه في تزييف توقيعات رقمية. 
جدير بالذكر مع ذلك أن مفهوم الترميز بالمفتاح العمومي لا ينطوي 
بالضروري علي استخدام الخوارزميات الآنفة الذكر المبنية علي الأعداد 
الأولية. وذلك أنه توجد في الوقت الراهن تقنيات رياضية أخرى تستخدم أو 
قيد التطويرء يذكر منها نظم الترميز التي تعتمد علي المنحيات الأهليلجية؛ 
والتي كثيرا ما يقال إنها تتيح درجة عليه من الأمان من خلال استخدام 
مفاتيح مخفضة الطول تخفيضا كبيرا. 
” - دالة البعثرة: 
إلسي جانب عملية إنتاج أزواج المفاتيح»توجد عملية أساسية أخرى يشار 
إليها عموما بعبارة 'دالة البعثرة" (2©4402ا طو2ط ) وتستخدم في إنشاء 
التوقيعات الرقمية وفي التحقق من صحتهاء ودالة البعثرة هي عملية رياضية 
مبنية علي خوارزمية تنشئ صورة رقمية للرسالة أو شكلا مضغوطا من 
الرسالةء كثيرا ما يشار إليهما بعبارة "خلال رسالة" (018©514 23855886 ) 
أو 'بصمة رسالة" (1184م42861 6559886) تتخذ شكل 'قيمة بعثرة"' ( 
©7891 طووط) أو 'نتسيجة بعثرة'(51014© 225) ذات طول موحد يكون 
( 1) تشير بعض المعايير الموجودة:» مثل "المباد التوجيهية للتوقيعات الرقمية" الصادرة عن 
رابطة المحامين الأمريكيين إلي مفهوم "الاستحالة الحسابية" ( 01200281 ممه 
51117 151ط1ة) لوصف أوقع عدم قابلية العملية للعكسء. أي الأمل في استحالة اشتقاق 
الحسابية) مفهوم نسبي يستند إلي قيمة البيانات المحمية» وتكلف العمليات الحسابية اللازمة 
لحمايتها وطول الفترة التي تلزم حمايتها أثناءهاء والتكلفة والوقت اللازمين للاعتداء علي 
البيانات» مع تقدير هذه العوامل علي ما هي عليه في الوقت الراهن وعلىي ضوء التقدم 


التكنولوجي المقبل (المبادئ التوجيهية للتوقيعات الرقمية» رابطة المحامين الأمريكيين» ص 
الملاحظة 7؟). 


16 


عادة أصغر كثيرا من الرسالة ولكن تنفرد به الرسالة إلي حد كبير. وأي 
تغيير يطرأ علي الرسالة تترب عليه دائما نتيجة بعثرة مختلفة عندما تستخدم 
دالة البعثرة نفسها. وفي حالة دالة بعثرة مأمونة» تعرف أحيانا باسم 'دالة 
. بعثرة ذات اتجاه واحد". '' 1224105 ط25ط 772 -026" يكون في حكم 
المستحيل فعليا استخراج الرسالة الأصلية انطلاقا من معرفة قيمة البعثرة 
الخاصة بها. وعلي ذلك فإن دوال البعثرة تمكن البرمجيات المعدة لإنشاء 
التوقيعات الرقمية من العمل بمقادير أصغر من البيانات التي يمكن التنبؤ بهاء 
بينما توفر في الوقت ذاته ارتباط استدلاليا قويا بمحتوي الرسالة الأصلية» 
وتوفر بالتالي تأكيدا كافيا علي أنه لم يطرأ علي الرسالة أي تعديل علي 
الرسالة أي تعديل منذ أن وقعت رقميا. 
؛ - التوقيعات الرقمية: 

عند التوقيع علي مستند أو علي أي معلومات أخرىء يبين الموقع بدقة 
أولا حدود ما يريد التوقيع عليه. ثم تتولي دالة بعثرة في برمجيات الموقع 
حساب نتيجة بعثرة تنفرد بها (لجميع الأغراض العملية) المعلومات التي يراد 
التوقيع عليها. وعندئذ تحول برمجيات الموقع نتيجة البعثرة إلي توقيع رقمية 
باستخدام المفتاح الخصوصي للموقع وبذلك يكون التوقيع الرقمي الناتج عن 
ذلك توقيعا تنفرد به المعلومات التي يجري التوقيع عليها والمفتاح 
الخصوصي الذي استخدام في إنشاء التوقيع الرقمي. 

من المعتاد أن يلحق التوقيع الرقمي (نتيجة بعثرة للرسالة موقع عليها 
رقميا) بالرسالة ويخزن أو ينقل مع تلك الرسالة» غير أن من الممكن أيضا 
إرساله أو خزنه علي أنه عنصر بيانات منفصلء ما دام مرتبطا بالرسالة 
المناظر ارتباطا يمكن التعويل عليه. وبالنظر إلي أن التوقيع الرقمي يخص 
الرسالة التي تحمله دون سواهاء فإن لا يكون صالحا للاستعمال إذا فصل عن 
الرسالة بصفة دائمة. 
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- الد لتحقق من صحة التوقيع الرقمي: 

بالرجوع إلي الرسالة الأصلية وإلي مفتاح عمومي معين للبت فيما إذا كان 
ذلك التوقيع الرقمي قد أنشئ لتلك الرسالة ذاتها باستخدام المفتاح الخصوصي 
المناظر للمفتاح العمومي المشار إليه. ويتم التثبيت من صحة التوفيع الرقمي 
بحساب نتيجة بعثرة جديدة للرسالة الأصلية بواسطة دالة البعثرة نفسها الني 
ونتيجة البعثرة الجديدة: بالتدقيق فيما إذا كان التوقيع الرقمي قد أنشئ 
باستخدام المفتاح الخصوصي المناظر وما إذا كانت نتيجة البعثرة المحسوبة 


حديثا تطابق نتيجة البعثرة الأصلية التي حولت إلي التوقيع الرقمي أشاء . 


وتؤكد برمجيات التحقق 'صحة التوقيع الرقمي إدا: استخدم المفتاح 
الخصوصي للموقع لتوقيع الرسالة رقمياء وهو ما يحدث إدا استخدم المفتاح 
العمومي للموقع للتحقق من صحة التوقيع؛ لأن المفتاح العمومي للموقع لا 
يثبِث إلا صحة توقيع رقمي أنشئ بواسطة المفتاح الخصوصي للموقع؛ و 
(ب) لم يطرأ علي الرسالة أي تغييرء وهو ما يحدث إذا كانت نتيجة البعثرة 
التي حسبها المحفق مطابقة لدتيجة البعثرة المستخرجة من التوقيع الرقمي 
أثناء عملية التحقق من صحته. 
(ب) مرافق المفاتيح العمومية وموردو خدمات التصديق: 

للتحقق مسن صسحة توقيع رقمي؛ يجب أن يتاح للمحقق الوصول إلي 
المفتاح العمومي للموقع وأن يضمن له تناظره مع المفتاح الخصوصي للموقع 
غير أنه ليس لزوج المفاتيح العمومي والخصوصي أي ارتباط جوهري بأي 
شخص معين. إذ أنه مجرد زوج من الأرقام. ومن الضروري توافر آلية 
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إضافية لإقامة صلة يعول عليها بين شخص معين أو هيئة معينة وروج 
المفاتيح. وإذا كان للترميز بالمفتاح العمومي أن يحقق الأغراض المقصود 
منهء كأن من الضروري تمهيد الطريق لإتاحة المفاتيح لطائفة متنوعة من 
الأشخاص الذين يكون كثيرون منهم غير معروفين لدى الموقع عندما لا 
تكون علاقة ثقة قد نشأت بين الأطراف. ولتحقيق هذه الغاية يجب أن تتوافر 
لدى الأطراف المعنية درجة من الثقة فيما يصدر س مفاتيح عمومية 
وخصوصية. 

وقد يتوافر مستوى الثقة المطلوب بين الأطراف التي تثق بعضها 
ببعضء أو تكون قد تعاملت فيما بينها طوال فترة من الزمنء أو تقيم 
اتصدالات فيما بينها ضمن نظم مغلقة» أو تعمل داخل مجموعة مغلقة» أو 
لديها القدرة علي تنظيم معاملاتها تعاقديا كأن يكون بينها مثلا اتفاق شراكة 
تجارية. أما في المعاملة التي لا تضم سوى طرفين؛ فإنه يمكن لكل طرف 
منهما أن يكتفي بإبلاغ الآخر (عبر قناة مأمونة نسبياء مثل رسول أو هاتف» 
مع ما ينطوي عليه الهاتف من خاصية التعرف علي الصوت) بالمفتاح 
العمومي من زوج المفاتيح الذي سيستخدمه. غير أنه قد لا يتوفر المستوى 
نفسه من الثقة عندما لا تتعامل الأطراف فيما بينها بصورة منتظمة أو لا 
تجري اتصالاتها علي نظم مفتوحة (مثل شبكة الويب العالمية التي توفرها 
الإنترنت). أولا تعمل في إطار مجموعة مغلقة» أو لا تكون لديها اتفاقات 
شراكة تجارية أو قانون آخر يحكم علاقاتها. 

علاوة علي ذلك. وبالنظر إلي أن النرميز بالمفتاح العمومي هو 
تكنولوجسيا رياضسية معقدة. فإنه يجب أن تتوافر لجميع مستعمليه الثقة في 
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مهارة ومعرفة الأطراف التي تصدر المفاتيح العمومية والخصوصية وفي ما 
تتخذه تلك الأطراف من ترتيبات أمان7"). 

وقد يصدر موقع مرتقب بيانا للجمهورية يذكر. فيه أن التوقيعات التي 
يمكن التحقق من صحتها بمفتاح عمومي معين ينبغي أن تعامل علي أنها 
ناشئة من ذلك الموقع. ويخضع شكل ذلك البيان وفاعليته القانونية لقانون 
الدولة المشترعة. والافتراض بأن توقيعات إلكترونية تعود إلي موقع معين 
يمكن إثشباته» مثلاء من خلال نشر بيان في مجلسة رسمية أو في وثيقة 
تعترف السلطات العمومية بأنها '"صحيحة7. غير أن أطرافا أخرى قد لا 
تكون علي استعداد لقبول البيان وبخاصة إذا لم يكن قد أبرم عقد سابق 
يرسيء علي وجه اليقين» المفعول القانوني لذلك البيان المنشور: فالطرف 
الذي يعول علي مثل هذا البيان المنشور في نظام مفتوح ودون سند يدعمه. 
سيكون عرضة لمخاطرة كبيرة تتمثل في أن ضع ثقته» بدون قصدء في 
شخص محتالء أو أن يضطر إلي دحض إنكار باطل لتوقيع رقمي (وهي 
مسألة كثيرا ما يشار إليها في سياق "عدم التنصل'من التوقيعات الرقمية) إذ 
تبين أن معاملة ما ليست في صالح الموقع المزعوم. 

أحد أنواع الجدول لبعض هذه المشاكل هو استخدام طرف ثالث واحد أو 
أكثر للربط بين موقع محدد الهوية أو اسم الموقع من جهة؛ ومفتاح عمومي 
معين من الجهة الأخرى. ويشار إلي هذا الطرف الثالث عموما بعبارة "سلطة 
التصديق' أو 'مقدم خدمات التصديق" أو 'مورد خدمات التصديق" في معظم 
المعايير والمبادئ التوجيهية التقنية (في القانون النموذجيء اختيرت عبارة 
'"مقدم خدمات التصديق"). وفي عدد من البلدان» تنظم سلطات التصديق هذه 


(1) في المواقف التي يتولي فيها الستضياوة أنفسهم 5000 العمومنية 
والخصوصية: قد يتعين قيام سلطات التصديق علي المفاتيح العمومية بتوفير هذه الثقة. 
(2) (انظر الوثيقة 9/484 .071 //حرء الفقرة 35). 


شك 





هرميا لتصبح ما يشار إليه في أحيان كثيرة بعبارة "مرفق المفاتيح العمومية". 
ويمكن أن تشمل الحلول الأخرى. مثلاء الشهادات التي تصدرها أطراف 
معولة. 

١‏ - مرفق المفاتيح العمومية: 

إن إنشاء مرفق المفاتيح العمومية هو وسيلة لتوفير الثقة: 

(أ) بأن المفتاح العمومي لمستعمل ما لم يعبث به وبأنه يناظر بالفعل 
المفتاح الخصوصي لذلك المستعمل» 

(ب) بأن تقنيات الترميز المستخدمة تقنيات سليمة. ولتوفير الثقة المبينة أعلاه» 
يمكن أن يقدم مرفق المفاتيح العمومية عددا من الخدمات تشمل ما يلي: 

(أ) إدارة مفاتيح الترميز المستعملة لأغراض التوقيع الرقمي» 

(ب) التصديق علي أن مفتاحا عموميا معينا يناظر مفتاحا خصوصياء 

(ج) توفير مفاتيح للمستعملين النهائيين» 

(د) نشر دليل مأمون بالمفاتيح العمومية أو بالشهادات» 

(ه) إدارة الرموز المحددة الشخصية (كالبطاقات الذكية مثلا) التي 
يمكنها تحديد هوية المستعمل بمعلومات هوية شخصية فريدة أو أن تنتج 
وتخزن المفاتيح الخصوصية الخاصة بالأفراد» 

(و) التحقق من هوية المستعملين النهائيين وتزويدهم بالخدمات» . 

(ز) تقديم خدمات ختم الوقت. 

(ح) إدارة مفاتيح الترميز المستخدمة لأغراض السرية حيثما يكون 
استخدام هذه التقنية مأذونا به. 

كثيرا ما يكون مرفق المفاتيح العمومية مستندا إلي مستويات هرمية 
مختلفة من السلطة. من أمثلة لذلك أن النماذج التي يجري النظر فيها في 
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بلدان معينة لإنشاء مرافق مفانيح عمومية ممكنة تشتمل علي إشارات إلي 
المستويات التالية: 

أ) 'سلطة رئيسة" (210420160 004) فريدة تصدق علي تكنولوجيا 
وممارسات جميع الأطراف المأذون لها بإصدار أزواج مفاتيح ترميز أو 
شهادات تتعلق باستخدام تلك الأزواج من المفاتيح؛ كما تسجل سلطات 
التصديق التابعة لها) '), 

ب) سلطات تصديق مخستلفة تحتل مستوي أدني من مرتبة "السلطة 
الرئيسية”وتصدق علي أن المفتاح العمومي لأحد المستعملين يناظر بالفعل 
المفتاح الخاص لذلك المستعمل (أي أنه لم يعبث به)» 

ج) سلطات تسجيل محلية مختلفة تحتل مستوى أدني من مستوى سلطات 
التصديق وتتلقي الطلبات من المستعملين للحصول علي أزواج مفاتيح الترميز 
أو علي الشهادات المتعلقة باستخدام تلك الأزواج من المفاتيح. وتشترط إثبات 
هوية المستعملين المحتملين وتتحقق من تلك الهوية. وفي بلدان معينة» يعتزم 
قيام موثقي العقود بدور سلطات التسجيل المحلية أو بمساندة تلك السلطات 
في مهمتها. 

لكن المسائل المتعلقة بمرافق المفاتيح العمومية قد لا يكون تنسيقها علي 
الصعيد الدولي أمرا يسيرا. فتنظيم مرفق المفاتيح العمومية قد ينطوي علي 
مسسائل تقنية متنوعة وعلي مساتل تتعلق بالسياسة العامة التي قد يكون من 
الأصوب ترك أمرها في المرحلة الحالية لكل دولة علي حدة (). وفي هدا 


(1) مسألة ما إذا كان ينبغي أن تكون لدى الحكومة القدرة التقنية علي الاحتهاظبالمفاتيح 
الخصوصية المستخدمة لأغراض, السرية أو علي اعادة نشاء تلك المفاتيح هي مسألة يمك 
تناولها علي مستوى السلطة الرئيسية. 

(2) ببد أنهء في سياق التصديق المتبادل (ه 6111568040‏ -0059©) تؤدي مصروررة 
الصلاحية للعمل تبادليا علي الصعيد العالمي إلي صرورة أن تكون مرافق المهاتيح العمومية 
المنشأة في مختلف البلدان قادرة علي تبادل الاتصالات فيما بينها 


لك 





المصددء قد يكون من الضرورني أن تفوم كل دولة تنظر في إنشاء مرفق 
مفاتيح عمومية بانخاذ قرارات بشأن أمور منها مثلا: 

) شكل مرفق المفاتيح العمومية وعدد مستويات السلطة التي يشملهاء 

ب) ما إذا كان لا يسمح إلا لسلطات تصديق معينة تنتمي إلي مرفق 
المفاتيح العمومية بإصدار أزواج مفاتيح الترميز أو ما إذا كان من الممكل 
أن يصدر المستعملون أنفسهم تلك الأزواج من المفاتيح» 

ج) ما إذا كانت سلطات التصديق التي تشهد بصحة أزواج مفاتيح الترميز 
ينبغي أن تكون هيئات عمومية أو أن من الممكن قيام هيئات خاصة بالعمل 
كسلطات تصديق» 

د) ماذا كانت عملية السماح لهيئة معينة بالعمل بصفة مقدم خدمات 
تصديق ينبغي أن تتخذ شكل إذن صريح أو "ترخيص”,. من الدولة» أو ما إذا 
كان ينبغي اللجوء إلي طرق أخرى لمراقبة نوعية سلطات التصديق ن هي 
سمح لها بالعمل دون الحصول علي إذن محدد. 

ه) المدى الذي يمكن الذهاب إليه في الإذن باستخدام الترميز لأغراض 
السرية» 

و) ما إدا كان ينبغي أن يكون للسلطات الحكومية الحق في الوصول إلي 
المعلومات المرمزة: عبر آلية "لاستيداع المفاتيح" (5©1077© '12©3) لدى 
طرف ثالث إيداعا مشروطاء أو بوسيلة أخرىء ولا يتناول القانون النموذجي 
هذه المسائل. 
" -- مقدمو خدمات التصديق: 

للربط بين زوج من المفاتيح وبين موقع مرتقب. يصدر مقدم خدمات» 
التص ديق (أو سلطة التصديق) شهادة هي عبارة عن سجل إلكتروني يبين 
مفتاحا عموميا إلي جانب أسم صاحب الشهادة؛ باعتباره "موضوع الشهادة» 


وقد يؤكد أن الموقع المرتقب المحددة هويته في الشهادة هو حائز المفتاح 
الخصوصي المناظر. الوظيفة الرئيسية للشهادة هي ربط مفتاح عمومي 
معين. وبوسع 'متلقي" الشهادة الراغب في التعويل علي توقيع رقمي أنشأه 
الموقع المسمي في الشبهادة أن يستعمل المفتاح العمومي المبين في الشهادة 
للتحقق من أن #دوقيع الرقمي أنشئ باستخدام المفتاح الخصوصي المناظر. 
فإذا تكلل ذلك التحقق بالنجاح» توفر مستوى من اليقين يثبت أن التوقيع 
الرقمي أنشأه الموقعء وأن الجزء من الرسالة المستخدم في دالة البعثرة 
(وبالتالي رسالة البيانات المناظرة) لم يعدل منذ أن وقع عليه رقميا. 

لتأكيد صحة الشهادة فيما يتعلق بكل من محتواها ومصدرهاء يوقع عليها 
مقدم خدمات التصديق رقميا. ويمكن التحقق من صحة التوقيع علي الشهادة 
من جانب مقدم خدمات التصديق مصدر الشهادة» باستخدام المفتاح العمومي 
الخاص بمقدم خدمات التصديق المبين في شهادة أخرى صادرة عن مقدم 
خدمات تصديق آخر (ربما كان- وإن لم يكن ذلك بالضرورة- أعلي منه 
مستوى في النظام الهرمي)؛ كما يمكن للشهادة الأخرى بدورها أن توثق 
باستخدام المفتاح العمومي المبين في شهادة غير تلك الشهادة؛» وهكذا دواليك, 
إلي أن يطمئن الشخص المعول علي التوقيع الرقمي إلي صحة التوقيع بما 
فيه الكفايقن ومن بني الطرق الأخرى للتحقق من صحة التوقيع الرقمي لمقدم 
خدمات التصديقء يمكن أن يسجل ذلك التوقيع الرقمي أيضا في شهادة 
يصدرها مقدم خدمات التصديق نفسه؛ ويشار إليها أحيانا باسم "الشهادة 
الرئيسية7). وفي كل من هذه الحالات» يجب علي مقدم خدمات التصديق 
المصدر للشهادة أن يوقع رقميا علي شهادته أثناء فترة سريان الشهادة 
الأخرى المستخدمة في التحقق من صحة التوقيع الرقمي لمقدم خدمات التصديق. 


1( الوثائق الرسمية للجمعية العامسة» الدورة السادسة والخمسون» الملحق رقم /ا١1‏ ) 
7 م ) الفقرة 774. 
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وبموجب قوانين بعي البلدان» يمكن أن يتمثل بناء الثقة في التوقيع الرقمي لمقدم 
خدمات التصديق عن طريق شر المفتاح العمومي الخاص بمقدم خدمات 
التصديق(') أو بعض البيانات المتعلقة بالشهادة الرئيسية (مثل "البصمة الرقمية' 
في مجلسة رسمية. 

أما التوقيع الرقمي المناظر لرسالة ماء سواء أنشأه الموقع لتوثيق.رسالة؛ 
أو أنشأه مقدم خدمات تصديق لتوثيق شهادته» فينبغي عموما أن يختم زمنيا 
علي نحو يعول عليه لكي يتاح للمحقق أن يحدد بما لا يدع مجالا للشك ما 
إذا كان التوقيع الرقمي قد أنشئ أثناء فترة السريان "المذكورة في الشهادة» 
وهذا شرط من شروط إمكانية التحقق من صحة التوقيع الرقمي. 

ولتيسير التحقق من صحة المفتاح العمومي وتناظره مع موقع معين» 
يمكن نشر الشهادة في مستودع تسجيل حاسوبي أو إتاحة الإطلاع عليها 
بوسائل أخرى. ومن الناحية النموذجية» تكون مستودعات التسجيل الحاسوبي 
قواعد بيانات للاتصال الحاسوبي المباشر تحوي الشهادات والمعلومات 
الأخرى المتاحة للاسترجاع والاستخدام في التحقق من صحة التوقيعات 
الرقمية. 0 

ربما يتبين» بعد إصدار الشهادة؛ أنه لا يعول عليهاء كما يحدث في الحالات 
التي يقدم فسيها الموقع إلي مقدم خدمات التصديق هوية غير هويته. وفي 
ظروف أخرى قد يكون من الممكن التعويل علي الشهادة حين صدورهاء 
ولكنها تفقد إمكانية التعويل عليها بعد ذلك. فإذا تعرض المفتاح الخصوصي لما 
يشير الشبهة:؛ كأن يفقد الموقع سيطرته علي ذلك المفتاح الخصوصيء فإن 
الشهادة قد تفقد جدارتها بالثقة أو تصبح غير قابلة للتعويل عليهاء وقد يعمد 
مقدم خدمات التصديق (بناء علي طلب الموقع حتى بدون موافقته» رهنا 


(1) (انظر الوثيقة 9/484 .0721 /ىء الفقرة )4١‏ . 


رت 


بالطظسروف) إللسي تعلسيق الشهادة (يوقف فتئرة سريابها مؤقتا) أو إلي إلغانها 
(إبطالها بصفة دائمة). وفور تعليق الشهادة أو إلغائها. يمكن أن يتوقع من مقدم 
خدمات التصديق أن ينشر إشعارا بالإلغاء أو التعليق أو أن يبلغ الأمر إلي 
المستفسرين أو إللسي الأشسخاص الذين يعرف أنهم تلقوا توقيعا رقميا يمكل 
التحقق من صحته بالرجوع إلي الشهادة التي لا يمك التعويل عليها. 

ويمكن أن تقوم جهات حكومية أو مقدمو خدمات في القطاع الخاص 
بالعمل كسلطات تصديقء ومن المتوقع في عدد مس البلدان» لأسباب تتعلق 
بالسياسة العامة» أن لا يؤذن إلا الهيتات حكومية بالعمل كسلطات تصديق. 
ويري في بلدان أخرى أن خدمات التصديق ينبغخي أن تكون مفتوحة للمنافسة 
من جانب القطاع الخاص. وبصرف النظر عما إذا كانت هيئات حكومية أو 
مقدمو خدمات في القطاع الخاص تضطلع بعمل سلطات التصديقء وعما إذا 
كانت سالطات التصديق ستحتاج أو لن تحتاج إلي الحصول شلي رخصة 
للعمل؛ يوجد عادة أكثر من مقدم خدماتف نصديق يعمل ضمن مرفق المفاتيح 
العمومية. وتشكل العلاقات بين سلطات التصديق المختلفة موضع قلق خاص. 
فسلطات التصديق الموجودة في مرفق المفاتيح العمومية يمكن إنشاؤها في 
بنية هرمية حيث تقتصر بعض سلطات التصديق علي اعتماد سلطات تصديق 
أخرى تقدم الخدمات مباشرة علي المستعملين. وفي بنية كهذه. تكون سلطات 
التصديق تابعة لسلطات تصديق أخرى. وفي بني أخرى يمكن تصورهاء 
يمكن أن تعمل جميع سلطات التصديق علي قدم المساواة بعضها مع البعض 
الآخر. وفي أي مرفق كبير للمفاتيح العمومية» يرجح أن توجد سلطات 
تصديق تابعة وسلطات تصديق أعلي مستوى.وأيا كان الأمرء ففي حال عدم 
وجود مسرفق دولي للمفاتيح العمومية» قد ينشأ عدد من دواعي القلق فيما 
يتعلق بالاعتراف بالشهادات التي تصدرها سلطات تصديق في بلدان أجنبية: 
وكثيرا ما يتم الاعتراف بالشهادات الأجنبية بواسطة طريقة تعرف باسم 


ةك 


"التصديق المتبادلة" (ه6711162610© 0055)). ومن الضروري في مثل 
هذه الحالة أن تقوم سلطات التصديق المتكافئة إلي حد كبير (أو سلطات 
التصديق التي لديها الاستعداد ل تحمل مخاطر معينة فيما يتعلق بالشهادات 
الصادرة عن سلطات تصديق أخرى بالاعتراف بالخدمات التي تقدمها كل 
منها)ء. لكي يستطيع المنتفعون بخدمات كل منها أن يقيموا الاتصالات فيما 
بينهم علي نحو أكثر كفاءة وأكبر يقينا إزاء موثوقيه الشهادات التي يجري 
إصدارها. 
قد تنشأ مسائل قانونية فيما يتعلق بالتصديق المتبادل أو الربط بين سلسلة 
من الشهادات ( 01158608 01 ع«أسنوط©)) عندما تنتهج سياسات 
أمان متعددة من الأمثلة علي هذه المسائل» البت فيمن كان سوء سلكوه هو 
السبب في وقوع الخسارة: وتحديد التأكيدات التي اعتمد عليها المنتفع 
بالخدمات. ومن الجدير بالذكر أن القواعد القانونية التي يجري النظر في 
اعتمادها في بلدان معينة تنص علي أنه حيث يبلغ المنتفعون بمستويات 
الأمان وبالسياسات المنتهجة» وحيث لا يقع إهمال من حيث يبلغ المنتفعون 
بمستويات الأمان وبالسياسات المنتهجة» وحيث لا يقع إهمال من جانب 
سلطات التصديقء لا ينبغي أن يتحمل أحد أي مسئولية. 
وقد يتعين علي كل من مقدم خدمات التصديق أو السلطة الرئيسية أن 
يكفل أن الشروط التي تقتضيها سياسته العامة يجري الوفاء بها علي أساس 
مستمر. ففي حين أن اختيار سلطات التصديق قد يتوقف علي عدد من 
العواملء منها قوة المفتاح العمومي الذي يجري استعماله وهوية مستعملة؛ 
فإن الجدارة بالثقة التي يتمتع بها أي مقدم خدمات تصديق قد تتوقف أيضا 
علي إنفاذه معايير إصدار الشهادات ومدى إمكانية التعويل علي تقييمه 
للبيانات التي يتلقاها من المستعملين الذين يطلبون الشهادات. والأمر الذي 
٠‏ وتسم :امش كه بالفدة وى كداء النيدابلة الذي وطيق على أل افلم سات 
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تصديق فيما يتعلق بفيامه باستمرار بالامتثال لشروط السياسة العامة والأمار 
الصادرة عن السلطة الرئيسية أو عن مقدم خدمات التصديق الأعلي مستوى. 
أو بالامتثال لأي شروط أخرى منطبقة. والأمر الذي يتسم بأهمية مساوية هو 
التزام مقدم خدمات التصديق بأن يتصرف وفقا للتأكيدات التي يقدمها بشأن 
سياسته وممارساته علي النحو المتوخي في المادة 5 )١(‏ (أ) من القانون 
النموذجي7(". 

ولدى إعداد القانون النموذجي. جري النظر في العناصر التالية باعتبارها 


بالثقة: 

(أ) استقلاله (أي أنه ليست له أي مصالح مالية أو غيرها من المصالح 
في المعاملات الأصلية. 

(ب) موارده المالية وقدرته المالية علي تحمل المخاطر الناجمة عن 
تحمله مسئولية الخسارة؛ 

(ج) خبرته المتخصصة ي تكنولوجيا المفاتسيح العمومسية وإلمامه 
بإجراءات الأمن السليمة» 

(د) طول مدة بقائه في المستقبل (يمكن أن يطلب من سلطات التصديق 
تقديم إشباتات تصديق أو مفاتيح ترميز بعد منذ سنوات عديدة علي إتمام 
المعاملة الأصلية» وذلك في سياق دعوى قضائية أو مطالبة بملكية)» 

(ه) الموافقة علي المعدات والبرمجيات. 

(و) المحافظضة علي سجل لمراجعة الحسابات وعلي إجراء مراجعة 
حسابات من جانب هيئة مستقلة. 


( 1) (انظر الوثيقة 9/4846 .072 'هء العقرة ؟1) 
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عوامل يمكن أن توضع في الاعتبار عند تقدير دارة مقدم خدمات التصديق 





(ز) وجود خطة طوارئ (مثال ذلبك وجوب ريجات "استرداد 
المعلومات في حالات الكوارث"؛ أو آلية لاستيداع .المفاتيح لدي طرف ثالث)» 

(ح) اختيار الموظفين وإدارتهم. ظ ظ 

(ط) ترتيبات الحماية اللازمة للمفتاخ الخصوصي لمقدم خدمات التصديق ذاته. 

(ي) الأمن الداخلي» ظ ش 

(ك) ترتيبات إنهاء العمليات؛ بما في ذلك إشعار المستعملين» 

(ل) الضماتات والتأكيذات (المعطاة أو المستبعدة)» 

(م) حدود المستولية؛ ظ 

(ن) التأمين؛ 

(ص) قابلية العمل تبادليا مع سلطات التصديق الأخرى؛ 

(ع) إجراءات الإلغاء (في حالة ضياع مفاتيح الترميز أو تعرضها لما 


يثير الشبهة). 
(ج) ملخص عملية التوقيع الرقمي: 


ينطوي استخدام التوقيعات الرقمية عادة علي العمليات التالية التي يؤديها 
إما الموقع أو متلقي الرسالة الموقغ عليها رقميا: 

أ) ينتج المستعمل أو يتلقي زوجا فريدا من مفاتيح الترميز 

ب) يعد الموقع رسالة علي حاسوب (في شكل رسالة بريد إلكتروني مثلا)» 

ج) يعد الموقع 'خلاصة رسالة" باستخدام خوارزمية بعثرة مأمونة. 
وتستخدم في إنشاء التوقيع الرقمي نتيجة بعثرة متأتية من الرسالة الموقع 
وتخصها وحدهاء 
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د) يرمز الموقع خلاصدة الرسالة باستخدام المفتاح الخصوصي. ويطبق 
المفتاحع الخصوصي علي نص خلاصة الرسالة باستخدام خوارزمية رياضية. 
ويتألف التوقيع الرقمي من خلاصة مرمزة للرسالة؛ 

ه) يرفق الموقع توقيعه الرقمي عادة بالرسالة أو يلحقه بهاء 

و) يرسل الموقع الرقمي ورسالته (غير المرمزة أو المرمزة) إلكترونيا 
علي الطرف المعول» 

ز) يستخدم الطرف المعول المفتاح العمومي للموقع للتحقق من صحة 
التوقيع الرقمي للموقع. والتحقق من الصحة باستخدام المفتاح العمومي للموقع 
يوفر مستوى مر. التأكيد التقني بأن الرسالة جاءعت منت الموقع دون سواه 


ح) ينشئ الطرف المعول أيضا "خلاصة رسالة" للرسالة باستخدام نفس ' 


خوارزمية البعثرة المأمونة. 

ط) يقارن الطرف المعول بين خلاصتي الرسالة» فإذا كانتا متطابقتين عرف 
الطرف المعول أن الرسالة لم تغير بعد توقيعها حتى إذا لم يتغير سوى 'بت" 
(رقم ثنائي) واحد في الرسالة بعد أن وقعت رقمياء ستكون خلاصة الرسالة التي 
أنشأها الطرف المعول مختلفة عن خلاصة الرسالة التي أنشأها الموقع؛ 

ي) في حالة اللجوء إلي عملية التصديق. يحصل الطرف المعول علي 
شهادة من مقدم خدمات التصديق (بما في ذلك عن طريق الموقع أو بصورة 
أخرى) تؤكد التوقيع الرقمي علي رسالة الموقع!'). وتحتوي الشهادة علي 
المفتاح العمومي واسم الموقع وربما معلومات إضافية)» موقعا عليهما رقميا 
من جائب مقدم خدمات التصديق. 
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(1) (انظر الوثيقة 9/484 ./7© 'رقء الففرة ؟4). 
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المبحث الأول 
نطاق التوقيح الإلكتروني 
فى مجال التجارة الإلكترونية 
القانون النموذجي: 
ظل القانون النموذجي يدرك» طوال عملية إعداده؛ باعتباره إضافة على 
قانون الأونيسترال النموذجي بشأن التجارة الإلكترونية ينبغي أن تعامل على 
قدم المساواة معه وأن يكون لها طابعه القانوني نفسه. 
نطاق الانطباق: 
يطبق هذا القانون حيثما تستخدم توقيعات إلكترونية فى سياق (') أنشطة 
تجارية7. وهو لا يلغي أية قاعدة قانونية يكون القصد منها حماية 
تعليقات عامة: 
الغفرض من المادة ١‏ هو تحديد نطاق تطبيق القانون النموذجي. والنهج 
المستخدم فى القانون النموذجي هو العمل؛ من حيث المبدأء على تغطية جميع 
الأحوال الفعلية التى تستخدم فيها التوقيعات الإلكترونية» دون اعتبار لتقنية 


((1) تقترح اللجنة النص التالي للدول التى قد ترغب فى توسيع نطاق تطبيق هذا القانون: " 
يطبق هذا القانون حيثما تستخدم توقيعات إلكترونية» ما عدا فى الأحوال التالية: (...). 

(2) ينبغي تفسير مصسطلح " تجارى" تفسيرا واسعا على أنه يشمل المسائل الناشئة عن جميع 
العلاقات ذات الطابع التجاريء سواء أكانت تعاقدية أم غير تعاقدية. وتشمل العلاقات ذات 
.الطابع التجارى المعاملات التالية على سبيل المثال لا الحصر: أية معاملة تجارية لتوريد أو 
تبادل السلع أو الخدماتء إتفاق التوزيعء التمثيل التجاري أو الوكالة التجارية» العولمة» البيع 
الإيجارىء تشييد المنشآتء الخدمات الاستشارية» الأعمال الهندسة» منح الرخص» 
الاستثمارء التمويل؛: الأعمال المصرفية: التأمين» اتفاق أو امتياز الاستغلال: المشاريع 
المشتركة وغيرها من أشكال التعاون الصناعي أو الأعمالي» نقل البضائع أو الركاب جوا أو 
بحرا أو بالسكك الحديدية أو بالطرق البرية. 


5ه1١-‎ 


التوقيع الإلكتروني أو النوثيق:المحددة المستخدمة. ورئي لدى إعداد القافون 
اللموتهين أن استعاد إن شكل من الأشكال أو أى :وسيطة ين لوبط عن 
طريق قيد فى نطساق القانون النموذجي قد يؤدى إلى صعوبات عملية 
وسيتنافي مع الغرض المتمثل فى توفير قواعد " محايدة إزاء الوسائط' ‏ 
وكذلك" محايدة إزاء التكنولوجيات"؛: حياداً حقيقياً. ولدى إعداد القانون 
النموذجي؛ راعي فريق الاونيسترال العامل المعني بالتجارة الإلكترونية مبدأ 
الحياد التكنولوجي؛ وأن كان يدرك أن " التوقيعات الرقمية"؛ أى التوقيعات 
الإلكترونية التى يتحصل عليه بتطبيق الترميز بواسطة زوج مفاتيح» يعني 
تكنولوجيا واسعة الانتشار بوجه خاص ( أنظر الوثيقة 611.9/484/لل: 
الفقرة 65). 

يطبق القانون النموذجي على جميع أنواع الرساتل البيانات التى تمهر 
بتوقيع إلكتروني ذى دلالة قانونية» ولا يوجد فى القانون النموذجي ما يمنع 
دولة مشترعة من توسيع نطاق القانون النموذجي ليشمل استخدام التوقيعات 
الإلكترونسية خارج المجال اللتجارى. فمثلاً فى حين أن تركيز القانون 
النموذجي لا ينتصب على العلاقات بين مستعملى التوقيعات الإلكترونية 
والسلطات العمومية» فإن القانون النموذجي ليس مقصودا به أن يكون قابل 
للتطبيق على تلك العلاقات. وتقدم الحاشية صيغة بديلة يمكن أن تستخدمها 
الدول المشترعة التى ترى أن من الملائم توسيع نطاق القانون النموذجي إلى 
ما يتجاوز المجال التجارى. 

رئي أن القانون النموذجي ينبغي أن يحتوى. على إشارة إلى أن تركيزه 
ينصب على الأنواع من الأحوال التى تصادف فى الميدان التجارى وأنه عد . 
إنطلاقاً من الخلفية المتمثلة فى العلاقات التى تنشأ فى مجال التجارة والمال. 
ولذلك السببء تشير المادة ١‏ إلى " أنشطة تجارية"» وتقدم» فى الحاشية» 
إشارات بشأن معني تلك العبارة. وهذه الإشارات يمكن أن تكون ذات فائدة 
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على وجه الخصوص للبلدان التى لا يوجد فيها قانون تجاري منفصلء» وهى 
مصوةغة., لدواعي الاتساق» على غرار حاشية المادة ١‏ من قانون 
الأونيسترال النموذجي للتحكيم التجاري الدولى ( المنقولة أيضا باعتبارها 
الحاشية على المادة ١‏ من قانون الأونيسترال النموذجي بشأن التجارة 
الإلكترونية). وفى بلدان معينة» لا يعتبر استخدام الحواشي فى النصوص 
القانونية ممارسة تشريعية مقبولة. ولذلك يمكن للسلطات الوطنية المشترعة 
القانون النموذجي أن تنظر فى إمكانية إدراج نص الحواشي فى متن النص 

توجد لدى بعض البلدان قوانين خاصة لحماية المستهلكين يمكن أن تحكم 
جوانب معينة من جوانب استخدام نظم المعلومات. وفيما يتعلق بقوانين 
المستهلكين هذهء كما كان الحال بصدد صكوك سابقة من صكوك الأونيسترال 
( مثل قانون الأونيسترال النموذجي للتحويلات الدائنة الدولية وقانون 
الأونيسترال النموذجي بشأن التجارة الإلكترونية)» رئي أنه ينبغي أن يشار 
إلى أن القانون النموذجي صيغ دون عناية خادمة بالمسائل التى قد تنشأ فى 
سياق حماية المستهلكين. وفى الوفت نفسه؛ رئي أنه لا يوجد سبب لاستبعاد 
الأحوال المستعلقة بالمستهلكين» بواسطة حكم عام؛ من نطاق القانون 
النمودجيء خاصة وأن أحكام القانون النموذجي قد يتبين أنها مفيدة جدا 
لحماية المستهلكين» تبعا للتشريعات السائدة فى كل دولة مشترعة على حدة. 
ولذلك تعترف المادة ١‏ بأن أى قانون من هذا القبيل لحماية المستهلكين يمكن 
أن تكون له الأسبقية على أحكام القانون النموذجي. وإذا توصل المشرعون 
إللسى استنتاجات مختلفة بشأن ما يترتب على القانون النموذجي من أثر مفيد 
فى معاملات المستهلكين فى أى بلد معين فيمكن لهم أن ينظروا فى استبعاد 
المس.تهلكين مسن نطساق تطبيق النص التشريعي الذى يشترع به القانون 


النموذجي. أما مسألة من يمكن اعتبارهم ' مستهلكين من الأفراد أو الهيئات 
فهى متروكة للقانون الواجب تطبيقه خارج نطاق القانون النموذجي". 
استخدامات التوقيعات الإلكترونية فى المعاملات الدولية والداخلية: 

يوصي بتطبيق القانون النموذجي على' أوسع نطاق ممكن. وينبغي توخي 
الحذر بوجه خاص من استبعاد تطبيق القانون النموذجي بواسطة حصر 
نطاقه فى الاستعمالات الدولية للتوقيعات الإلكترونية» لأن ذلك الحصر قد 
يعتبر قصورا عن تحقيق أهداف القانون النموذجي تحقيقاً كاملاً. فضلاً عن 
ذلك فإن الإجراءات المتنوعة المتاحة بموجب القانون النموذجي لتقييد نطاق 
استخدام التوقيعات الإلكترونية إذا لزم الأمر ( وذلك مثلاً لأغراض السياسة 
العامة) قد تقلل من ضرورة تقييد نطاق القانون النموذجي. واليقين القانون 
الذى يتوخي أن يوفره القانون النموذجي ضرورى للتجارة الداخلية والدولية. 
ويمكن أن يؤدى التمييز بين التوقيعات الإلكترونية المستخدمة داخلياً 
والتوقيعات الإلكترونية المستخدمة فى سياق المعاملات التجارة الدولية إلى 
وجود نظامين يحكمان استخدام التوقيعات الإلكترونية: وبالتالي إلى إيجاد 
عقبات خطيرة أمام استخدام تلك التقنيات ( أنظر الوثيقة 671.9/484/: 
الفقرة 8ه). (1) 


( 1) الإحالات علي وثائق الأونيسترال: 

الوثائق الرسمية للجمعية العامة؛ الدورة السادسة والخمسونء الملحق رقم ١١‏ (4/56/17 ) 
الفقرات ١4؟و‏ 5؛ !والفقرة 2785 
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المبحث الثاني 
واجبات الموقع علس العقود والمستندات 


الإلكترونية 
سلوك الموقيع: 
-١‏ حيثما يمكن استخدام بيانات إنشاء التوقيع لإنشاء توقيع يكون له 
مفعول قانوني, يتعين علي كل موقع: 


أ) يمارس عناية معقولة لاجتنبا ب استخدام بيانات إنشاء توقيعه 
استخداما غير مأذون به. 

ب) أن يستعملء دون تأخير لا مسوغ له؛ الوسائل التي يتيحها له مقدم 
خدمات التصديق عملا بالفقرة ؟ من هذا القانون؛ أو أن يبذل جهودا 
معقولة أخرى. لإشعار أي شخص يجوز للموقع أن يتوقع منه علي وجه 
معقول أن يعول علي التوقيع الإلكتروني أو أن يقدم خدمات تأييدا للتوقيع 
الإلكتروني. وذلك في حالة: 

)١‏ معرفة الموقع بأن بيانات إنشاء التوقيع تعرضت لما يثير الشبهة. 

أو 

؟) كون الظشروف المعروفة لدى الموقع تؤدي إلي احتمال كبير بأن 

بيانات إنشاء التوقيع ربما تكون قد تعرضت لما يثير الشبهة. 

ج) أن يمارس. في حال استخدام شهادة لتأييد التوقيع الإلكتروني؛ 
عناية معقولة لضمان دقة واكتمال كل ما يقدمه الموقع من تأكيدات جوهرية 
ذات صلة بالشهادة طيلة سريانها. أو التي يتوخي إدراجها في الشهادة. 

؟ - يتحمل الموقع العواقب القانونية المترتبة علي تخلفه عن الوقاء 
باشتراطات الفقرة .١‏ 


التعليق علي سلوك الموقع 

كان المعتزم في البداية أن تحتو المادة 4 (والمادتان 5 و )١١‏ علي 
قواعد بشأن التزامات ومسئوليات مختلف الأطراف المعنية (الموقع والطرف 
المعول ومقدم خدمات التصديق). غير أن التغيرات السريعة المتعلقة 
بالجوانب التقنية والتجارية للتجارة الإلكترونية» وكذلك الدور الذي يؤديه 
التنظيم الذاتي حاليا في مضار التجارة الإلكترونية في بلدان معينة» كل ذلك 
جعل من الصعب تحقيق آراء بشأن محتويات. تلك القواعد. وقد صيغت هذه 
المواد بحيث تحتوي علي 'قواعد سلوك" مصغرة لمختلف الأطراف. وكما 
هو مبين في سياق المادة 9 بشأن مقدمي خدمات التصديق7), لا يشترط 
القانون النموذجي علي الموقع درجة من العناية او الجدارة بالثقة ليست لها 
علاقة معقولة بالأغراض التي يستخدم من أجلها التوقيع الإلكتروني أو 
الشهادة(). ولذلك يفضل القانون النموذجي حلا يربط الالتزامات الواردة في 
المادتين 8 و 5 كلتيهما بإنتاج توقيعات إلكترونية ذات مفعول قانوني7. 
٠‏ ومبدأ مسئولية الموقع عن عدم الامتثال للفقرة ١‏ منتصوص عليه في الفقرة * 
» أما البت في مدى تلك المسئولية المترتبة علي عدم الامتثال لقواعد السلوك 
تلك فهو متروك للقانون خارج نطاق القانون النوذجي9). 
الفقفرة :١‏ 

الفقرتان الفرعيتان (أ) و (ب) تطبقان عموما علي جميع التوقيعات 
الإلكترونية» بينما لا تطبق الفقرة الفرعية (ج) علي التوقيعات الإلكترونية 
المدعومة بشهادات. وعلي وجه الخصوص فإن الالتزام الوارد في الفقرة ١‏ 
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( 4) انظر الفقرة ١4١‏ أدناه. 
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(١)‏ بممارسة عناية معقولة لاجتذاب استخدام غير مأذون به هو التزام أساسي 
يرد عموماء مثلاء في الاتفاقات المتعلقة باستخدام بطاقات الاتتمان» وبموجب 
السياسة المتبعة في الفقرة ١‏ ينبغي أن يطبق مثل ذلك الالتزام أيضا علي أية 
بيانات إنشاء توقيع الإلكتروني يمكن استخدامها لأغراض التعبير عن نيابة 
ذات دلالة قانونية. غير أن الحكم الخاص بالتغيير بالاتفاق» الوارد في المادة ه 
؛ يسمح بتغيير المعايير المبنية في المادة 4 من المجالات التي يري أنها غير 
مناسبة فيهاء أو أنها تؤدي إلي نتائج غير مقصودة: وهناك حاجة؛ عند تفسير 
مفهوم 'العناية المعقولة", إلي أخذ الممارسات ذات الصلة في الحسبان» إن 
وجدت,ء كما ينبغي تفسير "العناية المعقولة" في إطار القانوني النموذجي مع 
إيلاء الاعتبار الواجب لمصدرها الدوليء مثلما هو مذكور في المادة 0(4. 
وتنص الفقرة ١‏ (ب) اشتراطا مرنا يقضي ببذل 'جهود معقولة" لإشعار 
أي شخص يمكن أن يتوقع منه أن يعول علي التوقيع الإلكتروني في الحالات 
التي يبدو فيها أن التوقيع الإلكتروني قد تعرض لما يثير الشبهة. فنظرا لأنه 
قد يكون من المستحيل علي الوقع أن يتتبع كل شخص قد يعول علي التوقيع 
الإلكترونيء رئي أن تحميل الموقع التزام تحقيق النتيجة الممثلة في إشعار 
كل شخص يمكن تصور أنه يعول علي التوقيع هو أمر يشكل عبئا مفرطا. 
وينبغي تفسير مفهوم "الجهود المعقولة" علي ضوء المبدأ العام لحسن النية 
المعبرة عنه في الفقرة ١‏ من المادة 74). وتجسد الإشارة إلي "الوسائل التي 
يتيحها له مقدم خدمات التصديق"؛ حالات عملية معينة يضع فيها مقدم 
خدمات التصديق وسائل رهن تصرف الموقع» وذلك مثلا في سياق 
الإجراءات المعتزم تطبيقها عندما يبدو أن التوقيع الإلكتروني قد تعرض لما 
يشير الشبهة. وهذه الإجراءات لا يجوز عموما للموقع تغييرها. والأثر 





( 1) المرجع نفسه» الفقرة .7١5‏ 
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المترتب علي هذه الإشارة يتمثل فى نرويد الموقع بحكم 'ملاد آمن" يمكنه مس 
البرهنة علي أنه كان يقظا بالقدر الكافي في محاولة إشعار الأطراف المعولة 
المحتلة إذا اتبع الموقع الوسائل الموضوعة في تصرفه("). وفيما يتعلق بهذه 
الأطراف إلمعولة المحتملة» تشير الفقرة ١‏ (ب).علي مفهوم. "أي شخص 
يجوز للموقع أن يتوقع منه علي نحو معقول أن يعولء علي التوقيع 
الإلكتروني أو أن يقدم خدمات تأييدا للتوقيع الإلكتروني". ورهنا بالتكنولوجيا 
المستخدمة» فإن ذلك "الطرف المعول' يمكن أن يكون ليس شخصاً يسعي 
علي التعويل علي توقيع فقط. بل شخصاً مثل مقدم خدمات تصديق أو مقدم 
خدمات إلغاء شهادات أو أي طرف معني آخر أيضا. 

وتطبق الفقرة ١‏ (ج) إذا استخدمت شهادة لدعم بيانات إنساء التوقيع. 
والمقصود أن تفسر عبارة “دورة سريان الشهادة" تفسيرا و اسعا باعتبارها 
تشمل المدة التي تبدأ بتقديم طلب الحصول علي الشهادة أو إنشاء الشهادة 
وتنتهي بانتهاء فترة سريان الشهادة أو إلغائها. 
الفقفرة ": 

فيما يتعلق بالنتائج التي يمنكن أن تترتب علي عدم امتثال الموقع 
للارشتراطات المبينة في الفقرة »١‏ لا تنص الفقرة ” علي نتائج المسئولية 
ولا علي حدودهاء وكلا الأمرين متروك للقانون الوطني. غير أن الفقرة ؟. 
وأن كانت تترك نتائج المسئولية للقانون الوطنيء, توجه إشارة واضحة إلي 
الدول المشترعة مفادها أنه ينبغي أن تترتب مسئولية علي التخلق عن استيفاء 
الالتزامات الفقرة .١‏ وتستند الفقرة ” إلي الاستنتاج الذي تم التوصل إليه 
لدى إعداد القانون النموذجي. ومفاده أنه قد يكون من الصعب تحقيق توافق 
آراء في شكل قاعدة موحدة حول ماهية النتائج التي يمكن أن تترتب علي 
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مسكولية الموقع. ورهنا بالسياق الذي يستعمل فيه التوقيع الإلكتروني. يمكن 
أن تمتد تلك النتائج» بموجب القوانين الحالية» من التزام الموقع بمحتويات 
الرسالة علي المسئولية عن دفع تعويض عن الأضرار. ولن تشمل النتائج 
المحتملة الأخرى بالضرورة المسئولية» ولكنها يمكن أن تشمل مثلا الحيلولة 
دون إنكار الطرف المخل المفعول الإلزامي للتوقيع الإلكتروني. وبغية شمل 
هذه النتائج الإضافية؛ وكذلك من أجل تجنب إحداث انطباع خاطئ بأن 
المقصود بالقانون النموذجي هو أن ينشئ مبدأ مسئولية صارمة:؛ لم يرد ذكر 
مفهوم المسكولية ذكرا صريحا في الفقرة ”» وتبعا لذلك» تكتفي الفقرة ؟ 
بإثشبات مبدأ أن الموقع ينبغي أن يتحمل النتائج القانونية المترتبة علي عدم 
الوفاء باشتراطات الفقرة »١‏ وتترك للقانون المطبق خارج إطار القانون 
النموذجي.ء في كل دولة مشترعة» تناول النتائج القانونية التي ستترتب علي 
عدم الوفاء بتلك الاشتراطات!!). 
الامتثال لاشتراط التوقيع: 

١‏ - حيثما يشترط القانون وجود توقيع من شخص. يعد ذلك الشرط 
مستوفى بالنسبة إلى رسالة البيانات إذا استخدم توقيع إلكتروني يعول عليه 
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بالقدر المناسب للغرض الذى أنشئت أو أبلغت من أجله رسالة بيانات. فى 
ضوء كل الظروف. بما فى ذلك أى إتفاق ذى صلة. 

؟ - تطبق الفقرة ١‏ سواء أكان الشرط المشار إليه فيها فى شكل التزام 
أو كان القانون يكتفي بالنص على نتائج يترتب علي عدم وجود توقيع. 

*- يعتبر التوقيع الإلكتروني معولاً عليه لغرض الوفاء بالشرط المشار 
إليه فى الفقرة ١‏ إذا: 

أ) كانت بيانات إنشاء التوقيع مرتبطة؛ فى السياق الذى تستخدم فيه. 
بالموقع دون أى شخص آخرء. 

ب) كانت بيانات إنشاء التوقيع خاضعة؛ وقت التوقيع؛ لسيطرة الموقع 
دون أى شخص آخرء 

ج) كان أى تغيير فى التوقيع الإلكتروني» يجرى بعد حدوث التوقيع. 
قابلا للاكتشاف» 

د) كان المفروض من اشتراط التوقيع قانوناً هو تأكيد سلامة المعلومات 
اللتى يتعلق بها التوقيع وكان أى تغيير يجرى فى تلك المعلومات بعد وقت 
التوقيع قابلاً للاكتشاف. 

؛ - لا تحد الفقرة ” من قدرة أى شخص: 

أ) على القيام بأى طريقة أخرى بإثبات قابلية التعويل على التوقيع 
الإلكتروني. بغرض الوفاء بالشرط المشار إليه فى الفقرة ١‏ أو 

ب) على تقديم دليلي على عدم قابلية التعويل على التوقيع الإلكتروني. 

ه- لا تطبق أحكام هذه المادة على ما يلي: ( 000 
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التعليق علي أهمية المادة 5: ' 

المادة " هى إحدى الأحكام الأساسية فى القانون النموذجيء ويقصد من 
الغادة 5 أن تبني على -المادة “” من قانون الأونيسترال النموذدجي بشأن 
التجارة الإلكترونية وأن توفر إرشاد بشأن الكيفية التى يمكن بها استيفاءء 
معيار الجدارة بالتعويل الوارد فى الفقرة ١‏ (ب) من المادة 7. وينبغي أن 
يوضح فى الاعتبار لدي تفسير المادة ” أن الغرض من ذلك الحكم هو 
ضمان أنه إذا كانت هناك أية نتيجة قانونية كان من شأنها أن تترتب على 
استخدام التوقيع الخطيء فينبغي أن تترتب النتيجة نفسها على التوقيع 
الإلكتروني الجدير بالتعويل عليه. 
الفقرات ١و‏ ”وى ©2: 

تورد الفقرات ١و‏ ”و © من المادة 5 أحكاما مستمدة من الفقرات ١‏ (ب) 
و؛و ” من المادة /ا من قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية» على التوالي. وفى تعريف عبارة " توقيع إلكتروني" فى الفقرة 
الفرعية )ا( من المادة ؟"» وردت صيغة مستوحاة من الفقرة ١‏ ا( من المادة 
٠‏ من ذلك القانون النموذجي. 
مفهوما عبارتي هوية وتعيين هوية: 

اتفق الفريق العامل على أنهء لأغراض تعريف " التوقيع الإلكتروني 
بموجب القانون النموذجي» يمكن أن تكون عبارة ' تعيين هوية" أوسع نطاقا 
من مجرد تحديد اسم الموقع. ويشمل مفهوم الهوية أو تعيين الهوية تمييز 
الموقع: بالاسم أو بغيره» عن أى شخص آخرء ويمكن أن يشير المفهوم إلى 
خصائص هامة أخرىء مثل النصب أو السلطة» أما مع ذكر اسم وإما دون 
إشارة إلى اسم. وعلى هذا الأساسء لا يلزم التمييز بين الهوية والخصائص 
الهامة الأخرىء كما يلزم تقييد القانون النموذجي بالأحوال التى لا تستخدم 
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فيها سوى شهدات الهوية التى يدكر فيها اسم الموقع (8/©171.9/467. 
الفقرات 5ه - 68). 
مفعول القانون النموذجسي يتغير مع تغير مستوى قابلية التعويل 

لدى إعداد القانون النموذجيء إعراب عن رأى مفاده أن المادة ” ينبغي 
أن يكون لها ( أما من خلال إشارة إلى مفهوم ' التوقيع الإلكتروني المعزز" 
وإما من خلال ذكر مباشر لمعايير لإثبات ما لطريقة توقيع معينة من قابلية 
تعويل تقنية). 
غمرض مزدوج هو إثبات ما يلي: 

أ) أنه ستترتب آثار قانونية على تطبيق طرائق التوقيع الإلكترونية تلك 
التى سلم بجدارة التحويل عليهاء 

ب) من الناحية الأخرىء أنه لن تترتب تلك الآثار القانونية على استخدام 
طرائق أقل جدارة بالتعويل عليها. غير أنه رئي عموماً أنه قد يلزم تمييز 
أدق بين طرائق التوقيع الإلكترونية المختلفة الممكنة لأن القانون النموذجي 
ينبغي أن يتفادى التمييز ضد أى شكل من أشكال التوقيع الإلكتروني؛ مهما 
بدا ذلك الشكل فى ظروف معينة ساذجا أو غير مأمون. ولذلك سيكون من 
المحتمل أن تترتب مفاعيل قانونية على أى طريقة توقيع إلكتروني تطبق 
بغرض التوقيع على رسالة بيانات بموجب الفقرة ١‏ (أ) من المادة /ا من 
قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» شريطة أن تكون 
الطريقة ذات قابلية تعويل كافية فى ضوء جميع الظروفء بما فيها أى إتفاق 
بين الطريقة ذات قابلية تعويل كافية فى ضوء جميع الظروفء بما فيها أى 
اتفاق بين الطرفين ديد أنه. بموجب المادة 7 من قانون الأونيسترال النموذجي 
بشان التجارة الإلكترونية»ء فإن تقرير ماهية ما وشكل طريقة توقيع ذات 
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جدارة بالستعويل عليها فى ضوء الظروف لا يمكن أن يتم غلاء بواسطة 
محكمة أو جهة أخرى تبت فى الوقائع؛ تتدخل لإصدار حكم بأثر رجعي؛ء 
وربما عد رقت طويل من استخدام التوقيع الإلكتروني. خلافاً لذلك فإن 
للقاتون الفموتجي الفدية يتوقم أن يقتي مني الشالم سيراك معرنة تدرف 
بأنها ذات جدارة.بالتعويل عليها بوجه خاصء أياً كانت الظروف التى تستخدم 
فيها. وهذا هو الغرض من الفقرة ”, التى يتوقع منها أن تنشئ اليقين ( أما 
من خلال افتراض أو من خلال قاعدة موضوعية)» فى - أو قبل- الوقت 
الذى تستخدم أية تقنية توقيع إلكتروني كهذه ( مسبقاً)» بأن استخدام التقنية 
المععاترف بها ستنتج عنه مفاعيل قانونية مكافئة للآثار التى تترتب 
التوقيع الخطي. وعليه فالفقرة " هى حكم ضرورى لتحقيق هدف القانون 
النموذنجي الجديد المتمثل فى توفير يقين أكثر مما يوفره بالفعل الأونسيترال 
النموذجي بشأن التجارة الإلكترونية من يقين بشأن المفعول القانوني المتوقع 
من استخدام أنواع من التوقيعات الإلكترونية ذات الجدارة بالتعويل عليها 
بوجه خاص ( أنظر 4/01771.9/465 » الفقرة 54). 
افتراض أم قاعدة موضوعية: 

من أجل توفير اليقين بشأن المفعول القانوني المترتب على استخدام 
التوقيع الإلكترونيء. حسب تعريفه الوارد فى المادة ”2 تقرر الفقرة ٠‏ 
صراحة المفاعيل القانونية التى تترتب على اجتماع خصائص تقنية معينة 
للتوقيع الإلكتروني ('). أما بشأن الكيفية التى يمكن أن تقرر بها تلك المفاعيل 
القانونية؛ فييغي أن تكون للدولة المشترعة» رهناً بقانون الإجراءات المدنية 
والتجارية فيهاء حرية أن تضع افتراضاً بوجود ارتباط بين خصائص تقنية 
والمفعول القانوني للتوقيع أو تؤكد وجود ذلك الارتباط تأكيدا مباشراً.(2. . 


(1) أنظر الوثيقة 484 /011.9/ء الفقرة 0). 
( 2) أنظر الوثيقة 467 /071.9/ثى» الفقرتين ١/او .)١7‏ 
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نيةالموقع: 

يتبقي سؤال عما أن كان ينبغي أن يترتب أى مفعول قانوني على استخدام 
تقنيات التوقيع الإلكتروني التى قد يستخدمها الموقع دون أن تكون لديه أية نية 
واضحة للالتزام القانوني بالموافقة على المعلومات التى يجرى التوقيع عليها 
إلكترونياً. وفى أى طرف كهذاء لا تستوفي الوظيفة الثانية المبينة فى الفقرة ١(أ)‏ 
من المادة ‏ من قانون الأونيسترال النموذنجي بشأن التجارة الإلكترونية"؛ لأنه ١‏ 
توجد " نية لإبداء أية موافقة على المعلومات الواردة فى رسالة البيانات". والنهج 
المتبع فى القانون النموذجي هو أن المفاعيل القانونية المترتبة علي استخدام التوقيم 
الخطي ينبغي أن تتكرر فى البيئة الإلكترونية وعليه فينبغي أن يفترض أن ااموقع» 
بقيامه بتنيسيل معلومات معينة بتوقيع ( سواء أكان خطيا أو إلكترونيً)» قد وافق 
على ربط هويته بتلك المعلومات. والبت فى ما أن كان ينبغي أن تترتب علي ذلك 
الربط مفاعيل قانونية ( تعاقدية أو غير تعاقدية) ستوقف على طبيعة المعلومات 
التى توقسع» وعلى أية ظروف أخرىء تقيم وفقا للقانون المطبق خارج نطاق 
القانون النموذجي. وفى ذلك السباق؛ لا يقصد من القانون النموذجي أن يتدخل فى 
القانون العام للعقود أو الالتزامات. 1 ) 
معايير قابلية التعويل التقنية: 

يقصد من الفقرات الفرعية (أ) إلى (د) من الفقرة ٠"‏ التعبير عن معايير 
موضوعية قابلية التعويل التقنية على التوقيعات الإلكترونية. وتركز الفقرة الفرعية 
() على الخصائص الموضوعية لبيانات إنشاء التوقيع» التى يجب أن تكون ' 
مرتبطة .... بالموقع دون أى شخص آخر". ومن الجهة التقنية» يمكن أن تكون 
بيانات إنشاء التوقيع “مرتبطة" بالموقع ارتباطا فريدا دون أن تكون هى ' فريد* 
فى حد ذاتها. والارتباط بين البيانات المستخدمة لإنشاء التوقيع بين الموقع هو 
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العنصر الرئيسي(". وفسى حين أن مستعملين مختلفين يمكن أن يشئركوا فى 
استعمال بيانات معينة لإنشاء التوقيعات الإلكترونية» وذلك مثلاً إذا كان عدة 
موظفين يشتركون فى استعمال بيانات لإنشاء التوقيعات تملكها إحدى المؤسساتء 
فإن تلك البيانات يجب أن تكون قادرة على تحديد هوية مستعمل واحد تحديداً لا 
ليس فيه فى سياق كل توقيع إلكتروني على حدة. 
انفراد الموقع بالسيطرة علي بيانات إنشاء التوقيع: 

تتمناول الفقرة الفرعية (ب) الظروف التى تعتخدم فيها بيانات إنشاء التوقيع. 
ويجب أن تكون بيانات إنشاء التوقيع» فى وقت استعمالهاء تحت سيطرة الموقع 
وحده. وفيما يتعلق بمفهوم سيطرة الموقع وحده؛ ينشأ سؤال عما إن كان الموقع 
سيحتفظ بقدرته على الأذن لشخص آخر باستعمال بيانات التوقيع نيابة عنه.ويمكن 
أن ينشأ هذا الحال إذا كانت بيانات التوقيع فى سياق المؤسسات حيث تكون 
المؤسسة هي الموقع ولكنها تحتاج إلي أن يكون عدد من الأشخاص قادرين علي 
التوقيع نيابة عنها.7") وهناك مثال آخر في التطبيقات الأعمالية» وهو أن تكون 
بيانات إنشاء التوقيعات موجودة في شبكة ويستطيع عدد من الناس استعمالها. وفي 
ذلك الحال؛ يفترض أن تكون الشبكة مرتبطة بكيان معين هو الموقع؛ وهو يحتفظ 
بالسيطرة علي بيانات إنشاء التوقيعات. أما إذا كان الأمر علي خلاف ذلك وكانت 
بسيانات إنشاء التوقيعات متاحة علي نطاق واسع؛ فلا ينبغي أن يتناولها القانون 
سياق 'مفتاح مشطور' أو مخطط آخر بشأن 'سير متشارك فيه؛ تعني الإشارة إلي 
"الموقع' إشارة إلي أولك الأشخاص معا.!") 


(00[.9/467)1 /رهرء الفقرة 35. 
(2) 1.9/467© /رحء الفقرة 17 
(0/.9/467)3© /رقء الفقرة 7107 
( 4) 9/483 .0001© /وء الفقرة ١٠65‏ 
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الوكائة: 

تقضي الفقرتان الفرعيتان (أ) و (ب) مجتمعتين إلي ضمان أن يكون استخدام 
بيانات إنشاء التوقيع في أي وقت معين؛ وهو أساسا وقت التوقيع» بمستطاع 
شخص واحد فقط وليس بمستطاع أي شخص آخر أيضا("» أما مسألة الوكالة: 
أو استخدام بيانات إنشاء التوقيع استخداما مأذونا به فيتناولها تعريف المصطلح 
'موقع'. 9) 
السلامة: 

تتناول الفققرتان الفرعيتان (ج) و (د) مسائل سلامة التوقيع الإلكتروني 
وسلامة المعلومات التي يوقع عليها إلكترونيا. وكان بالإمكان دمج الحكمين معا 
بغية التشديد علي فكرة أنه؛ إذا مهر مستند بتوقيع» تكون سلامة المستند وسلامة 
التوقيع مرتبطتين ارتباطا يبلغ من الوثاقة أن يصعب تصور أحدهما دون الآخر. 
غير أنه تقرر أن يتبع القانون النموذجي التمييز المقرر في قانون الأونيسترال 
النمونجي بشأن التجارة الإلكترونية بين المادتين ؛ و 8. فعلي الرغم من أن 
بعض التكنولوجيات توفر كلا من التوثيق7"والسلامة “أفإن ذلك المفهومين يمكن 
أن يعتبرا مفهوميسن قانونيين متمايزين؛ وان يعاملا علي ذلك الأساس. وبما أن 
التوقيع الخطي لا يوفر ضمانا لسلامة المستند الذي يمهر به ولا ضمانا بأن أي 
تغيسير يجري في المستند سيتسنى اكتشافه؛ فإن نهج التناظر الوظيفي يقتضي عدم 
تناول ذلك المفهومين في حكم واحد. والغرض من الفقرة (ج) هو وضع معيار 
يتعين اس تيفاؤه من أجل إثبات أن أي طريقة توقيع إلكتروني معينة هي طريقة 
جديرة بالتعويل عليها بما يكفي لاستيفاء اشتراط قانوني بأن يكون هناك توقيع. 


(1) انظر الفقرة ٠١”‏ أعلاه. 

(2) 9/467 .011 /حرء الفقرة "5. 

( 3) المادة 7 من القانون النموذجي بشأن التجارة الإلكترونية. 
( 4) المادة 4 من القانون النموذجي بشأن التجارة الإلكترونية. 


مكككك 





ويمكمن اس ذيفاء دلك الاشتراط القانوني دون حاجة إلي إثبات سلامة المستند في 
مجمله. (') 

ويفصد من الفقرة العرعية (د) أساسا أن تستحدم في البلدان التي تكون فيها 
القواع.د القانونية الراهر, الناظمة لاستخدام التوقيعات الخطية غير قابلة لاستيعاب 
تمييز بيسن سسلامة التوقيع وسلامة المعلومات التي يجري التوقيع عليها. وفي 
البلدان الأخرىء يمكن أن تؤدي الفقرة الفرعية (د) إلي إنشاء توقيع أكثر جدارة 
دال.تعويل عليه من التوقيع الخطيء وبذلك تتعدي مفهوم النظير الوظيفي للتوقيع. 
وفي ولايات قضائية معينة. يمكن أن يكون أثر الفقرة الفرعية (د) هو إنشاء نظير 
وظيفي للمستند الأصلي. 7") 
التوقيع الإلكتروني علي جزء من الرسالة: 

تتضمن الفقرة الفرعسية (د) تعبيرا عن الارتباط الصروري بين التوقيع 
والمعلومات التي يجري التوقيع عليهاء وذلك لتفادي الإيحاء بأن التوقيع 
الإلكتروني لا يمكن أن يطبق إلا علي كامل محتويات رسالة البيانات. والواقع أن 
المعلومات التسي يوقع عليها ستكون. في كثير من الحالات» جزءا فقط من 
المعلومات ال واردة في رسالة البيانات» فمثلا يمكن أن يكون التوقيع الإلكتروني 
غير متعلق إلا بمعلومات مرفقة مع الرسالة لأغراض البث. 
التغيير بالاتفاق: 

ليس مقصسودا من الفقرة (") أن تفيد تطبيق المادة © أو أن تفيد نطبيق أى 
قانون مطسبق يعتبر بحرية الأطراف فى أن تدرج فى أى إتفاق ذى صلة حكما 
مفاده أن تقنية توقيع معينة ستعامل فيما بينها باعتبارها نظيرا جديرا بالتعويل عليه 
للتوقيع الخطي. 


( 1) انظر الوثيقة 720.9/467) اج الفقرات 927 420 
( 2) انظر الوثيفة 9/484 ./0) ارخء الفقرة .5١‏ 


ويقصد من الفقرة 4 (أ) أن تهيئ أساساً قانونياً للممارسة التجارية التى فى 
إطارها تنظم تجارية عديدة. بواسطة عقد. علاقاتها فيما يتصل باستعمال 
التوقيعات الإلكترونية. !' ) 
إمكانية استنباط أدلة على عدم قابلية التعويل على التوقيع الإلكتروني: 

يقصد من الفقرة 4 (ب) أن توضح أن القانون النموذجي لا يحد من أى 
إمكانية قد توجد للطعن فى الافتراض المتوخي فى الفقرة *. 2) 
الاستثناءات من نطاق المادة ": 

المبدأ المجسد فى الفقرة © هو أنه يجوز للدولة المشترعة أن تستثني من 
تطبيق المادة ٠7‏ أحوالاً معينة تحدد فى القانون الذى يشترع به القانون 
النموذجي. وقد ترغب الدولة المشترعة فى أن تستثني على وجه التحديد 
أنواعا معينة من الأحوال؛ تتوقف على الخصوصء على الغرض الذى من 
أجله وضع اشتراط شكلي للتوقيع الخطي. ويمكنء مثلاًء النظر فى استثناء 
معين فى سياق الشكليات المشترطة عملا بالالتزامات التعاهدية الدولية للدولة 
المشترعة» وفى أنواع أخرى من الأحوال والمجالات القانونية التى ليس من 
صلاحيات الدولة المشترعة أن تغيرها بواسطة قانون. 

وقد أدرجت الفقرة © بهدف تعزيز مقبولية القانون النموذجي. وتسلم 
الفقرة بأن مسألة النص على الاستثناءات ينبغي أن تترك الدولة المشترعة؛ 
ولهذا نهج من شأنه أن يراعي الاختلافات فى الظروف الوطنية بطريقة 
أفضل. غير أنه ينبغي أن يلاحظ أن أهداف القانون النموذجي لن يتحقق إذا 
استخدمت الفقرة. © لوضع استثناءات شاملة» وينبغي اجتناب الفرصة التى 
تتيحها الفقرة © فى ذلك الصدد. فالاستثناءات العديدة من نطاق المادة © من 


(1) (أنظر الوثيقة 484 /71.9/» الفقرة 55). 
(2) (اأنظر الوثيقة 484 /61701.9/ء الفقرة 5). 
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شأنها أن تضع عقبات لا لزوم لها أمام تطور التوقيعات الإلكترونية: لأ 
المبادئ والنهوج التى يحتوى عليها القانون النموذجي هى مبادئ ونهوج 
أساسية يتوقع أن تطبق تطبيقا عاماً. (2)1) 
المعاملة المتكافئة لتكنولوجيا التوقيع: 

لا ينطبق أى من أحكام هذا القانون باستثناء المادة (5) بما يشكل استبعاد 
أو تقييداً أو حرماناً من مفعول قانوني لأى طريقة لإنشاء توقيع إلكتروني تفي 
بالاشتراطات المشار إليها فى الفقرة ١‏ من المادة”»: أو تفي علي نحو آخر 
بمقتضيات القانون المطبق. 
الحياد إزاء التكنولوجيا: 

تجسد المادة ” المبدأ الأساسي الذي مفاده أنه لا ينبغي التمييز ضد أي طريقة 
للتوقيع الإلكترونيء أي أن تنال جميع التكنولوجيات نفس الفرصة لاستيفاء 
الشروط الواردة في المادة 5. ونتيجة ذلك؛ لا ينبغي أن يكون هناك اختلاف في 
المعاملة بين الرساتل الموقعة إلكترونيا والمستندات الورقية التي تحمل توقيعا 
خطياء أو بين مختلف أنواع الرسائل الموقعة إلكترونياء شريطة أن تستوفي 
الشرءط الأساسية المبينة في الفقرة ١‏ من المادة ” من القانون النموذنجي أو أي 
شرط آخر مدرج في القانون المطبق. وتلك الشروط يمكنء مثلاء أن تقضي 


(1) ( أنظر الوثيقة 484 /171.9©/ء الفقرة 57). 

( 2) الإحالات علي وثائق الأونيسترال: 

الوثائق الرسمية للجمعية العامة» الدورة السادسة والخمسون. الملحق رقم ١١‏ (4/56/17 ) 
الفقرات هاو كو 4 .: 

3 ©6/رمء المرفقء الفقرات 8 203712-١١‏ 

١ 4‏ ©6/مء الفقرات 2/8 ؟5, 

8 هه المرفقء الفقرات 2١١5‏ 2375 

06 ه24 الفقرات 45- /الم, 

4 7707771 م/م الفقرتان» .:4١‏ /اغء. 
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باسستخدام تقنية توقيع مسماة علي.وجه التحديد في أحوال مبينة معينة» أو قد 
تضسيعء بطريقة أخرىء معيارا قد يكون أعلي أو أدنى من المعيار الوارد في 
المادة 7 من قانون الأونيسترال النموذجي بشأن التجارة الإلكترونية (والمادة ” من 
لقانون النموذجي) والمقصود أن يطبق المبدأ الأساسي الخاص بعدم التمييز تطبيقا 
عاما. غير أنه ينبغي أن يلاحظ أن ذلك المبدأ ليس مقصودا منه أن يمس حرية 
التعاقد المسام بها بموجب المادة ©. وعليه ينبغي أن تبقي للأطرافء فيما بينها 
وإلي المدى الذي يسمح به القانون» حرية أن تستبعدء باتفاق بينهاء استخدام تقنيات 
توقيع إلكتروني معينة» وبالنص علي أنه "لا يطبق أي من أحكام هذا القانون... 
بما يشكل استبعادا أو تقيدا أو حرمانا من مفعول قانوني لأية طريقة لإنشاء توقيع 
إلكتروني"” فإنما تشير المادة ” إلي أن الشكل الذي يتم به التوقيع الإلكتروني معين 
لا يمكن أن يستخدم كسبب وحيد يحرم به ذلك التوقيع من الأثر القانوني. غير أن 


المادة ” لا ينبغي أن تفسر بأنها تقرر الصحة القانونية لأية تقنية توقيع معينة أو 
أية معلومات موقعة إلكترونيا!' ). 


( 1) الإحالات إلى وثائق الأونيسترال: 

الوثائق الرسمية للجمعية العامة» الدورة السادسة والخمسونء الملحق رقم ١7‏ (4/56/17 ) 
الفقرتان ١617‏ و7507 والفقرة 785» 

73 )م المرفقء الفقرة ٠١٠‏ 

8 هه المرفق: 2٠١5‏ 

06/م الفقرتان 57٠6‏ 7"”, 

54 م الفقرة 17”؟, 

5 [61/هرء الفقرات 57 5/8» 

52 دل الفقرة 14" 

7 )لمر الفقرات 87- 55: 








المبحث الثالث 
الواجبات المفروضة على مقدم خدمات 

التصديق علس التوقعات الإلكترونية عبر شبكة الانترنت - 
سلوك مقدم خدمات التصديق: 

حيثما يوفر مقدم التصديق خدمات لتأييد توقيع إلكتروني يجوز استخدامه في 
إعطاء مفعول قانوني بصفته توقيعاء يتعين علي مقدم خدمات التصديق المشار 

(أ) أن يتصرف وفقا للتأكيدات التي يقدمها بخصوص سياساته وممارساته». 

(ب) أن يمارس عناية معقولة لضمان دقة واكتمال كل ما يقدمه من تأكيدات 
جوهرية ذات صلة بالشهادة طيلة دورة سريانهاء أو مدرجة في الشهادة» ش 

(ج) أن يوفر وسائل يكون الوصول إليها متيسرا بقدر معقول وتمكن الطرف 
المعول من التأكيدء من الشهادة مما يلي: ظ 

)١‏ هوية مقدم خدمات التصديق» 

)١‏ أن الموقع المعيسنة هويته في الشهادة كان يسيطر علي بيانات إنشاء 
التوقيع في الوقت الذي أصدرت فيه الشهادة: ااا 

*) أن بيانات إنشاء التوقيع كانت صحيحة في الوقت الذي أصدرت فيه 
الشهادة أو قبله؛ ظ 

(د) أن يوفر وسائل يكون الوصول إليها متيسرا بقدر معقول وتمكن الطرف 
المعول من التأكد. عند الاقتضاءء من الشهادة أو من سواهاء مما يلي: 

)١‏ الطريقة المستخدمة في تعيين هوية الموقع؛ ش 

؟) وجود أي قيد علي الغرض أو القيمة التي يجوز أن تستخدم من أجلها 
بيانات إنشاء التوقيع أو أن تستخدم من أجلها الشهادة. 


آ 


") أن بيانات إنشاء التوقيع صحيحة ولم نتعرض لما يثير الشبهة. 

4) وجود أي قيد علي نطاق أو مدى المسئولية التي اشترطها مقدم خدمات 
التصديق» 

5) ما إذا كقست هناك وسائل متاحة للموقع لتقديم إشعار عملا بالفقرة ١‏ 
(ب) بالمادة 8 من هذا القانون. 

") ما إذا كانت تتاح خدمة إلغاء ناجزة, 

(ه) أن يوفرء حيثما تقدم الخدمات بمقتضى الفقرة الفرعية (د) ©» وسولة 
للموقع لتقديم إشعار بمقتضي الذقرة ١‏ (ب) من المادة / من هذا القانون؛ رأن 
بغسمنء حيثما تقدم للذدسالت بمتدضي ؟اثرة الفرعية (د) " إتاحة خدمة إلغاء 

(و) أن يمستخدم ني أداء خدماكه نظما وإجراءات ومواره بشرية جديرة 
بالثقة. 

؟ - يتحمل مقدم خدمات التصديق النتائج القانونية المترتبة علي تخلفه عن 
الوفاء باشتراطات الفقرة .١‏ 
التعليق علي الفقّرة :١‏ 

تعبر الفقرة الفرعية (أ) عن القاعدة الأساسية التي مفادها أن مقدم خدمات 
التصديق ينبغي أن يتقيد بما يقدمه» مثلاء في بيان ممارسات التصديق أو في أي 
نوع آخر من بيانات السياسات؛ من تأكيدات والتزامات. 

وتحدد الفقرة الفرعية (ج) المحتويات الجوهرية لأية شهادة تصدر بموجب 
القانون النمونجيء والمفعول الأساسي لتلك الشهادة» ويجدر بالملاحظة أنه» في 
حالة التوقيعات الرقمية» يجب أن يكون بالوسع أيضا التحقق من ارتباط الموقع 
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بالمفتاح العموميء وكذلك بالمفتاح الخصوصي (١)وتسرد‏ الفقرة الفرعية ٠د)‏ 
عناصر إضافية يتعين أن تدرج في الشهادة أو أن يتاح نلطرف المعول الحصول 
علسيها أو الوصول إليها بطريقة أخرى. حيثما تكون ذات صلة بشهادة معينة. 
والفققرة نفرعية زه) ليس مقصودا منها أن تطبق علي شهادات مثل شهادات 
'المعساملات": أي الشهادات التي تخص معاملة واحدة» أو علي الشهادات الزهيدة 
القيمة الخاصة باس تخدامات ثنيلة المخامئرة» وكلا النوعين قد يكون خاضعدا 
لاللغاء. 

قد يعتقد أن الواجبات والالتزامات المنصوص عليها في المادة 4 ربما يكون 
مسن المعقول أن يتوقع أن يتمثل لها أي مقدم خدمات تصديق؛ وليس من يصدون 
شسهادات 'عال.ية القيمة" فقط. بيد أن القانون النموذجي لا يشترط علي الموقع أو 
مقدم خدمات التصديق درجة من العناية أو الجدارة بالثقة ليست لها علاقة معقولة 
بالأغراض التي يس تخدم فيها التوقيع الإلكتروني أو الشهادة.7) ولذلك يفضل 
القانون النموذجي حلا يربط الالتزامات الدبينة في للمادتين + و 4 كلتيهما بإنتاج 
توقيعات إلكترونية ذات دلالة قانونية. () وبحصر نطق المادة 5 في المجموعة 
الواسعة من الأحوال التي تقدم فيها خدمات التصديق لتأييد توقيع إلكتروني يمكن 
أن يستخدم لإحداث مفعول قانوني كتوقيع؛ لا يرمي القانون التموذجي إلي إنشاء 
أنواع جديدة من المفاعيل القانوني للتوقيعات.') ظ 
التعليق علي الفقرة ؟: 

بالستوازي مع الفقرة ١‏ من المادة 48.تترك الفقرة ١‏ للقانون الوطني الواجب 
التطبيق تحديد العواقب القانونية المترتبة علي عدم الامتثال للاشتراطات المبينة في 
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الفقرة .١‏ (١)ورهنا‏ بقو اعد القانون الوطني المطبقة فإن مؤلفي الفقرة ” لا 
يقصدون أن تفسر تلك الفقرة باعتبارها قاعدة مسئولية مطلقة. ولا يتوخي أن 
يكون مفعول الفقرة هو استبعاد إمكانية قيام مقدم خدمات.التصديق بالبرهان» مثلاء 
علي عدم وجود تفسير أو مشاركة في تقصير. 
1 وقد كانت مشاريع المادة 4 تحتوي سابقا علي فقرة إضافية تتناول نتائج 
المسئولية علي النحو المبين في الفقرة ؟. ولدى إعداد القانون النموذجين لوحظ أن 
مسئولية مقدمي خدمات التصديق لن يتم تناولها بطريقة كافية باعتماد حكم وحيد 
علي غرار الفقرة ؟. ففي حين أن الفقرة ؟ قد تنص علي مبدأ مناسب للتطبيق 
علسي الموقعين» فإنها قد لا تكون كافية لتناول الأنشطة المهنية والتجارية التي 
تتناولها المادة 9. وكان يمكن أن تتمثل إحدى سبل التعويض عن هذا النقص بأن 
اتورد في نص القانون النموذجي قائمة بالعوامل التي ينبغي أن توضع في الاعتبار 
في تقدير أي خسارة ناتجمة عن تخلف مقدم خدمات التصدق عن الوفاء 
باشتراطات الفقرة .١‏ وقد تقرر في النهاية أن تدرج في هذا الدليل قائمة غير 
حصرية بعوامل استرشادية. فلدى تقدير مسئولية مقدم خدمات التصديق؛ ينبغي أن 
توضع في الاعتبار العوامل التالية؛ علي سبيل المثال لا الحصر: 

أ) تكلفة الحصول علي الشهادة. 

ب) طبيعة المعلومات التي يجري التصديق عليها. 

ج) وجود مدى أي قيد علي الغرض الذي يمكن أن تستخدم الشهادة من أجله: 

د) وجود أي بيان يجد من نطقا أو مدى مسئولية مقدم خدمات التصديق» 

ه) أي سلوك إسهامي من جانب الطرف المعول. ولدى إعداد القانون 
النمونجي اتفق عموما علي أنه؛ عندما تحدد في الدولة المشترعة الخسارة التي 
يمكن استردادهاء ينبغي إيلاء الاعتبار للقواعد الناظمة لحدود المسئولية في الدولة 
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التي يوجد فيها مقدم خدمات التصدق أو أي دولة أخرى يطبق قانونها بموجب 
قاعدة تنازع القوانين ذات الصلة (1)(". 
الجدارة بالثقة: 

لأغراض الفقرة ١(و)‏ المادة 4 من هذا الققون» يجوز لدى تقرير ما إذا 
كانت أية نظم وإجراءات وموارد بشرية يستخدمها مقدم خدمات التصديق جديرة 
+لثقة» أو مدى جدارتها بالثقة» إيلاء الاعتبار للعوامل التالية: 

(أ) الموارد المالية والبشرية؛ بما فى ذلك توافر الموجودات؛ أو 

(ب) جودة نظم المعدات والبرمجيات: أو ظ 

(ج) إجراءات تجهيز الشهادات وطلبات الحصول على الشهادة والاحتفاظ 


بالسجلات » أو | 
(د) إتاحة المعلومات للموقعين المحددين فى الشهادات وللأطراف المعولة 
المحتملة» أو 


(ه) انتظام ومدى مراجعة الحسابات من جانب هيئة مستقلة؛ أو 


[ 1) الإحالات إلى وثائق الأونيسترال: 
الوثائق الرسمية للجمعية العامة» الدورة السادسة والخمسونء الملحق رقم ١١‏ (4/56/17 ) 
الفقرات 55 ١٠؟7”ء‏ و7554 58:و 3484 
3 //ثء المرفقء الفقرات 2١55 1١157‏ 
4 دم الفقرات ,,/١‏ 4لاء 
68-؛»؛ المرفقء الفقرات .2١14١ ١71‏ 
4 [0لهرء الفقرات ال لو 
5 هه المرفقء الفقرات 15717 2١41١‏ 
3 [0لهرء الفقرات 111 
)دل الفقرة ١؟2‏ 
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(و) وجود إعلان من الدولة أو من هيئة اعتماد أو من مقدم خدمات 

التصديق بخصوص الامتثال لما سبق ذكره أو بخصوص وجوده؛ أو 

(ز) أى عامل آخر ذى صلة. 
مرونة مفهوم الجدارة بالثقة: 

كانت المادة مضوعة فى الأبداية كجزء من اللمادة 4.وعلى الرغم من أن 
نلك الجزء أصبح لاحقاً مادة منفصلة فإن المقصود منه أساسأً هو أن يساعد على 
تفسير المفهوم الذى تشير إليه عبارة " نظماً وإجراءات وموارد بشرية جديرة 
بالثقة" الوارد فى الفقرة ١‏ (و) من المادة. والمادة ٠١‏ مصوغة كقائمة غير 
حصرية بعوامل ينبغي أن توضع فى الاعتبار لدي البند فى الجدارة بالثقة. 
والمقصود بالقائمة أن تقدم مفهوماً مرناً للجدارة بالثقة» يمكن أن يتغير محتواه تبعا 
لما هو متوقع من الشهادة فى السياق الذى تنشأ فيه. !") 
سلوك الطرف المعول: 

يتحمل الطرف المعول النتائج القانونية الناجمة عن تخلفه عن: 

(أ) اتخاذ خطوات معقولة للتحقق من قابلية التعويل على التوقيع 
الإلكتروني أو 

(ب) اتخاذ خطوات معقولة:؛ إذا كان التوقيع الإلكتروني مؤيداً بشهادة؛ لأجل: 

١‏ - التحقق من صلاحية الشهادة أو وقفها أو إلغائهاء 
(1) الإحالات إلى وثائق الأونيسترال: 
الوثائق الرسمية للجمعية العامة» الدورة السادسة والخمسونء الملحق رقم ١1‏ (4/56/17 ) 
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١‏ - مراعاة وجود أى قيد بخصوص الشهادة. 
معقولية التعويل: 

تجسد المادة ١١‏ فكرة أن الطرف الذى يعتزم أن يعول على توقيع إلكتروني 
ينبغي أن يضع فى اعتباره مسألة ما إن كان ذلك التعويل معقولاء وإلى أى مدى 
هو كذلك فى ضوء الظروف.وليس مقصودا منها أن تتناول مسألة صحة التوقيع 
الإلكترونيء التى يجرى تتناولها فى إطار المادة ”, والتى لا ينبغي أن تتوقف على 
سلوك الطرف المعول. فينبغي إيقاء مسألة صحة التوقيع الإلكتروني منفصلة عن 
مسألة ما عن كان من المعقول من الطرف المعول أن يعول على توقيع لا 
يستوفي المعيار المبين فى المادة ". 

فى حين أن المادة ١١‏ يمكن أن تلقي عبئاً على عاتق الأطراف المعولة 
وخصوصا عندما يكون أولئك الأطراف مستهلكين؛ فإنه يمكن أن يستنكر أن 
القانون النمونجي ليس مقصوداً منه أن يعلو على أية قاعدة تحكم حماية 
المستهلكين. غير أن القانون النموذجي يمكن أن يؤدى دورا مفيداً فى توعية جميع 
الأطراف المعنية» بما فيها الأطراف المعولة وفضلاً عن ذلك فإن وضع معيار 
سلوك يتعين بموج به على الطرف المعول أن يتحقق من-قابلية التعويل على 
التوقيع بوسائل يسهل الوصول إليها يمكن أن يعتبر أمرأ ضرورياً فإنشاء أى نظام 
مفهوم الطرف المعول: 

يقصد من مفهوم ' الطرف المعول"” وفقاً لتعريفه» أن يشمل أى طرف قد 
يعول على توقيع إلكتروني. وعليه يمكن؛ رهن بالظروفء أن يكون " الطرف 
المعول" أى شخص له علاقة تعاقدية بالموقع أو مقدم خدمات التصديق أو ليست 
له علاقة تعاقدية بهما. بل يمكن تصور أن يصبح مقدم خدمات التصديق نفسه أو 
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الموقع نفسه ' طرفا معولا”.غير أن المفهوم الواسع لعبارة" الطرف. المعول' لا 
ينبغي أن يؤدى على إلقاء الترام على عاتق صاحب الشهادة بأن يتحقق من صحة 
الشهادة التى يشتريها من مقدم خدمات التصديق. 
التخلف عن الامتثال لإشتراطات المادة :١١‏ 

فيما يتعلق بالأثر الدى يمكن أن يترتب على إرساء التزام عام على عائق 
الطرف المعول بأن يتحقق من صحة التوقيع الإلكتروني أو الشهادة» تششأ مسألة 
الحالات التى يتخلف فيها الطرف المعول من الامتثال لاشتراطات المادة .١١‏ فإذا 
تخلف الطرف المعول عن الامتثال لتلك الاشتراطاتء؛ لا ينبغي منه ذلك الطرف 
من استخدام التوقيع أو الشهادة إذا لم يكن من شأن التحقق المعقول أن يكشف عدم 
صسحة التوقيع أو الشهادة.ولا يقصد من اشتراطات المادة ١١‏ أن تشترط مراعاة 
القيودء أو التحقق من المعلومات» التى لا يسهل على الطرف المعول الوصول 
إليها. وقد يلزم أن يعالج مثل هذه الحالة القانونية المطبق خارج نطاق القانوز, 
النموذنجسي. وبصفة أعم فإن نتائج عدم امتثال الطرف المعول لاشتراطات المادة 
١‏ تخضع للقانون المطبق. 
الاعتراف بالشهادات والتوقيعات الإلكترونية الأجنبية: 

-١‏ لسدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني ساريي المفعول 
قانونياء أو مدى كونهما كذلك. لا يولي أي اعتبار لما يلي: 

أ) الموقع الجغرافي الذي تصدر فيه الشهادة أو ينشأ أو يستخدم فيه التوقيع 
الإلكتروني؛ أو 

ب) الموقع الجغرافي لمكان عمل المصدر أو الموقع. 

؟- يكون للشههدة التي تصدر خارج (الدولية المشترعة) نفس المفعول 
القانوني في (الدولة المشترعة) الذي للشهادة التي تصدر في (الدولة المشترعة) 
إذا كانت تتبع مستوى مكافئا جوهريا من قابلية التعويل. 
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"- يكون للتوقيع الإلكتروني الذي ينشأً أو يستخدم خارج (الدولة 
المشترعة) نفس المفعول القافوني في (لدولة المشترعة) الذي للتوقيع 
الإإكتروني الذي ينشأ أو يستخدم في (الدولة المشترعة) إذا كان يتيح مستوى 
متكافنا جوهريا من قابلية التعويل. 

4- لدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني يتيحان مستوى 
مكافئا جوهريا من قابلية التعويل لأغراض الفقرتان ؟ أو ”, يولي الاعتبار 
للمعايير الدولية المعترف بها ولأية عوامل أخرى ذات صلة. 

5- إذا اتفقت الأطراف فيما بينهاء برغم ما ورد في الفقرات ” و ”و 24 
علي استخدام أقواع معينة من التوقيعات الإلكترونية أو الشهادات» يتعين 
الاعتراف بذلك الاتفاق باعتباره كافيا لأغراض الاعتراف عبر الحدودء ما لم يكن 
من شنن ذلك الاتفاق أن يكون غير صحيح أو غير ساري المفعول بمقتضي 
القاعدة العامة لعدم التمييز: 

المقصود بالفقرة ١‏ أن تجسد المبدأ الأساسي الذي مفاده أن مكان المنشأء في 
حد ذاته؛ لا ينبغي أن يكونء بأي طريقة؛ عاملا يحدد ما عن كان وإلي أي مدى؛ 
ينبغي الاعتراف بالشهادات أو التوقيعات الإلكترونية الأجنبية باعتبارها قابلة لأن 
تكون سارية المفعول قانونياء وإلي أي مدى ينبغي ذلك. ولا ينبغي أن يتوقف 
تحديد ما عن كانت الشهادة قابلة لأن تكون سارية المفعول قانونيا أو التوقيع 
الإلكتروني قابلا لن يكون ساري المفعول قانونياء وإلي أي مدى ينبغي ذلك؛ علي 
المكان الذي صدرت فيه الشهادة أو التوقيع الإلكتروني بل علي قابلية التعويل 
التقنية عليها.(") 


(1) انظر الوثيقة 9/483 .0717 لكر الفقرة 7107 
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مستوى مكافئا: جوهريا من قابلية التعويل: . 

الغرض من الفقرة ؟ هو نوفير معيار عام للاعتراف بالشهادات عبر الحدود 
الذي إذا لم يوجد ربما واجه مقدم خدمات التصديق عبثا غير معقول يتمثل في 
الاضطرار علي الحصول علي تراخيص في ولايات فضائية متعددة» ولكن؛ لا 
يقصد بالفقرة " أن تضع مقدمي خدمات التصديق الأجانب في موضوع أفضل 
من نظسرائهم المحليين!"2» ولهذا الغرضء تضع الفقرة 7 حد أدني للتكافؤ التقني 
للشهادات الأجنبية يستتد علي اختيار قابلية التعويل عليها علي أساس شروط 
الموثوقية التي تضعها الدولة المشترعة عملا بالقانون النموذنجي 7( وينبغي أن 
يطبق ذلك المعيار دون اعتبار لطبيعة مخطط التصديق المطبق في الولاية 
القضائية التي صدرت منها الشهادة أو التوقيع.(") 
تفاوت مستوى قابلية التعويل حسب الولاية القضائية: 

من خلال الإشارة علي المفهوم الأساسي الذي تدل عليه عبارة 'مستوى مكافتا 
جوهريا من قابلية التعويل"؛ تسلم الفقرة ؟ بإمكانية وجود تفاوت كبير في الشروط 
المطلوبسة بين كل من الولايات القضائية علي حدة؛ ولا يعني اشتراط التكافؤ كما 
هو مستخدم في الفقرة ”. أن مستوى قابلية التعويل علي الشهادة الأجنبية ينبغي 
أن يكون مطابقا تماما لمستوى قابلية التعويل علي الشهادة المحلية. !© 
تفاوت مستوى قابلية التعويل داخل الولاية القضائية: 

ينبغي أن يلاحظ علاوة علي ذلك: أن مقدمي خدمات التصديق يصدرون. 
في الممارسة العملية» شهادات ذات مسئويات متفاوتة من قابلية التعويل عليهاء 
وفقا للغرض الذي يقصد أن يستخدم الزبائن الشهادات فيه. وتبعا لمستوى قابلية 
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الستعويل علي كل شهادة علي حدة: يمكن أن تحدث الشهادات والتوقيعات 
الإلكترونية مفاعيل قانونية متفاوتة سواء داخلية أم في الخارج؛ فمثلان في بلدان 
معينة» يمكن حتى للشهادات التي تسمي أحيانا 'منخفضة المستوى' أو 'منخفضة 
القيمة" أن تحدث مفاعيل قانونية في ظروف معينة (مثلا عندما يكون الطرفان قد 
اتققا تعاقديا علي اس تخدام تلك الصكوك) , 7') ولذلك ينبغي أن يوضع في 
الاعتبارء لدى تطبيق مفهوم التكافؤ كما هو مستخدم في الفقرة 7 أن التكافؤ الذي 
يلزم إثباته هو التكافؤ بين الشهادات المتشابهة وظيفيا. وغير أنه لم تبذل محاولة 
في القانون النمونجي لإرساء تناظر بين الشهادات المختلفة الأنواع التي يصدرها 
مقدمو خدمات تصديق مختلفون في ولايات قضائية شتى وقد صيغ القانون 
النمونجي بحيث يتوخي إمكانية التفاوت في الرتب بين مختلف أنواع الشهادات. 
وفي الممارسة العملية؛ تعمد عادة المحكمة أو هيئة التحكيم التي يطلب منها أن 
تبت في المفعول القانوني لشهادة أجنبية علي النظر في كل شهادة علي حدة علي 
أساس جدارتها وتحاول أن تعادل بينها وبين أقرب مستوى مناظر في الدولة 
المشترعة. (") 
المعاملة المتساوية للشهادات وللأنواع الأخرى من التوقيعات الإلكترونية: 

تعسبر الفقرة ٠‏ فيما يتعلق بالتوقيعات الإلكترونية عن نفس القاعدة المبينة في 
الفقرة > بشأن الشهادات. 7) 
الاعتراف بمفعول قانوني ما للامتثال لقوانين بلد أجنبي: 

لا تتناول الفقرتان 7 و " سوى اختبار قابلية التعويل عبر الحدود الذي ينبغي 
أن يطبق لدى تقييم قابلية التعويل علي شهادة أجنبية أو توقيع إلكتروني أجنبي. 
غير أنه لدى إعداد القانون النمونجيء؛ روعي أن الدول المشترعة قد ترغب إلغاء 

0 قظر الويقة 00.9484 له القرة‎ )١ 


(2) 9/483 .20 اه المقرة 57. 
(720.9/483)3© /ةء الفقرة 4١‏ 


امك 


الاحتياج علي اختبار قابلية التعويل فيما يتعلق بتوقيعات أو شهادات كمعينة» عندما 
تكون الدولة المشترعة مقتنعة بأن قانون الولاية القضائية التي تنشأ منها التوقيع أو 
الشهادة يوفر معيارا كافيا لقابلية التعويل. وبشأن الأساليب القانونية التي يمكن بها 
للدولة المشترعة أن تعترف مسبقإجقابلية التعويل علي الشهادات والتوقيعات التي 
تتمثل اقانون بلد أجنبي. (مثلاا إعلان من طرف واحد أو معاهدة)؛ لا يحتوي 
القانون النموذجي علي اقتراح نحدد. () 
العوامل التي ينبغي النظر فيها لدى تقييم التكافؤ الجوهري للشهادات 
والتوقيعات الأجنبية: 

لدى إعدد القانون النموذجيء صيغت الفقرة 4 في البداية في شكل قائمة 
بالعوامل التي ينبغي وضعها في الاعتبار عند البت في ما إن كانت الشهادة أو 
التوقيع الإلكتروني يتخذان مستوى من قابلية التعويل مكافئا جوهريا فيما يتعلق 
بأغراض الفقرة ” أو الفقرة : ووجد لاحقا أن معظم هذه العوامل مدرج بالفعل 
في المواد 5 و 5 و .٠١‏ ورئي أن النص مجددا علي تلك العوامل في سياق 
المادة ١١‏ سيكون لا داعي له. ووجد أن الإحالة» بدلا من ذلك» في الفقرة 4» علي 
أحكام القانون النموذجي ذات الصلة؛ التي تذكر فيها المعايير المعنية؛ وربما في 
إضافة معايير أخرى ذات أهمية خاصة للاعتراف عبر الحدودء ستؤدي إلي 
صياغة مفرطة التعقيد. ) وفي نهاية المطاف؛ حولت الفقرة 4 على إشارة غير 
محددة إلي 'أية عوامل أخري ذات صلتان ومن بين تلك العوامل تتسم العوامل 
المذنكورة في المواد 5 و 5 و ٠١‏ فيما يتعلق بتقييم الشهادات والتوقيعات 
الإلكترونية الداخلية بأمية خاصة. وعلاوة علي ذلكء تراعي الفقرة 4 النتائج 
المترتبة علي كون تقييم تكافؤ الشهادات الأجنبية يختلف بعض الاختلاف عن تقييم 


(1) 271.9/483© /ء الفقرتان 79 و 47. 
(2) انظرء علي الخصوص,ء الوثيقة 9/483 .[7© /ء الفقرات 47- 43. 


8ك 











جدارة التصديق بالثقة بموجب المادتين 5 و ٠١‏ ولذلك أضيفت في الفقرة 4 إشارة 
إلي 'المعابير الدولية المعترف بها". 
المعايير الدولية المعترف بها: 

ينبغي تفسير عيلرة 'معيار دولي معترف به" تفسيرا وأسعا.إتشمل المعايير 
الدولية التقنية والتجارية (أي المعايير المنبثقة عن السوق) وكذلك المعايير والقواعد 
التي اعتمدتها هيئات حكومية أو دولية حكومية!'أوالمعايير الطوعية" (كما هي 
موص وفة في الفقرة 54 أعلاه'” ) ويمكن أن يكون 'لمعيار الدولي المعترف به 
بيانات الممارسات التقنية أو القانونية أو التجارية المقبولة» التي وضعها القطاع 
نعام أو القطاع الخاص (أُو كلاهما)ء ذات الطبيعة المعيارية أو التفسيرء المقبولة 
عموما باعتبارها منطبقة علي الصعيد الدولي. ويمكن أن تكون تلك المعايير في 
شكل اشتراطات أو توصسيات أو مبادئ توجيهية أو مدونات قواعد سلوك أو 
بيانات لأفضل الممارسات أو أفضل المعايير:7") 


((1) 9/483 .07 /ردء الفقرة 45. 

( 2) الإحالات علي وثائق الأونيسترال: 

الوثانق الرسمية للجمعية العامة؛ الدورة السادسة والخمسون. الملحق رقم ١‏ (4/56/17 ) 
الفقرات507 7 و17.0؟ #الالاى و440,ء 

3(©)/هرء المرفقء الفقرات 1817 ١5٠١‏ 

70[4”")/شر. الفقرات 51 4لا 

8 0[7/0.117//7/6)/م » المرفق. الفقرات ١51‏ 8ه86١3,‏ 

0003 /مء الفقرات ©" مه زالمادة ١١)ء‏ 

.5١ 49 /حء الفقرتان‎ 021.9/ 178/0. 1٠7/7876 . 4 

5 9 .0127 /كء الفقرات 5١‏ 54 (مشروع المادة ؟١)»‏ 

5 /0.9© لش الفقرات 7١‏ ه”, 

2 ,71/2 130/7 .17/0 /02[.9 /لحء الفقرات 55 الاء 

4 [)لحرء الفقرة ا/ا١١.‏ 

6 هه الفقرات ٠١7 ١97‏ (مشروع المادة )١‏ 

9/705 [61/رمء الفقرة 6/ا. 

081 )رم الفقر انف 75 6لا 

,7١١54 1١١١ نك الفقرات‎ )07203.9/483 )3( 





الاعتراف بالاتفاقات المبرمة بين الأطراف المعنية: 

تنص الفقرة 4ه علي الاعتراف بالاتفاقات المبرمئة نين الأطراف المعنية 
بشأن استخدام أنواع معينة من التوقيعات الإلكترونية أو الشهادات باعتبار تلك 
الاتفاقات أساسا كافيا للاعتراف عبر الحدود (فيما بين تلك الأطراف بتلك 
التوقيعات أو الشهادات المتفق عليها.(١)‏ وينبغي أن يلاحظ أنه اتساقا مع المادة © 
لا يقصد من الفقرة © أن تحل محل أي قانون إلزامي» وخصوصا أي اشتراط 
إإزامي للتوقيعات الخطية قد ترغب الدول المشترعة في أن تحافظ عليه في 
القانون المطبق. () والفقرة © لازمة فعطاء مفعول للشروط التعاقدية التي قد يتفق 
بموجبها الأطراف. فيما بينهم؛ علي الاعتراف باستخدام توقيعات إلكترونية أو 
شههادات معينة (يمكن أن تعتبر أجنبية في بعض أو جميع الدول التي قد يسعي 
الأطراف إلي الحصول فيها علي اعتراف قانوني بتلك التوقيعات أو الشهادات)» 
دون إخضاع تلك التوقيعات أو الشهادات لاختبار التكافؤ الجوهري المبين في 
الفقرات ؛و ” و4. ولا تمس الفقرة © الوضع القانوني للأُطراف الثلاثة.©) 
الوفاء بالمادة ": 

١‏ - يجوز ل( أى شخص أو جهاز أو سلطة تعنيهم الدولة المشترعة جهة 
مختصة. سواء أكانت عالمة أم خلص).؛ تحديد التواقيع الإلكترونية التى تفي 
بأحكام المادة " من هذا القانون. 

-١‏ يتعيسن أن يكون أى تحديد يتم بمقتضي الفقرة ١‏ متسقاً مع المعابير 


الدولية المعترف بها. 
*- ليس فى هذه المادة ما يخل بسريان مفعول قواعد القانون الدولى 
الخاص. 


(1) 02[.9/483 لش الفقرة 4 5. 
(2) 021.9/483 لح الفقرة .١١7‏ 
((3) 9/483 .011 لخ الفقرة 67. 
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التحديد المسبق لوضعية التوقيع الإلكتروني: 

التعليق: 

تبيسن المادة ” الدور الذى تؤديه الدولة المشترعة فى إنشاء أى كيان يؤكد 
صحة استعمال التوقيعات الإلكترونية» أو يشهد بنوعيتها على نحو آخرء أو 
الاعتراف بذلك الكيان» وتستند المادة . مثلها مثل المادة 5» إلى فكرة أن ما يلزم 
لتيسير تطوير التجارة الإلكترونية هو توفر عنصري اليقين والقابلية للتنبؤ عند قيام 
الأطصراف التجاريين باستخدام تقنيات التوقيع الإلكتروني؛ وليس عندما يوجد نزاع 
أمام المحكمة. وحيثما تكون تقننية معينة قادرة على الوفاء باشتراطات وجود 
درجة عالية من قابلية التعويل والأمنء ينبغي أن تكون هناك وسيلة لتقييم الجوانب 
التقنية لقابلية التعويل والأمن ولمنح تقنية التوقيع شكلاً من أشكال الاعتراف. 
الغرض من المادة /: 

الغرض من المادة ٠7‏ هو توضيح أنه يجوز للدولة المشترعة أن تسمي هيئة أو 
سالطة تكون لها صلاحية إصدار قرارات بشأن ماهية التكنولوجيات المحددة التى 
يمكن أن تطبق عليها القاعدة المقررة بموجب المادة ”.وليست المادة ,ا حكماً 
تخويليا يمكن, أو ينبغيء بالضرورة أن تشترعه الدول فى شكله الراهن. غير أن 
المقصود منها هو أن توجه رسالة واضحة فحواها أن اليقين والقابلية للتنبؤ يمكن 
تحقيقها بتحديد ماهية تقنيات التوقيع الإلكتروني التى تفي بمعيار قابلية التعويل 
الوارد فى المادة ”. شريطة أن يجرى ذلك التحديد وفقاً للمعايير الدولية.ولا ينبغي 
تفسير المادة ٠‏ بطريقة تقرر آثاراً قانونية إلزامية لاستخدام أنواع معينة من تقنيات 
التوفيع؛ أو تحصر استخدام التكنولوجيات فى التقنيات التى يقرر أنها تفي 
بمقتضيات قابلية التعويل الواردة فى المادة ".فينبغي أن تكون للأطرافء مثلاً 
حرية استخدام تقنيات لم يقرر أنها تفي بمقتضيات المادة 5. إذا كان ذلك ما اتفقوا 
عليه. وينبغي أن تكو. لهم أيضا حرية أن يبرهنواء أمام محكمة أو هيئة تحكيم: 


على أن طريقة التوقيع التى اختاروا استعمالها تفي فعلا بمقتضيات المادة *» حتى 
وأن لم تكن تلك التقنيات موضوع قرار سابق بذلك. 
الفقسرة :١‏ 

توضح الفقرة ١‏ أن أى كيان يجوز له أن يقرر صحة استخدام التوقيعات 
الإلكترونية» أو يشهد بطريقة أخرى على نوعيتهاء لن يتعين أن ينشأ بصفة سلطة 
تابعة للدولة.ولا ينبغي أن تفسر الفقرة ١‏ بأنها توصي الدول بالطريقة الوحيدة 
لتحقيق الاعتراف بتكنولوجيات التوقيع» بل بأنها. تشير على القيود التى ينبغي أن 
تتطبق إذا رغبت الدولة فى اعتماد ذلك النهج. 
الفقفرة ": 

فيما يتعلق بالفقرة "» لا ينبغي حصر مفهوم' المعيار" فى المعايير التى 
تضعهاء مثلاًء المنظمة الدولية لتوحيد المقاييس ( الإيسو) أو فرقة العمل المعنية 
بهندسة الإنترنت ( 0117)» أو فى معايير تقنية أخرى.وينبغي تفسير عبارة 
معيار' بمعني واسع؛ يشمل الممارسات الصناعية والأعراف التجارية؛ و" 
المعايير الطوعية" ( كتلك التى ورد وصفها فى الفقرة 55 أعلاه)؛ والنتصوص 
المنبتقة من منظمات دولية مثل غرفة التجارة الدولية؛ وهيئات الاعتماد الإقليمية 
التى تعمل تحت رعاية الإيسو('ءوكونسورتيوم شبكة الويب العالمية ( 1/30)؛ 
والهيئات الإقليمية لتوحيد المعايير7"؛ وكذلك أعمال الأونسيترال نفسها( بما فيها 
هذا القانون النموذجي وقانون الأونسيترال النموذجي بشأن التجارة الإلكترونية). 
ولا ينبي أن تحول إمكانية عدم وجود معايير ملائمة دون قيام الأشخاص 
المختصين أو السلطات المختصة بعملية البت المشار إليها فى الفقرة .١‏ وبشأن 
الإشارة إلى المعايير ' المعترف بها"؛ يمكن أن يطرح سؤال عن ماهية ما يشكل 


(1) ( أنظر الوثيقة 9/484 .071 //ثء الفقرة 17) . 
)2( المرجع نفسه » الفقرات 516 70/17, 


مكمكا 





'اعترافاً' وما هى الجهة المطلوب منها ذلك الاعتراف!').وهذا السؤال مناقش أيضا 
فى إطار المادة ؟١:97)‏ 
الفقفرة "“: 

المقصود من الفقرة ” هو أن توضح تماماً أن الغرض من المّادة ٠7‏ ليس 
الستدخل فى الأعمال العادي لقواعد القانون الدولى الخاص”". ولو لم يكن هذا 
الحكم موجوداء لأمكن تفسير مشروع المادة ٠‏ خطأ بأنه يشجع الدول المشترعة 
على التمييز ضد التوقيعات الإلكترونية الأجنبية استناداً إلى عدم الامتثال للقواعد 
التى يضعها الش: المخد أو السلطة المخد ة بموجب الفقرة .١‏ (4) 


(1)( أنظر 00.9/465© /ء الفقرة 44) 
(2)( أنظر الفقرة ١55‏ أدناه ) 
( 3) ( أنظر 021.9/467 /هء الفقرة 54) 
( 4) الإحالات علي وثائق الأونيسترال: 
الوثائق الرسمية للجمعية العامة الدورة السادسة والخمسون, الملحق رقم ١‏ (4/56/17 ) 
الفقرات .5١١ 5١٠١‏ و7500 ١6او‏ 5م 
003©/رء المرفقء الفقرات ؟7١1‏ 2,375 
4 [(ك/رمةء الفقرات 55 5“ 
05-578 . المرفق. الفقرات 15717 237١‏ 
017 /خرء الفقرات 5٠‏ 46, 
4 . 1787/2 /117 .170ا /021[.9 /حء الفقرتان 45 ١ه,‏ 
5 /2[.9© '/هء الفقرات 5٠‏ 58., 
2 ,78/8 //ا1 .17870 /9.ل0 /ىء الفقرة 5:. 
7 7)/مء الفقرات 448 ؟ه5., 
0 اع/قء الفقرة .١©‏ 
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الفصل السسرابج 
دور التجارة الإلكترونية 
فى مجال نقل البضائج 

ومستندات نقل البضائع 








نقل البضائج 
أولا: الأفعال المتصلة بنقل البضائع 
مع عدم الإخلال بأحكام الجزء الأول من هذا القانون ينطبق هذا الفصل: على 
أى فعل يكون مرتبطا بعقد لنقل البضائع أو يضطلع به تنفيذا لهذا العقدء بما فى 
ذلك على سبيل البيان لا الحصر: 
(أ) -١‏ لتزويد بعلامات البضائع أو عددها أو كميتها أو وزنها. 
؟ - بيان طبيعة البضائع أو قيمتهاء أو الإقرار بهما. 
*- إصدار إيصال البضائع. 
4 - تأكيد أن البضائع قد جرى تحميلها. 
(ب) -١‏ إبلاغ أى شخص بشروط العقد وأحكامه. 
" - إصدار التعليمات إلى الناقل. 
( ج) -١‏ المطالبة بتسليم البضائع. 
"- الإذن بالإفراج عن البضائع. 
*- الإخطار بوقوع هلاك أو تلف البضائع. 
(د) توجيه أى إخطار أو إقرار آخر يتعلق بتنفيذ العقد. 
(ه) التعهد بتسليم البضائع إلى شخص معين بالاسم أ وإلى شخص مرخص .له 


(و) مسنح حقوق فى البضائع أو اكتسابها أو التخلي عنها أو التنازل عنها أو 
نقلها أو تداولها. 


( ز) اكتساب أ نقل الحقوق والواجبة التى ينص عليها العقد. 
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التعليق: 

يحتوى الجزء الثاني على قواعد ذات طبيعة أكثر تحديداء إذ تتميز عن القواعد 
الأساسية الواجب تطبيقها على التجارة الإلكترونية عموماء والتى ترد باعتبارها 
الجزء الأولتا من القانون النموذجي.ولدى إعداد القانون النموذجيء اتفق اللجئة 
على أن هذه القواعد التى تتناول أغراضاً محددة فى استخدام تقنيات التجارة 
الإلكترونية» ينبغي أن تظهر فى القانون النموذجي بطريقة تبين الطبيعة المحددة 
التى تتسم بها هذه الأحكام ووضعها القانوني معاء وينبغي أن يكون لها الوضع 
نفسه الذى للأحكام العامة الواردة فى الجزء الأول من القانون النمودجي. ومع أن 
اللجنة؛ لدى اعتماد القانون النموذجيء لم تنظر فى تلك الأحكام المحددة إلا فى 
سياق مستتدات النقل» فقد اتفقت على أن هذه الأحكام يننبغي أن ترد باعتبارها 
الفصل الأول من الجزء الثاني من القانون النموذجي. وارتئي أن اعتماد مثل هذا 
الهيكل المفتوح المجال سيجعل من الأسهل إضافة المزيد من الأحكام المحددة إلى 
القانون النمونجي.ء كلما ظهرت الحاجة إلى ذلك» فى شكل فصول إضافية فى 
الجزء الثاني. 

كما أن اعتماد مجموعة محددة من القواعد التى تتناول استخدام تقنيات التجارة 
الإلكترونية فى أغراض محددة. كاستخدام رسائل التبادل الإلكتروني للبيانات 
كبدائل عن مستدات النقل» لا يستوجب ضمناً أن الأحكام الأخرى من القانون 
النموذجي لا يمكن تطبيقها على تلك المستندات. فأحكام الجزء الثاني» على 
الخصوصء ومنها مثلا المادتان "١و‏ 17 المتعلقتان بنقل الحقوق فى البضائع؛ 
تفترض مسبقاً أن ضمانات الموثوقية والأصالة الواردة فى المادتين 3و ؛ من 
القانون النموذجي تطبق أيضا على المكافئات الإلكترونية لمستندات النقل ومن ثم 
فإن الجزء الثاني من القانون النمونجي لا يحد من مجال تطبيق الأحكام العامة مس 
القانون النموذجي نفسه أو يقيده بأى شكل من الأشكال. 
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نقل لبضائع : 

لدى إعداد القانون النموذجي؛ لاحظت اللجنة أن نقل البضائع هو السياق الذى 
يرجح فيه على الأكثر استخدام وسائل الاتصال الإلكترونية» والذى ينطوى على 
أمس الحاجة إلى إطار قانوني ييسر استخدام هذا النوع من الاتصالات. ولذا فإن 
المادتين 5١و ١17‏ تحتويان على أحكام تطبق على حد سواء على مستتدات النقل 
غير القابلة للتداول وعلى نقل الحقوق فى البضائع بواسطة مستندات الشحن القابله 
لنقل ملكيتها. كما أن المبادئ التى تجسدها المادتان ١١و17‏ لا تطبق على النقل 
البحرى فقطء بل على نقل البضائع بوساتل أخرى أيضاء كالنقل البرى وبالسكك 
الحديدية وجوا. 
الأفعال المتصلة بنقل البضائع: 

المادة :١5‏ التى تحدد نطاق الفصل الأول من الجزء الثاني» صيغت 
بعبارات ذات خطوط عريضة. ومن ثم فإن من شأنها أن تشتمل على طائفة 
متنوعة من المستندات المستخدمة فى سياق نقل البضائع. بما فيه على سبيل 
المثال عقود النقل بالاستئجار المؤقت.ولدى إعداد القانون النموذنجي؛» وجدت 
اللجنة أن المادة :.١15‏ بتناولها الشامل لعقود نقل البضائع؛ إنما تتسق مع 
ضرورة استيعاب جميع مستندات النقل» سواء أكانت قابلة للتداول أم غير 
قابلة له» دون استبعاد أى مستند بعينه» مثل عقود النقل بالاستئجار المؤقت. 
وأشسير إلى أن أى دولة مشرعة أن لم تشأ تطبيق الفصل الأول من الجزء 
الثاني على نوعه بعينه من المستندات أو العقودء وتلك على سبيل المثال إذا 
كان يعتبر إدراج مستندات من قبيل عقود النقل بالاستئجار المؤقت فى نطاق 
ذلك الفصل غير مناسب بمقتضي قوانين الدولة المشرعة» فإن باستطاعة تلك 
الدولة أن تستخدم شرط الاستبعاد الوارد فى الفقرة () من المادة .١07‏ 


51 


هذا وأن المادة ١5‏ ذات طبيعة إيضاحية؛. وعلى الرغم من أن الأفعال 
المذنكورة فيها أكثر شيوعاً فى التجارة البحرية» فهى لا تقتصر على هذا 
النوع من التجارة ويمكن أن تؤدي بصدد النقل الجوى أو المتعدد الوسائط 
للبضائع. !1) : 
ثانيا: مستندات النقل ش 

رهنا بأحكام الفققرة (")؛ عندما يشترط القانون تنفيذ أى فعل من الأفعال 
المشار إليها فى المادة ,.١5‏ باستخدام الكتابة أو باستخدام مستند ورقي؛ يستوفي 
ذلك الشرط إذا نفذ الفعل باستخدام رسالة بيانات واحدة أو أكثر. 
مستندات النقل: 

الفقفرتان (١)و(؟7)‏ مستمدتان من المادة ". وفي سياق مستتدات النقل» من 
الضرورى ألا يكتفي بإثبات النظائر الوظيفية للمعلومات المكتوبة عن الأفعال 
المشار إليها فى المادة 15» بل ينبغي أيضا إثبات النظائر الوظيفية لأداء تلك 
الأفعال من خلال استخدام مستندات ورقية. ذلك أن النظائر الوظيفية تدعو ااحاجة 
إليها خصوصاً لنقل الحقوق والالتزامات عن طريق نقل مستندات مكتوبة. وعلى 
سبيل المثال؛ يقصد بالفقرتين (١)و(؟)‏ أن تخلا محل اشتراط وجود عقد ذق: 
مكتوب واشتراطي تظهير سند شحن ونقل ملكيته. وساد شعورء لدى إعداد 


(1/17)1ك/ةء الفقرات 3٠١4 ١98 و١17 ١59‏ 
7م الفقرات 2١١8 -١١5‏ 
7 | |[ 1 نر .2 
مرفق» 
0071 /خرء الفقرات 697 ٠١7‏ » 
01١06‏ ليثرء 
المرفق الثاني» 

089 17 .1770 /021.9 /لحء الفقرات 47 46, 
7 //ه الفقرات 3١1 و١195 ١174‏ 
7 /ر الفقرات 576١1/‏ 7.5 
0©/مء الفقرة ١١86/4‏ 
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القانون النموذجيء بأن تركيز الحكم على الأفعال المشار إليها فى المادة ١7‏ ينبغي 
التعبير عنه بوضوح بالنظر خصوصا إلى الصعوبات التى توجد فيه بعض 
البلدان المعينة بشأن الاعتراف بإرسال رسالة بيانات نظيرا وظيفيا للنقل المادي 
للبضائع؛ أو نظيرا وظيفيا إنقل مستند ملكية يمئل بمضمونه تلك البضائع. 

ولا يقصد من الإشارة إلى ' رسالة بيانات واحدة أو أكثر" الواردة فى الفقرات 
(١)و()‏ و(؟)» أن تفسر تفسيرا مختلفا عن الإشارة إلى ' رسالة البيانات". 

تسرى الفقرة )١(‏ سواء اتخذ الشرط المنصوص عليه فيها شكل التزام أو 
اكتقفي فى القانوس بمجرد النص على العواقب التى تترتب على التخلف أما عن 
تنفيذ الفعل كتابة أو عن استخدام مستند ورقي. 

إذا وجب منح حق أو إسناد التزام إلى شخص معين دون سواه وإذا اشترط 
القانون» من أجل تتفيذ ذلك؛ أن ينقل ذلك الحق أو الالتزام إلى ذلك الشخص 
بتحويل أو استخدام مستند ورقي؛ يستوفي ذلك الشرط إذا نقل ذلك الحق أو 
الالتزام إلى ذلك الشخص بتحويل أو استخدام مستند ورقي؛ يستوفي ذلك الشرط 
إذا نقل ذلك الحق أو الالتزام باستخدام رسالة بيانات.واحدة أو أكثرء شريطة 
استخدام وسيلة يمكن التعويل عليها لجعل رسالة البيانات المذكورة فريدة من 
نوعها. 

لأغراض الفقرة (”)» تقدر درجة التعويل المطلوب على ضوء الغرض الذى 
من أجله نقل الحق أو الالتزام وعلى ضوء جميع الظروفء بما فى ذلك أى إتفاق 
يكون متصلا بالأمر. 

متى استخدمت رسالة بيانات واحدة أو أكثر لتنفيذ أى فعل من الأفعال الواردة 
فى الفقرتين الفرعيتين (و)و (ز) من المادة 15, لا يكون أى مستند ورقي يستخدم 
لتتنفيذ أى فعل من تلك الأفعال والاستعاضة عن ذلك الاستخدام مستندات' ؤرقية» 
ويجب فى كل مستند ورقي يصدر فى هذه الأحوال أن يتضمن إشعاراً بذلك 
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العدولء ولا تأثر الاستعاضة عن رسائل البيانات بمستندات ورقية على حفوق أو 
التزامات الطرفين المعنيين. 

إذا انطبقت قاعدة قانونية إلزاميا على عقد لنقل البضائع يتضمنه مستند ورقي 
أو يثبته مستند ورقيء فلا يجوز اعتباز تلك القاعدة متعذرة التطبيق على هذا الغفد 
لنقل البضائع الذى تثبته رسالة بيانات واحدة أو أكثر لمجرد أن العقد تثبته رسالة 
أو رسائل البيانات هذه بدلا من أن يثبته مستند ورقي. 

لا تسري أحكام هذه المادة على ما يلي: ( 110 

الواردة فى الأحكام الأخرى من القانون النمونجيء والتي ينبغي لها أن تفهم 
أيضا بأنها تستوعب على حد سواء الحالة التى تنشأ فيها رسالة بيانات واحدة فقطء 
والحالة التى تنشأ فيها أكثر من رسالة بيانات واحدة تأبيدا لمعلومة معينة؛ وقد 
اعتمدت عبارات أكثر تفصيلاً فى المادة ١7‏ لا لسبب إلا لكي تبين أن بعض 
الوظائف التى تؤدي تقليديا من خلال إرسال سند شحن ورقي فحسب, من شأنها 
أن تتستوجب بالضرورة» فى سياق نقل الحقوق من خلال رسائل البيانات» إرسال 
أكثر من رسالة بيانات واحدة. وأن ذلك فى ذاته ينبغي ألا يستتبع تبعات سلبية 
بشأن إمكانية قبول تقنيات التجارة الإلكترونية فى ذلك المجال. 

يقصد من الفقرة ("): مجتمعة مع الفقرة (4)» ضمان استحالة نقل حق من 
الحقوق إلى أكثر من شخص واحد. واستحالة أن يطالب به أكثر من شخص واحد 
فى أى وقت من الأوقات. ويوجب مفعول هاتين الفقرتين إدخال اشتراط قد يشار 
إليه بالتعبير ' ضمان الإفرادية".وإذا أتيحت إجراءات تمكن من نقل حق أو التزام 
بطرائق إلكترونية بدلا من استخدام مستند ورقيء فمن الضرورى أن يكون 
ضمان الإفرادية واحداً من السمات الأساسية لتلك الإجراءات.ويكاد من 
الضرورى وجود وسائل أمان تقنية توفر مثل هذا الضمان للإفرادية داخل أى 
نظام اتصالات يعرض على الأوساط التجارية» ومن اللازم أن يبين بوضوح مدي 
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موثوقيتها. بيد أن من اللازم أيضا مواجهة الاشتراطات القانونية التى تقتضي بيان 
ضمان الإفرادية.وذنلك على سبيل المثال فى الحالة التى تستخدم فيها تقليدياً 
مستندات ورقية مثل مستندات الشحن.ومن ثم فإن من الضرورى وجود حكم على 
غرار الفقرة (؟)؛ يسمح باستعمال وسائل الاتصال الإلكترونية بدلا من المستندات 
الورقية. ظ 

أما العبارة 'شخص واحد دون سواء" فلا ينبغي أن تفسر على إنها تستبعد 
الحالات التى قد يشارك فيها أكثر من شخص واحد فى حيازة سند ملكية بضاعة 
وعلى سبيل المثال يمكن القول بأنه لا يقصد من الإشارة إلى' شخص واحد' أن 
تستبعد الملكية المشتركة للحقوق فى البضائع أو غيرها من الحقوق المجسدة فى 

وأما الفكرة القائلة بأن رسالة البيانات ينبغي أن تكون 'فردية من نوعهافقد 
تحتاج على مزيد من التوضيح؛ لأنها قد تكون عرضة لإساءة تفسيرها فمن 
ناحصية» جميع رسائل البيانات هى بالضرورة فريدة من نوعهاء حتى ولو كانت 
تكراراً لرسالة بيانات سابقة» لأن كل رسالة بيانات ترسل فى وقت مختلف عن 
وقت إرسال أية رسالة بيانات سابقة إلى الشخص ذاته. ولو أرسلت رسالة البيانات 
إلى شخص مختلفء لكانت من باب أولى فريدة من نوعهاء حتى ولو كانت تحول 
نفس الحق أو الالتزام. ومع ذلك؛ فقد تكون جميع التحويلات؛ عدا التحويل الأول؛ 
احتيالية. ومن ناحية أخرى فسرت عبارة ' فريدة من نوعها" على إنها تشير إلى 
رسالة بيانات ذات نوع فريد» وتحويل من نوع فريدء فإن أية رسالة بيانات؛ بهذا 
المعنيء لن تكون فريدة ولن تكون أى تحويل بواسطة رسالة بيانات فريدة.وإذ 
أخذت اللجنة فى الاعتبار خطورة احتمال إساءة تفسيرها على هذا النحوء قررت 
استبقاء الإشارة إلى مفهومي فرادة نوع رسالة البيانات وفرادة نوع التحويل» 
تحقيقاً لأغراض المادة 217 بالنظر إلى أن فكرتي " فرادة النوع' أو ' الإفرادية" 
بخصوص مس تدا النقل غير معروفتين لدي ممارسي قانون النقل ولا لمن 
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يستخدمون مستتدات النقل. ولك تقرر أنه ينبعي للدليل أن يوضح أن العبارة ' 
استخدام وسيلة يمكن التعويل عليها لجعل رسالة أو رسائل البيانات المدكورة فريدة 
من نوعها " ينبغي أن تفسر على أنها تشير على إستخدام وسيلة يعول عليها 
لضيهان نعدم استخدام رسائل بيانات تفيد نقل أى حق أو إلتزام لشخص. من جانبه 
أو بالنيابة عنه على نحو يتعارض مع أى رسائل بيانات. أخرى نقل بموجبها 
الحق أو الالتزام من جانب ذلك الشخص أو بالنيابة عنه. 

والفقرة () هى تكملة ضرورية لضمان الإفرادية الوارد فى الفقرة (").إذ أن 
الحاجة إلى الأمان اعتبار لا يعلي عليه؛ وهو أساسي لا لضمان استخدام طريقة 
تقدم قدرا معقولا من الاطمئنان إلى عدم تعدد رسالة البيانات نفسها فحسب, بل 
كذلك لضمان استحالة استحدام واسطتين فى وقت واحد معا للغرض داته.كما أن 
الققرة (5) تتناول الحاجة الأساسية إلى اجتناب خطورة احتمال ازدواج مستندات 
النقل. نلك أن استعمال أشكال إتصال متعددة لأغراض مختلفة؛ ومنها مثلا 
الاتصالات القائمة على الأوراق بخصوص الرسائل الإضافية» والاتصالات 
الإلكترونية بخصوص مستندات الشحنء لا يطرح مشكلة.غير أنه من الضرورى 
لتشغيل أى نظام يعتمد على المكافئات الإلكترونية لسندات الشحنء تجدب إمكانية 
تجسيد رسائل البيانات والمستندات الورقية الحقوق نفسها فى أى وقت بعينه. 
وتتوخى الفقرة (5) أيضا الحالة التى يضطر فيها طرف وافق فى البدء على 
الانخراط فى الاتصالات الإلكترونسية:؛ إلى أن تتحول إلى الاتصال بواسطة 
الأوراق؛ لعدم تمكنه فيما بعد أن الاستمرار فى الاتصالات الإلكترونية. 

وكذنلك فإن الإشارة إلى " العدول عن" استخدام رسائل البيع مفتوحة لتفاسير 
شتى. ويمكن القول على الخصوص بأن القانون النموذجي لا يقدم معلوماد:. عمن 
ينفذ العدول. فإذا ما قررت دولة مشرعة تقديم معلومات إضافية فى هذا الصددء 
فعلها ترغب فى أن تبين؛ على سبيل المثالء إنه بما أن أسلوب التجارة الإلكترودية 
مستتد عادة إلى.الاتفاق بين الأطراف. ينبغي أى يكون القرار بشأن" الارتدلا” إلى 
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استخدام الاتصالات الورقية خاضعا إلى إتفاق جميع الأطراف المعنية. وإلا فإن 
من شأن المنشئ أن يعطي الصلاحية لاختيار واسطة الاتصال سل طرف أحادى. 
وبدلاً من ذلك» قد ترغب الدولة المشرعة فى أن تنص على أنه بما أن على حائز 
سند الشحن أن يطبق الفقرة (0)»ينبغي أن يتاح لذلك الحائز أن يقرر ما إذا كان 
يفضل ممارسة حقوقه بناء على سند شحن ورقي أو بناء على وسيلة إلكترونية 
مكافئة لذلك السندء كما ينبغي له أن يتحمل التكاليف المترتبة على قراراه. 

ومع أن الفقرة (5) تتناول على نحو صريح الحالة التى يستعاض فيها عن 
اسنتعمال رسائل بيانات باستعمال مستندات ورقية؛ فلا يقصد منها استبعاد للحالة 
المعاكسة. ومن ثم فلا ينبغي أن يؤثر التحول من رسائل البيانات إلى المستتدات 
الورقية فيما قد يوجد من حق فى تسليم المستند الورقي إلى المصدر ثم استئناف 
استخدام رسائل البيانات ثانية. 

والغرض من الفقرة (5) هى أن تتناول مباشرة تطبيق قوانين معينة على 
عقود النقل البحرى للبضائع. ففى قواعد لاهاي؛ ولاهاى - فيسبيء مثلاء يعني 
عقد النقل عقدا مشمولاً بسند شحن.ويؤدى استخدام سند شحن أو مستند ممائل إلى 
تطبيق قواعد لاهاي وقواعد لاهاي-- فيسبي على عقد النقل تطبيقاً إلزاميا. ولكن 
هذه القواعد لا تنطبق تلقائيا على العقود المبرمة برسالة بيانات واحدة أو أكثر. 
ولنلكء ثمة حاجة إلى فقرة مثل الفقرة (5) لضمان عدم استبعاد تطبيق هذه 
القواعد لمجرد استخدام رسائل بيانات بدلا من سند شحن فى شكل ورقي. ومع أن 
الققرة )١(‏ تضمن كون رسالل البيانات وسيلة فعالة للقيام بأى من الأفعال 
المنكورة فى المادة 2١5‏ فإن حكمها لا يتناول القواعد القانونية الموضوعية التى 
من الجائز أن تطبق على عقد وارد فى وسائل بيانات أو مثبت بموجبها. 

وأما بشأن معني عبارة ' لا يجوز اعتبار تلك القاعدة متعذرة التطبيق'؛ 
السواردة فى الفقرة (5)» فإن التعبير عن العكرة ذاتها بطريقة أبسط » قد يكون فى 
النص إللسى أن القواعد المنطبقة على عقود النقل المثبتة بمستندات ورقية تنطبق 
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أيضا على عقود الذقل المثبتة برسائل البيانات. بيد أنه نظراً إلى إتساع نطاق 
تطبيق المادة 17» التى لا تشمل سندات الشحن فحسب وإنما تشمل أيضا طائفة 
من مستتدات النقل الأخرى؛ فقد يترتب على هذا الحكم المبسط أثر غير مستحب 
يتمثل فى توسيع نطاق تطبيق قواعد من قبيل قواعد هامبورغ وقواعد لاهاي- 
فيسبي على عقود لم يقصد بتاناً تطبيق هذه القواعد عليها. وارتأت اللجنة أن 
العبارة المعتمدة أكثر ملائمة لتجاوز العقبات الناشئة عن كون قواعد لاهاي- 
فيسبي وغيرها من القواعد التى تنطبق انطباقاً إلزاميا على سندات الشحن لا 
تتطبق تلقائياً على عقود النقل المثبتة برسائل البيانات» دون أن تؤدي؛ عن غير 
قصدء إلى توسيع نطاق انطباق هذه القواعد إلى أنواع أخرى من العقود. !') 
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استخدام الخطابات الإلكترونية 
فى إبرام العقود الدولية 
فى إطار التجارة الإلكترونية الوليدة 


مما لا شك فيه أن اتفاقية الأمم المتحدة المتعلقة باستخدام الخطابات الإلكترونية 
فى العقود الدولية لها أبلغ الأثر فى مجال التجارة الإلكترونية لذلك لابد لنا من 
التعرض اتلك الاتفاقية من ناحية ماهيتها والمواد التى تتضمنها وهى على النحو 
الأقى: 
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؟- اتفاقية الأمم المتحدة المتعلقة باستخدام الخطابات 
الإلكترونية في العتود الدولية 

إن الجمعية العامة» 

بذ تشير إلي قرارها 7٠٠١©‏ (د- )١١‏ المؤرخ ١7‏ كانون الأول/ ديسمبر 
5 الذي أنشأت بموجبه لجنة الأمم المتحدة للقانون التجاري الدولي مسندة 
إليها ولاية زيادة التنسيق والتوحيد التدريجيين للقانون التجاري الدولي؛ مع 
الأخذ في الاعتبارء في ذلك الصددء مصالح جميع الشعوب» وبخاصة 
شعوب البلدان النامية في تنمية التجارة الدولية تنمية واسعة النطاق. 

وإذ تري أن المشاكل الناجمة عن التشكك في القيمة القانونية لاستخدام 
الخطابات الإلكترونسية في سياق العقود الدولية تشكل عقبة أمام التجارة 
الدولية» 

واقتناعا منها بأن اعتماد قواعد موحدة لإزالة العقبات القائمة أمام استخدام 
الخطابات الإلكترونية في العقود الدولية» بما فيها العقبات التي قد تنشأ عن 
إعمال صكوك القانون التجاري الدولي الحالية» من شأنه أن يعزز التيقن 
القانئوني وإمكانية التنبؤ بمصائر العقود الدولية من الناحية التجارية وقد 
يساعد الدول علي اكتساب القدرة علي النفاذ إلي دروب التجارة الحديثة» 

وإذا تشير إلي أن اللجنة قررتء في دورتها الزابعة والثلاثين المعقودة 
في عام ٠٠١١‏ أن تعد صكا دوليا يتناول مسائل التعاقد الإلكتروني» علي أن 
يهدف أيضا إلي إزالة العقبات أمام التجارة الإلكترونية في الاتفاقيات 
والاتفاقيات التجارية التي تشكل القوانين الموحدة الحالية» وعهدت إلي فريقها 
العامل الرابع المعني بالتجارة الإلكترونية بإعداد مشروع بذلك الشأن(". 


)01( الوثئائق الرسمية للجمعية العامة؛. الدورة السادسة والخمسون» الملحق رقم فدلا ١‏ 
277 3 جرمء)؛ الفقرات 7551١‏ 516. 











وإذ تللاحظ أن الفريق العامل كرس ست دورات عقدت في الأعوام 
* 060 إلي .٠٠١04‏ لإعداد مشروع اتفاقية بشأن استخدام الخطابات 
الإلكترونية في العقود الدولية؛ وأن اللجنة نظرت في مشروع الاتفاقية في 
دورتها الثامنة و الثلاثين المعقودة في عام 7٠٠١١‏ وإذ تدرك أن جميع الدول 
والمنظمات الدولية المهتمة قد دعيت إلي المشاركة في إعداد مشروع الاتفاقية 
في جميع دورات الفريق العامل وفي دورة اللجنة الثامنة والثلاثين بصفة 
أعضاء أو مراقبين» وأتيحت لها فرصة كاملة للتكلم وتقديم الاقتراحات» 

وإذ تلاحظ مع الارتياح أنه جري تعميم نص مشروع الاتفاقية علي جميع 
الحكومات والمنظمات الدولية التي دعيت إلي حضور اجتماعات اللجنة 
والفريق العامل بصفة مراقبين لإبداء تعليقات عليه قبل انعقاد دورة اللجنة 
الثامنة والثلاثينء؛ وأن التعليقات الواردة كانت معروضة علي اللجنة في 
دورتها الثامنة والثلاثين!". 

وإذ تحيط علما مع الارتياح بالقرار الذي اتخذته اللجنة في دورتها الثامنة 
والثلاثين بتقديم مشروع الاتفاقية إلي الجمعية العامة للنظر فيه(. 

وإذ تحيط علما بمشروع الاتفاقية الذي وافقت عليه اللجنة. 

-١‏ تعسرف عن تقديرها للجنة الأمم المتحدة للقانون التجاري الدولي 
لإعدادما مشروع الاتفاقية بشأن استخدام الخطابات الإلكترونية في العقود 
الدولية!؛). 


سس ا 





(1) المرجع نفسه» الدورة الستون ٠‏ الملحق رقم ١1‏ (4/60/17) الفصل الثالث. 

200.1-17 و١.‎ ©0121.9/ 578 )2( 

(3) الوثائق الرسمية للجمعية العامة. الدورة الستونء الملحق رقم ١‏ (17/ 8/60)» الفقرة 
يحدلة 


( 4) المرجع نفسه؛ المرفق الأول. 


-١‏ تعتمد اتفاقية الأمم المتحذة المتعلقة باستخدام الخطابات الإلكترونيه 
في العقود الدولية» الواردة في مرفق هذا القرارء وتطلب إلي الأمين العام أن 
يفتح باب التوقيع عليها؛ 

*- تهيب بجميع الحكومات النظر في أن تصبح أطرافا في الاتفاقية. ") 


( 1) الجلسة العامة "© 75 تشرين الثانى / نوفمبر .5٠١6‏ 
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المرفق 
اتفاقية الأمم المتحدة المتعلقة باستخدام الخطابات 
الإلكترونية ني العقود الدولية 

إن الدول الأطراف في هذه الاتفاقية؛ 

إذ تؤكد من جديد اقتناعها بأن التجارة الدولية القائمة علي المساواة 
والمنفعة المتبادلة تمثتل عنصرا مهما في تعزيز العلاقات الدولية بين الدول. 

وإذ تلاحظ أن ازدياد استخدام الخطابات الإلكترونية يحسن كفاءة الأنشطة 
التجارية ويعزز الأواصر التجارية ويتيح فرص وصول جديدة إلي أطراف 
وأسواق كانت نائية في الماضيء ويؤدي بالتالي دورا جوهريا في تعزير 
التجارة والتنمية الاقتصادية داخليا ودوليا علي حد سواء. 

وإذ تضع في اعتبارها أن المشاكل الناشئة عن التشكك في القيمة 
القانئونية لاستخدام الخطابات الإلكترونية في العقود الدولية تمثل عائقا أمام 
التجارة الدولية. 

واقتناعا منها بأن اعتماد قواعد موحدة لإزالة العقبات القائمة أمام استخدام 
الخطابات الإلكترونية في العقود الدولية؛ بما فيها العقبات التي قد تنشأ عن 
إعمسال ص كوك القانون التجاري الدولي الحالية. من شأنه أن يعزز التيقن 
القانوني وقابلية التنبؤ بمصائر العقود الدولية من الداحية التجارية وأن يساعد 
الدول علي اكتساب القدرة علي النفاذ إلي دروب الئجارة الحديثة؛ 

وإذ تري أن القواعد الموحدة ينبغي أن تحترم حرية الأطراف في اختيار 
الوسائط والتكنولوجيات الملائمة؛ مع مراعاة مبدأي الحياد التكدولو جي 
والتكافؤ الوظيفيء ما دامت الوسائل. الني تختارها الأطراف تفي بأغراض 
القواعد القانونية دذات الصلة؛ 


ورغبة منها في توفير حل عام لتجاوز العقبات القانونية أمام استخدام 
الخطابات الإلكترونية علي نحو مقبول للدول ذات النظم القانونية والاجتماعية 
والاقتصادية المختلفة» 


قد اتفقت علي ما يلي: 


الفصل الأول 
مجسال الانطبساق 
المسادة ١‏ 
نطاق الانطباق 
-١‏ تنطبق هذه الاتفاقية علي استخدام الخطابات الإلكترونية في سياق 
تكوين أو تنفيذ عقد بين أطراف تقع مقار عملها في دول مختلفة. . 
؟- يصرف النظر عن وقوع مقار عمل الأطراف في دول مختلفة 
عندما لا تتبين هذه الحقيقة من العقد أو من أي تعاملات بين الأطراف أو من 
المعلومات التي تفصح عنها الأطراف في أي وقت قبل إيرام العقد أو عند 
إبرامه. 
"- لا تؤخذ جنسية الأطراف ولا الصفة المدنية أو التجارية للأطراف أو 
للعقد في الاعتبار لدى تقرير انطباق هذه الاتفاقية. 
المسادة ؟ 
الاستبعادات 
١‏ - لا تنطبق هذه الاتفاقية علي الخطابات الإلكترونية المتعلقة بأي مما يلي: 
(أ) العقود المبرمة لأغراض شخصية أو عائلية أو منزلية؛ 
(ب) "١"‏ المعاملات المتعلقة بتبادل خاضع للوائح تنظيمية؛ 
""" معاملات النقد الأجنبي؛ 
"" نظم الدفع فيما بين المصارف أو اتفاقات الدفع فيما بين المصارفء, 
أو نظم المقاصة والتسوية المتعلقة بالأوراق المالية أو غيرها من الأصول أو 
الصكوك المالية؛ 
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":" إحالة الحقوق الضسمانية في بيع الأوراق المالية أو غيرها مر, 
الأصسول أو الصكوك المالية المودعة لدى وسيط أو إقراصها أو إيداعها أو 
الاتفاق علي إعادة شرائها. 

؟١-‏ لا تنطبق هذه الاتفاقية علي السفاتج (الكمبيالات) أو السندات الإنسية 
أو بيانات الشحن أو سندات الشحن أو إيصالات المستودعات أو أي مستند 
قابل للإحالة أو صك يعطي حاملة أو المستفيد منه حقا في المطالبة بتسليم 
بضاعة أو بدفع مبلغ من المال. 

المسادة ؟ 
حرية الأطراف 

يجوز للأطراف استبعاد سريان هذه الاتفاقية أو الخروج عن أي من 
أحكامها أو تغيير مفعوله. 

أحكام عامسة 
المسادة 5 
التعاريسف 
لأغراض هذه الاتفاقية: 

() يقصد بتعبير '"الخطاب" أي بيان أو إعلان أو مطلب أو إشعار أو 
طلبء بما في ذلك أي عرض وقبول عرضء يتعين علي الأطراف توجيهه 
أو تختار توجيهه في سياق تكوين العقد أو تنفيذه؛ 

ب يقصد بتعبير. "الخطاب الإلكتروني" أي خطاب توجهه الأطراف 


١ج(‏ يقصد بتعبير 'رسالة البيانات" المعلومات المنشأة أو المرسلة أو 
المتلقاة أو المخزنة بوسائل إلكترونية أو مغنطيسية أو بصرية أو بوسائل 
مشابهة تشمل؛ علي سبيل المثال لا الحصرء التبادل الإلكتروني أو البرق أو 
التلكس أو النسخ البرقي؛ 

(د) يقصد بتعبير 'منشى" الخطاب الإلكتروني الطرف الذي أرسل 
الخطاب الإلكتروني أو أنشأه قبل تخزينه؛ إن حدث تخزينء أو من قام بذلك 
نيابة عنه؛ ولكنه لا يشمل الطرف الذي يتصرف كوسيط فيما يخص ذلك 
الخطاب الإلكتروني؛ 

(مئم) يقصد ب تعبير "المرسل إليه" فيما يتعلق بخطاب إلكتروني؛ 
الطرف الذي يريده المنشئ أن يتلقي الخطاب الإلكتروني؛ ولكنه لا يشمل 
الطرف الذي يتصرف كوسيط فيما يخص ذلك الخطاب الإلكتروني؛ 

(و) يقصد بتعبير 'نظام معلومات" نظام لإنشاء رسائل البيانات أو 
إرسالها أو تلقيها أو تحزينها أو معالجتها علي أي نحو آخر؛ 

(ز) يقصد بتعبير "نظام رسائل آلي"' برنامج حاسوبي أو وسيلة إلكترونية 
أو وسيلة آلية أخرى تستخدم لاستهلال إجراء ما أو للاستجابة كليا أو جزئيا 
لرسائل بيانات أو لعمليات تنفيذهاء دون مراجعة أو تدخل من شخص طبيعي 
في كل مرة يستهل فيها النظام إجراء ما أو ينشئ استجابة ما؛ 

(ح) يقصد بتعبير 'مقر العمل" أي مكان يحتفظ فيه الطرف بمنشأة غير 
عارضة لمزاولة نشاط اقتصادي غير التوفير المؤقت لسلع أو خدمات من 
مكان معين. 


المسادة ه 
التفسيسر 
-١‏ لدى تفسير هذه الأتفاقية» يولي اعتبار لطابعها الدولي ولضرورة 
تعزيز الاتساق في تطبيقها ومراعاة حسن النية في التجارة الدولية. 
؟- المسائل المتعلقة بالأمور التي تحكمها هذه الاتفاقية ولكن لا تحسمها 
بوضوح تسوي وفقا للمبادئ العامة التي تقوم عليهاء أو وفقا للقانون المنطبق 
بمقتضى قواعد القانون الدولي. الخاص؛ في حال عدم وجود مثل تلك 
المبادئ. 
المسادة " 
مكسان الأطسراف 
-١‏ لأغراض هذه الاتفاقية» يفترض أن يكون مقر عمل الطرف هو 
المكان الذي يعينه ذلك الطرفء ما لم يثبت طرف آخر أن الطرف الذي عين 
ذلك المكان ليس له مقر عمل فيه. 
"- إذا لم يعين الطرف مقر عمل وكان له أكثر من مقر عمل واحدء كان 
مقر العمل. لأغراض هذه الاتفاقية» هو المقر الأوثق صلة بالعقد المعني؛ مع 
إيلاء اعتبار للظروف التي كانت الأطراف علي علم بها أو تتوقعها في أي 
وقت قبل إبرام العقد أو عند إبرامه. 
"'- إذا لم يكن للشخص الطبيعي مقر عملء أخذ بمحل إقامته المعتاد. 
4- لا يكون المكان مقسر عمل لمجرد أنه: (أ) توجد فيه المعدات 
والتكنولوجيا الداعمة لنظام المعلومات الذي يستخدمه الطرف في سياق تكوين 
العقد؛ أو (ب) يمكن فيه لأطراف أخرى أن تصل إلي نظام المعلومات 
المعني. 


5- إن مجرد استخدام الطرف اسم نطاق أو عنوان بريد إلكتروني ذا 
صلة ببلد معين لا ينشئ قرينة علي أن مقر عمله يوجد في ذلك البلد. 
المسادة ٠‏ 
اشتراطات الإبلاغ . 
ليس في هذه الاتفاقية ما يمس بانطباق أي قاعدة قانونية قد تلزم الأطراف 
بالإفصاح عن هويتها أو مقار عملها أو عن معلومات أخرىء أو ما يعفي أي 
طرف من العواقب القانونية لتقديم بيانات غير دقيقة أو ناقصة أو كاذبة في 


ذلك الصدد. 
الفعسل الثالسث 
استخدام الخطابات الإلكترونية في العقود الدولية 
المسادة + 


الاعتراف القانوني بالخطابات الإلكترونية 

-١‏ لا يجوز إنكار صحة الخطاب أو العقد أو إمكانية إنفاذه لمجرد كونه 

-١‏ ليس في هذه الاتفاقية ما يلزم أي طرف باستخدام الخطابات 
الإلكترونية أو قبولهاء ولكن يجوز الاستدلال علي موافقة الطرف علي ذلك 
من سلوك ذلك الطرف. 

المسادة 94 
اشتراطات الشكل 

-١‏ ليس في هذه الاتفاقية ما يشترط إنشاء الخطاب أو تكوين العقد أو 

إثباتهما في أي شكل معين. 
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-١‏ حيثما يشترط القانون أن يكون الحطاب أو العقد كتابياء أو ينص علي 
عواقب لعدم وجود ككتابة» يعتبر ذلك الاشتراط قد استوفي بالخطاب 
الإلكتروني إذا كان الوصول إلي المعلومات الواردة فيه متيسرا علي دحو 
يتيح استخدامها في الرجوع إليها لاحقا. . 

*- حيسثما بشترط القانون أن يكون الحظاب أو العقد ممهورا 8 
طرف ماء أو ينص علي عواقب لعدم وجود توقيع» يستوفي ذلك الاشتر 
فيما يخص الخطاب الإلكتروني إذا: 

(أ) استخدمت طريقة ما لتعيين هوية الطرف المعني وتبيين نية ذلك 
الطرف فيما يخص المعلومات الواردة في الخطاب الإلكتروني؛ 

(ب) وكانت الطريقة المستخدمة: 

"٠"‏ موثشوق بها بقدر مناسب للغرض الذي أنشئ الخطاب الإلكتروني أو 
ابخان أجله» في ضوء كل الملابسات» بما فيها أي اتفاق ذي صلة؛ أو 

"" قد أثبتت 0 بحد ذاتها أو مقترنة بأدلة إضافية» إنها أوفت 
بالوظائف المذكورة في الفقرة الفرعية (أ) أعلاه. 

4 - حيثما يشترط القانون وجوب إتاحة الخطاب أو العقد أو الاحتفاظ به 
في شكله الأصليء أو ينص علي عواقب لعدم وجود مستند أصليء يعتبر ذلك 
الاشتراط قد استوفي فيما يخص الخطاب الإلكتروني إذا: 

() وجدت وسيلة موثوق بها تؤكد سلامة المعلومات الواردة فيه منذ 
الوقت الذي أنشئ فيه أولا في شكله النهائي» كخطاب إلكتروني أو غير ذلك؛ 

(ب) وكانت المعلومات الواردة فيه؛ حيثما يشترط أن تكون متاحة:؛ قابلة 
للعرض علي الشخص الذي يتعين أن تتاح له. 

«- لأغراض الفقرة 4 (أ): 


لا 


(أ) تكون معايير تقييم سلامة المعلومات هي ما إذا كانت تلك المعلومات 
قدظلت كاملة ودون تحويل؛. بصرف النظر عن إضافة أي مصادقة وأي 
تغيير ينشأ في السياق المعتاد للإرسال والتخزين والعرض؛ 

(ب) تقدر درجة الموثوقية المطلوبة في ضوء الغرض الذي أنشئت 
المعلومات من أجله وفي ضوء جميع الظروف ذات الصلة. 

المسادة ٠١‏ 
وقت ومكان إرسال الخطابات الإلكترونية وتلقيها 

-١‏ وقت إرسال الخطاب الإلكتروني هو الوقت الذي يغادر فيه ذلك 
الخظاب نظام معلومات يقع تحت سيطرة المنشئ أو الطرف الذي أرسل 
الخطاب نيابة عن المنشئ؛ أو وقت تلقي الخطاب الإلكتروني إذا لم يكن قد 
غادر نظام معلومات يقع تحت سيطرة المنشئ أو الطرف الذي أرسل 
الخطاب نيابة عن المنشئ. 

-١‏ وقت تلقي الخطاب الإلكتروني هو الوقت الذي يصبح فيه ذلك 
الخطاب قابلا للاستخراج من جانب المرسل إليه علي عنوان إلكتروني يعينه 
المرسل إليه. ووقت تلقي الخطاب الإلكتروني علي عنوان إلكتروني آخر 
للمرسل إليه هو الوقت الذي يصبح فيه الخطاب الإلكتروني قابلا للاستخراج 
من جانب المرسل إليه علي ذلك العنوان ويصبح المرسل إليه علي علم بأن 
الخط اب الإلكتروني قد أرسل إلي ذلك العنوان. ويفترض أن يكون الخطاب 
الإلكتروني قابلا للاستخراج من جائب المرسل إليه عندما يصل ذلك الخطاب 
إلي العنوان الإلكتروني للمرسل إليه. 

- يعتبر الخطاب الإلكتروني قد أرسل من المكان الذي يوجد فيه مقر 
عمل المنشئ» ويعتبر قد تلقي في العنوان الذي يوجد فيه مقر عمل» المرسل 
إليه» حسبما تقررهما المادة 35. 


م 6 
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؛ - تتطبق الفقرة ” من هذه المادة بصرف النظر عن احتمال أن يكون 

المكان الذي يوجد فيه نظام المعلومات الذاعم لعنوان إلكتروني مغايرا للمكالر 

الذي يعتبر الخطاب الإلكتروني قد تلقي فيه بمقتضى الفقرة ' من هذه المادة. 
المسادة ١١‏ 


الدعوات إلي تقديم عروض 
أي اقتراح يقدم لإبرام عقد بواسطة خطاب إلكتروني واحد أو أكثر ولا 
يكون موجها إلي طرف معين واحد أو أكثرء بل يتيسر الاطلاع عليه 
للُطراف التي تستخدم نظم المعلومات. بما في ذلك الاقتراحات التي تستخدم 
تطبيقات تفاعلية لتقديم طلبات من خلال نظم معلومات من ذلك القبيل» يعتبر 
مجرد دعوى إلي تقديم عروضء ما لم يدل بوضوح علي أن مقدم الاقتراح 
ينوي الالتزام به في حال قبوله. 
المسادة ١١‏ 
استخدام نظام الرسائل الآلية في تكوين العقود 
لا يجوز إنكار صحة أو إمكانية إنفاق العقد الذي يكون بالتفاعل بين نظام 
عدم مراجعة شخص طبيعي كلا من الأفعال التي قامت بها نظم الرسائل 
الآلية أو العقد الناتج عن تلك الأفعال او تدخله فيها. 
المسادة ١١‏ 
إتاحة شروط العقد 
ليس في هذه الاتفاقية ما يمس بانطباق أي قاعدة قانونية قد تلزم الطرف 
الذي يستفاوض علي بعض شروط العقد أو كلها من خلال تبادل خطابات 
إلكترونية بأن يتيح للطرف الآخر الحطابات الإلكترونية التي تنضمن 


كك 


الشروط التعاقدية عني نحو معين. أو ما يعمي ذلك الطرف من العواقب 
القانونية لعدم قيامه بذلك. 
المسادة ١5‏ 
الخطأ في الخطابات الإلكترونية 

-١‏ عندما يرتكب شخص طبيعي خطأ في تخاطب إلكتروني مع نظام 
رسائل آلي تابع لطرف آخر ولا يوفر نظام الرسائل الآلي لذلك الشخص 
فرصة لت صحيح الحطأء يحق, لذلك الشخصء. أو للطرف الذي يتصرف ذلك 
الشخص نيابة عنهء. أن يسحب ذلك الجزء من الخطاب الإلكتروني الذي 
ارتكب فيه الخطاب الإلكتروني الذي ارتكب فيه الخطأ إذا: 

(أ) أبلغ الشخص. أو الطرف الذي يتصرف ذلك الشخص نيابة عنه؛ 
الصرف الآخر بالخطأ في أقرب وقت ممكن بعد علمه به» وذكر أنه ارتكب 
خطأ في الخطاب الإلكتروني. 

(ب) ولسم يكن الشخص. أو الطرف الذي يتصرف ذلك الشخص نيابة 
عنهء قد استخدم ما قد يكون تسلمه من سلع أو خدمات من الطرف الآخر أو 
حصل منه عي أي منفعة أو قيمة مادية. 

؟. ليس في هده المادة ما يمس بانطباق أي قاعدة قانونية قد تحكم 
عواقب أي خطأ غير ما هو منصوص عليه في الفقرة .١‏ 


الفنصل الرابسع 


أحكام ختاميسة 
المسادة ١6‏ 
الوديسع 


يعين الأمس العام لأمم المتحدة بحكم هده المادة وديعا لهده الاتفاقية. 


المسادة ١‏ 
التوقيح أو التصديق أو القبول أو الإقرار 

-١‏ يفتح باب التوقيع علي هذه الاتفاقية أمام جميع الدول في مقر الأمم 
المتحدة في نيويوّرك من ١١‏ كانون الثاني/ يناير 5.٠5‏ إلي ١١‏ كانون 
الثاني/ يناير .٠7٠١4‏ 

" - هذه الاتفاقية خاضعة للتصديق أو القبول أو الإقرار من جانب الدول 
الموقعة. 

- يفتح باب الانضمام إلي هذه الاتفاقية أمام جميع الدول التي ليست 
دولا موقعة اعتبارا من تاريخ فتح باب التوقيع عليها. 

- تودع صكوك التصديق والقبول والإقرار والانضمام لدى الأمين العام 


للذمم المتحدة. 
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الفصل الخامسس 
استخدام ثورة المعلومات فائقة السرعة والتقدم العلمي 
والتكنولوجي لصالح السلم وخير البشرية 
في مجتمح المعلوماتية 


إذا كانت الحقبة الزمنية التي نعيش فيها الآن قد عاصرتها ثورة في عالم 
المعلومات فائقة السرعة والاتصالات اللحظية فإن ذلك يكون لخير البشرية 
وتَموها وليتن. سد مجالك الإنساق: 

ولذلك حرصت الجمعية العامة للأمم المتحدة علي ذكر ذلك أي عدم 
استخدمها في سياق التسلح وقمع حركات التحرر الوطني أو حرمان الإقرار 
والشعوب من حقوقهم الإنسانية. 

هذا وقد جاء نص تلك الإعلان الخاص باستخدام التقدم العلمي 
والتكنولوجي لصالح السلم وخير البشرية. 

وكذلك مشروع إعلان مبادئ مجتمع المعلومات الدولي الذي يتجه 
بالشعوب نحو التنمية في كل المجالات. 
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المبحصث الأول 
رؤية ممثلي شعوب العالم 
في جنيف لمجتمع المعلومات 
من خلال مشرزوع إعلان مبادئ 
مجتمح المعلومات 
وقد جاء مشروع إعلان المبادئ علي النحو الآتي: 
مشروع إعلان المبادئ 
رؤيتنا المشتركة لمجتمح المعلومات 
نحن ممثلي شعوب العالم وقد اجتمعنا في جنيف من ٠١‏ إلي ١١‏ ديسمبر 
“00 للمرحلة الأولى من القمة العالمية لمجتمع المعلومات؛ نعلن رغبتنا 
المشتركة والتزامنا المشترك لبناء مجتمع معلومات جامع غايته الناس ويتجه 
نحو التنمية» مجتمع يستطيع كل فرد فيه استحداث المعلومات والمعارف 
والنفاذ إليها واستخدامها وتقاسمهاء بحيث يمكن الأفراد والمجتمع والشعوب 
من تسخير كامل إمكاناتهم في النهوض بتنميتهم المستدامة وفي تحسين نوعية 
حياتهم: وذلك انطلاقا من مقاصد ومبادئ ميثاق الأمم المتحدة وإيلاء الاحترام 
الكامل والتأييد للإعلان العالمي لحقوق الإنسان. 
والتحدي الذي نتصدي له هو تسخير إمكانات تكنولوجيا المعلومات 
والاتصالات للنهوض بأهداف التنمية الواردة في إعلان الألفية» وهي 
استئص ال الفقر المدقع والجوع؛ وتحقيق التعليم الابتدائي للجميع؛ وتعزيز 
المساواة بين الجنسين وتمكين المرأة؛ وخفض معدلات وفيات الأطفال؛. 
وتحسين صحة الأمهات؛ ومكافحة فيروس نقص المناعة البشرية/ الإيدر 
والملاريا وغيرهما من الأمراض؛ وضمان الاستدامة البيئية؛ وإقامة شراكة 


عالمية من أجل التنمية وذلك سعيا لزيادة السلم والعدل والرخاء في العالم. 
ونحن نؤكد من جديد التزامنا بتحقيق التنمية المستدامة وأهداف التنمية المئفق 
عليهاء علي نحو ما جاء في إعلان جوهانسبرغ وخطة التنفيذ وتوافق آراء 
.مونتريء وغيرها من نواتج موتبو أت القدة التي عقذتها الأمم المتحدة في هذا 
الصدد. ١‏ 
وتؤكد من جديد عالمية كل حقوق الإنسان والحريات الأساسية وعدم 
قابليتها للتجزئة والترابط فيما بينهاء بما في ذلك الحق في التنمية» المنصوص 
عليه في إعلان فييننا. ونؤكد من جديد أيضا أن الديموقراطية والتنمية 
المسددامة واحترام حقوق الإنسان والحريات الأساسية وكذلك الحكم الرشيد 
علي جميع المستويات يعتمد بعضها علي بعض ويعزز بعضها بعضا. ونقرر 
كذلك تعزيز احترام سيادة القانون في الشئون الدولية كما في الشئون الوطنية. 
ونؤكد من جديدء كأساس جوهري لمجتمع المعلومات وكما ورد في المادة 
1 من الإعلان العالمي لحقوق الإنسان» أن لكل فرد الحق في حرية الرأي 
والتعبير؛ وأن هذا الحق يشمل حرية اعتناق الآراء دون أن تدخلء واستيقاء 
الأنباء والأفكار وتلقيها وإذاعتها بأية وسيلة كانت دون تقيد بالحدود 
الجغرافية. والاتصال عملية اجتماعية أساسية» وحاجة إنسانية أساسية» وهو 
أساس كل تنظيم اجتماعي: وهو محور مجتمع المعلومات.وينبغي لكل فرد 
في كل مكنن أن تتاح له الفرصة للمشاركة» ولا ينبغي استبعاد أحد من 
الفوائد التي يقدمها مجتمع المعلومات. 
ونؤكد من جديد كذلك التزامنا بأحكام المادة 15 من الإعلان العالمي 
لحقوق الإنسان» وأن علي كل فرد واجبات نحو المجتمع الذي يتاح فيه وحده 
لشخصيته أن تنمو نموذجا حرا كاملاء وأن الفرد يخضع في ممارسته حقوقه 
وحرياته لتلك القيود التي يقررها القانون فقط لضمان الاعتراف بحقوق الغير 
وحرياته واحترامها ولتحقيق المقتضيات العادلة للنظام العام والمصلحة العامة 
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والأخلاق في مجتمع ديموقراطي. ويجب ألا تمارس هذه الحقوق والحريات 
البتة بما يخالف مقاصد ومبادئ الأمم المتحدة. وبهذا الشكل سنعمل علي 
النهوض بمجتمع للمعلومات تحترم فيه كرامة البشر. 

وتمشيا مع روح هذا الإعلان فإننا نجدد تعهدنا بدعم مبدأ المبباواة في 
السيادة بين جميع الدول. | 

ونقر بأن العلوم لها دور مركزي في تطوير مجتمع المعلومات. فالكثير 
من العتناصر المساهمة في بناء مجتمع المعلومات إنما هي حصيلة خطوات 
التقدم العلمي والتقني التي تحققت بفضل تبادل نتائج البحوث. 

ونعترف بأن التعليم والمعرفة والمعلومات والاتصالات هي بؤرة تقدم 
البشرية ومساعيها ورفاهها. وعلاوة علي ذلك فإن تكنولوجيا المعلومات 
والاتصالات تؤشر تأثشيرا هائلا علي جميع مظاهر الحياة تقريبا. كما أن 
سرعة تقدم هذه التكنولوجيات تكشف عن فرص جديدة كليا لبلوغ مستويات 
أرفع من التنمية. وقدرة هذه التكنولوجيات علي تذليل العديد من العقبات 
التقليدية وخصوصا ما يتعلق باختصار الزمن والمسافات» تجعل من الممكن 
ولأول مرة في التاريخ تسخير إمكانات هذه التكنولوجيات لصالح الملايين من 
الناس في جميع أرجاء المعمورة. 

وندرك أن تكنولوجيا المعلومات والاتصالات ينبغي أن تستخدم كأدوات 
وليس كغاية بحد ذاتها. وفي الظروف المؤاتية يمكن أن تكون هذه 
التكنولوجيات وسيلة جبارة تزيد الإنتاجية وتولد النمو الاقتصادي وتدعم خلق 
فرص العمل وإمكانية الاستخدام وتحسين نوعية الحياة للجميع. وبمقدورها 
أيضا تعزيز الحوار بين الناس والأمم والحضارات. 

وندرك أيضا تمام الإدراك أن منافع ثورة تكنولوجيا المعلومات ليست 
موزعة توزيعا متساويا في الوقت الحاضر سواء بين البلدان المتقدمة والبلدان 


الناسية أو فسي داخل المجتمعات. ونحن ملتزمون كل الالتزام بتحويل هذه 
الفجوة الرقمية إلي فرصة رقمية في متناول الجميع» وخصوصا في متناول 
أولئك المعرضين للتخلف عن إلوكب ولمزيد من التهميش. 

ونحن ملتزمون بتحقيق رؤيتنا المشتركة لمجتمع المعلومات للجيل 
الحاضر وللأجيال المقبلة. وإننا ندرك أن الشباب هم القوى العاملة في 
المستقبل وأنهم في طليعة مبتكري تكنولوجيا المعلومات والاتصالات ومن 
أوائل الذين يبادرون إلي اعتناقها. ولذلك يجب تمكينهم كدارسين ومطورين 
ومساهمين وأرباب مشاريع وصانعي قرارات. ويجب أن نركز تركيزا 
خاصا علي الشباب الذين نلم يتمكنوا بعد من الاستفادة كاملا من الفرص 
المتاحة بفضل تكنولوجيا المعلومات والاتصالات. ونحن ملتزمون أيضا 
بكفالة احترام حقوق الطفل وضمان حمايته ورفاهه في سياق تطوير 
تكنولوجيا المعلومات والاتصالات وتشغيل خدماتها. 

ونؤكد أن تطوير تكنولوجيا المعلومات والاتصالات يوفر فرصا هائلة 
للمرأة التي ينبغي أن تكون جزءا لا يتجزأ من مجتمع المعلومات وعنصرا 
فاعلا رئيسيا فيه. ونحن ملتزمون بالعمل علي أن يتيح مجتمع المعلومات 
تمكين المرأة ومشاركتها الكاملة علي أساس المساواة في جميع مجالات 
المجتمع وفي جميع عمليات صنع القرارات. وتحقيقا لذلك ينبغي لنا تعميم 
تفظو المضاواة يذ انديفي كل تجلا واتتداع موْلوجا المنلومات 
والاتصالات مطية لبلوغ هذه الغاية. 

ولدى بناء مجتمع المعلومات سوف نخص بالاهتمام الاحتياجات الخاصة 
لدى الفئات المهمشة والضعيفة في المجتمع؛ بمن فيهم المهاجرون 
والأشخاص المشردون داخليا واللاجئونء؛ والعاطلون عن العمل 
والمحرومينء والأقليات والجماعات الرحل. ولسوف نراعي أيضا 
الاحتياجات الخاصة لدى كبار السن ولدى الأفراد المعوقين. 
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ونحن مصممون تصميما راسخا علي تمكين الفقراءء وخاصة منهم الذين 
يعيشون في المناطق النائية والريفية وفي المناطق الحضرية المهمشة» من 
النفاذ إلي المعلومات واستخدام تكنولوجيا المعلومات والاتصالات كوسيلة 
لدعم جهودهم للخلاص من برائن الفقر. 

وفي إطار تطور مجتمع المعلومات» يجب توجيه اهتمام خاص إلي 
الأوضاع الخاصة للشعوب الأصلية والعمل علي صوت تراثهم وإرثهم 
الثقافي. 

ونواصل توجيه اهتمام خاص إلي الاحتياجات التي تنفرد بها شعوب 
البلدان النامية والبلدان النامية غير الساحلية والبلدان الفقيرة المثقلة بالديون 
والبلدان والأقاليم الخاضعة للاحتلال والبلدان الخارجة من الصراعات 
والبلدان والمناطق ذات الاحتياجات الخاصة وكذلك الظروف التي تثير 
تهديدات خطيرة للتنمية» كالكوارث الطبيعية. 1 

ونقر بأن بناء مجتمع معلومات جامع يتطلب أشكالا جديدة من التضامن 
والشراكة والتعاون بين الحكومات وأصحاب المصلحة الآخرينء؛ أي القطاع 
الخاص والمجتمع المدني والمنظمات الدولية. وإذ ندرك أن بلوغ الهدف 
الطموح الذي يصبو إليه هذا الإعلان- إلا وهو سد الفجوة الرقمية وتحقيق 
تنمية متناسقة وعادلة ومنصفة للجميع- سوف يتطلب التزاما قويا من جميع 
أصحاب المصلحة:ء فإننا ندعو إلي التضامن الرقميء» علي الصعيدين الوطني 
والدولي علي السواء. 

ليس في هذا الإعلان ما يجوز تفسيره علي أنه ينتقص من أحكام ميثاق 
الأمم المتحدة والإعلان العالمي لحقوق الإنسان أو من أي صك دولي آخر أو 
قوانين وطنية اعتمدت من أجل تعزيز هذين الصكين؛ أو يتناقض معها أو 
يقيدها أو يبطلها. 
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مجتمع معلومات للجميع: مبادئ أساسية: 

لقد وطدنا العزم علي سعينا لضمان استفادة الجميع من الفرص التي 
تتيحها تكنولوجيا المعلومات والاتصالات. ونوافق علي أنه ينبغي لمواجهة 
هذه التحديات أن يعمل جميع أصحاب المصلحة معا لتحسين سبل النفاذ إلي 
البنية التحتية للمعلومات والاتصالات وإلي تكنولوجيا المعلومات والاتصالات 
وإلي المعلومات والمعارفء ولبناء القدرات ولزيادة الثقة والأمن في استعمال 
تكنولوجيا المعلومات والاتصالاتء ولإنشاء بيئة تمكينية علي جميع 
المستويات؛ ولتطوير وتوسيع تطبيقات تكنولوجيا المعلومات والاتصالات» 
ولتشجيع التنوع الثقافي واحترامه؛ وللاعتراف بدور وسائط الإعلام؛ 
ولمعالجة الأبعاد الأخلاقية لمجتمع المعلومات؛ ولتشجيع التعاون الدولي 
والإقليمي.ونوافق علي أن هذه هي المبادئ الرئيسية لبناء مجتمع معلومات 


جامع. 
)١(‏ دور الحكومات وجميع أصحاب المصلحة في النهوض بتكنولوجيا 
المعلومات والاتصالات من أجل التنمية: 


تضطلع الحكوماتء وكذلك القطاع الخاص والمجتمع المدني والأمم 
المتحدة والمنظمات الدولية الأخرىء. بدور هام وبمسئولية كبيرة في تطوير 
مجتمع المعلومات. وكذلك في عمليات صنع القرارات حسب الاقتضاء. وبناء 
مجتمع معلومات غايته الناس هو جهد مشترك يتطلب التعاون والشراكة بين 
جميع أصحاب المصلحة. 

(؟) البنية التحتية للمعلومات والاتصالات: أساس جوهري لمجتمع 
معلومات جامع: 

أن التوصيلية عامل تمكيني محوري في بناء مجتمع المعلومات. ويشكل 
النفاذ الشامل. في كل مكان وعلي أساس منصف وبتكلفة معقولة» إلي البنية 
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التحتية لتكنولوجيا المعلومات والاتصالات وخدماتها بما في ذلك النفاذ إلي 
الطاقة المحركة وإلي الخدمات البريدية» واحدا من التحديات في مجتمع 
المعلومات ويجب أن يكون هدفا لجميع أصحاب المصلحة المشتركين في بناء 
هذا المجتمع. وتنطوي التوصيلية أيضا علي النفاذ إلي الطاقة المحركة 
والخدمات البريدية» وهو ما ينبغي كفالته وفقا للتشريعات المحلية في كل بلد. 

إن توفر بنية تحتية متطورة من شبكات المعلومات والاتصالات 
وتطبيقاتها» تكون مكيفة لمراعاة الظروف الإقليمية والوطنية والمحلية ويسهل 
النفاذ إليها بتكلفة معقولة» وتستغل علي نطاق أوسع إمكانات النطاق العريض 
وغيره من التكنولوجيات المبتكرة حيثما أمكن» من شأنه أن يزيد سرعة التقدم 
الاجتماعي والاقتصادي في البلدان وأن يعزز رفاه جميع الأفراد والمجتمعات 
والشعوب. 

وينبغي وضع سياسات توفر مناخا مؤاتيا من الاستقرار وإمكانية التنبؤ 
والمنافسة الشريفة علي جميع المستويات وتنفيذ هذه السياسات بحيث لا تؤدي 
لي اجستذاب المزيد من الاستثمارات الخاصة من أجل تنمية البنية التحتية 
لتكنولوجيا المعلومات والاتصالات فحسب وغنما تسمح أيضا بالوفاء 
بالتزامات الخدمة الشاملة في المناطق التي لا تنجح فيها ظروف السوق 
التقليدية. ومن شأن إنشاء نقاط لنفاذ الجمهور في المناطق المحرومة إلي 
تكنولوجيا المعلومات والاتصالاتء: في أماكن مثل مكاتب البريد والمدارس 
والمكتبات ودور المحفوظاتء أن يكون وسيلة فعالة لضمان النفاذ الشامل إلي 
البنية التحتية والخدمات التي يوفرها مجتمع المعلومات. 

(") النفاذ إلي المعلومات والمعرفة: 

إن قدرة الجميع علي النفاذ إلي المعلومات والأفكار والمعارف.والمساهمة 
فيها مسألة أساسية في مجتمع معلومات جامع. 
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ومن الممكن تعزيز وتبادل المعارف علي الصعيد العالمي لأغراض 
التنمسية وتدعيمها بإزالة الحواجز التي تعترض سبيل النفاذ المنصف إلي 
المعلومات لأغراض الأنشطة الاقتصادية والاجتماعية والسياسية والصحية 
والثقافية والتعليمية والعلمية وبتيسير النفاذ إلي المعلومات المشاعء؛ بما في 
ذلك من خلال التصميمات العالمية واستخدام التكنولوجيات المساعدة. 

يمثل ثراء ميدان المعلومات المشاع عنصرا ضروريا لنمو مجتمع 
المعلومات وتحقيق منافع متعددة مثل تثقيف الجمهورء وتوفر فرص العمل 
الجديدة: والابتكار وتوفير فرص التجارة وتقدم العلوم. وينبغي تيسير النفاذ 
إلسي المعلومات المشاع لدعم مجتمع المعلومات كما ينبغي حمايتها من سوء 
استغلالها. وينبغي تدعيم المؤسسات العامة مثل المكتبات ودور المحفوظات 
والمتاحف ومعارض مجموعات الأعمال الثقافة وغيرها من نقاط النفاذ في 
المجتمعات المحلية» وذلك لدعم الحفاظ علي السجلات الوثائقية والنفاذ الحر 
والمنصف إلي المعلومات. 

ويمكن تعزيز النفاذ إلي المعلومات والمعارف من خلال إذكاء الوعي بين 
جميع أصحاب المصلحة بالإمكانيات التي توفرها مختلف نماذج البرمجيات. 
بما فيها البرمجيات مسجلة الملكية والمفتوحة المصدرة والمجانية وذلك لزيادة 
المنافسة ونفاذ المستعملين وتنوع الاختيار ولتمكين جميع المستخدمين من 
وضع الحلول التي تفي بمتطلباتهم.والنفاد إلي البرمجيات بتكلفة معقولة ينبغي 
أن يعتبر عنصرا هاما في مجتمع للمعلومات جامع حقا. 

ونسعي إلي تعزيز النفاذ الشامل إلي المعارف العلمية علي أساس تكافؤ 
الفرص أمام الجميع واستحداث المعلومات العلمية والتقنية ونشرهاء بما في 
ذلك مبادرات النفاذ المفتوح من أجل النشر العلمي. 

(4) بناء القدرات: 
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ينبغي أن يتاح لكل شخص فرصة اكتساب المهارات والمعارف اللازمة 
لفهم مجتمع واقتصاد المعارف والمشاركة فيهما بنشاط والاستفادة الكاملة 
منها. ومحو الأمية وتوفير التعليم الابتدائي للجميع من العوامل الرئيسية لبناء 
مجتميع معلومات جامع يولي اهتماما خاصا للاحتياجات التي تنفرد بها 
الفتيات والنساء. ونظرا لاتساع نطاق تكنولوجيا المعلومات والاتصالات 
والحاجة غلي أخصائيين في المعلومات علي جميع المستويات» فإن عملية 
بناء القدرات المؤسسية جديرة بعناية خاصة. 

وينبغي تعزيز استعمال تكنولوجيا المعلومات والاتصالات في جميع 
مراحل التعليم والتدريب وتنمية الموارد البشرية مع مراعاة الاحتياجات 
الخاصة للأشخاص المعوقين والمجموعات المحرومة والضعيفة. 

إن مواصلة التعليم وتعليم البالغين وإعادة التدريبء والتعلم مدى الحياةء 
والتعلم عن بعدء وغير ذلك من الخدمات الخاصة؛ كالطب عن بعدء يمكنها 
ان تسهم جوهريا في زيادة قابلية التوظيف وأن تساعد الناس علي الاستفادة 
من الفرص الجديدة التي تتيحها تكنولوجيا المعلومات والاتصالات للوظائف 
التقليدية والعمل الحر والمهن الجديدة. وتعتبر التوعية بتكنولوجيا المعلومات 
والاتصالات ومعرفة مبادثها من بين الركائز الأساسية في هذا المجال. 

ويتعين علي مؤلفي المحتوى وناشريه ومنتجيه وكذلك علي المدرسين 
والمدربين وأمناء المحفوظات وأمناء المكتبات والدارسين القيام بدور نشط 
في تعزيز مجتمع المعلومات؛ ولا سيما في أقل البلدان نموا. 

ولتحقيق التنمية المسددامة لمجتمع المعلومات لابد من تدعيم القدرة 
الوطنية في البحوث والتطوير في مجال تكنولوجيا المعلومات والاتصالات. 
وفضلا عن ذلكء فإن الشراكات؛. خاصة بين البلدان المتقدمة والبلدان النامية» 
بما فيها البلدان التي تمر اقتصاداتها بمرحلة تحولء. في مجالات البحوث 
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والتطويرء ونقل التكنولوجيا وتصنيع منتجات وخدمات تكنولوجيا المعلومات 
والاتصالاتء وإنتاجها وتسويقهاء شراكات ذات أهمية حاسمة في تعزيز بناء 
القدرات والمشاركة الشاملة في مجتمع المعلومات. ويفتح تصنيع منتجات 
تكنولوجيا المعلومات والاتصالات آفاقا واسعة لتكوين الثروات. 

إن تحقيق طموحنا المشترك؛ ولا سيما للبلدان النامية؛ بما فيها البلدان 
التي تمر اقتصاداتها بمرحلة تحولء للتمتع بالعضوية الكاملة في مجتمع 
المعلومات؛ والاندماج الإيجابي في اقتصاد المعرفة, يعتمد إلي حد كبير علي 
زيادة بناء القدرات في مجالات التعليم والدراية التكنولوجية والنفاذ إلي 
المعلومات, وهي جميعا من العوامل الرئيسية في تحديد درجة التنمية والقدرة 
علي المنافسة. 

(5) بناء الثقة والأمن في استعمال تكنولوجيا المعلومات والاتصالات: 

إن تعزياز إطار الطمأنينة الذي يشمل أمن المعلومات وأمن الشبكات 
والتصديق وصون الخصوصية وحماية المستهلك» شرط أساسي مسبق لتنمية 
مجتمع المعلومات وبناء الثقة بين مستعملي تكنولوجيا المعلومادت 
والاتصالات. ويتطلب الأمر ترويج ثقافة عالمية للأمن السيبراني وتطويرها 
وتنفيذها بالتعاون مع جميع أصحاب المصلحة وهيئات الخبرة الدولية. 
وينبغي دعم هذه الجهود بمريد من التعاون الدولي. ومن المهمء في إطار هذه 
الثقافة العالمية للُمن السيبراني؛» تعزيز الأمن وضمان حماية البيانات 
والخصوصية مع تعزيز النفاذ والتجارة في الوقت نفسه؛ وبالإضافة إلي ذلك» 
يجب أن يؤخذ في الاعتبار مستوى التنمية الاجتماعية والاقتصادية في كل 
بلد وأن تحترم جوانب مجتمع المعلومات ذات التوجه الإنمائي. 

وإذ نتعترف بمبادئ النفاذ الشامل وغير التمييزي لجميع الأمم غلي 
تكنولوجيا المعلومات والاتصالاتء. فإننا ندعم أنشطة الأمم المتحدة التي 
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تحول دون إمكانية استعمال تكنولوجيا المعلومات والاتصالات في أغراض لا 
تتسق مع الأهداف المتعلقة بصون الاستقرار والأمن الدوليين» وقد تنال من 
سلامة البنية التحتية داخل الدولء؛ بما يلحق الضرر بأمنها. ومع احترام 
حقوق الإنسان؛ فمن الضدروري منع استعمال موارد المعلوهات 
والتكنولوجيات في أغراض إجرامية وإرهابية. 

الرسائل الاقتحامية مشكلة هامة ومتزايدة للمستعملين والشبكات 
وللإنترنت برمتها. وينبغي تناول مسألة الرسائل الاقتحامية والأمن السيبراني 
علي المستويات الوطنية والدولية الملائمة. 

(١)‏ البيئة التمكينية: 

لابد لمجتمع المعلومات من بيئة تمكينية علي الصعيدين الوطني والدولي. 
وينبغي استعمال تكنولوجيا المعلومات والاتصالات كأداة هامة رئيسية في 
الحكم الرشيد. 

إن سيادة القانون» واقترانها بوجود سياسة داعمة شفافة تشجع المنافسة 
وتكون محايدة تكنولوجيا ويمكن التنبؤ بهاء وبجود إطار تنظيمي يعبر عن 
الواقع الوطني امر جوهري لبناء مجتمع معلومات غايته الناس. ويتعين علي 
الحكومات التدخل عند الاقتضاء لتدارك مواطن القصور في السوقء وللحفاظ 
علي المنافمة النزيهة واجتذاب الاستثمار وتعزيز تنمية البنية التحتية 
لتكنولوجيا المعلومات والاتصالات وتطبيقاتها ولتعظيم المنافع الاقتصادية 
والاجتماعية» ولخدمة الأولويات الوطنية. 

إن توفر بيئة دولية دينامية وتمكينية تدعم الاستثمار الجنبي المباشر ونقل 
التكنولوجيا والتعاون الدولي» لا سيما في مجالات التمويل والديون والتجارة» 
إضافة إلي مشاركة كاملة وفعالة من جانب البلدان النامية في عملية صنع 
القرار عالمياء كل هذه الأمور عناصر حيوية تستكمل جهود التنمية الوطنية 
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المتصلة بتكنولوجيا المعلومات والاتصالات. ومن شأن تحسين التوصيلية 
العالمسية بتكلفة معقولة أن يسهم مساهمة كبيرة في فعالية هذه الجهود 
الإنمائية. 

إن تكنولوجيا المعلومات والاتصالات عامل هام يمكن من تحقيق النمو 
من خلال ما توفره من مكاسب في الكفاءة وزيادة في الإنتاجية لا سيما في 
المنشسأت الصغيرة والمتوسطة.وفي هذا الصدد تنطوي تنمية مجتمع 
المعلومات علي أهمية للنمو الاقتصادي المرتكز علي قاعدة عريضة سواء 
في البلدان المتقدمة أو النامية. وينبغي تعزيز المكاسب التي تتحقق علي 
صعيد الإنتاجية مؤيدة تكنولوجيا المعلومات والاتصالات بتكنولوجيا 
المعلومسات والاتصالات والابتكارات المطبقة علي مختلف القطاعات 
الاقتصادية. والتوزيع المنصف للمزايا يسهم في استئصال الفقر وفي التنمية 
الاجتماعية. والسياسات الرامية إلي تعزيز الاستثمار المنتج وتمكن المنشآت. 
وخاصة المشاريع الصغيرة والمتوسطة» من أن تدخل التغييرات اللازمة لكي 
تجني ثمار تكنولوجيا المعلومات والاتصالات؛ ستكون علي الأرجح أكثر 
السياسات نفعا. 

حماية الملكية الفكرية عنصر هام من أجل تشجيع الابتكار والابداع في 
مجتمع المعلومات؛ وبالمثل. فإن نشر المعرفة وبثها وتقاسهما علي نطاق 
واسع عنصر هام لتشجيع الابتكار والإبداع. وتيسير المشاركة المجدية من 
جانب الجميع في قضايا الملكية الفكرية وتقاسم المعارف؛ من خلال التوعية 
وبناء القدرات» جائب أساسي في مجتمع المعلومات الجامع. 

أفضل طريقة لدفع التنمية المستدامة في مجتمع المعلومات هي الإدماج 
الكامل للجهود والبرامج المتصلة بتكنولوجيا المعلومات والاتصالات في 
الاستراتيجيات الإنمائية الوطنية والإقليمية. ونحن نرحب بالشراكة الجديدة 
من أجل تنمية إفريقياء وتشجيع المجتمع الدولي علي مساندة التدابير ذات 
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الصلة بتكنولوجيا المعلومات والاتصالات لهذه المبادرة وكذلك التدابير 
المرتبطة بجهود ممائلة في مناطق أخرى. ويسهم توزيع ثمار النمو المترتبة 
علي تكنولوجيا المعلومات والاتصالات في استئصال الفقر وفي تحقيق التنمية 
المستدامة. 

وتوحيد المقاييس هو إحدى اللبنات الأساسية في بناء مجتمع المعلومات. 
ويئنبغي التركيز بشكل خاص علي وضع واعتماد مقاييس دولية. كما أن 
وضسع مقايسيس مفتوحة وقابلة للتشغيل البيني وغير تمييزية وتدفعها قوى 
الطلسبء وتأخذ في الاعتبار احتياجات المستعملين والمستهلكين» هو عنصر 
أساسي في تطوير تكنولوجيا المعلومات والاتصالات وزيادة انتشارها وتيسير 
النفاذ إليها بتكلفة معقولة» خاصة في البلدان النامية. وترمي المقاييس الدولية 
إلي توفير سان انها المستهلكون النفاذ إلي الخدمات في شتى أنحاء 
العالم بغض النظر عن التكنولوجيا التي تدعمها. 

ينبغي إدارة طيف الترددات الراديوية بما يحقق الصالح العام ويتفق مع 
مبدأ الشرعية» ومع الاحترام الكامل للقوانين والتشريعات الوطنية والاتفاقات 
الدولية ذات الصلة. 

وتستحدث الدول بقوة» في غضون بناء مجتمع المعلومات؛: علي اتحاذ 
خطوات لمنع وتحاشي أية تدابير من جانب واحد لا تتفق مع القانون الدولي 
وميثاق الأمم المتحدة ويمكن أن تعرقل التحقيق الكامل للتنمية الاقتصادية 
والاجتماعية للسكان في البلدان المعنية أو تعوق رفاههم. 

واعترافا بأن تكنولوجيا المعلومات والاتصالات تغير طريقة عملنا تغييرا 
مضسطرداء فمن الأمور الأساسية توفير بيئة عمل آمنة ومأمونة وصحية 
وملائمة لاستخدام تكنولوجيا المعلومات والاتصالات. وتحترم المعايير 
الدولية ذات الصلة. 
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وقد تطورت الإنترنت لتصبح مرفقا عالميا متاحة للعامة وينبغي أن تشكل 
إدارتها قضية مركزية في جدول أعمال مجتمع المعلومات. وينبغي أن تكون 
الإدارة الدولية للإنترنت متعددة الأطراف وشفافة وديموقراطية» وبمشاركة 
كاملة من الحكومات والقطاع الخاص والمجتمع المدني والمنظمات الدولية. 
ويجب أن تكفل توزيعا منصفا للموارد وان تيسر النفاذ أمام الجميع وأن تكفل 
تشغيلا مستقرا وآمنا للإنترنت مع مراعاة اعتبار تعدد اللغات. 

تنطوي إدارة الإنترنت علي قضايا تقنية وقضايا تتعلق بالسياسات العامة 
علي حد سواءء وينبغي أن يشترك فيْها جميع أصحاب المصلحة والمنظمات 
الدولية الحكومية والمنظمات الدولية ذات الصلة. ومن المسلم به في هذا 
الصدد أن: 

أ) السلطة السياسية علي قضايا السياسات العامة المتصلة بالإنترنت تعتبر 
حقا سياديا للدول» إذ تملك حقوقا ومسئوليات بشأن قضايا السياسات العامة 
الدولية المتصلة بالإنترنت. 

ب) ظل القطاع الخاص يؤدي دورا هاما في تطوير الإنترنت في 
المجالين التقني والاقتصاديء وينبغي له أن يواصل القيام بذلك؛ 

ج) كما ققام المجتمع المدني بدور هام في المسائل المتعلقة بالإنترنت 
وبخاصة علي صعيد المجتمع المحلي وينبغي له ان يواصل القيام بهذا الدور؛ 

د) قامست المنظمات الدولية الحكومية بدور في تيسير تنسيق قضايا 
السياسات العامة المتصلة بالإنترنت وينبغي أن تواصل القيام بذلك؛ 

ه) كما قامت المنظمات الدولية بدور هام في تطوير المعايير التقنية 
المتصلة بالإنترنت والسياسات ذات الصلة؛ وينبغي أن تواصل القيام بذلك. 

ينبغي معالجة القضايا المتعلقة بإدارة الإنترنت علي الصعيد الدولي 
بطريقة منسقة. إننا نطلب من الأمين العام للمم المتحدة أن ينشئ فريق عمل 
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معني بإدارة الإنترنت في عملية مفتوحة وجامعة تكفل إيجاد آلية للمشاركة 
الكاملة والنشطة في جانب الحكومات والقطاع الخاص والمجتمع المدني من 
البلدان المتقدمة والنامية علي حد سواءء وتشمل المنظمات والمحافل الدولية 
الحكومية والدوليةء وبحيث بستكشف ويقدم اقتراحات» بحسب الاقتضياءء 
بشأن اتخاذ إجراءات تتعلق بإدارة الإنترئت بحلول عام .7٠٠١6‏ 

(0) تطبيقات تكنولوجيا المعلومات والاتصالات ومنافعها في جميع 
جوانب الحياة: 

ينبغي أن يكون الهدف من استعمال تكنولوجيا المعلومات والاتصالات 
ونشرها هو تحقيق فوائد في كل جوانب حياتنا اليومية وتطبيقات تكنولوجيا 
المعلومات والاتصالات تنطوي علي أهمية في العمليات والخدمات الحكومية 
والرعاية الصحية والمعلومات الصحية والتعليم والتدريب والعمل وتوفير 
فرص العمل والأعمال التجارية والزراعة والنقل وحماية البيئة وإدارة 
الموارد الطبيعية ومنع الكوارث والثقافة واستتئصال الفقر وغيرها من 
الأهداف الإنمائية المتفق عليها. كذلك ينبغي أن تسهم تكنولوجيا المعلومات 
والاتصالات في إشاعة أنماط مسددامة للإنتاج وللاستهلاك وفي خفض 
الحواجز التقليدية» وبالتالي إتاحة الفرصة أمام الجميع للنفاذ إلي الأسواق 
المحلية والعالمية بطريقة تتسم بمزيد من الإنصاف. وينبغي أن تكون مكيفة 
للاحتياجات المحلية من حيث اللغة والثقافة» وأن تدعم التنمية المستدامة. 
ولهذا الغرضء ينبغي أن تؤدي السلطات المحلية دورا رئيسيا في توفير 
خدمات تكنولوجيا المعلومات والاتصالات لصالح مواطنيها. 

(8) التنوع الثقافي والهوية الثقافية» والتنوع اللغوي والمحتوي المحلي: 

التنوع الثقافي هو التراث المشترك للإنسانية جمعاء.وينبغي أن يفوم 
مجتمع المعلومات علي أساس احترام الهوية الثقافية والتنوع الثقافي و اللغوي 


والتقالسيد والأديان وأن يعزز احترام هذه المفاهيم» وأن يشجع الحوار بين 

السثقافات والحضبارات. ومن شأن تعزيز وتأكيد الهوايات. الثقافية المتنوعة 
واللغات المختلفة والحفاظ عليهاء كما جاء في الوثائق المتفق عليها ذات 

الصلة الصادرة عن الأمم المتحدة» بما في ذلك إعلان اليونسكو العالمي بشأن 
التتوع الثقافي؛ أن يدعم إثراء مجتمع المعلومات. 
ويجب إعطباء أولوية عالية في بناء مجتمع معلومات جامع لإنشاء 
المحتوى بلغات وأنساق متعددة ونشره والحفاظ عليه مع إيلاء الاهتمام اللازم 
إلسي تسنوع مصادر العمال الإبداعية والاعتراف الؤاجب بحقوق المؤلفين 
والفنانين» ومن الضروري تعزيز إنتاج شتى أنواع المحتوى- التربوية أو 
العلمسية أو الثقافية او الترفيهية- بلغات وأنساق متنوعة والنفاذ إليها: كما أن 
تطويسر محتوى محلي.يناسب الاحتياجات المخلية أو الإقليمية يشجع التنمية 
. الاجتماعية والاقتصادية ويحفز مشاركة جميع أصحاب المصلحة» بمن فيهم 
الناس الذين يعيشون في المناطق الريفية والنائية والهامشية. 
إن الحفاظ علي التراث الثقافي هو عنصر .حاسم في تكوين الهوية وفهم 
الأفنراد لذاتهم وو المجتمع بماضيه. وينبغي لمجتمع المعلومات أن يعمل 
علي تسخير التراث ل 0 الوسائل المناسبة؛ بما 
فيها الرقمنة. 
(5) وسائط الإعلام: 

. ونؤكد من جديد التزامنا بمبادئ حرية الصحافة وحرية المعلومات وكذلك 
بمسبادئ الاستقلال والستعددية والتنوع في وسائط لدم وهي عتاضين 
جوهمرية في مجتمع المغلومات: كن السو الهامة في مجتمع المعلومات 
حرية التماس المعلومات وتلقيها وإذاعتها واستعمالها لإحداث وتراكم ونشر 
المعرفة. وندعو وسائط الإعلام إلي استعمال المعلومات بطريقة تنم عن 
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الشسعور بالمس.ئولية وفقا لأعلي المعايير الأخلاقية والمهنية. وتؤدي وساط 
الإعلام التقليدية بجميع أشكالها دورا هاما في مجتمع المعلومات» وينبغي أن 
تؤدي تكنولوجيا المعلومات والاتصالات دورا داعما في هذا الصدد. وينبغي 
تشجيع تنوع ملكية وسائط الإعلام بما يتفق مع الفوائين الوطنية مع مراعاة 
الاتفاقيات الدولية ذات الصلة. ونؤكد من جديد ضرورة الحد من اختلال 
التوازن في وسائط الإعلام علي الصعيد الدولي ولا يسيما فيما يتعلق بالبنية 
التحتية والموارد التقنية وتنمية المهارات البشرية. 

)٠١(‏ الأبعاد الأخلاقية لمجتمع المعلومات: 

ينبغي لمجتمع المعلومات أن يحترم السلم وأن يدافع عن القيم الأساسية 
ماش الحرية والمساواة والتضامن والتسامح والمسئولية المشتركة واحترام 
الطبيعة. 

وإنسنا نقر بأهمية الأخلاق لمجتمع المعلوهءات» الذي ينبغي أن يرعي 
العدالة وكرامة الإنسان وقيمته. وينبغي توفير أقصى حد ممكن من الحماية 
للثسرة لتمكينها من أداء دورها الحاسم في المجتمع. 

ينبغي أن يراعي في استعمال تكنولوجيا المعلومات والاتصالات وخلق 
المحتوى احنرام حقوق الإنسان والحريات الأساسية للآخرينء بما في ذلك 
الخصوصية الشخصسية والحق في حرية العكر و الضمير والدين تمشيا مع 
الصكوك الدولية ذات الصلة. 

ينبغي لجميع الأطرافء الفاعلة في مجتمع المعلومات أن تتخذ الإجراءات 
المناسبة والتدابير الوقانية؛ حس_بما تفرره القوانين» لمناهضة استخدام 
تكنولوجسيا المعلوم ات والاتصالات فسي أعراض سيئة مثل العمال غير 
المشسروعة وغسير ذلك من الأعمال بدوافع العنصرية والتمييز العنصري 
وكراهسية الأجاندب وما يتصل بها من أشكال التعصم.ب والكراهية والعنف» 
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وجميع أشكل الاعتداء علي الأطفال؛ بما فيها اشتهاء الأطفال» واستغلال 
الأطفال في المواد الإباحية» والاتجار بالأشخاص واستغلالهم. 

)١١(‏ التعاون الدولي والإقليمي: 

«إننا نسعي إلي الاستفادة الكاملة بهن الفرص التي تتيحها تكنولوجيا 
المعلومات والاتصالات في جهودنا لبلوغ الأهداف الإنمائية المتفق عليها 
دولياء بما فيها الأهداف الواردة في إعلان الألفية» ولدعم المبادئ الرئيسية 
الواردة في هذا الإعلان. إن مجتمع المعلومات عالمي الطابع في جوهره. 
ومن ثم لابد من تدعيم الجهود الوطنية؛ بإقامة تعاون دولي وإقليمي فعال بين 
الحكومات والقطاع الخاص والمجتمع المدني وأصحاب المصلحة الآخرين» 
بما في ذلك المؤسسات المالية الدولية. 

ولكي يتسنى بناء مجتمع معلومات عالمي جامع» سوف نعتمد علي 
التماس مناهج وآليات دولية ملموسة وفعالية العمل بموجبهاء بما في ذلك 
المساعدة المالية والتقنية» ولذاء ومع تقديرنا لما يجري من تعاون بشأن 
تكنولوجيا المعلومات والاتصالات من خلال آليات مختلفة» فإننا ندعو جميع 
أصحاب المصلحة إلي الالتزام "بجدول أعمال التضامن الرقمي" الوارد في 
خطة العمل. ونحن مقتنعون أن الهدف المتفق عليه عالميا هو المساهمة في 
سد الفجوة الرقمية» وتعزيز النفاذ إلي تكنولوجيا المعلومات والاتصالات: 
وإيجاد فرص رقمية وتسخير إمكانات تكنولوجيا المعلومات والاتصالات 
لصالح التتمية. ونقر الرغبة التي أبداها بعض المشاركين في إنشاء صندوق 
طوعي دولي "هو صدوق التضامن الرقمي"”؛ ورغبة بعض المشاركين الآخرين 
في إجراء دراسات عن الآليات القائمة وعن جدوى هذا الصندوق ومدى كفاعته. 

إن التكامل الإقليمي يسهم في تنمية مجتمع المعلومات العالمي ويجعل 
التعاون الوثيق داخل الأقاليم وفيما بينها أمرا لا غني عنه. وينبغي للحوار 
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الإقتيمي أن يسهم في بناء القدرات الوطنية وفي مواءمة الاستراتيجيات 
الوطنية مع أهداف إعلان المبادئ هذا مواعمة متسقة» وأن يراعي في الوقت 
ذاته الخصائص الوطنية والإقليمية. وفي هذا السياق نرحب بالتدابير المتصلة 
بتكنولوجيا المعلومات والاتصالات في إطار هذه المبادرات وتشجع المجتمع 
الدولي علي دعم هذه التدابير. 

ونقسرر مساعدة البلدان النامية واقل البلدان نموا والبلدان التي تمر 
اقتصاداتها بمرحلة تحولء» وذلك من خلال تعبئة التمويل من كل المصادر 
وتوفير المساعدة المالية والتقنية وإيجاد بيئة مؤاتية لنقل التكنولوجيا بما يتسق 
مع مقاصد هذا الإعلان وخطة العمل. 

إن الاختصاصات الرئيسية للاتحاد الدولي للاتصالات في مجالات 
تكنولوجيا المعلومات والاتصالات والمساعدة علي سد الفجوة الرقمية 
والتعاون الدولي والإقليمي» وإدارة طيف التردد الراديوي» ووضع المعايير 
ونشر المعلومات؛ كلها عوامل ذات أهمية حاسمة في بناء مجتمع المعلومات. 

نحو مجتمع معلومات للجميع يرتكز علي تقاسم المعرفة: 

إننا نلتزم بتعزيز التعاون من أجل البحث عن استجابات مشتركة للتحديات 
التي نواجهها ومن أجل تنفيد خطة العمل التي ستحقق رؤيتنا لمجتمع معلومات 
جامع يرتكز علي المبادئ الرئيسية الواردة في هذا الإعلان. 

ونلتزم كذلك بتقييم ومتابعة التقدم المحرز في سد الفجوة الرقمية. مع 
مراعاة مستويات التنمية المختلفة» وذلك لتحقيق الأهداف الإنمائية المتعق 
عليها دولياء بما في ذلك الأهداف المبيئة في إعلان الألفية» ولتفييم فعالية 
الاستثمار وجهود التعاون الدولي في بناء مجتمع المعلومات. 

ويحدونا الاعتقاد الراسخ بأننا مجتمعين ندخل عهدا جديدا ينطوي علي 
إمكانات هائلة» هو عهد مجتمع المعلومات واتساع أفق الاتصال بين الماس. 


6ك 


وفي هذا المجتمع الناشئ يمكن إنشاء المعلومات والمعارف وتبادلها وتقاسمها 
وبثها عبر جميع شبكات العالم. وإذا اتخذنا التدابير اللازمة فيستطيع الجميع 
في القريب العمل معا لبناء مجتمع معلومات جديد يقوم علي تقاسم المعرفة 
ويرتكز علي التضامن العالمي وعلي تبادل فهم أفضل بين الشعوب والأمم. 
ونحن علي ثقة من أن هذه التدابير تمهد الطريق لتنمية مجتمع معرفة حقيقي 
في المستقبل. 
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المبحث النانسي 
إعلان الأمم المتحدة 
بأهمية استخدام التقدم العلمي والتكنولوجي 
لصالح السلم وخير البشرية 
حيث جاء الإعلان العالمي الصادر من الجمعية العامة لادثمم المتحدة علي 
النحو الآتي: 
الإعلان الخاص باستخدام التقدم 


العلمي والتكنولوجي لصالح السلم وخير البشرية 

إن الجمعية العامة: 

إذ تلحظ أن التقدم العلمي والتكنولوجي قد أصبح أحد أهم العوامل في 
تطور المجتمع الإنساني» 

وإذ تضع في اعتبارها أن التطورات العلمية والتكنولوجية» علي كونها 
تتيح باستمرار فرصا متزايدة لتحسين أحوال معيشة الشعوب والأمم؛ يمكن 
أن تولد في عدد من الحالات مشاكل اجتماعية» وأن تهدد كذلك ما للفرد من 
حقوق الإنسان والحريات الأساسية. 

وإذ تري مع القلق أن المنجزات العلمية والتكنولوجية يمكن أن تستخدم 
لزيادة حدة سباق التسلح؛ وقمع حركات التحرر الوطني؛ وحرمان الأفراد 
والشعوب من حقوقهم الإنسانية وحرياتهم الأساسية» 

وإذ تري أيضا مع القلق أن المنجزات العلمية والتكنولوجية يمكن أن 
تعرض للأخطار الحقوق المدنية السياسية للفرد أو للجماعة: والكرامة 
البشرية. 


ان 


وإذ لحاظ الحاجة الملسة إلبي الاستفادة كليا من التطورات: العلمية 
والتكدولوجية من" أجل .رفاهية الإنسان ولإبظال نقغول الآثار الضارة المنزية 
عابنا اى: اتح يويك أن ترف في تفيل عتى ويتتتن الستجزاك العلمية 
والتكنولوجية؛ . ش 
ومع اعترافها بأن التقدم العلمي والتكنولوجي ذو شأن بالغ الأهمية في 
التعجيل بالإنماء الاجتماعي والاقتصادي للبلدان النامية» ولما كانت علي بينة 
حن: أن قنن لشم والتكنو اهيا عو اح لانتل الاانرة: للكفجيك الما 
الاقتصادي للبلدان النامية» وإذ تؤكد من جديد حق الشعوب في تقرير المصير 
وضرورة احترام حقوق الإنسان وحرياته وكرامة الشخص البشري في 
ظروف التقدم العلمي والتكنولوجي. 
ورغبة منها في تعزيز تحقيق المبادئ التي تشكل أساس ميثاق الأمم 
المستحدة؛ والإعلان العالمي لحقوق الإنسانء والعهدين الدوليين الخاصين 
بحقوق الإنسان» وإعلان منح الاستقلال للبلدان والشعوب المستعمرة» وإعلان 
مبادئ القانون الدولي معلقة بالعلاقات الودية والتعاون بين الدول وفقا لميثاق 
الأمم المتحدة» وإعلان التقدم والإنماء في الميدان الاجتماعي؛ وميثاق حقوق 
الدول وواجباتها الاقتصادية» تعلن رسميا ما يلي: ظ 
-١‏ علي جميع الدول أن تنهض بالتعاون الدولي لضمان استخدام نتائج 
التطورات العلمية والتكنولوجية لصالح تدعيم السلم والأمن الدوليين» 
والحرية والاستقلال» وكذلك لغرض الإتماء الاقتصادي والاجتماعي 
للشعوب وأعمال حقوق الإنسان وحرياته وفقا لميثاق الأمم المتحدة. 
-١‏ علي جميع الدول أن تتخذ تدابير ملائمة لمنع استخدام التطورات 
العلمية والتكنولوجسية؛ ولا سيما من جانب الهيئات التابعة للدولة: 
للحسد من تمتع الفرد بما له من حقوق الإنسان والحريات الأساسية. 


رضت 











كما هي مكرسة في الإعلان العالمي لحقوق الإنسان والعهدين 
الدولييسن الخاصين بحقوق الإنسان والصكوك الدولية الأخرى ذات 
الصلة بالموضوع؛ أو لعرقلة هذا التمتع. 

*- علي جميع الدول أن تتخذ تدابير لكفالة جعل المنجزات العلمية 
والتكنولوجية تلبي الحاجات المادية والروحّية لجميع قطاعات 
السكان. 

4- علي جميع الدول أن تمتنع عن أية أعمال تستخدم فيها المنجزات 
العلمية والتكنولوجية لأغراض انتهاك سيادة الدول الأخرى وسلامتها 
الإقليمية» أو التدخل في شئونها الداخلية» أو شن الحروب العدوانية؛ 
أو قمع حركات التحرير الوطني أو تنفيذ سياسة قائمة علي التمييز 
العنصري. فهذه الأعمال لا تمثل خرقا صارخا لميثاق الأمم المتحدة 
ومسبادئ القانون الدولي فحسبء بل تشكل أيضا تشويها غير مقبول 
للمقاصد التي ينبغي أن توجه التطورات العلمية والتكنولوجية لخير 
البشرية. 

- علي جميع الدول أن تؤازر في إقامة القدرات العلمية والتكنولوجية 
للبلدان النامسية وتعزيزها وتنميتها بغية تعجيل أعمال الحقوق 
الاجتماعية والاقتصادية لشعوب تلك البلدان. 

5- علي جميع الدول أن تتخذ تدابير تهدف إلي تمكين جميع طبقات 
السكان من الإفادة من حسنات العلم والتكنولوجيا وإلي حماية هذه 
الطبقات» اجتماعياء ومادياء من الآثار الضارة التي يمكن أن تترتب 
علي سوء استخدام التطورات العلمية والتكنولوجية» بما في ذلك 
إساءة استعمالها علي نحو يمس بحقوق الفرد أو الجماعة» ولا سيما 
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فيما يتعلق باحدر ام الحياه الخاصه وحمابة شخصية الإنسان وساامده 
الندنية و الدهننية. ش ظ 

- علي جميع اللدول أن ت تخذ تدابير فعالة: بما في ذلك التدابير 
التشريعية» لكفالة جعل المنجرات العلهببة والتكنولوجية تستخدم 
لتأمين الأعمال الأكمل لحقوق الإنسان والحريات الأساسية دون أي 
تمييز بسبب العنصر أو الجنس أو اللغة أو المعتقدات الدينية. 

4- علي جمسيع الددول أن تتحذ تدابير فعالة» بما في ذلك التدابير 
التشريعية لمسنع وتلافي استخدام المنجزات العلمية والتكنولوجبة 
للإضرار بحقوق الإنسان والحريات الأساسية وبكرامة الشخص 
البشري. 

4- علي جميع الدول أن تتخذء كلما اقتضى الأمرء إجراءات تستهدف 

كفالة الامتثال للتشريعات التي تضمن حقوق الإنسان وحرياته علي 
ضوء التطورات العلمية والتكنولوجية. 








الفصل السسادس 
-١‏ الاستراتيجية العربية ني مجال تكنولوجيا المعلومات. 
"- وقرارات القمة العربية بشأن ذلك. 
؟- والنظام الأساسي مجلس الوزراء العرب للاتصالات 
والمعلومات. 


لاا شك في أن المجتمع العربي بات متخلف في مجال تكنولوجيا 
المعلومات والاتصال عن غيره من الأمم التي سبقته وقد آن له الأوان أن 
يلحق بالركب في ظل الجماعة العربية التي هي مطالبة الآن بمحاربة الأمية 
الإلكترونية وذلك بتطوير نظام التعليم العتيق وإدخال الحوسبة الإلكترونية في 
كافة مناحي الحياة ولذلك كانت هناك استراتيجية عربية لدخول هذا المجال 
في ظل عصر المعلومات فائقة السرعة وقد صبرت قرارات قمة من الدول 
العربية المعنية علاوة علي تفعيل هذا الدول بإسناد ذلك العمل إلي مجلس 
وزراء العرب وذلك علي النحو الآتي بيانه. . 





المبحسث الأول 
الاستراتيجية الهربية مهتهج الاتصالات 
وتقنية المعاوواتية 
جاعت وثيقة إعلان 0 
إعلان الاستراتيجية العربية لمجتمع 
الاتصالات وتقنية المعلوماتية 

أولا: الفجوة التكنولوجية والعلمية والاقتصادية بين الدول العربية وبعض 
البلدان التي لها نفس البدايات التنموية: 

أصبح من الثابت أن شكل العالم اليوم وغدا هو نتاج العلم والتكنولوجيا خلال 
المائة سنة الأخيرة. فالعالم اليوم يتم تقسيمه إلي دول غنية اقتصادياتها قوية 
وتملك القفدرة علي التحكم في مواردها من خلال إنتاج وإتقان واستخدام العلم 
والتكنولوجيا وهي في الغالب دول الشمال... ودول أخرى فقيرة واقتصادياتها 
ضعيفة ويتحكم في مواردها عوامل خارجية بسبب قصور في الطاقات العلمية 
و التقذ التقفية وعلم د تمكنها من إنتاج وائقان واستخدام العلم والتقنية في الأنشطة 
الإنتاجية والاقتصادية المختلفة وهي في أغلب الأمر دول الجنوب. 

والواقع يشير إلي أن الفجوة في الاقتصاد بين الشمال والجنوب هي في 
المقام الأول فجوة في علوم وتقنية الاتصالات والمعلومات. وفي هذا الصدد 
يشير تقرير لمنطقة اليونسكو صادر في عام ١497‏ عن حالة العلم في العالم 
إلي أن البداية الذهبية للانضمام لقافلة النمور الاقتصادية الأسيوية والأفريقية 
هو من خلال بوابة وتقنية المعلوماتية والبحث العلمي. وفي نفس الاتجاه قد 
أشارت الكشير من الأقلام العربية إلي أن السبيل الوحيد لأن تتحول دول 
المنطقة العربية إلي نمو حقيقي يتوازن ويتافس مع النمور الأسيوية وغيرها 
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من الدول النامية هو تنمية وتطوير كل من .آليات البحث العلمي والصناعات 
التقنية المتقدمة خاصة تلك المتعلقة بتقدية الاتصالات والمعلوماتية. بل ذهب 
البعض إلي التأكيد علي أن الفجوة الاقتصادية- إذا ما استثنينا العائدات 
البترولية لبعض الدول العربية- بين هذه الدول وبعض البلدان التي لها نفس 
البدايات التنموية مثل كوريا الجنوبية» إندونيسياء وماليزيا وغيرها إنما مردها 
في المقام الأول إلي الفجوة في استخدام وإنتاج وسائل تقنية الاتصال 
والمعلوماتية التي تطورت تطورا عظيما خلال السنوات الخمس والعشرين 
الأخيرة. وتظهر هذه عند عقد مقارنات لمؤشرات اقتصادية رئيسية هامة مثل 
الدخل القومي للفرد وإنتاجية العامل والقيمة المضافة لعمله وفي قيمة 
التصدير (عدا البترول). 

ومع بداية القرن الواحد والعشرين وما ينتظر فيه من ثورة تقنية عارمة 
بدأت مظاهرها الآن في التقنيات الحديثة خاصة تلك المتعلقة بالاتصالات 
والمعلوماتية وما يصاحبها من شفافية معلوماتية ووصولا إلي مجتمع الاتصالات 
والمعلوماتية الشامل أصبحت بداية انطلاقة مجتمع الاتصالات والمعلوماتية 
العربي الآن أمرا محتوما إذا قدر للثمة العربية أن تسود في مجتمع دولي 
أصبحت السيادة فيع لمن يمتلك تقنية والمعلوماتية والتبعية للآخرين. 

ولإظهار سعة الفجوة التي يجب علي الأمة العربية اجتيازها نجد أنه إذا 
كان إنتاج العالم عام ٠٠٠١‏ من صناعات التقنية والمعلوماتية يصل إلي نحو 
ترليون دولار (١202؟١‏ مليار دولار) وإذا كان عدد سكان الدول العربية 
يُفكل تحسو 964 من عدد كان الغالم إن نضديب للمنطقة العربية من هذه 
المنتجات عام ٠٠٠١‏ يجب أن يكون علي الأقل 8: مليار دولار بينما هو لا 
يتعدى الآن نسبة ضئيلة من هذا الرقم. 

إن عواقب عدم إعلان الإنطلاقة التقنية والمعلوماتية العربية الآن وخيمة لا 
يمكن تخيلها إذ أنها ببساطة تعني أن الأمة العربية لن تتواجد كعضو عامل في 
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نادر التحضر للقرن الجديد وما بعده. فعلي الصعيد الاقتصادي نجد أن النظام 
الدولي الجديد ممثلا في منطقة التجارة العالمية واتفاقيات الجات وغيرها يزيد 
من القوة النسبية للقوى ويزيد من الضعف النسبي للضعيف مما يحول الفجوة 
التقنية والمعلوماتية إلي فجوة اقتصادية لها أثر المدمر علي أمن المنطقة. 

ومن ناحية أخرى لابد من التأكيد علي أهمية تجاوز الفجوة العلمية- 
البحثية كشرط أساسي لابد منه لاقتحام القرن الحادي والعشرينء؛ وذلك بسبب 
انخفاض مستوى التعليم وانتشار الأمية التي تصل إلي 994٠‏ في المتوسط 
بين الرجال و في المتوسط بين النساء وكذلك انخفاض مستوى الخلق 
والإبداع في مجال البحث العلمي والتقني؛ ذلك أن معدل الاستثمار في هذا 
الجانسب أدني من 99١‏ سنويا من الناتج القومي» في حين تتعارف باقي 
حكومات بلدان العالم ومؤسساتها الخاصة علي تخصيص ما لا يقل عن 909 
من دخلها للاستثها. في مجال البحث والتطويرء لذلك ليس من المستغرب أن 
تكون حصة البلدان العربية من الاكتشافات العلمية المسجلة عليه دوليا 
المستوى !“ربي "ضثئيلة جدا" إن لم تكن معدومة. 

ومن المهم جدا التركيز علي هذا الجائب حيث تقيم بلدان العالم اليوم كقوة 
سياسية واقتصادية يجسري علي أساس مساهمته في الاكتشافات العلمية 
المسجلة دوليا! ). 

أن أهم مبرر علي الإطلاق لتبني الاستراتيجية العربية لتقنية المعلومات 
ليس مدى الربح الذي سنجنيه من تطبيقهاء وهو بلا شك كبيرء بل يكمن في 
التأكيد علي أن المبرر الأكبر هو تقدير مدى الخسارة التي ستلحق بنا فيما لو 
لم نفذ هده الاستراتيجية. أن العرب اليوم مجبرون علي تبني استراتيجية 
عربية لتكنولوجيا المعلومات. ويبدو التساؤل اليوم عن جدوى تبنيها أشبه 





(1) (حيث تساهم الولايات المتحدة بأكثر من 755" من هذه الاكتشافات تليها اليابان بنسبة م١‏ 
0 ثم الاتحاد الأوربي 0١5‏ وباقي دول العالم بنسبة .)90١5‏ 
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بالتساؤل عن جدوى استخدام المطبعة بدلا من نسخ المخطوطات في المجتمع 
القديمء لذلك يجب أن نعني أن التحولات النوعية التي تطرأ علي تطوير 
المجتمع هي ممرات إجبارية. لا يمكن طرحها بصيغة التساؤل عن جدوى 
عبورهاء بل يجب أن يكون التساؤل عن كيفية العبور لضمان تنفيذه بأيسر 
السبل وأقصرها وأقلها وأعلاها مردودا. 

وتقدم الاستراتيجية العربية لتقنية المعلومات دعما كبيرا للتعاون العربي؛ 
لأنها تهيئ لانطلاق مشاريع اقتصادية كبيرة يمكن أن تطلق كنتيجة لنجاح تلك 
الاستراتيجية العربية» إذ أن تنفيذ هذه الاستراتيجية يخلق قنوات عصرية لتبادل 
المعلومات بين صناع القرار العربي في المجالين السياسي والاقتصادي وعلي 
جميع مستويات سلم الإدارة وصنع القرارء مما يشكل أول خطوة فعلية لتبادل 
المعلومات بصورة منتظمة ويسهل انتقال التعاون العربي في المجالات 
الصناعية والتجارية والزراعية وإلي دعم البحث التطبيقي المشترك. 

وتعمل كثير من المؤسسات الرسمية والشركات الخاصة في أورويا علي 
جمع وتنظيم المعلومات العلمية ونقل المعرفة»؛ وعرض هذه المعلومات 
المنظمة والمحفوظة علي أقراص ليزرية كسلعة.رائجة في الاقتصادء وأن 
البلدان العربية بما لها من امتداد يؤمن سوقا واسعة تتضمن الأسواق العربية 
أي أسواق أكثر من عشرين دولة تستطيع الإفادة من هذا النوع من 
الصناعاتء بل ربما كان هذا النوع من صناعة المعلومات هو الأنسب لهذه 
المرحلة؛ حيث أنه يؤمن تشغيل جميع الفعاليات العاملة في مجال تكنولوجيا 
المعلومات ويؤسسا لقاعدة متينة تدعم التطور العلمي والبحث والقدرة علي 
الإبداع والابتكار في البلدان العربية» ومن ناحية أخرى فإن هذا المجال الذي 
تزداد الحاجة إليه اليوم هو القادر بما يحققه من نجاح علي تحقيق التمويل 
اللاحق لمشروعات أكبر في المستقبل. 
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ثانيا: الصناعات المعتمدة علي تقنيات الاتصالات والمعلوماتية: 

علي الرغم من الأهمية المتنامية للصناعات المعتمدة علي تقنيات 
الاتصالات والمعلوماتية المتقدمة علي مستوى العالم ككلء إلا أنه لا يوجد 
تعريف واضح ومقبول بشكل عام لها. ومن المتفق عليه .أن هذه الصناعات 
فد تلك التي يعتبر فيها الفكر أو الجهد البشري الخلاق 102016086 
المصدر الرئتيسي للمزايا التنافسية للمنتخبين» وكنتيجة لذلك فعادة ما يضطلع 
هؤلاء باستثمارات ضخمة في مجال خلق وتنمية ذلك الفكر والجهد البشري. 
وكانعكاس طبيعي لذلك المفهوم» فإنه عادة ما يتم التعرف علي الصناعات 
التكنولوجية المتقدمة بتلك التي تنطوي علي نسبة انفاق فوق المتوسط علي 
البحوث والتطبيقات والتطوير أو نسبة توظيف فوق المتوسط للعلماء 
والمهندسينء أو كليهما. 

هذا ويمكن القول بأن الصناعات المعتمدة علي تقنيات الاتصالات 
والمعلومات هي الصناعات التقنية المتقدمة التي تضم المجالات الإنتاجية ذات 
القيمة المضافة العالية والتي تعتمد أساسا علي الفكر أي الجهد البشري 
الخلاق وهي تضم علي سبيل المثال: 

-١‏ الالكترونياتت والاتصالات. 

- تكنولر جيا المعلومات. 

“- الطاقة الجديدة والمتجددة. 

4- تكنولوجيا المواد الجديدة. 

ه- الهندسة الوراثية والتكنولوجيا الحيوية. 

1- العدد وأدوات الإنتاج عالية التقنية. 

- الأجهرة والمعدات الطبية. 


- تكنولوجيا تصنيع الخامات الدوائية وكيماوياتها الوسيطة. 


م 


4- تكنولوجيا- الزراعة. 
21 ضنتاعة البحوت والتظويق: 


١ك-‏ التصميم. 
_- التدريب. 


ولا شك في وجود عدد من الصناعات البينية التي تجمع بين مجالين أ. 
أكثر مثل تكنولوجيا تنمية الصحراء بإدخالها في الدورة الاقتصادية للدولة 
حيث يمكن أن يشمل جميع المجالات. المذكورة. وذلك بالإضافة إلي 
الصناعات المغذية والمكملة لهذه المجالات. 

وحيث أن الصناعات المذكورة تمثل تكنولوجيات القرن الواحد والعشرين 
فإن هذا يظهر حتمية الاهتمام بتقنيات الاتصالات والمعلوماتية. 
ثالثا: انطلاقة مجتمع الاتصالات وتقنية المعلومات العربي: 

أ- الهدف الاستراتيجي: 

الهدف الاستراتيجية من تحقيق الانطلاقة هو تحويل المنطقة العربية إلي 
منطقة منتجة ومستخدمة ومصدرة للتقنية المتطورة للاتصالات والمعلومات 
للسراع بالتنمية الاقتصاددية والاجتماعية من خلال خلق قاعدة إنتاجية 
عريضة تعتمد في المقام الأول علي القطاع الخاص تعمل في هذا المجال 
وتقوم بالتبعية بتطوير المجتمع بكامل مكوناته للوصول به إلي مجتمع يعتمد 
علي تقنية الاتصالات والمعلوماتية متناغما في ذلك مع الاتجاه المستقبلي 
للعالم المتقدم وذلك بحلول عام .7١7١‏ 

ولااشك في أن الوصول إلي تحقيق هذا الهدف الاستراتيجي يستلزم 
وجود شراكة قوية بين جميع القوى المؤثرة في المجتمع العربي مثل 
الحكومات والإعلام والأجهزة التشريعية وقطاعات الأعمال الخاصة والعامة 
ومؤسسات التعليم والجمعيات غير الحكومية وغيرها علي أن تكون القناعة 
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المشتركة لها جميعا هي أن تنمية صناعات التقنية والمعلوماتية يجب أن 
تكون المفتاح المستقبلي الأمثل لاقتحام القرن الواحد والعشرين. 

ب- المفاهيم الأساسية لمحاور الانطلاقة: 

إن الدروس المسكقادة من تجارب كافة الدول التي سبقتنا'في هذا المجال- 
مثل النمور الأسيوية- تظهر أن الأسس التي يجب أن يقوم عليها البرنامج 
القومي لانطلاقة مجتمع التقنية والمعلوماتية تشمل المحاور التالية: 
المحور الأول: تهيئة المناخ العام وتشجيع الاستثمار: 

لا شك في أن إعلان التأييد المطلق من القيادات السياسية لهذا البرنامج 
كأولوية قومية قصوى هو شرط وجوبي لإنجاحه حيث تقوم الحكومات 
بتوفير المناخ المغزى والدافع لنمو هذه الصناعات من خلال التشريعات 
والقوانين المحفزة للاستثمار وكذلك توفير البنية التحتية الملائمة بينها يتحمل 
القطاع الخاص في الأساس مهمة نقل المعرفة والتقنية وتشغيل العمالة 
والنهووض بالاقتصاد. 

وكذلك فإن العبء الأكبر لنهضة هذه الصناعات بالعالم أجمع يقع علي 
عاتق شركات القطاع الخاص الصغيرة والمتوسطة مما يجعل الاهتمام بها 
ودعمها واجب أساسي للبرنامج وكذلك لكونها 'رسل التقنية للمجتمع". 

وحئى يمكن تحفيز رأس المال الخاص علي الاستثمار في هذه الصناعات 
رغم ما فيها من عنصر مخاطره في مصاريف البحث والتطوير والتحديث 
اللازمين لبقائها وتقدمها خاصة في مراحل نموذجها الأولى يجب خلق آليات 
ائتمانية جديدة تتواءعم مع طبيعة الصناعات التقنية لاحتوائها علي بنية 
رأسمالية مرتفعة في المستوى الفكري والتقني وليس أساسا في الأصول 
المادية الملموسة. 


'ومن المفضل دائما أن تقوم.حكومات البلدان العربية بالاستثمار نطاق 
واسع في مجال الاتصالات وأتممته الأعمال الحكومية وإعادة تنظيم 
مؤسسات الدول بصورة عصرية ويعد ذلك شرطا أساسيا لزيادة الطلب علي 
تطبيقات تقنية المعلوماتية والاتصالات وبالتالي لتحفيز القطاع الخاص علي 
الاستثمار في الصناعات التقنية المتقدمة. ٠‏ 
المحور الثاني: تهيئة البنية التحتية للاتصالات وتقنية المعلومات: 

أن الإطار الذي يدعم الجهود المبذولة من الدول العربية كأساس لما تصل 
إليه من نتائج يتطلب مؤكدا الإعداد المسبق وتهيئة البنية التحتية اللازمة 
للاتصالات وتقنية المعلومات مع وضع آلية لاستمرار تدفق الاستثمارات 
العامة والخاصة لتحديث تلك البنية وخاصة شبكات الاتصالات وتخفيض 
تكلفة الاستخدام في نقل المعلومات؛ الأمر الذي يتطلب وضع خطط لرفع 
معدل انتشار الخطوط التليفونية مع التوسع في استخدام تقنيات الشبكة الذكية 
وتسهيلات الخدمات التليفونية وخاصة خدمات الهواتف الخلوية (المحمول) 
والهواتف عبر الأقمار الصناعية مع زيادة استخدامات خدمات شبكة الإنترنت 
والخدمات الإلكترونية الأخرى إضافة إلي إصلاح وإعادة هيكلة الإدارات 
البريدية العربية. 

ونظرا لما تمثله البنية التحتية من أساس فإن الإسراع في تنفيذ شبكة 
عدهط8801 1هانع21 علي مستوى المنطقة العربية لتشمل أحدث التقنيات. 
وتحديث شبكة الربط الإقليمي العربي لضمان سهولة نقل البيانات والمعلومات 
يمثل أحد عوامل اللحاق بتلك الدول السابقة في هذا المضمار. 

كذلك الاستثمار الجيد للترددات داخل الوطن العربي مع إجراء التنسيق 
اللازم مع المجتمع الدولي والتجمعات الإقليمية الأخرى. 
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ومن الضبر وري أن يكور التوجه العام خلال المرحلة القادمة في هذا 
الإطار سن خلال تحصيص أراضي بالمناطق الصحراوية الجديدة وخارج 
المدن لإنشاء مناطو, تجمع للصناعات التقنية والمعلوماتية تزود بالبنية التحتية 
المتكاملة والتي تشمل شبكة كابلات ضوئية واتصالات بالأمار الصناعية. 
المحور اتثالث: تنمية الموارد البشرية: 

الاستثمار في عقول الشف-باب العربي هو أهم ركيزة لتحقيق التقدم 
والانطلافة التقناية يتاسمل للك بنا تمه هذء القوة من طاقات: منتجة 
ومس تخدمة للتقنيات المتقدمة والمعلومات. ومن ثم فإن إعداد وتنفيذ خطط 
مكثفة وعاجلة اللتنمية البشرية في التعليم والتأهيل والتدريب علي التقنيات 
المتقدمة يعد أساسا لا غني عنه لإنجاح البرنامج. 

إن إعادة النظر في المناهج الدراسية العربية علي مستوى التعليم 
الأساسي والمتوسط والعالي يعد شرطا ضروريا للنجاح في تنمية الموارد 
البشرية في عصرنا.ء فالتعليم هو بوابة مجتمع المعلوماتية لذلك يجب التركيز 
في المناهج التعليمية علي الرياضيات والتقنية ويجب إعادة النظر في المناهج 
بما يكفل اكتساب الطلبة ومهارات هامة جدا وضرورية لعملهم المستقبلي 
وبشكل خاص: القدرة علي المحاكمة» البحث عن المعلومات وتجميعها 
وتنظيمها واسنحلاص نتائج منها والتعامل مع تقنية المعلوماتية ومع مصادر 
المعلوأمات ومع التجارة الإلكترونية واقتصاد المعرفة» وعموما لابد من 
السعي إلي تطوير المعاهد المتوسطة والجامعات بما يناسب تزويد سوق 
العمل بالمهارات التقنية والعلمية المتقدمة» ولابد من الأكيد علي أهمية 
التدريب الذاني والتعليم المستمر وإقامة نقاط للتدريب الدائم في جميع 
النويسدات: الخاضية :و العامة و الحكرهية 


كذلك فإن استمرارية الانطلاقة التقنية يستلزم الاهتمام الخاص بتأهيل 
الأطفال- سن من " إلي 0 سنة- وإعدادهم إعدادا جيدا للتعامل مع أدوات 
عصر تكنولوجيا الاتصالات والمعلومات مما يمثل ولا شك أهم استثمار في 
مستقبل الأمة العربية. . ْ 

ويجب أيضا الاهتمام بالتدريب العقخصصعص المكثف في مجالات حديثة 
لشباب الخريجين لتأهيل أجيال شابة من رجال الصناعة والأعمال وخاصة 
في مجالات إدارة المشروعات التقنية وفنون التسويق. 

وكذلك ينبغي الاستفادة من الخبرات العربية العاملة في الخارج في 
مجالات التقنية والمعلومات وجذبها للمشاركة الفعالة في هذا البرنامج 


القومي. 
المحور الرابع: توسيع قاعدة قطاع أعمال تكنولوجيا الاتصالات 
والمعلومات: 


ويقع عبء تنفيذ هذا المحور أساسا علي عاتق القطاع الخاص إذ أن 
نجساح الانطلاقة يمكن قياسه بعدد الشركات الجديدة المنشأة وحجم إنتاج هذه 
الشركات ومدى جودة منتجاتها وقدرتها التنافسية في الأسواق العالمية وكذلك 
حجم العمالة الجديدة التي توفرها هذه الشركات. 

وإنشاء الشركات الجديدة لا يجب أن يقتصر علي الشركات الصغيرة 
والمتوسطة ولكن: يجب إنشاء شركات قطاع خاص عملاقة مثل شركة لإدارة 
مناطق الصناعات التقنية أو شركة لتسويق البرمجيات العربية وخدمات 
شركات البرمجة بغرض التصدير وكذلك شركة للتسويق الخارجي للمنتجات 
التقنية الأخرى. 

وهنا لابد من التأكيد علي أهمية الدور الحكومي لدعم لتوسيع قطاع تقنية 
المعلوماتية والاتصالات وذلك من خلال تقديم دعم وتسهيلات مباشرة 


ا 





للاستثمارات الصغيرة والمتوسطية يع حلاى #مخهول في الميدان كشريك 
مع القطاع الخاص في إنشاء شركات عملاقة متخصصة بتقنية المعلوماتية 
والاتصالات. 

وتحنقى ينكين الكل والتيحات التقتيادفالسيكة والتطلووة وكالاك طيية 
قواعد الجودة العالمية في الأداء فيجب علي القطاع الخاص تشجيع 
الاستثمارات الأجنبية بمد الجسور مع الشركات الأجنبية ذات السمعة الطيبة 
في مجالها وتتشيط التعاون معها. إذ أن التحالفات العالمية سواء مع دول 
بعينها أو مع شركات عملاقة يمثل أحد الوسائل المقبولة والمسلم بها لتوطين 
التقنية وللاندماج التقني مع بقية العالم ويجب الاستفادة بالعلاقات العربية 
المتميزة مع بعض الدول المتقدمة لتحقيق ذلك الأمر الذي يتطلب مشاركة 
بعض المتخصصين لتوفير المعرفة اللازمة للمفاوض العربي بأبعاد صناعات 
تكنولوجيا الاتصالات والمعلوماتية واحتياجاتها حتى يمكن إدراج الأنشطة 
التقنية ضمن الاتفاقيات الثنائية والمتعددة مع الدول المتقدمة. 
المحور الخامس: تنمية السوق المحلي والتصدير: 

لاشسك في أن تنشيط سوق التصدير لمنتجات صناعات التقنيات 
والمعلوماتية يحتاج إلي قاعدة قوية تتمثل في وجود سوق محلي نشط لهذه 
المنتجات وهنا يجب الاعتراف بأن آليات السوق وحدها لا تكفي كبيئة ملائمة 
لتنشئة هذه الصناعية وتنميتها ما لم يتم التأثير علي هذه الآليات وتوجيهها 
بوعي وإدراك. 

لذا فمن الدروس المستفادة من تجارب الدول التي سبقتنا في هذا المجال 
نجد أنه للحكومات دور أساسي لتبني مشاريع تقنية متطورة تقوم بتنشيط 
السوق الداخلي لهذه المنتجات شريطة أن تكون لها قيمة كبيرة في تحسين 
أداء مؤسسات الدولة علاوة علي ما سيكون لهذه المشروعات من تأثير فعال 
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في نشر الوعي التقني والمعلوماتي للمجتمع العربي ككل أي أن دخول 
الحكومات كموجه ومشتري للتقنيات المنطورة والمنتجة محليا أمر حتمي لبدء 
عملية إنعاش هذه الصناعات»؛ ولعل من الأمثلة الواضحة علي هذا أن تقوم 
الحكومة بتبني مشروعات للتعليم والصحة وتطوير الأداء الحكومي باستخدام 
تكنولوجيا الاتصالات والمعلومات. 

أما تنشيط سوق التصدير الخارجي قيقع عبئه الأول علي القطاع الخاص 
ونلك عن طريق تكوين شركات تسويق عملاقة والاشتراك في المعارض 
والأسواق الدولية وعقد الصفقات نيابة عن الشركات المنتجة وغير ذلك من 
الأنشطة لفتح أسواق جديدة. 

وقد يقتصر دور الحكومات هنا علي المساهمة في الأنشطة السابقة 
وتطوير أداء المكاتب التجارية بالخارج وتوجهها نحو معاونة قطاع صناعات 
التقنية والمعلومات في فتح أسواق جديدة. 

ولاا شك في أن إيجاد صيغ وسياسات للتعاون وتضافر الجهود بين الدول 
العربية علي المحاور الأربع السابقة سوف تؤدي إلي إيجاد قوة خلاقة تدفع 
شعوب الأمة العربية إلي اقتحام تقنيات القرن الواحد والعشرين من أوسع أبوابها. 
المخور السادس: استخدام تقنية الاتصالات والمعلوماتية لدعم تطبيقات 
التنمية الاقتصادية والاجتماعية: 

تشكل الأرضية العلمسية والتقنية العربية المشتركة منطلقا لتطبيق 
الاستراتيجية العربية للمعلوماتية وهدفا لهذه الاستراتيجية في الوقت نفسه. فلا 
يخفي علي أحد أن التنافس الاقتصادي العالمي بين الأمم. إنما يقوم علي العلم 
والتقنية باعتبار هذين العنصرين هما الأساس لخلق القوة والحياة لاستمرار 
التفوق في الاقتصاد وتحقيق التنمية الشاملة. 





ويشكل تنظيم المعلومات العلمية ونقلها إلي الشكل الرقمي؛: أحد أوجه 
الاستثمار الأمثل في مجال تقنية المعلوماتية» وفي هذا المجال ينبغي علي 
الحكومات العربية أن تتبني مبادرات خاصة لدعم المؤسسات العاملة في 
مجال المعلومات العلمية» انطلاقا من ضرورة وجود بنية معلومات عربية 
تجعل البنية التحتية قابلة للاستثمار والتطوير وقابلة لتقديم نتائج مفيدة وحيوية 
للمجتمع والاقتصاد. وأن وجود اللغة العربية المشتركة بين جميع البلدان 
العربية سيسهل إطلاق مبادرات مشتركة بين جميع الدول العربية» أو بين 
عداكة مس كر جني عمل الاق لقشق اركتا لك داجمة اهن مهال بدن 
المعلومات؛ والتي تعتمد أساسا علي الاستثمار في مجال التدريب وفي مجال 
تنظيم المعلومات العلمية وتسويقها كسلعة اقتصادية عصريةء تؤدي دورا 
مزدوجا في دعم تطوير المؤسسات العلمية العربي من جهة» وفي تحقيق 
دخل اقتصادي هام يستطيع تمويل مراحل لاحقة من المبادرات لاقتحام القرن 
الحادي والعشرين. 
المحور السابع: توسيع مجالات البحث التطبيقي والتطوير ونقل التقنية: 

من أهم عناصر الاستراتيجية العربي لتقنية المعلوماتية هو دعم حركة 
البحث التطبيقي ونقل التقنية إلي البلدان العربية» ولا يمكن لهذه الاستراتيجية 
أن تحقق النجاح دون تنشيط ودعم الإنتاج الفكري العربية مع تشجيع 
الابتكارية والأفكار الجديد والحاضنات التكنولوجية في إطار يدعم الأفكار 
الجديدة:» وأن أي استراتيجية تتستجيب 5 المتطلبات ستبقي استراتيجية 
ناقصة ومفتقرة إلي مرتكزات حقيقية في أرض الواقع وإلي مصادر حيوية 
لتطورها اللاحق. وأن علي البلدان العربية أن تمد نسبة يتفق عليها من 
الميزانيات الحكومية ومن الدخل المتحقق في القطاع الخاص بغرض دعم 
قطاع البحث التطبيقي والتطوير ونقل وتنمية التقانة. 
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رابعا: البرنامج المقسترح لانطلاق مجتمع الاتصالات وتقنية المعلوماتية 
العربي: 
المحور الأول: تهيئة المناخ العام وتشجيع الاستثمار: 












قوتها المؤشرة الحكومية وغير | 
الحكوامية: 

- إعطاء العالم الخارجي دليلا علي 
جدية الجهود العربية ي هذا 
المجال. 






الاتصالات وتكنولوجبيا 
المعلومات العربي للمجتمع 
العربي وللعالم أجمع. 










- وضسع البرنامج القومي العربي 
لانطلاقة مجتمع الاتصالات 
والمعلوامات حتى عام ين 
ومتابعة تنفيذ البرنامج وتطويره 
طبقا للواقع. 

- وضع معوقات تنفيذ البرنامج 
دوريا أمام مجالي القمة العربية | 
والمسئولين واقتراح الحلول لها ظ 
ومثائعة تفيذ هذه الطلول: 

- تحرير صناعة المعلومات. 
- فتح الأسواق المحلية والعالمية 
للمنافسة الحرة. 


أن يكون مجلس وزراء 
الاتصسالات اللعورب" هو الهيقة 
التنفيذية العليا لتنمية مجتمع 
الاتصالات والمعلوماتية 
























العربي. ويتخذ الإجراءات 
اللازم لتحقيق ذلك من خلال 
مكتبة التنفيذي ولجانه التابعة له. 














حث الدول العربية علي إصدار 
قوانين جديدة وخدمات 
المعلومانية لتتظ ديم مدر افق 
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الاتصالات وحماية الملكية 
الفقفرية علي برامج الحاسب 
الآلي وغيّرها من خلال آليات 
تتناسب معها لأوضاع تتميز 
بالشفافية وتقديم الخدمة الشاملة 
وحماية المستهلك وتحرير 
صناعة الاتصالات وفتح 
الأسواق المحلية للمنافسة الحرة 
لجميع خدمات الاتصالات 
وتشجيع الاستثمار في هذا 
المجال علي أسس غير 
احتكارية وكذلك محاولة التنسيق 
بين هذه القوانين. 

مراجعة التعريفة الدولية لنقل 
المعلومات حتى تتناسب مع 
الأسعار العالمية مع مضاعفة 
سعة دوائر نقل المعلومات 
المتاحة حاليا داخليا وخارجيا 
وتخفيض تكلفة اس تخدامها 
وكذلك تخفيض التعريفة 
التحاسبية والتحصيلية للخدمات 
الصونية بين الدول العربية 


د تشجيع شركات البرمجيات 
العالمية علي إنشاء فروع لها 
بالمنطقة العربية. 


- مساعدة شركات البرمجيات 
العربية علي الحصول علي 
تعاقدات من الشركات العالمية 
وخاصة في مجالات الحساب عن 
بعد وإدخال المعلومات وغيرها. 

- المساهمة في نشر التدريب 
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بحيث تكون أقل من مثيلتها مع 
...| الدول الأجنبية. 


تبادل الخبرات الفنية بين 
الإدارات العربية. 

التوجيه الإعلامي لدفع الوعي 
القومي بأهمية استخدام المنتجات 
التقنية. 

إلغاء التعريفة الجمركية 
والضرائب المباشرة وغير 
المباشرة علي انتقال برامج 
الحاسب ومنتجات تكنولوجيا 
المعلومات الأخرى بين الدول 
العربية. 

إنشاء قاعدة بيانات متكاملة عن 
الكوادر البشرية المتاحة في 
المجالات المختلفة والمستوى 
التكنولوجي لهذه الكوادر 









الإسراع في تنفيذ شبكة أهانعاط 
عهطءاعة8 علي مستوى المنطقة 


والتعليم عن بعد باستخدام الحاسب 
الالبي والإنترنت. 
- زيادة الخبرة والتنسيق. 


- تعبئة الرأي العام في اتجاه 
التنمية التكنولوجية والمعلوماتية. 


- زيادة التعاون والتجارة في هذه 
المجالات بين الدول العربية. 


د هيل الاننتعانة بهذ الكوادر 
في اختيار العاملين المدربين 
والمستشارين. 






- سهولة نقل البيانات والمعلومات. 


- زيادة استخدام الإنترنت علي 
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العربية لتشمل أحدث | مستوى المنطقة العربية. 


التكنولوجيات وتحديث شبكة 
الربط الإقليمي العربي. 

وضع ألية لاستمرار تدفق 
الاستثمارات العامة والخاصة 
لتحديث البنية التحتية وخاصة 
شبكات الاتصالات وتخفيضص 
تكلفة الاستخدام في نقل 
المعلومات. 

وضع خطوط لرفع معدل انتشار 
الخطوط التليفونية بالنسبة لعدد 
السكان مع التوسع في استخدام 
تقنيات الشبكة الذكية وتسهيلات 
الخدمات التليفونية مثل الرقم 
المجاني والبريد الصوتي 
وبطاقات الاتصال المدفوعة 
مقدما والتوسسع ونشر خدمة 
150171 وغيرها من الخدمات 
الهواتف الخلوية (المحمول) 
والهواتف عبر الأقمار 
الصناعية. 


ِ زيادة الاستثمار في مجالات 
الاتصالات والمعلومات. 


- سهولة الاتصال. 
- زيادة استخدامات خدمات شبكة 
الإنترنت والخدمات الإلكترونية 


الأخرى. 
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الاستثمار الجيد للترددات داخل | - زيادة كفاءة استخدام الترددات. 
الإظنين الترتبي سبع إجراء 


التشسيق اللازم صع المجتمع 
الدولسي والتجمعات الإقليمية 


الأخرى. 


المحور الثالث: تنمية الموارد البشرية 

























| تثمار في تقب المنطقة 
العربية. 





الإقليمي العربي لإعداد الطفل 
لدخول عصسر التكنولوجيا 
والمعلومات من سن 5- ١6١‏ 
سنة (طفل القرن الواحد 
والعشرين) تساهم فيه المدارس 
والنوادي الاجتماعية ومكتبات 
الأطفال والجهات غير 
الحكومية. 
وضع وتنفيذ برنامج إقليمي 
عرنن لبح الأنية الكمبيوارية 
والمعلومات لجميع طلاب 
المراحل الثانوية والجامعات 
خلال عشر سنوات ستكون 






- استثمار في مستقبل العرب. 
- القيام بخطوة كبيرة نحو مجتمع 
التكنولوجيا والمعلومات. 

- إعداد المهارات الأساسية اللازمة 











لكلا 



















الإجراء 
بمثابة إضافة للمجهودات التي 
تقوم بها حاليا وزارات التعليم. 





وضيع وتنفيدذ برنامج إقليمي 
عربي لتدريب وتأهيل الكوادر 
قيض مجدالاك المسنشا عاك 
المعلوماتية المتقدمة. 


إنشاء جامعة أو أكاديمية عربية 
لتقنية الاتصالات والمعلوماتية 
وحث الدول العربية علي أحداث 
فروع في جامعاتها للاتصالات 
وتقنية المعلوماتية وتطوير 
مفاهيمها لتحقيق ورفع كفاءة 
الخريجين. 


العائد 
الفتاعات التكنولويجية. 


- تأهيل ٠6٠٠١‏ مبرمج سنويا 
علي الأقل علي الأدوات الحديثة 
للبرمجة بمستوى عالمي. 

- تأهيل ٠٠١‏ مصمم سنويا للدوار 
الإلكترونية الدقيقة وللتصميم 
والتصنيع باستخدام الحاسب الآلي 
بمستوى عالمي. 

- توفير الكوادر المتوسطة والعليا 
اللازمة للعمل بالشركات الجديدة 
في مجالات تكنولوجيا المعلومات 
المختلفة. 

- تخريج متخصصين ذوي مستوى 
- تدريب تخصصي لخريجي 
الجامعات والمعاهد العليا المختلفة. 
- توفير فرص متميزة للتعليم 
المستمر علي أحدث العلوم 
والتكنولوجيات باستخدام الإنترنت' 


| والتكنولوجسيات الحديثة للتعلم 


3-5 0 
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والتعلم عن بعد. . 
- تقديم خدمات بحثية متميزة. 


- المساهمة في التخطيط لتطوير 
تكنولوجيا عربية المنشأ- عالمية 
الأسواق. 

























الاتصالات والمعلومات 
والرياحضيات في الجامعات 
العربية وخاصة في كليات 
الحاسبات والهندسة والعلوم 
والتجارة وإعداد المعلم. 
إنشاء شسبكة معلومات لربطا 
الجامعات ومراكنز البحوث 


- رفع جودة الخريج في 
التخصصات ذات الصلة. 






- رفع كفاءة تدريس الحاسبات 
والتكدولوجيا فن االندارسن: 







ح ككناون: فين متهسالات: التعطرد 
والتعليم عن بعد. 





العربسية وكذلك شبكات - تعاون بحثي. 
للمعلومات_المتخصصة (ملك | - تاون في تقديم خدمات أ 
شبكة المعلؤمات الصحية وشبكة | منخصصة مثل التطبيب عن بعد 
المعلومات الجغرافية): ١‏ | والتخطيط العمراني. 


الاهتمام بالتعليم المستمر | - رفع كفاءة الأداء بالقطضاع 
والتعلديم عن بعد بواسطة | الحكومي وقطاعات الأعمال. 
الإنترنت لرفع كفاءة العاملين 


0 بالحكومة وقطاعات الأعمال. ش‎ | ١ 
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المحور الرابع: توسيع قاعدة قطاع الأعمال التكنولوجية والمعلوماتية: 


الإجراء؟ 2 العائد 





دعم وتطوير حاضنات | - زيادة عدد الشركات. 
الصناعات والأنشطة التقنية ظ - زيادة العمالة. 
والمعلومائتية وإنشاء شركة 
ايان مخاطن الأنفان ليذه 
الصناعات والأنشطة. 

المراجعة والتنسيق بين القوانين 
الخاضة بالتتغاملات البنكمية 
الإلكترونية مثل التوقفيع 
الإلكتروني تشجيعا للتجارة 
الإلكترونية بين الدول العربية 
وبينها وبين الدول الأجنبية. 
زيادة التعاون والتنسيق مع | - زيادة الوعي. 
المجالس الوزارية والمنظمات | - زيادة التنسيق. 
الإقليمية المتخصصة المنبثقة 


- زيادة التصدير 





- تشجيع العمل المشترك. 
عن الجافحة القريية ملل مجلتن ١ ١.‏ 

- رفع جودة المنتج. 
وزراء الإعلان والاتصالات 

- زيادة التصدير. 


والنقل والبيئة العرب ووسائل 
الإعلان الفضائية والمنظمات 
والاتحادات الأخرى ذات العلاقة 
بتقنية الاتصالات والمعلوماتية. 

كذلك زيادة التعاون والتنسيق 


يك 


0 
العائد 1 























مع المنظمات وصناديق التنمية 
الإقليمية والدولية ذات العلاقة 
وتشجيع إيرام اتفاقات تعاون 
ومذكرات تفاهم معها. 





طرح متطلبات الحكومة وقطاع - دعم الشركات العاملة في 
الأعمال والقوات المسلحة من | المجال. 

الأجهزة والتقنيات المتطورة | - رفع جودة الإنتاج. 

لخطط التنمية القادمة علي - تنشيط السوق المحلي. 
قطاعات الصناعات التقنية 
والمعلوماتية الوطنية والإقليمية 
ومناقشة التقنيات الحديثة التي 
يمكن توفيرها محليا. 

رصد موازنة من خلال الجهات | - زيادة التصدير. 
المختصة للمساهمة في تسويق 
الأنشطة التكنولوجبية 
والمعلوماتية خارجيا من خلال 
وسائل الإعلام والمعارض 
الدولية ووفود رجال الصناعة. 






- تحسين الأداء. 
- رشسيد موارنة الجهات المختلفة 
نتسيجة لانخفاض سعر المنتج 


ا 00 226 3 أ + ان لمهي لاجويمية عجار مي وا ميري صم ١‏ لسن لقعا ب م لومعم عم سر )د ا لصي ات يسام لمحم ل 2 
إغطساء الأولويية شين ديل | -:ؤياناة كفاءة العملية التعليمية. 


لط ةده ساي :سح عه ع التس ماه معد م جوج وو مو :و ل و د أل صمي اذ اسان لل ا لق سم لوم وت 0 لوطي مي واه ا عع سطومي ب 00 6ن 
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الإجراء العائد 
الشسركات: الوطتدة والقومية | - زيادة كقابة الخذماتا الصنحية: 
المنتجة للبرمجيات بإنتاج حزم | - تنمية السوق المحلي للبرمجيات. 
جرامج جاسزة ف المعالات | دزي وه يببارقة اعبال. الشركات 
القومية كالتعليم. الوطنية مما يساعدها في الحصول 


علي تعاقدات دولية. 





إنشاء هيكة تابعة للجامعة 
العربسية لتنمية صادرات 
صناعات المعلومات العربية 
وكذلك إنشاء شركات عربية- 
عالمية لتسويق منتجات صناعة 
المعلومات العربية وتسويق 
إمكانات صسناعة خدمات 
المعلومات عبر الإنترنت. 


إنشاء موقع علي الإنترنت | - توافر المعلومات الأساسية عن 
لحصر أسواق البورصات | صناعات المعلومات العربية. 
العربسية وتوفير المعلومات | - دعم اتخاذ القرارات وإرشاد 
الأساسسية عن صناعات | المستثمرين والعملاء التجاريين. 
المعلومات العربية والمؤشرات | - المساعدة في إجراءات الدراسات 
التنموية المتعارف عليها لكل | والبحوث الاستراتيجية وغيرها في 
دولة. المجالات الاقتصادية والتنموية ذات 


| الصلة. 
لكلل اح 522522 






- زيادة فرصة التسويق الخارجي 
ودلفل الخطفة العويية: 
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الإجراء 0 العائد ظ 
إنشاء شركة عربية للأعمال | - زيادة فرصة التصدير الخارجي 
الإلكترونية مثل اللتجارة | وداخل المنطقة العربية. 
الإلكترونية والبريد الإلكتروني 
والمصارف الإلكترونية والتعليم 


عن بعد وغيرها. 
























إنشاء شركة عربية- عالمية 


والأجزاء المكملة له 


زيادة فرصة التصدير الخارجي 
وداخل المنطقة العربية. 






المحور السادس: استخدام تقنية الاتصالات والمعلوماتية لدعم تطبيقات 
التنمية الاقتصادية والاجتماعية: 


لضمان حقوق الملكية الفكرية | للاستثمار في مجال تكنولوجيا 
وتأطصير كافة الفعاليات | المعلومات والاتصالات وتنظيم 
والنشاطات ذات الصلة | المعلومات العلمية. 


بالمعلومات وتقنيتها بقوانين 

تنظيم العمل في هذا المجال. 

العمل علي تطوير بنسسي - خلق نشاط اقتصادي في مجال 
المعلومات ودعم نظم المعلومات المعلوصات وضي مجال التدريب 
العصرية المتقدمة. 








وضع قاعدة بيانات 19 7/110 | - تسهيل إقامة مشروعات مشتركة 
0 بأسسماء المهنيين ا بين البلدان العربية. 
والاختصاصيين العرب في 

جميع المجالات العلمية. 


المحور السابع: توسيع مجالات البحث التطبيقي والتطوير ونقل التقنية: 



















تو خدية. المؤمساة” الافتسائية 
العربية الحكومية بتخصيص 
نسبة من دخلها للبحث التطبيقي 
والتطوير في مجال تخصصها. 
ربط البحث التطبيقي والتطوير 
بحاجات الاقتصاد والمجتمع من 
خلال تأسيس جهة تنسق بين 
مؤسسات البحث التطبيقي 
والتطوير العربية وبين الجهات 
المستفيدة من البحث التطبيقي 


- تأمين مصادر تمويل للبحث 
التطبيقي والتطوير ونقل التقنية. 













- دعم تطوير البحث التطبيقي 
والتطوير ونقل التقنية وتمويله 
وتوجيهه باتجاه تلبية الحاجات 
الملحة للمؤسسات الاقتصادية. 








والتطوير في القطاعين 


كا 


المبحث الثانسي 
قرارات القمة العربية 
بشأن تكنولوجيا المعلومات والاتصالات 
لمواجهة الثورة العلمية والتقنية الراهنة 


الملاحظ أن مجلس جامعة الدول العربية قد استشعر الخطر من عدم 
مواكبة العالم العربي لذورة المعلومات والحوسبة كذلك قرر عدد من 
القرارات نقدمها إليك وقد جاءت علي النحو التالي: 

إن مجلس الدول العربية علي مستوى القمة بعد إطلاعه: 


علي مذكرة جمهورية مصر العربية رقم ا + "”" المؤرخة ْم 
,"..١‏ 


وعلي نتائج أعمال الدورة الخامسة لمجلس وزراء الاتصالات العربي 
ومكتبه التنفيذي (الدورة الاستثنائية) / القاهرة -9١‏ 17؟/1/7١٠5).‏ 
وعلي قرار مجلس الجامعة رقم 5057 الصادر في الدورة ١١5‏ 
المنعقدة بالقاهرة بتاريخ .75٠١1/97/١١‏ 

وعلي نص المادة الثامنة من معاهدة الدفاع المشترك والتعاون 
الاقتصادي بين دول الجامعة العربية. 

وعلي مدولات وتوصيات الدورة الاستثنائية للمجلس الاقتصادي 
والاجتماعي المنعقدة بعمان يوم .7٠١1/9/77‏ 

واقتناعا بالأهمية المتصاعدة لتكنولوجيا المعلومات والاتصالات في 
تحقيق التنمية وزيادة القدرات التنافسية للدول. 

وتحقيقا لإقامة تعساون عرب.ي في مجال تكنولوجيا المعلومات 
والاتصالاتء؛ يصل بالدول العربية إلي تطوير قدراتها الذاتية. 
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وامتللك أدوات التقدم في المستقبل. وس خلال حجم اقتصادي للعمل 
بدعم الابتكار ويضمن الجدوى الاقتصادية؛ ويدعم التنمية الاقتصادية 
والاجتماعية. 

يقرر 

.-١‏ إيلاء مسألة تطوير القدرات العربية في مجال تكنولوجيا المعلومات 
والاتصالات أولوية؛ واعتبارها مجالا حيويا للتعاون والتنسيق علي 
المستوى العربي. 

؟- اعتماد وثيقة الاستراتيجية العربية لمجتمع الاتصالات والتقنية 
المعلوماتية والتي اقرها مجلس وزراء الاتصالات العرب ويكلف 
المجلس ببلورتها في برامج عمل وأنشطة قابلة للتنفيذ. 

“- أن يكون مجلس وزراء الاتصالات العرب هو الهيئة التنفيذية العليا 
لتنمية مجتمع الاتصالات وتقنية المعلومات العربي وتعديل الفقرة ؛ 
من المادة الثالثة من النظام الأساسي للمجلس الصادر به قرار 
المجلس الاقتصادي والاجتماعي رقم ٠١85‏ وقرار مجلس الجامعة 
رقم .01١57‏ بما ينسجم وذلك. ! 

4- إنشاء "المنتدي العربي لتكنولوجيا المعلومات” تكون عضويته 
بالانضمام من الحكومات والقطاع الخاص ومراكز الأبحاث المعنية 
بقطاع تكنولوجيا المعلومات والاتصالات وتكون مهمته العمل علي 
دعم الأنشطة الجديدة لمجلس وزراء الاتصالات العرب من خلال: 

أ- رفع التوصيات والاقتراحات وتقديم الدراسات الخاصة بالتنمية 

والتعاون في مجال تكنولوجيا المعلومات والاتصالات. 
ب- المساهمة في تنفيذ الأهداف التي يحددها "المجلس الوزاري" من 
خلال التفاعل بين الأطراف الرئيسية المشاركة فيه. 
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ه- الترحيب بدعوى دولة الإمارات العربية المتحدة لاستضافة الاجتماع 
الأول للمنتدي العربي لتكنولوجيا المعلومات والاتصالات. 

5- توجيه الأطراف المؤثرة في قطاع الاتصالات إلي العمل علي إيجاد 
تعرفة معقولة ومتوازنة لخدمات الاتصالات بين الدول العربية: 
تضمن استمرار وتحديث مرافق الخدمة» وتدعم التنمية الاقتصادية 
والاجتماعية مسن خلال تيسير أسسعار الخدمة التي يتحملها 
المستثمرون ورجال الأعمال والمواطنون في المنطقة العربية. 

-١‏ وضع خطة لإقامة وتطوير. شبكات الاتصالات وشبكات المعلومات 
العربية وتطوير نظم المعلومات المستخدمة علي المستوى الحكومي 
والأجهزة الإدارية في الدول العربية والعمل علي احتضان عدد من 
المؤسسات البحثية في الدول العربية لمدة زمنية محددة حتى تصل 
إلي العالمية في مستواها. 

8- دعوى صناديق التنمية ومؤسسات التمويل العربية لدعم جهود 
تطوير قطاع تكنولوجيا المعلومات والاتصالات علي النطاق العربي؛ 
ودعوة الدول الأعضاءء من خلال ممثليها في صناديق التمويل 
ومؤسسات التنمية العربية إلى اتخاذ الإجراءات اللازمة لتوجيه نسبة 
متزايدة من مواردها لمشروعات التعاون العربي في هذا القطاع. 

تكليف الأمانة العامة والمجلس الاقتصادي والاجتماعي بالتعاون مع 

مجلس وزراء الاتصالات العرب بمتابعة تنفيذ هذا القرارء ويقدم الأمين العام 
تقريرا إلي القمة العربية القادم عام 2٠٠١7‏ حول ما يتم إنجازه من قبل 
المجلسين لتنسيق وتكثيف التعاون العربي في مجال الاتصالات وتكنولوجيا 
المعلومات بما في ذلك اقتراح الأنظمة القانونية اللازمة. 


اف 2 








4- الترحيب باحتضان تونس للقمة العالمية حول مجتمع المعلومات في 
عام .»٠٠٠١‏ والتي ينظمها الاتحاد الدولي للاتصالات والتأكيد علي 
أهمية هذا الملتقي الدولي الذي من شأنه أن يعزز الدور العربي في 
النهضة المعلوماتية في العالم. ودعوى الدول الأعضاء لحضور هذا 
الملتقي للمساهمة في إثرائه ودعمه ماديا باعتبار انعكاساته الإيجابية 
علي تطوير تكنولوجيا المعلومات في العالم العربي("). 
أصدر مجلس جامعة الدول العربية علي مستوى القمة )١5(‏ المنعقد 
بتونس يومي 77-77 مايو/ آيار ٠٠١4‏ قرارين بشأن مجال الاتصالات 
والمعلومات . كما تضمن بيانه الختامي فقرات حولهء وفيما يلي نص 
القرارين وفقرات البيان ذات العلاقة: 

أولا: القرارات: 

أ- قرار مجلس الجامعة علي مستوى القمة بشأن القمة العالمية لمجتمع 
المعلومات7". 

-١‏ التأكيد علي أهمية المشاركة العربية علي أعلي المستويات في القمة 
التي ستعقد في تونس سنة ٠٠١5‏ وكذلك علي أهمية المرحلة الثانية 
من القمة العالمية لمجتمع والطابع العملي التنموي الذي تكتسبه. 

-١‏ التأكيد علي أهمية مواصلة التنسيق العربي والإعداد الجيد 
والمشاركة المكثفة الفعالة فى التحضير للمرحلة الثانية للقمة التى 


ستنعقد فى تونس من ١5‏ إلى ١18‏ نوفمبر / تشرين ثاني .7٠٠١68‏ 





(1)(ق.ق: اكد ع ككر/ ادك 
( 2) المرحلة الثانية- تونس .2٠09‏ 
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*- التأكيد على أهمية تفعيل الاستراتيجية العربية المعتمدة فى مجال 
الاتصالات والتقنية المعلوماتية وضرورة إعداد خطة عمل عربية 
لاعتمادها فى نطاق المرحلة الثانية للقمة. 

4- دعسوة المنظمات ذات الصلة للمساهمة الفعالة فى إنجاح مختلف 
المواعيد التى تندرج فى إطار الإعداد للقمة. 

5-. تكلسيف مجلس الوزراء العرب للإتصالاات والمعلومات بمواصلة 
التحضير العربي الجيد للمرحلة الثانية للقمة العالمية لمجتمع 
المعلومات المقرر انعقادها بالجمهورية التونسية خلال الفترة من ١١‏ 
١8 -‏ نوفمبر /تشرين ثاني .7٠٠6‏ 

5- التأكيد أن عملية تطوير تكنولوجيا الإعلام والاتصال واستيعاب 
مجمل تقنياتها وتطبيقاتها الرقمية بين دول العالم من الأدوات 
الرئيسية الهادفة إلى إرساء مجتمع متكافئ ومتوازن وتحقيق التنمية 


الشاملة. 
قرر مجلس الجامعة على مستوى القمة بشأن المنظمة العربية لتكنولوجيا 
الاتصالات والمعلومات. 


الطلب من الدول الأعضاء استكمال المصادقة على النظام الأساسي 
للمنظمة العربية لتكنولوجيا الاتصالات والمعلومات؛ حتى يتم الإعلان عن 
تأسيسها وبدء ممارسة نشاطهاء قبل المرحلة الثانية للقمة العالمية لمجتمع 
المعلومات. 

ثانيا: البيان الختامي!') 

بشأن رأب الفجوة الرقمية بين الدول العربية وغيرها من الدول: 


امس سن حم و حاب ب سوسا تع حم مطح ميو :و و - وا © يج فراية باه و لوج هاا 


4٠.55 ,98 الفقرات‎ )1( 


ا 











يؤكد القادة على أهمية بلورة وإقامة مشروعات عربية محددة فى مجالات 
البنية الأساسية للإتصالات والمعلومات والتنمية البشرية والبيئة المعلوماتية 


والتجارة الإلكترونية. 
بشأن القمة العالمية لمجتمع المعلومات: 


يؤكد القادة على أهمية مواصلة التحضير العربي للمرحلة الثانية للقمة 
المقرر انعقادها فى الجمهورية التونسية فى ١8-١5‏ نوفمبر/ تشرين الثاني 
65 وعلى المشاركة العربية على أعلى المستويات فى هذه القمة. 

بشأن المصادقة على النظام الأساسي للمنظمة العربية لتكنولوجيا الاتصال 
والمعلومات. 

يوكد القادة على أهمية الإسراع فى استكمال إجراءات المصادقة على 
السنظام الأساسي للمنظمة العربية لتكنولوجيا الاتصال والمعلومات وبدء 
ممارسة نشاطها قبل المرحلة الثانية للقمة العالمية لمجتمع المعلومات(". 

وقد انتهت القمة العربية من أعمالها قبيل صدور جدول الأعمال مباشرة. 
والنتائج معروضة للتفضل بالإحاطة واتخاذ ما يلزم. 


احص م ما 


1])تونس ا 





22101100 


ا 


النظام الأساسي لمجلس الوزراء العرب 
للإتصالات والمعلومات 
إن وزراء الاتصالات العرب إيمانا منهم بضرورة توحيد الجهود لتوفير 
أفضل السبل والخدمات فى مخال الاتصالات وتقنية المعلومات بين دول 
الجامعة العربية» وأهمية التعاون لتحقيق المزيد من الترابط والتنسيق بينها. 
وعملاً على مواكبة حركة التقدم فى مجال الاتصالات وتقنية المعلومات. 
وأعمالاً لقرار المجلس الاقتصادي والاجتماعي رقم ٠١85‏ فى دورته 
العادية السابعة والأربعين بتاريخ :»1185/٠١/7‏ وقرار مجلس الجامعة 
على مستوي القمة رقم 7١5‏ د.ع. 3٠١1/7/78‏ الفقرة ” من القرار التى 
تقضي بأن يكون مجلس وزراء الاتصالات العرب هو الهيئة التنفيذية العليا 
لتنتمية مجتمع الاتصالات وتقنية المعلومات العربي؛ قرروا إنشاء مجلس 
يسمي " مجلس الوزراء العرب للإتصالات والمعلومات". 
المادة الأولى 
إنشاء المجلس 
ينشأ فى نطاق جامعة الدول العربية مجلس يتألف من الوزراء المسؤولين 
عن قطاع الاتصالات وتقنية المعلومات فى الدول العربية يسمي ' مجلس 
الوزراء العرب للاتصالات والمعلومات". 
المادة الثانية 
تعاريف 
تكون للعبارات الآتية المعاني الموضحة أمام كل منها: 
الجامعة: جامعة الدول العربية 
الاتصالات: تعني البرق والبريد والهاتف والاتصالات الأخري. 





تقنية المعلومات: تعني دراسة وتصميم وتطوير وإدارة ومعالجة ونقل 

البيانات بصورها المعتمدة على أنظمة الحاسبات والاتصالات. 
المجلس: مجلس الوزراء العرب للإتصالات والمعلومات 
اللجان الفنية الدائمة: اللجنة العربية الدائمئة للاتصالات وتقنية المعلومات 

واللجنة العربية الدائمة للبريد. 
الوزيسر: الوزير المسؤول عن الاتصالات أو تقنية المعلومات أو كليهما 

فى كل دولة عربية. ظ 
الأمانة العامة: الأمانة العامة لجامعة الدول العربية 

المادة الثالثة 

أهداف المجلس 
تطبيقاً لنص المادة الثانية من ميثاق جامعة الدول العربية ومع الأخذ فى 
الاعتبار المعاهدات والاتفاقيات الدولية باختصاصات المجلسء يهدف المجلس 

إلى: 

-١‏ تنسيق وتوحيد جهود الدول الأعضاء بالمجلس لتحقيق التعاون الوثيق 
بين الدول العربية فى إنشاء وتطوير وتحسين مرافق وخدمات الاتصالات 
وتقنية المعلومات. 

1- وضع اسستراتيجية عربية لتطوير قطاع الاتصالات بهدف تيسير 
الاتصالات بين أجزاء الوطن العربي وبينه وبين العالم الخارجيء؛ وثنمية 
مجتمع الاتضنالات وتقنية المعلومات. 

*- تأمين مصالح الدول العربية فى المنظمات الدولية فى مجال الاتصالات 
وتقنية المعلومات: بالتنسيق المشترك وتوحيد الجهود والمواقف وإبداء 
المشورة والتوصية فى هذا المجال. 
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؛ - تنمية مجتمع الانصالادء وتقنية المعلومات العربي وتطوير الوسائل الفنية 
والبحث العلمي فى هذا المجال. 

ه- العمل على توحيد التشريعات والأنظمة والمصطلحات المتعلقة بشؤون 
الانتصالات وتقنية المعلومات واعتماد مواصفات فنية موحدة. 

5- العمل على الاستفادة من المعاهد التدريبية والمراكز القومية للبحوث فى 
مجالات الاتصالات وتقنية المعلومات والتنسيق فيما بينها وإعداد الكوادر 
البشرية التى تتطلبها احتياجات تشغيل هذا القطاع. 

-١/‏ تعزيز تبادل المساعدات والتعاون الفني بين الدول العربية. 

المادة الرابعة 
اختصاصات المجلس 

يمارس المجلس عمله على النحو التالي: 

١‏ - تحديد الوسائل اللازمة لتحقيق أهداف المجلس واتخاذ القرارات حيالها. 

"> رسم السياسات ووضع الخطط وتشجيع المؤسسات الكفيلة بتحقيق أهداف 
المجلس. 

-٠‏ اعتماد الخطخط والسبرامج والدراسات والبحوث فى قطاع الاتصالات 
وتقنية المعلومات. 

5 - التنسيق لتوحيد المواقف بين الدول العربية فى المنظمات الدولية. 

6- السعي لتبادل الخبرات فى قطاع الاتصالات وتقنية المعلومات. 

1 - انتخاب مكتب تنفيذى لإعداد أعمال المجلس ومتابعتها. 

/- دراسة توصيات المكتب التنفيذى واتخاذ القرارات المناسبة بشأنها.. 

- تحديد موعد ومكان دورات انعقاد المجلس. 


1- تشكيل لجان فئية منحخصصة لمساعدته فى تنفيذ أعماله. 


لكلالل 











المادة الخامسة 
دورات الانعقاد 
يعقد المجلس دوراته العادية بحيث تفصل بين كل دورتين عاديتين مدة لا 
تقل عن عام ولا تزيد على عامين وله أن يعقد دورات استثنائية بناء على 
رغبة أغلبية الدول العربية الأعضاءء وتقوم الأمانة العامة بتوجيه الدعوة 
لانعقاد كل دورة حسب المواعيد التى يقرها المجلس. 
المادة السادسة 
مكان انعقاد المجلس 
يعقد المجلس اجتماعاته فى مقر الأمانة العامة للجامعة وله أن يجتمع فى 
أى دولة عضو بناء على دعوة منها وقبول المجلس للدعوة. 
المادة السابعة 
صحة الانعقاد واتخاذ القرارات 
يكون اجتماع المجلس صحيحا بحضور غالبية أعضائه وتتخذ القرارات 
وأغلبية الحاضرين. 
المادة الثامنة 
رئاسة المجلس 
-١‏ تكون رئاسة المجلس دورية لوزير كل دولة عضو وحسب الترتيب 
الهجائي لأسماء الدول الأعضاء فى المجلس إذا عقد الاجتماع فى مقر 
الجامعة ويكون نائب الرئيس من الدول التالية لتلك التى تولت رئاسة المجلس 
حسب الترتيب الهجائي. 
-١‏ إذا تعذر على الرئيس مباشرة أعمال الرئاسة ينوب عنه وزير آخر 
من نفس الدولة فإذا تعذر ذلك يتولاها نائب الرئيس. 


-/ا/ا7 ل 


- تكون الرئاسة للوزير من الدول المضيفة إذا عقد المجلس دورته 
خارج المقر على أن يكون نائب الرئيس الوزير من الدولة التى لها رئاسة 


افوا حبيي لتر وي لوجاك 
المادة التاسعة 
ا المراقبون 


يجيو التحلتق :ذهوة مر دين اةمتاسدا عن المتخلمات: و الاتكاد ايك الغومية 
والإقليمية والدولية العاملة فى مجال الاتصالات وتقنية المعلومات لحضور 


اجتماعاته بصفة مراقب. 
المادة العاشرة 
المكتب التنفيذى 


-١‏ يتكون المكتب التنفيذي من سبعة وزراء من الدول الأعضاء يتم إنتخابهم 
من قبل المجلس كل عامين يكون من بينهم الرئيس الحالي والرئيس 
اللذلحق للمجلس» ويمكن التجديد لهم لمرة واحدة. ويجوز بعد ذلك إعادة 
انتخاب ثلاثة من الدول أعضاء المكتب السابق. 


"- ينتخب المكتب التنفيذي رئيساً ونائباً للرئيس فى أول اجتماع له. 
المادة الحادية عشرة 
مهام المكتب التنفيذى 
يختص المكتب التنفيذى بما يلي: . 
-١‏ إعداد مشروع جدول أعمال المجلس. 
7 متابعة تنفيذ قرارات المجلس, وتقديم تقرير للمجلس عن نشاطه. 


اللجان الفنية الدائمة. 
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4 - أخذ المبادرة فى تقديم اقتراحات وتوصيات بشأن مواضيع لها علاقة 
بجدول الأعمال. 

5- تكليف من يراه مناسبا لمساعدته فى تنفيذ أعماله. 

المادة الثانية عشرة 
اجتماعات المكتب التنفيذى 

-١‏ يعقد المكتب التنفيذى اجتماعين ما بين دورتي المجلس بدعوة من 
رئيسه على أن يعقد المكتب دورته الثانية قبل انعقاد دورة المجلس 
ويجوز له عقد اجتماعات استثنائية بناء على طلب اثنين أو أكثر من 
أعضائه. 

-١‏ يعقد المكتب التنفيذى اجتماعاته فى مقر الأمانة للجامعة أو فى أى 
دولة عضو فى المجلس بناء على دعوة منها وبموافقة المكتب» وفى 
هذه الحالة تشارك الدولة المضيفة فى أعمال المكتب إذا لم تكن 
عضواً فيه دون أن يكون لها حق التصويت. 

*- يكون اجتماع المكتب التنفيذى صحيحاً بحضور أربعة من أعضائه 
وتتخذ القرارات والتوصيات بأغلبية أعضائه. 

المادة الثالثة عشرة 
اللجان الفنية الدائمة 

-١‏ يساعد المجلس ومكتبه التنفيذى فى أعمالهما لجنتان فنيتان دائمتان» 
واحدة فى مجال الاتصالات وتقنية المعلومات والثانية فى مجال 
البريد» وتشترك كل دولة فى كل من هاتين اللجنتين بعضو من كبار 
المختصين الفنيين المعنيين. 
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١‏ - تقوم كل لجنة بإعداد الدراسات الفنية والبحوث التى يتطلبها عمل 
المجلس والمكتب التنفيذىء ويمكنها أن تستعين بالجهات المناسبة 
لتحقيق ذلك بما فيها تشكيل فرق العمل. 
7- تقوم كل لجنة بإعداد خطط وبرامج فى مجال التدريب المهني وإقامة 
الندوات العلمية وغيرها من النشاطاك المشتركة التى تدعم التعاون 
العربي فى مجال الاتصالات وتقنية المعلومات. 
4 - تجتمع هاتان اللجنتان مرتين فى الفترة ما بين دورات انعقاد المجلس 
وترفع توصياتها إلى المكتب التنفيذى. 
ه- يكون إنعقاد كل لجنة صحيحاً إذا حضرها ممثلون لأغلبية الدول 
الأعضاء وتصدر القرارات بأغلبية الحاضرين. 
*- تكون رئاسة كل لجنة للدولة التى ترأس دورة المجلسء وإذا لم تكن 
هذه الدولة مشتركة بالاجتماع تنتقل الرئاسة للدولة التى تليها حسب 
الترتيب الهجائيء ويتولى ممثل الدولة التى تلى الرئاسة حسب 
الترتيب الهجائي مهمة مقرر اللجنة. 
المادة الرابعة عشرة 
الإشراف على الجهات العربية العاملة 
فى مجال الاتصالات وتقنية المعلومات 
يشرف المجلس باعتباره الهيئة التنفيذية العليا لتنمية مجتمع الاتصالات 
وتقنية المعلومات العربي على جميع الجهات العربية العاملة فى مجال 
الاتصالات وتقنية المعلومات ويتولى التنسيق فيما بينها بما يحقق مهام أهداف 
المجلس. 
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المادة الخامسة عشرة 
مهام الأمانة الفنية 
تتولى الأمانة العامة لجامعة الدول العربية أعمال الأمانة الفنية لكل من 
المجلس والمكتب التنفيذى واللجنتين الدائمتين. 
المادة السادسة عشرة 
تعديل النظام الأساسي 
يمكن تعديل مواد النظام الأساسي بأغلبية ثلثي أعضاء المجلس ولا يكون 
التعديل نافذا إلا بعد موافقة مجلس جامعة الدول العربية عليه. 
المادة السابعة عشرة 
تاريخ العمل بهذا النظام 
يس هذا الفملام :اعتباز ا "مز اروك مرافكة امجلئن جتافعة اللدول 'العرزيية 
عليه. 
تعديل النظام الأساسي 
لمجلس الوزراء العرب للإتصالات والمعلومات 
أن مجلس الجامعة على المستوى الوزراي: 
- بعد إطلاعه: 
» على مذكرة الأمانة العامة. 
» وعلى توصية اللجنة الدائمة للشؤون القانونية فى اجتماعها ( 4/7-١‏ 
60 
© وعلى توصية لجنة الشؤون القانونية. 


سس رر: 
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الموافقة على تعديل النظام الأساسي لمجلس الوزراء العرب للإتصالات 
والمعلومات بالصيغة المرفقة.. 


(ق: رقم ١41؟5-د.‏ ع -)١١8(‏ ج"- هر؟/؟١١٠)‏ 
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منلصق 
التشريعات العربية والدولية 
لقوانين التجارة الإلكترونية 


أولا: قوانين التجارة الإلكترونية العربية 
(مصر- دبي - البحرين- الأردن- تونس - فلسطين) 
ثانيا: أهم ما صدر عن لجنة الأمم المتحدة للقانون التجاري الدوي 


بشأن التجارة الإلكترونية. 

أ- قانون الأونسسيترال النموذجي بشأن التجارة الإلكترونية الصادر 
عام 1495. 

ب- داسيل تشسريح قمانون الأونسسيترال السنموذجي بثسأن الستجارة 
الإلكترونية الصادر عام !199 

ج- قسانون الأونسسيترال السنموذجي بشأن التوقسيعات الإلكترونسية 
الصادر عام ١١٠؟.‏ 

د- دلسيل اشستراع قانون الأونسيترال النموذجي بشأن التوقيعات 
الإلكترونية الصادر عام .٠٠١١‏ 
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أو ا 
قوانين التجارة الإلكترونية العربية 


أ- مشروع قانون التجارة الإلكترونية المصري. 

ب- قانون منطقة دبي الحرة للتكنولوجيا والتجارة الإلكترونية والإعلام. 
ج- قانون التجارة الإلكترونية البحريني. 

د- قانون المعاملات الإلكترونية الأردني رقم 86 لسنة .5٠١١‏ 

ه- قانون المبادلات والتجارة الإلكترونية التونسي. 

و- مشروع قانون المبادلات والتجارة الإلكترونية الفلسطيني. 


مشروع قانون التجارة الإلكترونية الحصري 





الإطار العام: 
مشروع قانون شامل يتضمن المكونات الأساسية لتنظيم التجارة 
الإلكترونية في مراحلها المختلفة. 
مكونات مشروع القانون: 
- الفصل الأول: تعريفات. 
- الفصل الثاني: العقود الإلكترونية. 
- الفصل الثالث: التوقيع الإلكتروني. 
- الفصل الرابع: التشفير الإلكتروني. 
- الفصل الخامس: الإثبات. 
- الفصل السادس: أسماء الدومين. 
- الفصل السابع: حماية المستهلك. 
- الفصل الثامن: المعاملات الضريبية والجمركية. 
- الفصل التاسع: الإجراءات التحفظية. 
- الفصل العاشر: الجرائم والعقوبات. 
- الفصل الحادي عشر: تسوية المنازعات. 
- الفصل الثاني عشر: أحكام ختامية. 
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الفصل الأول 
التهريفسات 

التجارة الإلكترونية: معاملة تجارة تتم عن طريق وسيط إلكتروني. 

المحرر الإلكتروني: كل بيان يتم تدوينه أو تخزينه أو نقله من خلال 
وسيط إلكتروني. 

التوقيع الإلكتروني: حروف أو أرقام أو رموز أو إشارات لها طابع 
منفرد تسمح بتحديد شخص صاحب التوقيع وتغييزه عن غيره. 

معتمد التوقيع الإلكتروني: كل شخص طبيعي أو اعتباري يرخص له من 
الجهة المختصة باعتماد التوقيع الإلكتروني وفقا للأحكام والشروط المحددة. 

الوفاء الإلكترونسي: وفاء بالتزام نقدي بوسيلة إلكترونية مثل الشيكات 
الإلكترونية والكمبيالات الإلكترونية وبطاقات الدفع الممغنطة. 

مجلس العقد: مجلس يتواجد فيه العاقدان حقيقة أو حكما عند التعاقد» 
ويكون التواجد حكما عند التعاقد بوسيلة إلكترونية. 

التشفير: تغيير في شكل البيانات عن طريق تحويلها إلي رموز أو 
إشارات لحماية هذه البيانات من اطلاع الغير عليها أو من تعديلها أو تغيرها. 

أسماء الدومين: عناوين منفردة للمواقع علي شبكة الإنترنت تسمح 
بتحديد الموقع وتمييزه عن غيره. 

المركز: مركز المعلومات ودعم اتخاذ القرار. 

الوزارة: وزارة التجارة. 

الوزير المختص: وزير التجارة. 
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الفصل الثانسي 
العقود الإلكترونية 
تكون حجية العقود الإلكترونية مساوية لحجية العقود العادية طالما 
استوفت الشروط والأسس والقواعد المنظمة. 
يسري علي الالتزامات التعاقدية للعقود الإلكترونية قانون الدولة التي 
يوجد فيها الموطن المشترك فإن اختلفا يسري قانون الدولة التي تم 
فيها العقد ما لم يتفق المتعاقدان علي غير ذلك. 
الفنصل الثالسث 
التوقيج الإلكتروني 
مساواة التوقيع الإلكتروني بالتوقيع العادي بشرط الالتزام بالأسس 
والقواعد المنظمة. 
إنشاء جهة لاعتماد التوقيع الإلكتروني. 
يختص البنك المركزي بوضع قواعد اعتماد التوقيع الإلكتروني 
والترخيص بمباشرة نشاط اعتماد التوقيع الإلكتروني طبقا للقواعد 
والشروط والأسس المحددة. 


الفصل الراسع 
التشفير الإلكتروني 
مساواة التوقيع الإلكتروني بالتوقيع العادي بشرط الالتزام بالأسس 


والقواعد المنظمة. 
إنشاء جهة لاعتماد التوقيع الإلكتروني. 
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يختص البنك المركزي بوضع قواعد اعتماد التوقيع الإلكتروني 
والترخيص بمباشرة نشاط اعتماد التوقيع الإلكتروني طبقا للقواعد 
والشروط والأسس المحددة. 


-الفصل الراسجع 
التشفير الإلكترونفي 
قبول مبدأ تشفير البيانات وذلك طبقا لضوابط وقواعد خاصة بتشفير 
المحررات والبيانات الإلكترونية. 


وضع الإجراءات والقواعد المنظمة لاستيراد أو تصنيع أجهزة 
وبرامج التشفير دون الحصول علي ترخيص مسبق من الوزارة 
المختصة. 
إنشاء مكتب للتشفير يكون جهة إيداع لمفاتيح الشفرات. 
حماية البيانات المشفرة وقصر فضها علي صدور أمر قضائي. 
الفصل الخامس 
الإثبات- الوفاء 
تمتع المحررات والتوقيعات الإلكترونية بالحجية القانونية المقررة 
للتوقيعات العادية طالما استوفت الشروط والقواعد المحددة المنظمة 
لذلك. 
يعتبر الوفاء الإلكتروني وفاء للذمة ما لم يقم الدليل علي غير ذلك. 
الفصل السادس 
أسماء الدومين 
وضع القواعد والأسس والشروط الخاصة بمنح تراخيص للجهة 
المنوط بها تسجيل أسماء الدومين. 
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يخضع تسجيل أسماء الدومين للأسبقية في التسجيل طالما تم التسجيل 
بحسن نية (قواعد تسجيل الأسماء التجارية). 
وضع قواعد وأسس تحديد الرسوم الخاصة بتسجيل أسماء الدومين 
بما لا يجاوز خمسمائة جنيه مصري عن أسم الواحد. 

الفصل الساسع 

هماية المستهلك 
وضع الشروط والأسس الخاصة بالإعلان الإلكتروني عن السلع 
والخدمات. 
التزام أضراف التعاقد بالإعلانات والدعاية عن طريق الوسائط 
الإلكترونية واعتبارها وثائق مكملة للعقود التي يتم إبرامها عن هذه 
السلع والخدمات. 
عدم جواز الاحتفاظ لأي جهة بأي بيانات شخصية أو مصرفية 
خاصة بأحد العملاء إلا خلال المدة التي تقتضيها طبيعة هذه 
المعاملة. 
جواز ابطال ما يرد من شروط تعسفية في العقود الإلكترونية والتي 
يمكن اعتبارها عقود إذعان في مفهوم القانون المدني وتفسيرها 
لصالح الطرف المذعن. 
إيطال كل الشروط التعسفية المتعلقة بإعفاء بائع السلعة أو مقدم 
الخدمة من المسئولية. 
جواز إيطال كل شرط من شأنه الإخلال بالتوازن المالي للعقد. 
جواز فسخ العقد المبرم الكترونيا من جانب المستهلك خلال خمسة 
عشر يوما التالية علي تاريخ التعاقد أو تسلمه السلعة. 
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الفصمسل الشامسن 
المعاملة الضريبية والجصركية 
عدم الإخلال بالإعفاءات والمزايا الضريبية والجمركية المقررة 
بمقتضى قؤأنين الضرائب والجمارك وحوافز الاسثثمار وغيرها من 
القوانين. 
خضوع الأفراد والشركات التي تجري معاملات بالوسائل الإلكترونية 
للقوانين واللوائح والقرارات المتعلقة بقوانين الضرائب والرسوم 


والجمارك. 
وضع الشروط والأسس الخاصة بالنماذج والإقرارات المتعلقة 
بخض وع المعاملات التي تتم بالوسائل الإلكترونية لقوانين التجارة 
والجمارك. 
الفصسل التاسع 
الإجرادءات التحفظية 
تسري الأحكام الخاصة بالإجراءات التحفظية في قانون التجارة 
الحالي علي مشروع القانون. 
منح صاحب الحق في التعويض حق امتياز علي النقود المحجوز 
عليها. 
الفصل العاشسر 
الجرائم والعقوبات 


جعل مشروع القانون العقاب بالحبس مدة لا تقل عن سنة وبالغرامة 
التي لا تقل عن ثلاثة آلاف جنيه ولا تزيد عن عشرة آلاف جنيه أو 
بإحدى هاتين العقوبتين وفي حالة العود تكون الغرامة التي لا تقل 
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عن عشرة آلاف جميع ولا تزيد عن خمسين ألف جنيه وبالحبس مدة 
لا تقل عن سنتين. لكل من يقوم بكشف مفاتيح التشفير المودع بمكتب 
التشفير بفض معلومات مشفرة في غير الأحوال المصرح بهاء 
وإساءة استخدام وكذلك كل من يقوم بفض معلومات مشفرة في غير 
الأحوال المصرح بها. 

- ويعاقب بالغرامة التي لا تقل عن ألف جنيه ولا تزيد عن ألف جنيه 
وبالحبس الذي لا يقل عن ثلاثة أشهر أو بإحدى هاتين العقوبتين. 
وفسي حالة العود تكون العقوبة والغرامة التي لا تقل عن ألفي جنيه 
ولاتزيد عن خمسة الألف جنيه والحبس لمدة لا تقل عن ثلاثة 
أشهر. لكل من استخدم توقيعا إلكترونيا أو محاه أو عدل فيه أو في 
مادة المحرر الإلكتروني دون موافقة كتابية مسبقة من صاحب الحق. 

- في جميع الأحوال يتم مصددرة الأجهزة والأنظمة والبرامج 
المستخدمة في ارتكاب الجرائم المشار إليها سلفا والتي تحصلت عنها 
كما يحكم عليه بغرامة تساوي ضعف ما عاد عليه من ربح أو فائدة 
من جراء ما ارتكبه. 

الفصل الحادي عشسر 
نتسوية المنازعات 

- تشكل لجنة بقرار من الوزير المختص لنظر التظلمات برئاسة أجد 
نواب رئيس مجلس الدورة وعضوية اثنين من مستشاري مجلس 
الدولة يختارهم رئيس المجلس واثنين من ذوي الخبرة يختارهم 
الوزير. 

- تختص هذه اللجنة بنظر التظلم في القرارات التي تصدر من الوزارة 
المختصة أو المركز في شأن تطبيق أحكام هذا القانون. 


م 


وتكون قرارات هذه اللجنة نهائية وتقبل الطعن فيه أمام القضاء خلال 
ثلاثين يوما من تاريخ صدورها. 

الفصصل الثانسي عشسر 

أحكام ختامية 

يتم تأمين المتعاملين علي شبكة المعلومات من أخطار التجارة 
الإلكترونية وفقا للشروط والقواعد المحددة. 
يصدر وزير العدل بالتنسيق مع الوزير المختص قرار بمنح حق 
الضبطية القضائية لموظفي مركز المعلومات ودعم اتخاذ القرار 


المعنيين بتطبيق أحكام هذا القانون. 
تلتزم الجهات العاملة في الإلكترونية بتوفيق أوضاعها طبقا للقانون 


وذلك خلال ثلاثة شهور من تاريخ صدور اللائحة التنفيذية. 
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لب) 


قانون عه منطقة دبي الحرة 
للتكنولوجيا والتجارة الإلكترونية والإعلام 
رقم (1) لسنة ٠٠+٠؟‏ 





نقرر إصدار القانون الثالي: 


١ المادة‎ 


يسمي هذا القانون '"قانون منطقة دبي الحرة للتكنولوجيا والتجارة 
الإلكترونية والإعلام رقم )١(‏ لسنة .5٠٠١‏ 


المسادة ؟ 


يكون للكلمات والتعابير التالية المعاني المبينة إزاء كل منها إلا إذا دل 
السياق علي خلاف ذلك. 


الحاكم: صاحب السمو حاكم دبي. 

الحكومة: حكومة دبي. 

الإمارة: إمارة دبي. 

الدولة: دولة الإمارات العربية المتحدة. 

المنطقة الحرة: منطقة دبي الحرة للتكنولوجيا والتجارة الإلكترونية 
والإعلام. 

السلطة: سلطة المنطقة الحرة. 

الرئيس: رئيس السلطة. 

المدير العام: مدير عام السلطة. 

التجارة الإلكترونية: الأعمال المنفذة بالوسائط الإلكترونية وبشكل 
خاص الإنترنت. 

التكنولوجيا: كافة مجالات الكمبيوتر وتسجيل البيانات والتلفاز 
والفيديو وخدمات الاتصالات وتخزين واسترجاع وإرسال المعلومات 


باستخدام الوسائل التقنسية ومعدات الكمبيوتر وأجهزة الكمبيوتر 


لض 





وبرامجه وأنظمة وشبكات الاتصال بكافة أنواعها وتشمل دون حصر 
التقنيات المشار إليها في المادة العاشرة من هذا القانون. 

- الإعلام: الوسائل البشرية والتقنية المتاحة لنقل وتوزيع المعلومات 
المقررة والرقمية والمسموعة والمرئية للجهات محددة أو غير محددة 
وتشمل دون حصر البث التليفزيوني الأرضي والفضائي والراديو 
والإنتاج التليفزيوني أو المسموع أو المقروء. 

- المنتجات: جميع البضائع وتشمل دون حصر المواد والمعدات والسلع 
مهما كان نوعها. 

- مؤسسة المنطقة الحرة: أي شخص طبيعي أو اعتباري مرخص بله 
بالعمل في المنطقة الحرة بموجب هذا القانون والأنظمة الصادرة 
بمقتضاه وتشمل الشركات التجارية بجميع أنواعها. 

- المناطق الحرة الأخرى: المنطقة الحرة في جبل علي والمنطقة الحرة 
في مطار دبي الدولي وأية منطقة أو مناطق أخرى تقام في الإمارة. 

المادة " 

تنشأ بموجب هذا القانون: 

أ- منطقة حرة تعرف باسم منطقة دبي الحرة للتكنولوجيا والتجارة 
الإلكترونية والإعلان وتحدد الخريطة الملحقة بهذا القانون موقعها ومساحتها 
وحدودها. 

ب- هيئة اعتبارية تعرف باسم سلطة منطقة دبي الحرة للتكنولوجيا 
والتجارة الإلكترونية والإعلام ولها استقلال مالي وإداري ويجوز أن تقاضي 
وتقاضي بهذه الصفة ويكون مركزها في المنطقة الحرة وتلحق بالحكومة. 

المسادة 5 

تتكون سلطة المنطقة الحرة من: 


7 


أ- رئيس. 
ب- مدير عام. 
ج- جهاز تتفيذي. 
5 المادة ه 
يعين الرئيس بمرسوم يصدره الحاكم ويتولي الإشراف علي المنطقة 
الحرة وتكون ‏ له الصلاحية في وضع الأنظمة واللوائح اللازمة لتشغيلها 
وإدارتها وتنفيذ أحكام هذا القانون. 
المسلددة ؟ 
يعين المدير العام بمرسوم يصدره الحاكم ويتولي إدارة المنطقة الحرة 
تحت إشراف الرئيس وفقا لأحكام هذا القانون والأنظمة واللوائح الصادرة 
بمقتضاه ويمثل السلطة تجاه الغير. 
المسادة ٠‏ 
يجري اختيار وتعيين موظفي الجهاز التنفيذي للسلطة وتحديد شروط 
استخدامهم وعزلهم ورواتبهم وواجباتهم وحقوقهم وسائر الأمور الأخرى 
المتعلقة بهم بموجب نظام خاص يصدره الرئيس. 
المادةٌ م 
أهداف السلطة: 
أ- وضع الاستراتيجيات والسياسات وطرق تتفيذها بهدف جعل دبي 
مركز للتكنولوجيا والتجارة الإلكترونية والإعلام. 
ب- إجراء البحوث وتقديم الاستشارات للحكومة فيما يتعلق بالقوانين 
الخاصة بتنظيم وتشجيع التكنولوجيا والتجارة الإلكترونية والإعلام في الإمارة 
بما في ذلك دون حصر: 
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-١‏ حماية البيانات. 

-١‏ حماية حقوق الملكية الفكرية. 

*- مكافحة الجرائم المتصلة بالتجارة الإلكترونية. 

ج-- إنشساء وامتلاك وتطوير مؤسسات في المنطقة الحرة سواء بشكل 
منففرد أو بالاشتراك مع الآخرين ويشمل ذلك دون حصر إنشاء جامعة 


للإنترنت ومركز للبحوث. 
د- التنسيق مع المناطق الحرة الأخرى فيما يتعلق بالأمور ذات الاهتمام 
المشترك. 


المادة 4 

تتولي السلطة في سبيل تحقيق أهداف المهام والمستويات التالية: 

-١‏ توفير البنية التحتية والمباني وخدمات الإدارة وأية خدمات أخرى 
لازمة لتحقيق أهداف السلطة. 

-١‏ تنظيم الأعمال والأنشطة داخل المنطقة الحرة. 

“-- توفير خدمات الاتصال والإنترنت. 

4 - توثيق مواقع الإنترنت والتجارة الإلكترونية ووضع الشروط اللازمة 
لذلك ويجوز للسلطة أن ترخص للمؤسسات القائمة في المنطقة الحرة 
بتوثيق هذه المواقع. 

4- تأسيس وترخيص المؤسسات في المنطقة الحرة. 

5- تتظيم التجارة بين مؤسسات المنطقة الحرة وأية جهات أخرى 
خارجها. 

7- الإتفاق مع المناطق الحرة الأخرى بشأن تمكين مؤسسات المنطقة 
الحرة من مزاولة العمل في تلك المناطق. 
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6- تزويد مؤسسات المنطقة الحرة بناء علي طلبها بالإداريين والمدارء 
والتقنين والفنيين والحرفيين وغيرهم من العمال طبقا للحكام الواردة 
في هذا القانون والأنظمة الصادرة بمقتضاه وأية شروط يتفق عليها 
بين السلطة وهذه المؤسسات. ' 

4- إيرام عقود تأجير للأراضي والمباني في المنطقة الحرة لمدة تمتد 
لي فترة زمنية تصل إلي (20) عاما وذلك مع أية مؤسسة في 
المنطقة الحرة لتمكينها من مزاولة نشاطها وفقا للشروط والقواعد 

-٠٠‏ تقديم الخدمات بكافة أنواعها. 

-١‏ فرض واستيفاء الرسوم لقاء ما تقدمه السلطة من خدمات. 

- تأسيس صندوق استثمار لتزويد مؤسسات المنطقة الحرة بالأموال 
وكذلك لاستثمار أموال السلطة بالشكل والطريقة وفي الأنشطة 
والمشاريع التي يراها الرئيس. 

٠١ المادة‎ 

تشمل الأعمال والأنشطة التي تزاول في المنطقة الحرة ما يلي: 

-١‏ تصميم وتطوير واستخدام وصيانة كل ما يتعلق بتكنولوجيا 
المعلومات. 

"- أعمال التجارة الإلكترونية. 

- خدمات الاتصالات والإعلام. 

4 - تقديم الخدمات عبر الإنترنت أو من خلال أية وسيلة أخرى بما في 
ذلك الخدمات المصرفية والمالية وخدمات التأمين والتعليم ومراكز 
الاتصال وعمليات التسويق وخدمات الإعلام والترفيه. 

ه- خدمات الدعاية والإعلان. 





5- تجميع وتغليف المنتجات المصنعة داخل المنطقة الحرة أو خارجها. 
/ا- استيراد وتخزين وتصدير المنتجات. 
4- تطوير وتصنيع المنتجات. 
4- خدمات التخزين والإمدادات والتوزيع وإعادة التوزيع. 
المادة ١١‏ 
مع مراعاة أحكام المادة )١1(‏ من هذا القانون والأنظمة الصادرة 
بمقتضاه تكون المنطقة الحرة مفتوحة لجميع أنواع المنتجات من جميع 
المصادر سواء كانت وطنية أو أجنبية. 
المسادة ١١‏ 
تعفي البضائًع الواردة للمنطقة الحرة أو المصنعة أو المنتجة أو المطورة 
فيها من الرسوم الجمركية ولا تستوفي عنها رسوم جمركية أو أية رسوم 
أخرى عند تصديرها. 
المادة ١"‏ 
تكون المنتجات المحفوظة في المنطقة الحرة و/ أو المستخدمة في أية عملية أو 
التي تدخل في تصنيع أي منتج في المنطقة الحرة معفاة من الرسوم الجمركية. 
المادة ١4‏ 
تعتبر المنتجات الواردة من المنطقة الحرة إلي المنطقة الجمركية في دبي 
كأنها مستوردة من الخارج لأول مرة وتستوفي عنها الرسوم الجمركية وفقا 
لأحكام التعريفة الجمركية المعمول بها. 
المسادة ١6‏ 
تعفي مؤسسات المنطقة الحرة وعمالها من جميع الضرائب بما فيها 
ضريبة الدخل وذلك فيما يتعلق عملياتها داخل المنطقة الحرة وتستثني من أية 


قيود تتعلق بتحويل رأس, المال أو الأرباح أو الأجور بأية عملة من العملات 
إلي أية جهة خارج المنطقة الحرة وذلك كله لمدة )5٠0(‏ عاما ويجوز تجديد 
هذه المدة لمدد مماثلة بقرار من الرئيس وتحتسب هذه المدة من تاريخ بدء 
عمل هذه المؤسسات أو العمال. 
المسادة ١١‏ 
لا تخضع أموال أو أنشطة مؤسسات المنطقة الحرة طوال مدة عملها في 
المنطقة الحرة لأية إجراءات تأميمية أو مقيدة للملكية الخاصة. 
المادة /ا١‏ 
لمؤسسات المنطقة الحرة أن توظف أو تستخدم من تشاء في أعمالها في 
المنطقة الحرة علي أن لا يكون هؤلاء من رعايا أي بلد مقاطع سياسيا أو 
اقتصاديا من قبل الدولة. 
المادة ١8‏ 
لا يبخضع عمال أو مؤسسات المنطقة الحرة فيما يتصل بعملياتها في المنطقة 
الحرة للقوانين والأنظمة المتعلقة ببلدية دبي أو بدائرة التنمية الاقتصادية في دبي 
أو للسلطات والصلاحيات الداخلة ضمن اختصاص أي منهما. 
المادة ١9‏ 
يجوز تأسيس شركات ذات مسئولية محدودة في المنطقة الحرة بموجب 
أنظمة المسنطقة الحرة وتعتبر هذه الشركات من مؤسسات المنطقة الحرة 
ويجوز أن يملك هذه الشركات شخص واحد أو أكثر سواء كان شخصا 
طبيعيا أو اعتباريا وسواء كا من المواطئين أو الأجانب. 
المادة ٠١‏ 
للسلطة صلاحية الموافقة علي إنشاء وتسجيل مؤسسات المنطقة الحرة 
وتنظيم كافة الإجراءات. والأمور المتصلة بهذا الشأن بما في ذلك تأسيس 





وتسجيل الشركات المذكورة في المادة السابقة وفرض رسوم التسجيل وتحديد 
الشروط والقواعد التي تحكم هذه الشركات ووضع الأنظمة المتعلقة بتصفيتها 
أو أية أمور أخرى ضرورية من أجل ضبطها ومراقبتها. 

المسادة ١»؟‏ 

يجسب أن تذكار كل شركة مسن الشركات ذات المسئولية المحدودة 
المؤسسات طبقا للمادة )١5(‏ من هذا القانون بجانب اسمها وذلك في جميع 
أعمالها وعقودها وإعلاناتها ومراسلاتها ومطبوعاتها ما يلي: 

أ- أنها أسست بموجب هذا القانون وأنها محدودة المسئولية. 

ب أنها شركة في المنطقة الحرة. 

وفي حالة إغفال ما ذكر في البند (أ) و / أو (ب) من هذه المادة يعتبر 
صاحب أو أصحاب الشركة مسئولين في جميع أموالها عن التزامات الشركة. 

المادة ؟؟ 

لا يكون الرئيس أو المدير العام أو موظفي وعمال السلطة مسئولين تجاه 
الغير من عمليات أو التزامات مؤسسات المنطقة الحرة أو عمال أو موظفي 
تلك المؤسسات. 

المادة ؟ 

تحظر المنتجات والبضائع والخدمات التالية في المنطقة الحرة: 

أ- المنتجات المخالفة لقوانين حماية الملكية الفكرية بما في ذلك البضائع 
المخالفة للقوانين والقواعد المتعلقة بالعلامات التجارية وبراءات الاختراع 
وحقوق الطبع والتصميم. 

ب- المنتجات المقاطعة من قبل الدولة. 


ج<” جميع البضائئع وا ند لمنتجات والخدمات الممنوعة بموجب قوانين الإنارة 


و/ أو الدولة. 
وللسلطة صلاحية تحديد أو تعديل قائمة المنتجات والخدمات المحظورة 
بموجب قوانين الإمارة كما تكون لها صلاحية الإعفاء عن هذا الخطر. 
الماددة 4" 
تحظر ممارسة الأنشطة التالية في المنطقة الحرة: 
أ- أي نشاط غير مرخص ويتطلب ترخيصا طبقا لهذا القانون يقوم به أي 
شخص طبيعي أو معنوي داخل المنطقة الحرة. 
ب- أي نشاط يخالف أنظمة المنطقة الحرة. 
ج- أية عملية معتمدة من شأنها تعطيل أجهزة وبرامج الكمبيوتر. 
المادة ه6٠‏ 
يحظر التنازل عن الرخصة الصادرة عن السلطة لأي طرف أو جهة 
أخرى دون الحصول علي الموافقة الخطية المسبقة من الجهة المختصة في 
السلطة. 
المادة ؟؟ 
للسلطة مراقبة وتفتيش أنشطة مؤسسات المنطقة الحرة التي يشتبه 
بمخالفتها لأحكام هذا القانون أو أي نظام صادر بمقتضاه. 
المادة ١7‏ 
يجوز للحاكم أن ينشئ محكمة و/ أو هيئة تحكيم تختص بالنظر في 
المطالبات والدعاوى الناشئة والمتصلة بالأنشطة التي تزاولها مؤسسات 
المنطقة الحرة داخل المنطقة الحرة بما في ذلك المتطلبات والدعوى بين تلك 
المؤسسات وأية أطراف أخرى خارج المنطقة الحرة. 
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المادة /؟ 
يجوز للمدير العام أن يفرض عقوبات مدنية علي كل من يرتكب مخالفة 
لأي حكم من أحكام هذا القانون والأنظمة الصادرة بمقتضاه أو لأي بند من 
بنود الترخيص الصادر عن السلطة وذلك بموجب نظام خاص يصدره 
الرئيس. 
المسادة 9؟ 
يلغي أي نص في أي قانون أو تشريع آخر إلي المدى الذي يتعارض فيه 
وأحكام هذا القانون. 
المسادة 8 


ينشر هذا القانون في الجريدة الرسمية ويعمل به من تاريخ نشره. 


مكتوم بن راشد آل مكتوم 
حاكم دبي 


صدر في دبي بتاريخ 5١‏ يناير ١٠٠7م‏ 
الموافق ١١‏ شوال ١47١‏ هل 
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قانون المعاملات والتجارة | 
رقم 


إفة 


٠٠١1 فيه‎ 


3 


رج 


نحن مكتوم بن راشد آل مكتوم حاكم دبى 
تحقسيقا لاجد حكوفة حبى 'تإخلدل وسائل. التقنية الحذيكة فى الفغاملات 
والتبادل التجارى نقرر إصدار القانون الآتي: 


الفصل الأول 
تعسريضات 
مسادة ١‏ 
يسمي هذا القانون قانون المعاملات والتجارة الإلكترونية رقم (؟) لسنة 
ا 
مسادة ؟ 


يكون للكلمات والعبارات التالية المعانى المبينة إزاء كل منها ما لم يقتض 
سياق النص خلال ذلك: 

الحكومة: حكومة دبى وتشمل الدوائر الحكومية والمؤسسبات والهيئات 
العامة التابعة لها. 

الإمارة: إمارة دبى. 

الرئيس: رئيس سلطة منطقة دبى الحرة للتكنولوجيا والتجارة الإلكترونية 
والإعلام. 

إلكتروني: ما يتصل بالتكنولوجيا الحديثة وذو قدرات كهربائية أو رقمية 
أو مغناطيسية أو لاسلكية أو بصرية أو كهرومغناطيسية أو مؤتمنة أو ضوئية 
أو ما شابه ذلك. 

المعلومات الإلكترونسية: معلومات ذات خصائص إلكترونية فى شكل 
نصوص أو رموز أو أصسوات أو رسوم أو صور برامج حاسب آلي أو 
غير ها من قواعد البيانات. 


للا عد 


نظام المعلومات الإلكتروني: نظام إلكترونى لإنشاء أو استخراج أو 
إرسال أو استلام أو تخزين أو عرص أو معالجة المعلومات أو الرسائل 
إلكترونيا. 

سجل أو مستند إلكترونسي: سجل أو مستند يتم إنشاؤه أو تخزينه أو 
استخراجه أو نسخه أو إرساله أو إبلاغه أو استلامه بوسيلة إلكترونية على 
وسيط ملموس أو على أى وسيط إلكتروني آخر ويكون قابلا للاسترجاع 

الحاسب الآلي: جهاز إلكتروني يتعامل مع المعلومات والبيانات بتحليلها 
وبرمجتها وإظهارها وحفظها وإرسالها واستلامها بواسطة برامج وأنظمة 
معلومات إلكترونية ويمكن أن يعمل بشكل مستقل أو بالاتصال مع أجهزة أو 
أنظمة إلكترونية أخرى. 

المنشىئ: الشخص الطبيعي أو المعنوى الذى يقوم أو يتم بالنيابة عنه 
إرسال الرسالة الإلكترونية أيا كانت الحالة ولا يعتبر منشئاً الجهة التى تقوم 
بمهمة مزود خدمات فيما يتعلق بإنتاج أو معالجة أو إرسال أو حفظ تلك 
الرسالة الإلكترونية وغير ذلك من الخدمات المتعلقة بها. 

المرسل إليه: الشخص الطبيعي أو المعنوي الذي قصد منشئ الرسالة 
توجيه رسالته إليه ولا يعتبر مرسى إليه الشخص الذي يقوم بتزويد الخدمات 
فيما يتعلق باستقبال أو معالجة أو حفظ المراسلات الإلكترونية وغير ذلك من 
الخدمات المتعلقة بها. 

برنامج الحاسب الآلي: مجموعة بيانات أو تعليمات تستعمل بطريقة 
مباشرة أو غير مباشرة فى نظام معالجة معلومات إلكترونى لغرض إيجاد أو 
الوصول إلى نتائج محددة. 





الرسالة الإلكترونية: معلومات إلكترونية ترسل أو تستلم بوسائل 
إلكترونية أيا كانت وسيلة استخراجها فى المكان المستلمة فيه. 

المراسلة الإلكترونية: إرسال واستلام الرسائل الإلكترونية. 

التوقيع الإلكترونسي: توقيع مكو من حروف أو أرقام أو رموز أو 
صوت أو نظام معالجة ذى شكل إلكترونى وملحق أو مرتبط منطقيا برسالة 
إلكترونية وممهور بنية توثيق أو اعتماد تلك الرسالة. 

التوقيع الإلكتروني المحمى: التوقيع الإلكتروني المستوفى لشروط المادة 
)٠١(‏ من هذا القانون. 

الموقع: الشخص الطبيعي أو المعنوى الحائز لأداة توقيع إلكتروني 
خاصة به ويقوم بالتوقيع أو يتم التوقيع بالنيابة عنه على الرسالة الإلكترونية 
باستخدام هذه الأداة. 

أداة التوقفيع: جهاز أو معلومات إلكترونية معدة بشكل فريد لتعمل 
بشكل مستقل أو بالاشتراك مع أجهزة ومعلومات إلكترونية أخرى على وضع 
توقيع إلكترونى لشخص معين وتشمل هذه العملية أية أنظمة أو أجهزة تنتج 
أو تلتقط معلومات فريدة مثل رموز أو مناهج حسابية أو حروف أو أرقام أو 
مفاتيح خصوصية أو أرقام تعريف الشخصية أو خواص شخصية. 

الوسيط الإلكتروني المؤتمت: برنامج أو نظام إلكتروني لحاسب آلي يمكن أن 
يتصرف أو يستجيب لتصرف بشكل مستقل كليا أو جزئياً دون إشراف أى 
شخص طبيعي فى الوقت الذى يتم فيه التصرف أو الاستجابة له. 

المعاملات الإلكترونية المؤتمتة: معاملات يتم إبرامها أو تنفيذها بشكل 
كلى أو جزئي بواسطة وسائل أو سجلات إلكترونية والتى لا تكون فيها هذه 
الأعمال أو السجلات خاضعة لأية متابعة أو مراجعة من قبل شخص طبيعي 
كما فى السياق العادى لإنشاء وتنفيذ العقود والمعاملات. 
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مزود خدمات التصديق: أى شخص أو جهة معتمدة أو معترف بها تقوم 
بإصدار شهادات تصديق إلكترونية أو أية خدمات أو مهمات متعلقة بها 
والتوقيع الإلكترونية والمنظمة بموجب أحكام الفصل الخامس من هذا 
القانون. 

شهادة المصادقة الإلكترونية: شهادة يصدرها مزود خدمات التصديق 
يفيد فيها تأكيد هوية الشخص أو الجهة الحائزة على أداة توقيع معينة ويشار 
إليها فى هذا القانون ب( الشهادة). 

إجراءات التوثيق المحكمة: الإجراءات التى تهدف إلى التحقق من أن 
رسالة إلكترونية قد صدرت من شخص معين والكشف عن أى خطأ أو تعديل 
فى محتويات أو فى إرسال أو تخزين رسالة إلكترونية أو سجل إلكتروني 
خلال فترة زمنية محددة ويشمل ذلك أى إجراء يستخدم مناهج حسابية أو 
رموز أو كلمات أو أرقام تعريفية أو تشفير أو إجراءات للرد أو لإقرار 
الاستلام وغيرها من وسائل إجراءات حماية المعلومات. 

الطرف المعتمد: الشخص الذى يتصرف بالاعتماد على شهادة أو توقيع 
إلكتروني. 

المعاملات الإلكترونية: أى تعامل أو عقد أو إتفاقية يتم إبرامها أو تنفيذها 
بشكل كلى أو جزئي بواسطة المراسلات الإلكترونية. 

التجارة الإلكترونسية: المعاملات الإلكترونية التى تباشر بواسطة 
المراسلات الإلكترونية. 

التفسيسر 
مسادة ؟ 

يفسر هذا القانون طبقاً لما هو معقول فى المعاملات والتجارة الإلكترونية 

وبما يؤدى إلى تحقيق الأهداف التالية: 
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-١‏ تسهيل المراسلات الإلكترونية بواسطة سجلات إلكترونية يعول 
عليها. 

-١‏ تسهيل وإزالة أية عوائتق أمام التجارة الإلكترونية والمعاملات 
الإلكترونية الأخرى والتى قد تنتج عن الغموض المتعلق بمتطلبات الكتابة 
والتوقيع ولتعزيز تطور البنية التحتية القانونية والتجارية لتطبيق التجارة 
الإلكترونية بصسورة مضمونة. 

“- تسهيل نقل المستندات الإلكترونية إلى الجهات والمؤسسات الحكومية 
وتعزيز توفير خدمات هذه الجهات والمؤسسات بكافة عن طريق مراسلات 
إلكترونية يعول عليها. 

4 - التقليل من حالات تزوير المراسلات الإلكترونية والتغييرات اللاحقة 
على تلك المراسلات ومن فرص الاحتيال فى التجارة الإلكترونية والمعاملات 
الإلكترونية الأخرى. ٠‏ 

- إرساء مبادئ موحدة للقواعد واللوائح والمعايير المتعلقة بتوثيق 
وسلامة المراسلات الإلكترونية. 

5- تعزيز ثقة الجمهور فى سلامة وصحة المعاملات والمراسلات 
والسجلات الإلكترونية. ظ 

'- تعزيز تطور الستجارة الإلكترونية والمعاملات الأخرى على 
الصعيدين المحلى والعالمي وذلك عن طريق استخدام تواقيع إلكترونية. 

ش مسادة > | 

تراعى عند تطبيق أحكام هذا القانون قواعد العرف التجارى الدولى ذات 

العلاقة بالمعاملات والتجارة الإلكترونية ودرجة التقدم فى تقنية تبادلها. 
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التطبسق 

مسادة ه 
١-يسرى‏ هذا القانون على السجلات والتواقيع الإلكترونية ذات العلاقة 
بالمعاملات والتجارة الإلكترونية ويستثني من أحكام هذا القانون ما يلى: 

أ) المعاملات والأمور المتعلقة بالأحوال الشخصية كالزواج والطلاق 
والوصايا. 

ب) سندات ملكية الأموال غير المنقولة. 

ج) المستندات القابلة للتداول. 

د) المعاملات التى تتعلق ببيع وشراء الأموال غير المنقولة والتصرف 
فيها وتأجيرها لمدد تزيد على عشر سنوات وتسجيل أية حقوق أخرى متعلقة 
بها. 

ه) أى مستند يتطلب القانون تصديقه أمام الكاتب العدل. 

-١‏ للرئيس بقرار يصدره أن يضيف أية معاملات أو أمور أخرى لما 
هو وارد فى الفقرة )١(‏ من هذه المادة أو أن يحذف منها أو يعدل فيها. 

قبول التعامل الإلكتروني 
مسادة 1 

-١‏ ليس فى هذ القانون ما يتطلب من شخص أن يستخدم أو يقبل 
معلومات بشكل إلكتروني إلا أنه يجوز استنتاج موافقة الشخص من سلوكه 
الإيجابى. 

؟- يجوز أن يتفق الأطراف الذين لهم علاقة بإنشاء أو إرسال أو استلام 
أو تخزين أو معالجة أية سجلات إلكترونية على التعاقد بصورة مغايرة لأى 
من الأحكام الواردة فى الفصل الثانى حتى الفصل الرابع من هذا القانون. 
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*> ايختقاء مبق: الحكدام' الفقسرة السايقة بحن أن يكوق ضري قيون 
الحكومة بالتعامل الإلكتروني فى المعاملات التى تكون طرفاً فيها. 


الفصل الثافى . 
متطلبات المعاملات الإلكترونية 
المراسلات الإلكترونية 
مسادة ؛٠‏ 

-١‏ لا تفقد الرسالة الإلكترونية أثرها القانوني أو قابليتها للتنفيذ لمجرد 
أنها جاءت فى شكل إلكتروني. 

؟- لا تفقد المعلومات التى تشير إليها الرسالة الإلكترونية دون تفصيل 
أخرها القانوني أو قابليتها للتنفيذ متى كان الإطلاع على تفاصيل تلك 
المعلومات متاحا ضمن النظام الإلكتروني الخاص بمنشتتها وتمت الإشارة 
إلى كيفية الإطلاع عليها. 

حفظ السجلات الالكترونية 
مسادة م 

-١‏ إذا اشترط القانون حفظ مستند أو سجل أو معلومات لأى سبب فإن 
هذا الشرط يتحقق عندما يتم حفظ ذلك المستند أو السجل أو المعلومات فى 
شكل سجل إلكتروني شريطة مراعاة ما يلي: 

) حفظ السجل الإلكتروني بالشكل الذى أنشئ أو أرسل أو استلم به أو 
بشكل يمكن من إثبات أنه يمثل بدقة المعلومات التى أنشئت أو أرسلت أو 
استلمت فى الأصل. 

ب) بقاء المعلومات محفوظة على نحو يتيح استخدامها والرجوع إليها لاحقاً. 
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ج) حفظ المعلومات إن وجدت التى تمكن من استبانه منشأ الرسالة 
الإلكترونية وجهة وصولها وتاريخ ووقت إرسالها واستلامها. 
؟- لا يمتد الإلتزام بحفظ المستندات أو السجلات أو المعلومات وفقا 
للفقفرة (١-ج)‏ من هذه المادة إلى أية معلومات تنشأ بصورة ضرورية 
وتلقاتية لمجرد التمكين من إرسال أو استلام السجل. 
- يجوز لأى شخص استيفاء المتطلبات المنصوص عليها فى الفقرة ١(‏ 
) من هذه المادة بالاستعانة بخدمات أى شخص آخر طالما التزم بالشروط 
المنصوص عليها فى تلك الفقرة. 
لون قل هذه للمافةا نما بوك كينها يت : 
) أى قانون آخر ينص صراحة على الاحتفاظ بالمستندات أو السجلات 
أو المعلومات فى شكل سجلات إلكترونية وفق نظام معلومات إلكتروني معين 
أو بإتباع إجراءات معينة أو الحفظ أو المراسلة عبر وسيط إلكتروني محدد. 
ب) حرية الحكومة فى تحديد متطلبات إضافية للاحتفاظ بسجلات 


إلكترونية تخضع لإختصاصها. 
الكتساية 
مسادة 4 


أو بنية أو نص على ترتيب نتائج معينة فى غياب ذلك فإن المستند أو السجل 
الإلكتروني يستوفى هذه الشروط طالما تم الإلتزام بأحكام الفقرة )١(‏ من 
المادة السابقة. 
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التوقيج الإلكتروفي 
مسادة ٠١‏ 
(١)إذا‏ اشترط القانون وجود توقيع على مستند أو نص على ترتيب نتائج 
معينة فى غياب ذلك فإن التوقيع الإلكتروني الذى يعول عليه فى إطار 
المعنى الوارد فى المادة )١١(‏ من هذا القانون يستوفى ذلك الشرط. 
(؟) يجوز لأى شخص أن يستخدم أى شكل من أتشكال التوثيق 
الإلكتروني إلا إذا نص القانون بغير ذلك. 
الأصل الإلكتروني 
مسادة ١١‏ 
يكون المستند أو السجل الإلكتروني أصلياً عندما تستخدم بشأنه وسيلة: 
)١(‏ توفر ما يعول عليه فنياً للتأكد من سلامة المعلومات الوارد فى ذلك 
المستند أو السجل مسن الوقت الذى أنشئ فيه للمرة الأولى بشكله النهائي 
كمستند أو سجل إلكتروني. 
(1) وتسمح بعرض المعلومات المطلوب تقديمها متى طلب ذلك. 


قبول وحجية البينة الإلكترونية 
مسادة ؟١١‏ 
)١(‏ لا يجوز دون قبول الرسالة الإلكترونية أو التوقيع الإلكترونية كدليل 


إثبات: 

أ) لمجرد أن الرسالة أو التوقيع قد جاء فى شكل إلكتروني. 

ب) لمجرد أن الرسالة أو التوقيع ليس أصلياً أو فى شكله الأصلى وذلك. 
إذا كانت هذه الرسالة أو التوقيع الإلكتروني أفضل دليل يتوقع بدرجة معقؤلة 
أن يحصل عليه الشخص الذى يستشهد به. 
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2( يكون للمعلومات الإلكترونية ما تسحقه من حجية فى الإثبات وفى 
تقدير هذه الحجية يعطى الاعتبار لما يلي: 
أ) مدى إمكانية التعويل على الطريقة التى تم بها تنفيذ واحدة أو أكثر من 
عمليات الإدخال أو الإثبات أو التجهيز أو التخزين أو التقديم أو الإرسال. 
ب مدى إمكانية التعويل على الطريقة التى استخدمت فى المحافظة على 
سلامة المعلومات. 
ج) مدى إمكانية التعويل على مصدر المعلومات إذا كان معروفا. 
د) مدى إمكانية التعويل على الطريقة التى تم بها التأكد من هوية المنشئ 
إذا كان ذلك ذا صلة. 
ه) أى عامل آخر يتصل بالموضوع. 
(؟) فى غياب البيئة المناقضة يفترض أن التوقيع الإلكتروني المحمي: 
أ) يمكن التعويل عليه. 
ب) هو توقيع الشخص الذى تكون له صلة به. 
ج( قد وضعه ذلك الشخص بنية توقيع أو إعتماد الرسالة الإلكترونية التى 
ألحقت أو اقترنت به صورة منطقية. 
(4) فى غياب البيئة المناقضة يفترض أن السجل الإلكتروني المحمى: 
أ) لم يتغير منذ أن أنشئ. 
ب) معول عليه. 
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الفصل الثالث 
المعاملات الإلكترونية 
إنشاء العقود وصحتها 
مسادة ١١‏ 
)١(‏ لأغراض التعاقد يجوز التعبير عن الإيجاب والقبول جزئياً أو كلياً 
بواسطة المراسلة الإلكترونية. 
)١(‏ لا يفقد العقد صحته أو قابليته للتنفيذ لمجرد أنه تم بواسطة مراسلة 
إلكترونية واحدة أو أكثر. 


المعاملات الإلكترونية المؤتمتة 
مسادة ١>‏ 


)١(‏ يجوز أن يتم التعاقد بين وسائط إلكترونية مؤتمتة متضمنة نظامى 
معلومات إلكترونية أو أكثر تكون معدة ومبرمجة مسبقاً للقيام بمثل هذه 
المهمات ويتم التعاقد صحيحا ونافذا ومنتجاً آثاره القانونية على الرغم من 
عدم التدخل الشخصي أو المباشر لأى شخص طبيعى فى عملية إبرام العقد 
فى هذه الأنظمة. 

(؟) كما يجوز أن يتم التعاقد بين نظام معلومات إلكتروني مؤتمت يعود 
إلى شخص طبيعى أو معنوى وبين شخص طبيعى إذا كان الأخير يعلم أو 
من المفترض أن يعلم أن ذلك النظام سيتولى مهمة إبرام العقد أو تنفيذه. 


الإسحاة 
مسادة ١6‏ 
)١(‏ تعتبر الرسالة الإلكترونية صادرة عن المنشئ إذا كان المنشئّ هو 
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(؟) فى العلاقة بين المنشئ والمؤسل إليه تعتبر الرسالة الإلكترونية أنها 
صادرة عن المنشئ إذا أرسلت: 

أ) من شخص له صلاحية التصرف نيابة عن المنشئ فيما يتعلق بالرسالة 
الإلكترونية. 

ب) من نظام معلومات مؤتمت ومبرمج للعمل تلقائياً من قبل المنشئ أو 
نيابة عنه. 

() فى العلاقة بين المنشئ والمرسل إليه يحق للمرسل إليه أن يعتبر 
الرسالة الإلكترونية قد صدرت عن المنشئ وأن يتصرف على أساس هذا 
الافتراض إذا: 

أ) طبق المرسل إليه تطبيقاً سليما إجراء سبق أن وافق عليه المنشئ ممن 
أجل التأكد من أن الرسالة الإلكترونية قد صدرت عن المنشئ لهذا الغرض. 

ب كانت الرسالة الإلكترونية كما تسلمها المرسل إليه ناتجة عن 
تصرفات شخص تمكن بحكم علاقته بالمنشئ أو بأى وكيل للمنشئ من 
الوصول إلي طريقة يستخدمها المنشئ لإثبات أن الرسالة الإلكترونية صادرة 
عنذنةه. 

(4) لا تسرى أحكام الفقرة (1) السابقة فى الحالات الآتية: 

أ) اعتبار من الوقت الذى تسلم فيه المرسل إليه إشعاراً من المنشئ يفيد 
بأن الرسالة الإلكترونية لم تصدر عنه ويكون قد أتيح للمرسل إليه وقت 
للتصرف على هذا الأساس. 

ب) إذا عرف المرسل إليه أو كان يفترض فيه أن يعرف أن الرسالة 
الإلكترؤنية لم تصدر عن المنشئ وذلك إذا ما بذل عناية معقولة أو استخدام 


أى إجراء متفق عليه. 
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ج) إذا كان من الغير المعقول للمرسل إليه أن يعتبر الرسالة الإلكترونية 
صادرة عن المنشئ أو أن يتصرف على أساس هذا الافتراض. 

(>) عندما تكون الرسالة الإلكترونية صادرة أو تعتبر أنها صادرة عن 
المنشئ أو عندما يكون من حق المرسل إليه أن يتصرف على أساس هذا 
الافتراض وفقاً للفقرات »)١(‏ (؟).(") من هذه المادة يحق عندئذ للمرسل إليه 
فى إطار العلاقة بينه وبين المنشئ أن يعتبر أن الرسالة الإلكترونية المستلمة 
هى الرسالة التى قصد المنشئ أن يرسلها وأن يتصرف على هذا الأساس. 

(5) يكون للمرسل إليه الحق فى أن يعتبر كل رسالة إلكترونية يتسلمها 
على أنها رسالة مستقلة وأن يتصرف على أساس هذا الافتراض وحده ولا 
تنطبق الفقرة (7) من هذه المادة متى عرف المرسل إليه أو كان عليه أن 
يعرف إذا بذل عناية معقولة أو إستخدام أى إجراء متفق عليه إن الرسالة 
الإلكترونية كانت نسخة ثانية. 

(9) لا يكون للمرسل إليه الحق فى الافتراضات والاستنتاجات الواردة 
السابقين (7(:)5) متى عرف أو كان عليه أن يعرف إذا بذل عناية معقولة أو 
إستخدام إجراء متفقاً عليه بأن البث أسفر عن أى خطأ فى الرسالة 
الإلكترونية كما استلمها. 


الإقسرار بالإستلام 
مادة ١١‏ 


)1( تنطبق الفقرات ()00) من هذه المادة يكون المنشئ قد طلب 
من المرسل إليه أو اتفق معه عند أو قبل توجيه الرسالة الإلكترونية أو فى 
تلك الرسالة توجيه إقرار باستلامها. 
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)١(‏ إذا لم يكن المنشئ قد اتفق مع المرسل إليه على أن يكون الإقرار 
بالإستلام وفق شكل معين أو بطريقة معينة يجوز الإقرار بالاستلام عن 
طريق: 

أ) أية رسالة من جانب المرسل إليه سواء كانت بوسيلة إلكترونية أو 
مؤتمتة أو بأية وسيلة أخرى. 

ب) أى سلوك من جانب المرسل إليه. 

وذلك بما يكفى لإعلام المنشئ باستلام الرسالة الإلكترونية. 

(") إذا كان المنشئ قد ذكر أن الرسالة الإلكترونية مشروطة بتلقي إقرار 
بالاستلام تعامل هذه الرسالة فيما يتعلق بترتيب حقوق أو إلتزامات قانونية 
بين المنشئ والمرسل إليه كأنها لم ترسل وذلك إلى حين استلام المنشئ 
للقرار. 

(4) إذا طلسب المنشئ إقرارا بالاستلام دون أن يذكر أن الرسالةا 
الإلكترونية مشروطة بتقلي ذلك لإقرار فى غضون الوقت المحدد أو المتفق 
عليه أو فى غضون مدة معقولة إذا لم يكن قد تم تحديد وقت معين أو متفق 
عليه فإن للمنشى: 

أ- أن يوجه إلي المرسل إليه إشعارا يذكر فيه أنه لم يتلق أي إقرار 
بالاستلام يحدد فيه وقتا معقولا يتعين في غضونه تلقي الإقرار. 

ب- إذا لم يرد الإقرار بالاستلام في غضون الوقت المحدد في الفقرة 4 
(أ) السابقة وبعد توجيه إشعارا إلي المرسل إليه أن يعامل الرسالة الإلكترونية 
وكأنها لم ترسل لا أو أن لجأ إلي ممارسة أية حقوق أخرى قد تكون له. 

ج- يفترض عندما يتلقي المنشئ إقرارا باستلام من المرسل إليه أن 
الأخير قد استلم الرسالة الإلكترونية ذات الصلة إلا إذا قدم دليلا مناقضا لذلك 
ولا ينطوي هذا الافتراض ضمنا علي أن الرسالة الإلكترونية التي أرسلت 
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من المنشئ تتطابق وتحوي الرسالة التي وردت إليه المرسل من المرسل 
إليه. 

د- عنادما ينص الإقرار باستلام الذي يرد إلي المنشئ علي أن الرسالة 
الإلكترونية ذيت الصلة قد استوفت الشروط الفنية سبواء المتفق عليها أو 
المحددة في المعايير المعمول بها فإنه يفترض ما لم يثبت العكس أن تلك 
الشروط قد استوفيت. 

و- باستثناء ما تعلق بإرسال الرسالة الإلكترونية فإن هذه المادة ر تسري 
علي الآشار القانونية التي قد تنتج عن الرسالة الإلكترونية أو الإقرار 
بالاستلام. 

زمان ومكان إرسال الرسائل الإلكترونية 
مسادة ١١‏ 

)١(‏ ما لم ينفق المنشئ والمرسل إليه على خلاف ذلك؛ يقع رسالة 
البيانات عندما تدخل الرسالة نظام معلومات لا يخضع لسيطرة الشخص الذى 
أرسل رسالة البيانات نيابة عن المنشئ. 

(1) ما لم يتفق المنشئ والمرسل إليها على غير ذلك؛ يتحدد وقت استلام 
رسالة البيانات على النحو الآتي: 

)١(‏ إذا كان المرسل إليه قد عين نظام معلومات لغرض استلام رسائل 
البيانات؛ يقع الاستلام: 

« وقت دخول رسالة البيانات نظام المعلومات المعين. 

ه وقت اسسترجاع المرسل إليه لرسالة البيانات» إذا أرسلت رسالة 

البيانات إلى نظام معلومات تابع المرسل إليه ولكن ليس هو النظام 
الذى تم تعيينه. 


551 


)١(‏ إذا لم يعين المرسل إليه نظام معلومات» يقع الاستلام عندما تدخل 
رسالة البيانات نظام معلومات»ء يقع الاستلام عندما تدخل رسالة البيانات نظام 
معلومات تابعا للمرسل إليه. 

(') تنطبق الفقرة )١(‏ - (ب) من هذه المادة علي الرغم من كون المكان 
الذى يوجد فيه نظام المعلومات يختلف عن المكان الذى يعتبر أن الرسالة 
استلمت فيه بموجب الفقرة (5) أدناه. 

(4) مالم يتفق المنشئ والمرسل إليه على خلاف ذلكء تعتبر الرسالة 
الإلكترونية قد أرسالت من المكان الذى يقع فيه مقر عمل المنشئ وأنها 
استلمت فى المكان الذى يقع فيه مقر عمل المرسل إليه. 

(5) لأغراض هذه المادة : 

(1) إذا كان للمنشئ أو المرسل إليه أكثر من مقر عمل واحدء يكون مقر 
العمل هو المقر الأوثق علاقة بالمعاملة المعنية» أو مقر العمل الرئيسي إذا لم 
توجد مثل تلك المعاملة. 

(ب) إذا لم يكن للمنشئ أو المرسل إليه مقر عملء يشار إلى محل إقامته 
المعتاد. 

(ج) مقر الإقامة المعتاد فيما يتعلق بالشخص الاعتباري يعني مقره 
الرئيسي أو المقر الذي تأسس فيه. 

مسادة ١48‏ 
لا تنطبق المواد )١17( :»)١5( »)١5(‏ من هذا القانون علي الحالات التي 


قد يحددها الرئيس بموجب قرار أو لائحة أو نظام يصدره. 
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الفصل الراسع 
السجلات والتوقيعات الإلكترونية المحمية 
مسادة 1١5‏ 

)١(‏ إذا تم بطريقة صحيحة تطبيق إجراءات توثيق محكمة منصوص 
عليها في القانون أو معقولة تجارية ومتفقا عليها بين الطرفين علي سجل 
إلكتروني للتحقق من إنه لم تغييره منذ وقت معين من الزمن فإن هذه السجل 
يعامل كس جل إلكتروني محمي منذ ذلك الوقت علي الوقت الذي تم فيه 
التحقيق. 

)١(‏ لأغراض هذه المادة والمادة )3١(‏ من هذا القانون ولتقرير ما إذا 
كانت إجراءات التوثشيق المحكمة معقولة تجاريا ينظر لتلك الإجراءات 
والظروف التجارية في وقت استخدامها بما في ذلك: 

أ- طبيعة المعاملة. 

ب- معرفة ومهارة الأطراف. 

ج- حجم المعاملات المماثلة التي قام بها أي من الطرفين أو كلاهما. 

د- وجود إجراءات بديلة. 

ه- تكلفة الإجراءات البديلةء 

و- الإجراءات المستخدمة عموما لأنواع مماثلة من المعاملات. 


٠١ مسادة‎ 


)١(‏ يعامل التوقيع علي أنه توقيع إلكتروني محمي إذا كان من الممكن 
التحقق من خلال تطبيق إجراءات توثيق محكمة منصوص عليها في هذا 
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القانون أو معقولة تجاريا ومتفق عليها بين الطرفين من أن التوقيع 
الإلكتروني كان في ذلك الوقت الذي تم فيه: 

أ- ينفرد به الشخص الذي استخدمه. 
., ب- ومن الممكن أن يثبت هوية ذلك الشخص. 

ج- وأن يككون تحت سيطرته التامة سواء بالنسبة لإنشائه أو وسيلة 
استعماله وقت التوقيع. 

د- ويرتبط بالرسالة الإلكترونية ذات الصلة به بطريقة توفر تأكيدا يعول 
التوقيع الإلكتروني يصبح غير محمي. 

(9) علي الرغم من أحكام المادة )١١(‏ من هذا القانون وما لم يثبت 
العكس يعتبر الاعتماد علي التوقيع الإلكتروني المحمي معقولا. 

الاعتماد علي التوقيعات وشهادات المصادقة الإلكترونية 

١١ مسادة‎ 

)١(‏ يحث للشخص أن يعتمد علي التوقيع الإلكتروني أو الشهادة 
الإلكترونية إلي المدة الذي يكون فيه مثل ذلك الاعتماد معقولا. 

(؟) عنما يكون التوقيع الإلكتروني معززا بشهادة فإن الطرف الذي 
يعتمد علي ذلك التوقيع يتحمل نتائج إخفاقه في اتخاذ الخطوات المعقولة 
اللازمة للتأكد من صحة ونفاذ الشهادة وما إذا كانت معلقة أو ملغاة ومن 
مراعاة أية قيود فيما يتعلق بالشهادة. 

(؟) لتقرير ما إذا كان من المعقول لشخص أن يعتمد علي التوقيع 
الإلكتروني أو شهادة يولي الاعتبار إذا كان ذلك مناسبا إلي: 

أ- طبيعة المعاملة المعنية والتي قصد تعزيزها بالتوقيع الإلكتروني. 
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ب- قيمة أو أهمية المعاملة المعنية إذا كان ذلك معروفا. 

ج- ما إذا كان الشخص الذي اعتمد علي التوقيع الإلكتروني أو الشهادة 
قد اتخذ خطوات مناسبة ليقرر مدى إمكانية الاعتماد علي التوقيع الإلكتروني 
أو الشبهادة. 

د - ما إذا كان الطرف الذي اعتمد علي التوقيع الإلكتروني قد اتخذ 
خطوات مناسبة للتحقق من أن التوقيع الإلكتروني معزز بشهادة أو مكان من 
المتوقع أن يكون كذلك. 

ه- ما إذا كان الطرف الذي اعتمد علي التوقيع الإلكتروني أو الشهادة 
قد عرف أو كان عليه أن يعرف أن التوقيع الإلكتروني أو الشهادة تم الإخلال 
بها أو ألغيت. 

و- أية اتفاقية أو سياق تعامل بين المنشئ والطرف الذي اعتمد علي 
التوقيع الإلكتروني أو الشهادة أو أي عرف تجاري سائد. 

ز - أي عامل آخر ذي صلة. 

(؟) إذا كان الاعتماد علي التوقيع الإلكتروني أو الشهادة غير معقول في 
ضوء الظروف المحيطة بالنظر للعوامل المذكورة في الفقرة (؟) من هذه 
المادة فإن الطرف الذي اعتمد علي التوقيع الإلكتروني أو الشهادة يتحمل 
مخاطر عدم صحة ذلك التوقيع أو تلك الشهادة. 


واجبات التوقيج 
مسادة ١١‏ 
)١(‏ يجب علي الموقع: 
أ- أن يمارس عناية معقولة لتفادي استخدام أداة توقيعه استخداما غير 
هنون 
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ب- أن يخطر الأش_خاص المعنيين بدون تأخير غير مبرر وذلك في 
حالة: 

-١‏ معرفة الموقع بأن توقيعه تعرضت لما يثير الشبهة في درجة أمانها. 

؟ن دلالة الظروف المعروفة لديه علي احتمال كبير بأن تكون أداة 

التوقيع قد تعرضت لما يثير الشبهة فيها. 

ج- أن يمارس عناية معقولة لضمان دقة واكتمال كل ما يقدمه من بيانات 
وتصريحات جوهرية ذات صللة بالشهادة طيلة فترة سريانها وذلك في 
الحالات التي تستلزم فيها أداة التوقيع استخدام شهادة. 

(؟) يكون الموقع مسئولا عن تقصيره في استيفاء متطلبات الفقرة )١(‏ 


السابقة. 
الفصل الخامس 
الأحكام المتصلة بالشهادات وخدمات التصديق 
مراقب خدمات التصديق 
مسادة ؟١‏ 


)1( لأغراض هذا القانون يعين الرئيس بقرار يصدره مراقبا لخدمات 
التصديق وعلي وجه الخصوص لأغراض ترخيص وتصديق وهواقبة أنشطة 
مزودي خدمات التصديق والإشراف عليها وينشر هذا القرار في الجريدة 


الرسمية. 
)١(‏ يجوز للمراقب أن يفوض كتابة أيا من مسئولياته بموجب هذا الفصل 
لمن يرآه. 


(') يعتبر المراقب أو المفوض من قبله موظفا عاما. 
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(؟) علي المفوض أن يبرز عند ممارسته أيا من الصلاحيات المخولة له 
واستجابة لطلب الشخص الذي يتصرف تجاهه ما يثبت الصلاحية التي خوله 
إياها المراقب. 
واجبات مزود خدمات التصديق 
مسادة ١>‏ 
)١(‏ علي مزود خدمات التصديق: 
أ) أن يتصرف وفقا للبيانات التي يقدمها بخصوص ممارسته. 
ب) أن يمارس عناية معقولة لضمان دقة واكتمال كل ما يقدمه من بيانات 
جوهرية ذات صلة بالشهادة أو مدرجة فيها طيلة سريانها. 
ج- أن يوفر وسائل يكون من المعقول الوصول إليها وتمكن الطرف 
الذي يعتمد علي خدماته من التأكد مما يلي: 
-١‏ هوية مزود خدمات التصديق. 
؟١-‏ أن الشخص المعينة هويته في الشهادة لديه السيطرة في الوقت 
المعني علي أداة التوقيع المشار إليها في الشهادة. 
- الطريقة المستخدمة في تعيين هوية الموقع. 
4- وجود أية قيود علي الغرض أو القيمة التي يجوز أن تستخدم من 
أجلها أداة التوقيع. 
5- ما إذا كانت أداة التوقيع صحيح ولم تتعرض لما يثير الشبهة. 
5- ما إذا كان للموقع وسيلة لإعطاء إشعار بموجب المادة )2 -)١1(‏ 
(أ)» (ب) من هذا القانون. 


- ما إذا كان هناك وسيلة مناسبة للإبلاغ عن الإلغاء. 


67 


د) أن يوفر وسيلة للموقعين نمكنهم من تقديم إشعار بأن أداة التوقيع قد 
تعرضت لما يشير الشبهة وأن يضمن توفر خدمة إلغاء للتوقيع يمكن 
استخدامها في الوقت المناسب. 


3 صسس) أن يستخدم في أداء خدماته نظما وإجراءات وموارد بشرية جدير 


و) أن يكون مرخصا من مراقب خدمات التصديق إذا كان يعمل في 
الإمارة. 


(؟) لتقرير ما إذا كانت أية نظم أو إجراءات أو موارد بشرية جديرة 
بالثقة لأغراض الفقرة -)١(‏ (ه) السابقة يتعين إيلاء الاعتبار للعوامل 


التالية: 
أ) الموارد المالية والبشرية بما في ذلك توافر الموجودات داخل منطقة 
الاختصاص. 


ب) مدى الثقة في أجهزة وبرامج الحاسب الآلي. 

ج) إجراءات معالجة وإصدار الشهادات وطلبات الحصول علي الشهادات 
والاحتفاظ بالسجلات. 

د توفر المعلومات الخاصة بالموقعين المحددين في الشهادات وكذلك 
توفير المعلومات للأطراف المعتمدة علي خدمات التصديق. 

ه) انتظام ومدى مراجعة الحسابات من جانب جهة مستقلة. 

و) وجود إعلان من الحكومة أو من جهة اعتماد أو من مزود خدمات 
التصديق بشأن وجود ما سبق ذكره أو الالتزام به. 

ز) مدى خضوع مزود خدمات التصديق للاختصاص القضائي لمحاكم 
الإمارة. 
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ح) مدى التناقض بين القانون المطبق علي أعمال مزود خدمات التصديق 
وقوانين الإمارة. 

(؟) يجب أن تحدد الشهادة ما يلي: 

أ) هوية مزود خدمات التصديق. 

ب) أن الشخص المعنية هويته في الشهادة لديه السيطرة في الوقت 
المعني علي أداة التوقيع المشار إليها في الشهادة. 

ج) أن أداة التوقيع كانت سارية المفعول في أو قبل إصدار الشهادة. 

د) ما إذا كانت هناك أية قيود علي الغرض أو القيمة التي يجوز أن 
تستخدم من أجلها أداة التوقيع أو الشهادة. 

ه) ما إذا كانت هناك أية قيود علي نطاق أو مدى المسئولية التي قبلها 
مزود خدمات التصديق تجاه أي شخص. 

(4) إذا حدثت أية أضرار نتيجة لعدم صحة الشهادة أو نتيجة لأي عيب 
فيها يكون مزود خدمات التصديق مسئولا عن الخسائر التي يتكبدها. 

أ) كل طرف تعاقد مع مزود خدمات التصديق حول تقديم الشهادة. 

ب) أي شخص اعتمد بصورة معقولة علي الشهادة التي أصدرها مزود 
خدمات التصديق. 

(5) لا يكون مزود خدمات التصديق مسئولا عن أي ضرر: 

) إذا أدرج في الشهادة بيانات يفيد نطاق ومدى مسئوليته تجاه أي 
شخص ذي صلة. 

ب) إذا أشت بأنه لم يقترف أي خطأ أو إهمال أو أن الضرر نشأ عن 
سبب أجنبي لا يد له فيه. 
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تنظيم عمل مزودي خدمات التصديق 
مسادة ه؟ 
يضسع المراقب قواعد لتنظيم وترخيص عمل مزودي خدمات التصديق 
الذين يعملون في الإمارة ويرفعها للرئيس لاعتمادها بما في ذلك ما يلي: 
-١‏ طلبات ترخيص أو تجديد تراخيص مزودي خدمات التصديق 
وممثليهم المفوضين والأمور المتعلقة بذلك. 
؟١-‏ أنشطة مزودي خدمات التصديق ويشمل ذلك طريقة ومكان وأسلوب 


الحصول علي أعمالهم وجذب الجمهور لها. 

-٠‏ المعايير والقواعد التي يتعين علي مزودي خدمات التصديق 
المحافظة عليها واتباعها في أعمالهم. 

4 - تحديد المعايير المناسبة فيما يتعلق بمؤهلات وخبرة مقدمي خدمات 
الترخيص وتدريب موظفيهم. 


- تحديد شروط إدارة الأعمال التي يقوم بها مزود خدمات التصديق. 

-١‏ تحديد محتويات وتوزيع المواد والإعلانات المكتوبة أو المطبوعة أو 
المرئية والتي يجوز أن يوزعها أو يستخدمها أي شخص فيما يتعلق 
بأية شهادة أو مفتاح رقمي. 

- تحديد شكل ومحتوى أية شهادة أو مفتاح رقمي. 

4- تحديد التفاصيل التي يجب تدوينها في الحسابات التي يحتفظ بها 
مزودو خدمات التصديق. 

4- المؤهملات الواجب توافرها في مدقق حسابات مزودي خدمات 
التصديق. 
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-٠‏ وضع اللوائح اللارزمة لتنظيم التفتيش والتدقيق في أعمال مرردي 
خدمات التصديق. 

-١‏ شروط إنشاء وتتظيم أي نظام إلكتروني بواسطة مزود خدمات 
تصديق سيواء بمفرده أو بالاشتراك مع مزودي خدمات تصديق 
آخرين وفرض وتغيير تلك الشروط أو القيود التي يراها المراقب 

5- الطريقة التي يدير بها حامل الترخيص معاملاته مع عملائه وكذلك 
عند تعارض مصالحه من مصالحهم وواجباته تجاههم فيما يتصل 
بالشهادات الرقمية. 

-١*‏ تحديد الرسوم التي يجب دفعها فيما يتصل بأي أمر مطلوب 
بموجب أحكام الفصل الخامس من هذا القانون واللوائح الصادرة 

4- وضع أية نماذج لأغراض هذه المادة. 

الاعتراف بالشهادات والتوقيعات الإلكترونية الأجنبية 

١١ مسادة‎ 

)١(‏ لتقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني نافذا قانونا لا 
يتعين إيلاء الاعتبار إلي المكان الذي صدرت فيه الشهادة أو التوقيع ولا إلي 
الاختصاص القضائي الذي يوجد فيه مقر عمل الجهة التي أصدرت الشهادة 

أو التوقيع الإلكتروني. 
(؟) تعتبر الشهادات التي يصدرها مزودو خدمات التصديق الأجانب 
كشهادات صادرة من مزودي خدمات التصديق الذين يعملون بموجب هذا 
القانون إذا كانت ممارسة مرودي خدمات التصديق الأجانب ذات مستوى من 
الوثوق يوازي علي الأقل المستوى التي تتطلبه المادة (4") من مرودي 
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خدمات التصديق العاملين بموجب هذا القانون ومع الأخذ بالاعتبار المعايير 
الدولية المعترف بها. 

(*) يجوز الاعتراف بالتوقيعات التي تستوفي الشروط القوانين الخاصة 
بدولة أخرى واعتبيارها في مستوى التوقيعات الصادرة وفقا لأحكام هذا 
القانون إذا اشترطت قوانين الدولة الأخرى مستوى من الاعتماد علي 
التوقفيعات يوازي علي الأقل المستوى الذي يشترطه هذا القانون اتلك 
التوقيعات. 

(4) يتعين في موضوع الاعتراف المنصوص عليه في الفقرتين (؟)؛ (" 
) السابقتين النظر إلي العوامل الواردة في الفقرة (؟) من المادة (4 ؟) من هذا 
القانون. 

(©) لتقرير ما إذا كان التوقيع الإلكتروني أو الشهادة نافذا قانونا يتعين 
إيلاء الاعتبار إلي أي اتفاق بين الطرفين حول المعاملة التي يستخدم فيها ذلك 
التوقيع أو الشهادة. 

(1) علي الرغم من أحكام الفقرتين (")» (") السابقتين: 

أ- يجوز للأطراف في المعاملاتث التجارية والمعاملات الأخرى أي 
يحددوا وجوب استخدام مزودي خدمات تصديق معينين أو فئة معينة منهم أو 
فئة معينة من الشهادات فيما ينصل بالرسائل أو التوقيعات الإلكترونية المقدمة 
لهم. 

ب) وفي الحالات التي يتفق فيها الأطراف فيما بينهم علي استخدام أنواع 
معينة من التوقيعات الإلكترونية أو الشهادة فإن ذلك الاتفاق يعتبر كافيا 
لأغراض الاعتراف المتبادل بين الاختصاصات القضائية المختلفة للدول ألا 
يكون مثل هذا الاتفاق غير مشروع وفقا لأحكام القوانين المطبقة في الإمارة. 
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الفصل السادس 
الاستخدام الحكومي للسجلات والتوقيعات الإلكترونية 
قبول الإيداع والإصدار الإلكتروني للمستندات 
مسادة ١١‏ 

)١(‏ علي الرغم من وجود أي نص مخالف في أي قانون آخر يجوز لأية 
دائرة أو جهة تابعة للحكومة في أداء المهمات المناطة بها بحكم القانون أن 
تقوم بما يلي: 

أ) قبول إيداع أو تقديم المستندات أو إنشائها أو الاحتفاظ بها في شكل 
سجلات إلكترونية. 

ب) إصدار أي إذن أو ترخيص أو إقرار أو موافقة في شكل سجلات 
إلكترونية. 

ج) قبول الرسوم أو أية مدفوعات أخرى في شكل إلكتروني. 

د) طرح العطاءات واستلام المناقصات المتعلقة بالمشتريات الحكومية 
بطريقة إلكترونية. 

)١(‏ إذا قررت أية دائرة أو جهة تابعة للحكومة تنفيذ أي من المهام 
المذكورة في الفقرة )١(‏ من هذه المادة فيجوز لها عندئذ أن تحدد: 

أ) الطريقة أو الشكل الذي سيتم بواسطته إنشاء أو إيداع أو حفظ أو تقديم 
أو إصدار تلك السجلات الإلكترونية. 

ب) الطريقة والأسلوب والكيفية والإجراءات التي يتم بها طرح العطاءات 
واستلام المناقصات وانجاز المشتريات الحكومية. 

ج) نوع التوقيع الإلكتروني المطلوب بما في ذلك اشتراط أن يستخدم 
المرسل توقيعا رقميا أو توقيعا إلكترونيا محميا آخر. 
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د) الصريقة والشكل الذي سيتم بهما تثبيت ذلك التوقيع علي السجل 
الإلكتروني والمعيار الدي يجب أن يستوفيه مزود خدمات التصديق الذي يقدم 
له المستند للحفظ أو الإيداع. 

هن ) عمليات وإجراءات الرقابة المناسبة للتأكد من سلامة وأمن وسرية 
السجلات الإلكترونية أو المدفوعات أو الرسوم. 

و) أية خصسائص أو شروط أو أحكسام أخرى محددة حاليا لإرسال 
المستندات الورقية إذا كان ذلك مطلوبا فيما يتعلق بالسجلات الإلكترونية 
الخاصة بالمدفوعات والرسوم. 2 ' 

الفصل السابع 
العقوبات 

نشسر الشضادة 
مسادة ١+‏ 

لايجوز لأي شخص أن ينشر شهادة تشير إلي مزود خدمات تصديق 
مدرج اسمه في الشهادة إذا كان الشخص يعرف أن: 

أ) مزود خدمات التصديق المدرج اسمه في الشهادة لم يصدر الشهادة. 

ب) الموقع المدرج اسمه في الشهادة لم يقبل الشهادة. 

ج) الشهادة قد ألغيت أو أوقفت إلا إذا كان ذلك النشر بغرض التحقق مس 
توقيع إلكتروني أو رقمي تم استعماله قبل الإيقاف أو الإلغاء. 
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نشر الشهادة بغرض الاحتيال 
مسادة ١‏ 

يعاقب كل من أنشأ أو نشر عن معرفة أو وفر أية شهادة أو بيانات غير 
صحيحة لأي غرض احتيالي أو أي غرض أخر غير مشروع بالحبس 
وبغرامة لا تجاوز 76٠...٠٠‏ درهم أو بإحدى هاتين العقوبتين. 

الطلب المزيف أو غير المصرح به 
مسادة ٠٠١‏ 

مع عدم الإخلال بِأُدِ؛ عقوبة أشد ينص عليها أي قانون آخر يعاقب كل من 
قدم معتمدا بيانات غير صحيحة عن هويته أو تفويضه إلي مزود خدمات 
التصديق بغرض طلب استصدار أو إلغاء أو إيقاف شهادة بالحبس لمدة لا تزيد 
علي ستة أشهر وبغرامة لا تجاوز ٠٠٠٠٠١‏ درهم أو بإحدى هاتين العقوبتين. 

التزام السرية 
مسادة ١؟‏ 

)١(‏ يعاقب كل شخص تمكن بموجب أية سلطات ممنوحة له في هذا 
القانون من الاطلاع علي معلومات في سجلات أو مستندات أو مراسلات 
إلكترونية وأفشي متعمدا أيا من هذه المعلومات بالحبس وبغرامة لا تجاوز 
٠٠‏ درهم أو بإحدى هاتين العقوبتين وتكون العقوبة الغرامة التي لا 
تجاوز ٠٠٠١٠٠١‏ درهم في حالة تسببه بإهماله في إفشاء هذه المعلومات. 

)١(‏ يستثني من أحكام الفقرة )١(‏ من هذه المادة حالات التصريح التي 
تتم لأغراض هذا القانون أو أية إجراءات جزائية حول جرم ارتكب بالمخالفة 
لأي قانون أو لأغراض الأوامر الصادرة عن أية سلطة قضائية. 
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عقوية عامة 
مسادة ؟؟ 
مع عدم الإخلال بأية عقوبة أشد ينص عليها أي قانون آخر يعاقب كل 
من ارتكب فعلة يشكل جريمة بموجب التشريعات النافذة باستخدام وسيلة 
إلكترونية بالحبس لمدة لا تزيد علي ستة أشهر وبغرامة لا تتجاوز 
٠‏ هه درهم أو بإحدى هاتين العقوبتين ويعاقب بالعقوبة الأشد إذا كانت 
العقوبات المقررة في تلك التشريعات تزيد علي العقوبة المقررة في هذه 
المادة. 
جرم الشخص الاعتباري 
مسادة ؟؟ 
إذا ارتكسب أي شخص اعتباري مخالفة لأحكام هذا القانون أو اللوائح 
الصادرة بموجبه وثبت أن ذلك جاء نتيجة لتصرف أو إهمال أو موافقة أو 
تستر أي عضو مجلس إدارة أو مدير أو أي موظف آخر في ذلك الشخص 
الاعتباري أو أي شخص ببدو أنه يتصرف بهذه الصفة فإن ذلك الشخص 
والشخص الاعتباري يدانان بهذه المخالفة ويعاقبان تبعا لذلك. 


مصادرة أدوات الجريمة 
مسادة 5؟ 
تحكم المحكمة في حالة الإدانة بموجب أحكام هذا القانون بمصادرة 
الأدوات التي استعملت في ارتكاب الجريمة. 
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انقضاء الدعوى الجزائية والمصالحة 
مسادة ه؟ 


تنقضي الدع وى الجزائية في الجرائم التي ترتكب للمرة الأولى إذا تم 
الصلح بعد وقوع الجريمة وقبل الفصل فيها بحكم بات وإذا حدث ذلك بعد 


صيرورة الحكم باتا يوقف تنفيذه. 
الفصل الثامن 
أحكام متفرقة 
سلطة الاستشغاء 
مسادة ؟؟ 


يجوز للرئيسر. أن يستثني أي شخص أو أية جهة من كل أو بعض أحكام 
هذا القانون أو أية لوائح صادرة بموجبه وذلك وفقا للشروط والأحكام التي 
يراها مناسبة. 


المعاكم وهيئات التحكيم الخاصة 
مسادة ٠١؟‏ 


يجوز للرئيس تشكيل محاكم أو هيئات تحكيم خاصة للفصل في القضايا 
والمنازعات الناشئة عن تطبيق هذا القانون. 


6 51/- 


8 


قانون التجارة الإلكترونية البحريني 





نحن حمد بن عيسي آل خليفة ملك مملكة البحرين. 

بعد الاطلاع على الدستور. 

وعلى قانون أصول المحاكمات الجزائية لعام ١557‏ وتعديلاته؛» 

وعلى قانون المزافعات المدنية والتجارية الصادر بالمرسؤم بقانون رقم ( 
1) لسنة ١51١‏ وتعديلاته. 

وعلى المرسوم بقانون رقم )١5(‏ لسنة ١97١‏ بشأن تنظيم القضاء 
وتعديلاته وعلى المرسوم بقانون رقم )١4(‏ لسنة ١517١‏ بشأن التوثيق» 

وعلسى قانون إنشاء مؤسسة نقد البحرين الصادر بالمرسوم بقانون رقم ( 
“3") لسنة ١37”‏ المعدل بالمرسوم بقانون رقم (!4) لسنة »١54١‏ 

وعلى قانون العقوبات الصادر بالمرسوم بقانون رقم )١5(‏ لسنة ١915‏ 
وتعديلاته, 

وعلى قانون التجارة الصادر بالمرسوم بقانون رقم () لسنة ١9471/‏ 
وتعديلاته, 

وعلى قانون الإشبات فى المواد المدنية والتجارية الصادر بالمرسوم 
بقانون رقم )١4(‏ لسنة 219495 

وعلى القانون المدني الصادر بالمرسوم بقانون رقم )١59(‏ لسنة 2٠٠١١‏ 

وعلى قانون الشركات التجارية الصادر بالمرسوم بقانون رقم (1؟) لسنة 
ا 

وبناء على عرض رئيس مجلس التنمية الاقتصادية» 

وبعد موافقة مجلس الوزراء على ذلك» 

رسمنا بالقانون الآتي: 
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مسادة )1١‏ 
تصاريف 

فى تطبيق أحكام هذا القانون تكون للكلمات والعبارات التالية» المعاني 
المبينة قرين كل منها ما لم يقتض سياق النص خلاف ذلك: 

- إلكترونسي: تقنية استعمال وسائل كهربائية أو مغناطيسية أو 
كهرومغناطيسية أو بصرية أو بايومترية أو فوتونية أو أى شكل آخر من 
وسائل التقنية المشابهة. 

- وكيل إلكتروني:برنامج حاسب أو أية وسيلة إلكترونية أخرى تستخدم 
لإجراء تصرف ماء أو للاستجابة لسجلات أو تصرفات إلكترونية- كلياً أو 
جزئياً- بدون مراجعة أو تدخل من أى فرد فى وقت التصرف أو الاستجابة 
له. 

- السسجل: المعلومات التى تدون على وسط ملموسء أو تكون محفوظة 
على وسط إلكتروني أو على أى وسط آخرء وتكون قابلة للاستخراج بشكل 
قابل للفهم. 

- السجل الإلكتروني: السجل الذى يتم إنشاؤه أو إرساله أو تسلمه أو بثه 
أو حفظه بوسيلة إلكترونية. 

- المنشسئ: الشسخص الذى يرسلء أو يرسل نيابة عنه؛ السجل 
الإلكترونيء أو من يظهر من السجل الإلكتروني قيامه بإنشاء أو إرسال 
السجل الإلكتروني قبل حفظه- إن كان قد تم ذلك- ولا يشمل الشخص الذى 
يعمل وسيط شبكة بشأن هذا السجل. 

- المرسل إليه: الشخص الذى يقصد المنشئ تسليم سجل إلكتروني إليه. 
ولا يشمل ذلك الشخص الذى يعمل وسيط شبكة بشأن هذا السجل. 
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- وسيط الشبكة: الشخص الذى يقوم نيابة عن شخص آخر بإرسال أو 
بشأن هذا السجل. 

- المعلومات: البيانات والنصوص والصور والأشكال والأصوات 
والرموز وبرامج الحاسب والبرمجيات وقواعد البيانات والكلام وما شابه 
ذلك. 

- نظام المعلومات: نظام إلكتروني لإنشاء أو إرسال أو بث أو تسلم أو 
حفظ أو عرض أو تقديم المعلومات. 

- التوقيع الإلكتروني: معلومات فى شكل إلكتروني تكون موجودة فى 
سجل إلكتروني أو مثبته أو مقترنة به منطقياء ويمكن للموقع استعمالها 
لإثبات هويته. 

- الموقع: شخص حائز لأداة إنشاء توقيع قام بالتوقيع عن نفسه؛ أو 
نيابة عن شخص يمثله. 

- أداة إنشاء توقيع: أداة تستخدم لإنشاء توقيع إلكتروني؛ مثل برمجية 
مجهزة أو جهاز إلكتروني. 

- بيانات إنشاء توقيع: بيانات فريدة تستعمل لإنشاء توقيع إلكتروني» 
كالرموز أو مفاتيح التشفير الخاصة. 

- بيانات التحقق من توقيع: بيانات تستعمل للتحقق من صحة توقيع 
إلكترونيء كالرموز أو مفاتيح التشفير العامة. 

- شهادة معتمدة: سجل إلكتروني يتسم بأنه: 

أ- يربط بيانات تحقق من توقيع بشخص معين. 

ب- يثبت هوية ذلك الشخص. 

ج- يكون صادرا من قبل مزود خدمة شهادات معتمد. 
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د- مستوف للمعايير المتفق عليها بين الأطراف المعنية أو المنصوص 
عليها فى القرارات التى تصدر استنادا لأحكام هذا القانون. 

- مزود خدمة الشهادات: الشخص الذى يصدر شهادات إثبات الهوية 
لأغراض التوقيعات الإلكترونية أو الذى يقدم خدمات أخرى تتعلق بهذه 
التوقيعات. 

- مزود خدمة شهادات معتمد: مزود خدمة شهادات يتم اعتماده لإصدار 
شهادات معتمدة طبقاً لأحكام المادتين ( 5١و )١17‏ من هذا القانون. 

- نظام أمسان: نظام يستخدم للتحقق من أن توقيعا إلكترونياً أو سجلا 
لكتزودنيا ايفين الشخسن المعدى: ان ينتهدم لقشف ليه تفويرف ل أخطاء 
فى محتوى سجل إلكتروني طرأت عليه منذ أن تم بثه من قبل المنشئ. 

- شخص: أى شخص طبيعي أو اعتباري أو جهة عامة. 

-فرد:أى شخص طبيعي 

- الوزارة: وزارة التجارة والصناعة 

- الوزير: وزير التجارة والصناعة. 

)5١ صادة‎ ١ 

القطبيق 

-١‏ تسرى أحكام هذا القانون على السجلات والتوقيعات الإلكترونية. 
- يستثني من أحكام هذا القانون ما يلي:- 

أ- كافة المسائل التى ينعقد الاختصاص بشأنها للمحاكم الشرعية طبقا لأحكام 
المرسوم بقانون رقم )١7(‏ لسنة ١97١‏ بشأن تنظيم القضاء وتعديلاته. 
ب- مسسائل الأحوال الشخصية لغير المسلمين مثل الزواج والطلاق 

والحضانة والتبني والميراث وإنشاء الوصايا وتعديلها. 
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ج_- المعاملات والتصرفات التى يشترط القانون للاعتداد بها أن تكون مثبتة 
فى محررات رسمية. 
د- السندات القابلة للتداول. 
ه- سندات الملكيةء فيما عداءكلك المنصوص عليها فى المادة )٠١(‏ من هذا 
القانون. 
عسادة 7١‏ 
قبول التعامل الالكتروني 
١-لا‏ يلزم هذا القانون أى شخص بإرسال أو تسلم أو استعمال سجل أو توقيع 
إلكتروني بدون موافقته على ذلك صراحة. 
"- لا يحظر هذا القانون على أى شخص يرغب فى التعامل بشكل إلكتروني 
أن يضع شروطه المعقولة بشأن ما يكفل قبوله لتوقيع إلكتروني أو 
لسجلات إلكترونية. 
مسادة (5) 
شروط قبول الجهات العامة للتعامل الإلكترونفني 
-١‏ يشترط ثقبول الجهات العامة إرسال أو تسلم سجل أو توقيع فى شكل 
إلكترونيء أن يصدر قرار بذلك من الوزير المختص الذى يتولى 
الإشراف على تلك الجهة» وينشر القرار فى الجريدة الرسمية. ويحدد 
القفرار نطاق ومجال قبول إرسال وتسلم السجلات والتوقيعات 


الإلكترونية. 
-١‏ تخضعع الموافقة المشار إليها فى البند السابق للاشتراطات الفنية التى 


يصدر بها قرار من وزير شئون رئاسة مجلس الوزراء خلال فترة لا 
تجاوز ستة أشهر من تاريخ العمل بأحكام هذا القانون» وينشر القرار فى 
الجريدة الرسمية. 
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ويجوز أن تشتمل الاشتراطات على الآتي: 

(أ) الأسلوب والصيغة- بما فى ذلك معايير أنظمة المعلومات- التى يجب 
الالتزام بها فى إنشاء وإرسال وبث وتسلم وحفظ السجلات الإلكترونية؛ 

والأنظمة التى تستعمل لذلك. 

(ب) إذا كان مطلوبا استعمال توقيع إلكتروني لاعتماد سجل إلكترونيء فإنه 
يلزم تحديد نوع التوقيع الإلكتروني المطلوب؛ ومعايير نظام المعلومات 
المطلوب استعمالهاء وأسلوب وصيغة وضع التوقيع على السجلء وأية 
اشتراطات أخرى يلزم توافرها للتحقق من صحة هذا التوقيع. 

(ج) أنظمة وإجراءات السيطرة المناسبة لحفظ وسلامة وأمان وخصوصية 
السجل الإلكتروني وقابليته للتدقيق وكيفية التخلص منه. 

(د) أية خصائص أخرى للسجلات الإلكترونية تعتبر ضرورية أو مناسبة فى 


هذا الشأن. 
(ه)أية اشتراطات بشأن الإقرار بتسلم السجلات الإلكترونية من قبل 
الجهات العامة. 


- لا تخل الأحكام السابقة بأى تشريع بنص صراحة على حظر استعمال 
الوسائل الإلكترونية» أو يستلزم أن يكون استعمالها بطريقة معينة. 

4- لأغراض البند السابق» فإن مجرد النص على أن تكون المعلومات أو 
المستندات ثابتة بالكتابة» لا يعد حظرا لاستعمال الوسائل الإلكترونية. 
مسادة (0) 
حجية السجلات الإلكترونية فى الإثبات 
-١‏ للسجلات الإلكترونية ذات الحجية المقررة فى الإثبات للمحررات 

العرفية» ولا ينكر الأشر القانوني للمعلومات الواردة فى السجلات 
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الإلكترونية» من حيث صحتها وإمكان العمل بمقتضاهاء لمجرد ورودها 
- كلياً أو جزئياً- فى شكل سجل إلكتروني أو الإشارة إليها فى هذا السجل. 

-١‏ إذا أوجب القانون أن تكون المعلومات ثابتة بالكتابة» أو رتب أثرا قانونيا 
على عدم الالتزام بذلك» فإن ورود المعلومات فى سجل إلكتروني يفي 
بمتطلبات هذا القانفون» بشرط أن تكون المعلومات قابلة للدخول عليها 
واستخراجها لاحقآ عن طريق البث أو الطباعة أو غير ذلك. 

“- إذا أوجب القانون أن تكون المعلومات المقدمة إلى شخص آخر ثابتة 
بالكتابة» فإن تقديمها فى شكل سجل إلكتروني يفي بهذا الغرض إذا 
توافرت الشروط الاتية: 

أ- أن يتمكن المرسل إليه من الدخول على هذه المعلومات واستخراجها 
لأحقاء سؤاء عن طريق البث أو الطباعة أو غير ذلك. 

ب- أن يتمكن المرسل إليه من حفظ هذه المعلومات. 

4- يراعي فى تقدير حجية السجل الإلكتروني فى الإثبات» عند النزاع فى 


سلامته ما يلي: 
أ مدى الثقة فى الطريقة التى تم بها إنشاء أو حفظ أو بث السجل 
الإلكتروني. 


ب) مدى الثقة فى الطريقة التى تم بها توقيع السجل الإلكتروني. 

ج) مدى الثقة فى الطريقة التى استعملت فى المحافظة على سلامة المعلومات 
التى تضمنها السجل الإلكتروني. ش 

د) أية أمور أخرى ذات علاقة بسلامة السجل الإلكتروني. 
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صادة "8١‏ 
التوقيج الإلكتروني 

-١‏ لا ينكر الأثر القانوني للتوقيع الإلكتروني» من حيث صحته وإمكان 
العمل بموجبه؛ لمجرد وروده - كلياً أو جزئيا- فى شكل إلكتروني. 

؟- إذا أوجب القانون التوقيع على مستندء أو رتب أثرا قانونيا على خلوه من 
التوقيع؛ فإنه إذا استعمل سجل إلكتروني فى هذا الشأن فإن التوقيع 
الإلكتروني عليه يفي بمتطلبات هذا القانون. 

*- إذا عرض بصدد أية إجراءات قانونية توقيع إلكتروني مقرون بشهادة 
معتمدة؛ قامت القرينة على صحة ما يأتي ما لم يثبت العكس أو يتفق 
الأطراف على خلاف ذلك: 

أ- أن التوقيع الإلكتروني على السجل الإلكتروني هو توقيع الشخص المسمي 
فى الشهادة المعتمدة. 

ب- أن التوقيع الإلكتروني على السجل الإلكتروني قد وضع من قبل 
الشخص المسمي فى الشهادة المعتمدة بغرض توقيع هذا السجل 


الإلكتروني. 
ج- أن السجل الإلكتروني لم يطرأ عليه تغيير منذ وضع التوقيع الإلكتروني 
عليه. 


4- إذا لم يتم وضع التوقيع الإلكتروني باستعمال شهادة معتمدة» فإن قرينة 
الصحة المقررة بموجب أحكام البند السابق لا تلحق أي من التوقيع أو 
السجل الإلكتروني. 
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مسادة ش78) 
المستندات الأصلية 

١‏ - إذا أوجب القانون تقديم أو حفظ أصل أى مستندء فإن تقديمه أو حفظه 
شكل سجل إلكتروني يفي بهذا الغرض إذا تحققت الشروط الآتية: 

أ- توفر الضمان الكافي لسلامة المعلومات التى تضمنها السجل الإلكتروني 
منذ إنشائه فى وضعه النهائي كسجل إلكتروني؛ سواء كان أصل 
المعلومات واردا فى شكل إلكتروني أو خطي. 

ب- فى حالة الإلزام بتقديم أصل المستند إلى شخص معينء فإنه يجب أن 
يكون السجل الإلكتروني قابلاً للدخول عليه استخراجه وحفظه وسعرضه 
بشكل قابل للفهم من قبل هذا الشخص. 

ج- موافقة الجهة العامة التى يخضع النشاط لإشرافها- إن وجدت- على أن 
يتم الحفظ فى شكل سجل إلكتروني واستيفاء أية اشتراطات تحددها هذه 
الجهة 7- لأغراض البند (١/أ)‏ من هذه المادة يراعي: 

أ- أن معيار تقييم سلامة المعلومات» هو أن تظل هذه المعلومات التى 
تضمنها السجل الإلكتروني كاملة دون أن يطرأ عليها أى تغيير» فيما عدا 
إضافة أى اعتماد أو تغيير يطرأ فى السياق المعتاد للإنشاء أو المعالجة 
أو البث أو التسلم أو الحفظ أو العرض. 

ب- أن تقييم درجة الضمان يكون على ضوء الظروف التى أنشئ فيها 
السجلء؛ بما فى ذلك الغرض من إنشائه. 
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مسادة 0١‏ 
اشتراط تقديم نسخة واحدة أو أكثر من مستند 

إذا اشترط تقديم نسخة أو أكثر من مستند إلى شخص آخرء وأجاز 
القانون أو اتفق الأطراف على استعمال سجل إلكترونيء فإن تقديم نسخة 
واحدة من سجل إلكتروني بمضمون المستند يفي بهذا الشرط. 

مسادة )4١‏ 
حفظ المستندات 

١‏ - إذا أوجب القانون حفظ أية مستندات أو سجلات أو معلومات ثم 
إنشاؤها أو إرسالها أو تسلمهاء سواء فى شكل إلكتروني أو ورقيء فإن 
حفظها فى شكل: سجل إلكتروني يفي بهذا الغرض إذا توفرت الشروط الآتية: 

أ- أن يتم حفظ السجل الإلكتروني بالصيغة التى تم بها إنشاؤه أو إرساله 
أو تسلمه. أو يتم حفظه فى صيغة يثبت أنها تمثل بدقة المعلومات الأصلية 
التى تم إنشاؤها أو إرسالها أو تسلمها. 

ب- أن تكون المعلومات التى تضمنها السجل الإلكتروني الذى تم حفظه 
قابلة لأن يتم لاحقا الدخول عليها وعرضها واستخراجها بشكل قابل للفهم. 

ج- بيان المعلومات- إن وجدت- التى تحدد مصدر المستند والجهة 
المرسل إليها وتاريخ ووقت إرساله أو تسلمه؛ وذلك إذا كان المسئند المحفوظ 
قد أرسل أو تم تسلمه إلكترونياً. 

د- موافقة الجهة العامة التى يخضع النشاط لإشرافها- إن وجدت- على أن 
يتم الحفظ فى شكل سجل إلكتروني واستيفاء أية اشتراطات تحددها هذه الجهة. 

؟- لا تسرى الاشتراطات المنصوص عليها فى البند السابق على أية 
معلومات تطرأ فى السياق المعتاد للإنشاء أو المعالجة أو البث أو الإرسال أو 
الحفظ أو العرض. 
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'- يجوز لأى شخص استيفاء الشروط المشار إليها فى البند )١(‏ من هذه 
المادة من خلال الاستعانة بخدمات أى شخص آخر. 
مسادة )٠١(‏ 
إبرام العقود 
فى سياق إبرام العقود يجوز التعبيرء كليا أو جزئياء عن الإيجاب والقبول 
وكافة الأمور المتعلقة بإبرام العقد والعمل بموجبه؛ بما فى ذلك أى تعديل أو 
عدول أو إيطال للإيجاب أو القبول» عن طريق السجلات الإلكترونية ما لم 
يتفق الطرفان على غير ذلك. 
مادة 11 
إبداء النوايا أو التعبيرات المشابهة 
فى العلاقة بين منشئ السجل الإلكتروني والمرسل إليهء لا ينكر الأثر 
القانونى لإبداء النوايا- أو ما شابه ذلك من تعبيرات- أو صحته أو قابلية 
العمل بموجبه .جرد أنه ورد فى شكل سجل إلكتروني. 
مادة 115 
دور الوكلاء الإلكترونيين فى إبرام العتود 
-١‏ يجوز أن يتم إبرام العقود بين فرد ووكيل إلكتروني؛ كما يجوز أن 
يتم دلك بين وكلاء إلكترونيين. 
"- تكون المعاملة الإلكترونية بين الفرد والوكيل الإلكتروني قابلة 
للإبطال بناء على طلب الفرد إذا تحققت الشروط الآتية:- 
أ- وقوع الفرد فى خطأ مادي فى أى سجل إلكتروني أو فى أية معلومات 
إلكترونية يتم استعمالها فى المعاملة أو كانت جزءا منها. 
ب-عدم إتاحة للوكيل الإلكتروني الفرصة للفرد لتلافي وقوع الخطأ أو تصحيحه. 
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ج- قيام الفرد فور اكتشافه الخطأ بإبلاغ الطرف الآخر به دون إيطاء. 

د- قيام الفرد فى حالة تسل + لمقابل إثر الخطأ بإعادة هذا المقابل أو التصرف 
فيه طبقا لما هه متفق عليه بين الطرفين أو بموجب تعليمات الطرف 
الآخرء أو التصرف فيه بطريقة معقولة عند عدم وجود تعليمات؛ وذلك كله 
ما لم تكن هناك منفعة مادية عادت على الفرد نتيجة لهذا التسلم. 
- تند..رف كلمة " الفرد" فى هذه المادة إلى الفرد الذى يعلم لحساب 

نفسه أو لحساب شخص آخر سواء كان شخصا طبيعياً أو اعتباريا. 
5 - يسرى الشرط الخاص بالإبلاغ ٠‏ المنصوص عليه فى الفقرة (ج) من 
ألبند (؟) من هذه المادة» فى الحالة التى يكون فيها الطرف الآخر قد 
قدم للفرد البيانات اللازمة للاتصال بهذا الطرف. 
مادة 5ل 
الإسنساد 

-١‏ ما لم يكن هناك اتفاق يقضي بغير ذلك بين منشئ السجل الإلكتروني 
والمرسل إليه؛ فإن السجل الإلكتروني يسند إلي المنشئ إذا كان: 

أ- قد أرسل من المنشئ. 

ب- قد أرسل بناء علي موافقة صريحة أو ضمنية من قبل المنشىء أو 
من قبل وكيل عادي أو وكيل إلكتروني للمنشئ. 

ج- قد أرسل من شخصء تمكن من خلال علاقته بالمنشئ؛ أو بأي وكيل 
له أن يصل إلي طريقة يستخدمها المنشئ للإشارة إلي أن السجل الإلكتروني 
خاص بهء وذلك ما لم يثبت المنشئ أن الوصول إلي الطريقة دوس راجعا إلي 
إهماله. 


؟- يجوز إثبات الإسناد المشار إليه في البند السابق بكافة الطرقء بما 
في ذلك إقامة الدليل علي استعمال نظام أمانء متفرّ, عليه مسدةا +..م الطرفين 





أو معتمد بموجب قرار صدر تنفيذا لأحكام هذا القانون» أو من خلال إثبات 
فاعلية أي نظام أمان استخدام لتحديد هوية من أسند إليه السجل الإلكتروني. 
- لا تخل أحكام هذه المادة بأي نص قانوني يتعلق بالوكالة أو بإبرام 
العقود. 
صادة (15) 


الإقرار بتسلم السجل الإلكتروني 

-١‏ إذا اتفسق المنشئ مع المرسل إليهء أو إذا طلب المنشئ من المرسل 
إليهء عند أو قبل توجيه السجل الإلكتروني؛ أن يرسل إقرارا بتسام هذا 
السجل فإنه: 

- إذا لم يتضمن اتفاق المنشئ مع المرسل إليه أن يكون الإقرار بتسلم 
السجل الإلكتروني وفق شكل معين أو بطريق معينة» فإنه يجوز 
الإقرار بتسلم هذا السجل عن طريق: 

- أي إيلاغ من جانب المرسل إليه؛ سواء كان بوسيلة أوتوماتيكية أو بأية 
وسيلة أخرى. ش 

- أي سلوك من جانب المرسل إليه يكفي لإعلام المنشئ بأن المرسل إليه 
قد تسلم السجل الإلكتروني. 

ب- إذا اشسترط المنشئ أن يتلقي من المرسل إليه إقرارا بتسلم السجل 
الإلكتروني» فإن للمنشئ أن يعتبر إرسال السجل الإلكتروني كأن لم يكن إلي 
أن يتم تسلم هذا الإقرارء ما لم يتفق علي خلاف ذلك. 

ج- إذا طلسب المنشئ أن يتلقي إقرارا بتسلم السجل الإلكتروني من 
المرسل إليه دون أن يذكر أن السجل مشروط بتلقي هذا الإقرار خلال الوقت 
المحدد أو المتفق عليه- أو خلال مدة معقولة إذا لم يتم تحديد وقت معين أو 


أن يتم 
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الاتفاق عليه فإن للمنشئ أن يوجه إلي المرسل إليه إخطارا بأنه لن يتلق منه 
أي إقرار بالتسلم» ويحدد له هدة معقولة يتعين خلالها تلقي هذا الإخطارء فإن 
لم يرد الإقرار خلال هذه المدة» جاز للمنشئ- بعد إخطار المرسل إليه - 
اعتبار إرسال السجل الإلكتروني كأن لم يكن؛ أو أن يتمسك بأية حقوق قد 
تكون له. 

1- في حالة تلقي المنشئ أقرارا بتسلم بالتسلم من المرسل إليه؛ فإنه 
يفترض-- إلي أن يثبت العكس- تسلم المرسل إليه للسجل الإلكتروني ذي 
الصلة:ء إلا أن هذا الافتراض لا يعني ضمنا تطابق السجل الإلكتروني الذي 
أرسل مع فحوى السجل الذي ورد. 

“- إذا تضمن الإقرار بالتسلم الذي تسلمه المنشئ أن السجل الإلكتروني 
ذا الصلة قد استوفي الاشتراطات الفنية» سواء المتفق عليها أو المحددة في 
المعايير المعمول بهاء فإنه يفترض أن تلك الشروط قد تم استيفاؤهم إلي أن 

4- لا تنطبق أحكام هذه المادة إلا علي إرسال السجل الإلكتروني أو 
تسلمه ولا يقصد بها معالجة أية آثار قانونية قد تترتب علي السجل 
الإلكتروني أو علي الإقرار بتسلمه. 

مادة (16) 
وققت ومكان إرسال وتسلم السجلات الإلكترونية 

-١‏ ما لم يتفق المنشئ والمرسل إليه على غير ذلك؛ يعذبر إرسال السجل 
الإلكتروني قد تم: 

أ- وقت دخول هذا السجل في نظام للمعلومات لا يخضع لسيطرة المنشئ 
أو من أرسل السجل الإلكتروني نيابة عنه» وذلك إذا كان كل من المنشئ 
والمرسل إليه لا يستخدم ذات نظام اأمعلومات. 
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ب- وقفت دخول هذا السجل حيز انتباه المرسل إليه وتمكنه من 
استخراجه؛ وذلك إذا كان كل من المنشئ والمرسل إليه يستخدم ذات نظام . 
المعلومات. 

؟- ما لم يتفق المنشئ والمرسل إليها على غير ذلك؛ فإن وقت تسلم 
السجل الإلكتروني يحدد على النحو الآتي: 

أ- إذا كدان المرسل إليه قد عين نظام معلومات لغرض تسلم السجل 
الإلكترونية» فإن التسلم يعتبر قد تم: 

© وقت دخول السددول الإاكتروني نظام المعلومات المعين لهذا الغخرض. 

ء وقت دخول السجل الإلكتروني حيز انتباه المرسل إليه وتمكنه من 

استخراجه؛ وذلك إذا أرسل السجل إلي نظام معلومات تابع للمرسل 
إليه غير النظام المعين لهذا الغرض. 

ب- إذا ثم يعين المرسل إليه نظام معلوماتء فإن التسلم يقع وقت دخول 
السجل الإلكتروني نظام معلومات تابع للمرسل إليه. 

"- ما لم يستفق المنشئ والمرسل إليه على غير ذلك؛ يعتبر السجل 
الإلكتروني مرسلا من مقر عمل المنشئ» ويعتبر مسلما للمرسل إليه في مقر 
عمله. 

(6) ولأغر اض هذا البند فإنه: 

(أ) إذا كان للمنشئ أو المرسل إليه أكثر من مقر عمل ٠‏ فإنه يعتد بالمقر 
الأوشق علاقة بالمعاملة المعنية؛ أو مقر العمل الرئيسي إذا لم توجد معاملة 

(ب) إذا لسم يكن للمنشئ أو المرسل إليه مقر عمل؛ اعتبر محل الإقامة 
المعتاد للمنشئ أو المرسل إليه هو مقر عمل كل منهما. 
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(ج) لأغراض الفقرة السابقة» يعتبر مقر إقامة الشخص الاعتبار هو 

المكان الذي أسس فيه. 
مسادة )1١5(‏ 
اعتماد مزودي خدمة الشهادات وإلغاء اعتمادهم 

-١‏ زود خدمة الشهادا'ت أن يتقدم بطلب إلي الوزارة للموافق علي 
اعستماده 5..زود خدمة شهادات مه:مدء ويصدر قرار من الوزير بالموافقة 
علي الإعستماد وإدراج مقدم الطلب في سجل "مزودي خدمة الشهادات 
المعتمدي.ن" وذلك بعد التحقق من استيفاء الاشتراطات والمعايير المقررة في 
هذ! الشأن» بما في ذلك معايير التقييس الواجب استعمالهاء وينشر القرار في 
الجريدة الرسمية. 

ويستحق علي الطلب وعلي منح الاعتماد رسم يصدر بتحديد فئاته قرار 
من الوزير بعد موافقة مجلس الوزراء. 

"- وللوزير إلغاء الاعتماد الممنوح لمزود خدمة الشهادات؛ طبقا لحكم 
البند السابق» بقرار ينشر في الجريدة الرسمية» وذلك إذا أصبح مزود الخدمة 
غير مستوف للاشتراطات والمعايير المقررة. 

'- يجب قبل إلغاء الاعتماد» طبقا لحكم البند السابق» أن ترسل الوزارة 
إخطارا كتابيات مسجلا مصحوبا بعلم الوصول إلي مزود خدمة الشهادات 
المعتمد بشأن الإجراء المزمع اتخاذه حياله والأسباب المبررة لذلك. 

ولمزود الخدمة الاعتراض كتابة علي ذلك خلال أربءة :شر يوما من 
تاريخ تسلم الإخطارء ويتم بحث أوجه الاعتراض والبت فيه خلال ثلاثين 


يوما من تاريخ كتدبمه. 


غ15 


وفي جميع الأحوال» يجب أن يصدر القرار بشأن قبول الاعتراض أو 
إلغاء الاعتمادد- حسب الأحوال- خلال خمسة وأربعين يوما علي الأكثر من 
تاريخ تسلم مزود الخدمة للإخطار المشار إليه. 

4- يقصد بالاشتراطات والمعايير المقررة في هذا المادة» تلك التي 
يصدر بها قرار من الوزير خلال فترة لا تجاوز أربعة أشهر من تاريخ 
العمل بأحكام هذا القانون. 

ولا يجوز أن تتضمن هذه المعايير اشتراط استعمال برمجيات أو أجهزة 


معبنة. 


- يجوز إصدار الشهادات المعتمدة من قبل جهة حكومية يصدر 
بتسميتها للعمل كمزود لخدمة الشهادات المعتمدة وببيان المعايير التي يجب 
العمل بها وبالرسوم المستحقة علي أداء خدماتها وبحالات الإعفاء منها قرار 
من مجلس الوزراءء وينشر القرار في الجريدة الرسمية. 

مسادة ل 
اعتماد مزودي خدمة الشهادات الخارجيين وإلغاء اعتمادهم 

-١‏ للوزير ببناء علي طلب من مزود خدمة الشهادات الذي يكون مقر 
نشاطه خارج مملكة البحرين أن يصدر قرارا باعتماد هذا المزودء طبقا 
للشروط والإجراءات المشار إليها في البند )١(‏ من المادة السابقة. 

-١‏ يراعي قبل منح الاعتماد طبقا لحكم البند السابق» أن يكون مزود 
خدمة الشهادات الخارجي مستوفيا للاشتراطات والمعايير المقررة لمزود 
خدمة الشهادات؛ المعتمد. 

“"- للوزيار إلغاء الاعتماد الممنوح لمزود خدمة الشهادات الخارجي 
بقرار ينشر في الجريدة الرسمية؛ وذلك في الحالات وطبقا للإجراءات 
والضمانات اله تصيرص عليها في البندين (؟) و (") من المادة السابقة. 
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مسادة (14) 
مسئولية مزودي خدمة الشهادات المعتمدين 

-١‏ يكون مزود خدمة الشهادات المعتمد مسئولا قبل أي شخص استند 
بشكل معقول علي شهادة أصدرها هذا المزود بشأن ما يلي: 

أ- دقة المعارمات الواردة بالشهادة المعتمدة وقت إصدارها. 

ب- ضبان أن الشخص المسمي في الشهادة المعتمدة كان وقت إصدارها 
حائزا لبسيانات إنشاء التوقيع الإلكتروني ولبيانات التحقق من صحة هذا 
التوقيع. 

ج- ضمان أن بيانات إنشاء التوقيع» وبيانات التحقق من صحة التوقيع 
تعملان بشكل متوافق» وذلك إذا كان مزود خدمة الشهادات المعتمدة هو ذاته 
منشئ كل من البيانات المشار إليها. 

د- تسجيل أو نشر بين بانتهاء أو إلغاء أو تعليق العمل بالشهادة 
المعتمدة» طبقا للقرارات التي تصدر في هذا الشأن تنفيذا لأحكام هذا القانون. 

- تنتفي مسئولية مزود خدمة الشهادات المعتمدة في أي من الحالات التالية: 

أ- إذا أثبت أنه لم يقع منه أي إهمال. 

ب- إذا كان الشخص الذي استند إلي الشهادة المعتمدة يعلم» أو كان من شأنه 
أن يعلم بحسب المجري العادي للثمورء بأن الشهادة قد انتهي العمل بها أو 
ألغيت أو تم تعليق العمل بهاء أو أن اعتماد مزود خدمة الشهادات قد تم إلغاؤه. 

*- لا يسأل مزود خدمة الشهادات المعتمد عن الأ ' الناشئة عن 
استعمال الشهادة المعتمدة خلافا لما ورد بها من مددود وقيود- بما في ذلك 
القيود المتعلقة بقيمة المعاملات- إذا ما قام مزود الخدمة ببيان حدود وقيود 
استعمال هذه الشهادة علي نحو يتحقق به علم الغير. 





ويستثني من ذلك حالة ما إذا كانت الأضرار ناشئة عن تعزيز؛ سواء تم 
عمدا أو نتيجة إهمال جسيم؛ من مزود الخدمة. 
مسادة (19) 
مسئولية وسطاء الشبكات 

١‏ - لا يسأل وسيط الشبكة مدنيا أو جنائيا عن أية معلومات وإردة في 
شكل سجلات إلكترونية- تخص الغير- إذا لم يكن هو مصدر هذه المعلومات 
واقتصر دوره علي مجرد توفير إمكانية الدخول عليهاء وذلك إذا كانت 
المسئولية قائمة علي: 

أ- إنشاء أو نشر أو بث أو توزيع هذه المعلومات أو أية بيانات تتضمنها. 

ب- التعدي علي أي حق من الحقوق الخاصة بتلك المعلومات. 

"- يشترط لانتفاء مسئولية وسيط للشبكة استنادا إلي أحكام البند السابق 
مايلي: 

أ- عدم علمه بأنه ينشأ عن هذه المعلومات أية مسئولية مدنية أو جنائية. 

ب- عدم علمه بأية وقائع أو ملابسات من شأنها أن تدلء بحسب المجري 
العادي للأمورء علي قيام مسئولية مدنية أو جنائية. 

ج- قيام وسيط الشبكة علي الفور. في حالة علمه بما تقدم- بإزالة 
المعلومات سان أي نظام للمعلومات تحت سيطرته؛ ووقف توفير إمكانية 
الدخول علي تلك المعلومات أو عرضها. 

؟- لا تفرض أحكام هذه المادة علي وسيط الشبكة أي التزام قانوني بشأن 
مراقبة أية معلومات واردة في شكل سجلات إلكترونية تخص الغير- بغرض 
تحقق علم وسيط الشبكة بأن المعلومات ينشأ عنها مسئولية مدنية أو جنائية. 
أو لتحقق علمه بأية وقائع أو ملابسات من شأنها أن تدل بحسب المجري 


لاه 


العادي للأمور علي قيام هذه المسئولية- إذا اقتصر دور وسيط الشبكة علي 
مجرد توفير إمكانية الدخول علي هذه السجلات. 

4 - لا تخل أحكام هذه المادة بما يلي: 

أ- أية التزامات تنشأ عن أي عقد. ٠‏ 

ب- الالتزامات التي يفرضها أي تشريع بشأن تقديم خدمات الاتصالات 
اللاسلكية. 

ج- الالتزامات التي يفرضها أي تشريع آخرء أو حكم قضائي واجب 
النفاذ» بشأن تقييد أو منع إزالة أية معلومات واردة في شكل سجلات 
إلكترونية أو الحيلولة دون الدخول عليها. 

ه- في تطبيق أحكام هذه المادة يقصد بتوفير إمكانية الدخول علي أية 
معلومات تخص الغيرء: إتاحة الوسائل الفنية التي تمكن من الدخول علي 
معلومات واردة في شكل سجلات إلكترونية تخص الغيرء أو بثهاء أو مجرد 
زيادة فاعلية البث» ويشمل ذلك الحفظ التلقائي أو المرحلي أو المؤقت لهذه 
المعلومات بغرض إمكانية الدخول عليها. 

ويقصد بالغير فيما يخص وسيط الشبكة» أي شخص ليس لوسيط الشبكة 


أية سيطرة فعلية عليه. 
مسادة ٠١‏ 
مستندات نقل البتضائع 


-١‏ تسري أحكام هذه المادة بشأن أي إجراء يتعلق بعقد :" البضائعء بما 
في ذلك الآتي: 

أت الإخطار بعلامات أو عدد أو كمية أو وزن البضائع. 

ب- تحديد نوع البضائع أو قيمتهاء أو الإقرار بذلك. 


ج- إصدار إيصال بتسلم البضائع. 

د- إصدار تأكيد بأن البضائع قد تم تحمليها. 

ه- إصدار تعليمات لنقال البضائع. 

و- المطالبة بتسليم البضائع. 

ز- الإذن بالإفراج عن البضائع. 

ح- الإخطار بفقد البضائع أو تلفها. 

ط- التعهد بتسليم البضائع إلي شخص معين أو إلي شخص مفوضش 

ي- منح أو اكتساب أو نقل أو تداول أية حقوق بشأن البضائع؛ أو التخلي 
أو التنازل عن أي من هذه الحقوق. 

ك- الإخطار بشروط عقد نقل البضائع. 

ل- الإخطار أو الإفادة بتنفيذ عقد نقل البضائع. 

م- اكتساب أو نقل الحقوق والالتزامات التي ينص عليها عقد نقل البضائع. 

"- إذا تطلب القانون أن يتم أي إجراء مما نص عليه في البند السابق 
عن طريق مستتند مكتوب, فإن استيفاء ذلك من خلال استعمال سجل 
إلكتروني أو أكثر يفي بمتطلبات هذا القانون. 

> مع عدم الإخلائل بنص البند السابق» فإنه إذا اشترط القانون لمنح أي 
حق أو لإسناد أي التزام أن يتم من خلال استعمال أو تسليم مستند مكتوب: 
فإن استيفاء ذلك من خلال استعمال سجل إلكتروني أو أكثر يفي بمتطلبات 
هذا القانون , بشرط أن يتم إنشاء تلك السجلات بطريقة تضمن أن يكون 
الحق أو الالتزام مقصورا علي الشخص المعني دون سواه. 
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4 - يراعي بشأن تقدير مدى كفاءة طريقة إنشاء هذه السجلات في تحقيق 
الضمان المشار إليه في الدند السابق» الشروط التي اتفق عليها الأطراف؛. 
وكافة الظروف والملابساتء بما في ذلك الغرض الذي تم من أجله الإخطار 
بالحق أو الالتزام. 

©-- إذا استعمل سجل إلكتروني أو أكثر لأي من الإجراءات المنصوص 
عليها في النقرتين (ي) أو (م) من البند )١(‏ من هذه المادة» فإنه لا يعتد بأي 
مستند خطي في هذا الشأن إلا إذا تحقق الشرطان الآتيان. 

أ- العدول عن استعمال السجلات الإلكترونية بشأن ذلك الإجراءء سواء 
تم ذلك بالاتفاق بين الأطراف المعنيين أو بإرادة أحدهم. 

ب- أن يتضمن المستند الخطي البديل ما يفيد العدول عن استعمال 
السجلات الإلكترونية في هذا الشأن. 

5- لا يترتب علي استبدال المستندات الخطية بسجلات إلكترونية» علي 
النحو المنصوص عليه في البند السابق؛ التأثير علي أي من حقوق أو 
التزامات الأطراف المعنيين. 

- لا يترتب علي مجرد ورود عقد نقل البضائع في سجل إلكتروني أو 
أكثرء أو ثبوته عن طريق سجل إلكتروني أو أكثرء بدلا من المستندات الورقية؛ 
المساس بأحكام للقوانين ذات العلاقة بعقد النقل وسريانها علي هذا العقد. 

مسادة 1١‏ 0) 
تسجيل أسماء النطاق 

١‏ - لوزير المواصلات أن يصدر قرارا بتنظيم تسجيل واستعمال اسم 
النطاق لمملكة البحرية (68) والترخيص باستعماله أو حظر ذلك؛ بعد أخذ 
رأي وزير التجارة والصناعة وأي شخص يكون من المناسب استطلاع رأيه 





في هذا الشأن بما في ذلك مؤسسة الإنترنت للأسماء والأرقام المعنية 
(5مةءط سنال 0هة لعموادكم عه مهمومه أعمروان ا ) 


؟١-‏ يجوز أن يتضمن القرار الصادر بتنظيم تسجيل واستعمال اسم 
النطاق ما يلي: 

أ- إنشاء مكتب لتسجيل اسم النطاق يتبع وزارة المواصلات. 

ب- البيانات التي يتضمنها طلب التسجيل. 

ج- مدة سريان التسجيل. 

د- الشروط والإجراءات والمدة المتعلقة بإعادة التسجيل. 

هم- الشروط والإجراءات المتعلقة بمنح التسجيل. 

و- إجراءات التظلم من القرارات الصادرة من مكتب تسجيل اسم 
النطاق. 

ز- تحديد فئات الرسوم المستحقة علي طلب التسجيل أو تجديده أو إعادة 
التسجيل» وطريقة سداد هذه الرسوم» بعد موافقة مجلس الوزراء. 

ح- أية مسائل أخرى متعلقة بالتسجيل. 

'1- يقصد باسم النطاق (00) فيما يتعلق بتطبيق أحكام هذه المادة 
المستوى العلوي لانظام العالمي لاسم النطاق المعين لمملكة البحرين؛ والذي 
يتكون من حرفين وفقا للمعيار الدولي أيزو )"١57 -١‏ رموز تمثيل أسماء 
البلدان وتقسيماتها الفرعية) الخاص بالمنظمة الدولية للتقييس. 

مسادة 017 
الطعن في صدة السجلات والتوقيعات الإلكترونية 

-١‏ لصاء:ب المصلحة الطعن بالتزوير في السجلات الإلكترونية والتوقيع 

الإاكتروني مملسيهاء والطعن ببطلان استعمال هذا التوقيع؛ إذا تم ذلك بدون 
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نفويض من صاحب الحقء أو لغير ذلك من أسباب البطلان المقررة قانونا 
في شأن التوقيع الخطي. ْ 
1- تفضل المحكمة المختصة في الطعون المشار إليها في البند السابق» 
أو الدفوع المتعلقة بشأنهاء طبقا للإجراءات وقواعد الإثبات المقررة قانوناء 
وبما يتفق وطبيعة السجلات وااثة:مات الإلكترونية وفقا للأأحكام المنصوص 
عليها في هذا القانون. 
مسادة 1 7) 
سلطة التنتيش 
في حالة وجود دلائل كافية علي استغلال أي محل في ارتكاب أي من 
الجرائم المنصوص عليها في هذا القانون» فإنه يجوز إجراء تفتيش لهذا 
المحل وللمشتبه فيهم من الموجودين فيه»ء وضبط الأشياء الموجودة فيه والتي 
يشتبه في صلتها بالجريمة» وكل ما يفيد في كشف الحقيقة طبقا للإجراءات 
5 وتعديلاته. 
ويجوز الاستعانة أثشناء التفتيش والضبط بموظفي وزارة التجارة 
والصناعة المختصينء للاستفادة بخبرتهم الفنية في هذا الشأن. 
مسادة )١4(‏ 
العتوبات 
-١‏ مع عدم الإخلال بأية عقوبة أشد ينص عليها أني كانون آخرء يعاقب 
بالسجن مدة لا تزيد علي عشر سنواتء وبغرامة لا تجاوز مائة ألف دينار أو 
بإحدى هاتين العقوبتين كل من ارتكبت عمد! فعلا من الأفعال الآتية: 








أ- نسخ أو حيازة أو إعادة تكوين أداة إنشاء وتوقيع إلكتروني لشخص . 
أحسن لو الدخول علي أداة إنشاء هذا التوقيع دون تفويض بذلك من هذا 
الشخصء وبسوء نية. 

ب- تحريف أو تغيير أو استعمال أو إفشاء أداة إنشاء توقيع إلكتروني 
لشخص أخر دون تفويض منه بذلك؛ أو بما يجاوز حدود هذا التفويض. 

ج- إنشاء أو نشر أو تحريف أو استعمال شهادة» أو توقيع إلكتروني 
لغرض احتيالي أو لأي غرض غير مشروع. 

د- انتحال هوية شخص آخرء أو الادعاء زورا بأنه مفوض من قبله في 
طلب الحصول علي شهادة أو قبولهاء أو طلب تعليق العمل بها أو إلغائها. 

ه- نشر ثشهادة أو وضعها في متناول أي شخصء يحتمل أن يعتمد 
عليها أو علي توقيع إلكتروني وارد بها من خلال الاستناد لأية بيانات مدرجة 
بهذه الشهادة مثل الرموز أو كلمات السر أو الغوريثمات أو مفاتيح التشفير 
العامة أو أية بيانات تستعمل لأغراض التحقق من صحة التوقيع الإلكتروني» 
إذا كان من ارتكب ذلك الفعل علي علم بأي من الآتي: 

- عدم إصدار الشهادة من قبل مزود خدمة الشهادات المدون في تلك الشهادة. 

- عدم قبول الشهادة من قبل صاحبها المدون بها. 

- إلغاء الشهادة أو وقف العمل بهاء بشرط ألا يكون نشر الشهادة أو 

وضسعها في متناول الجمهور قد تم بغرض تمكين الغير من التحقق 
من صحة توقيع إلكتروني تم إنشاؤه قبل إلغاء الشهادة أو وقف العمل 
بها أو لغرض الإخطار بالإلغاء أو الوقف. 

مع عم الإخلال بأية عقوبة أشد ينص عليها أي قانون آخرء يعاقب 
بالحبس مدة ل تزيد علي ثلاثة سنوات» وبغرامة لا تجاوز عشرة آلاف دينار 
أو بإحدى هاذ.:. العتربتين» كل شخص منع عمدا أحد رجال الضبط القضائي 
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أو المأذون بالاستعانة بهم في إجراء التفتيش؛ أو حال دون قيام أي منهم 
بالأعمال المنصوص عليها في المادة )١1(‏ من هذا القانون. 


مسادة (ه؟) 


مسئولية الشخص الاعتباري وموظفيه 

يسأل الشخص الاعتباري ج.اثيا ويعاقب بالغرامة التي لا تجاوز مائتي 
ألف دينارء إذا ارتكبت أي من الجرائم المنصوص عليها في هذا القانون 
باسمه أو لحسابه أو باستعمال إحدى وسائله؛ وكان ذلك نتيجة تصرف أو 
إهمال جسيم أو موافقة أو تستر من أي عضو مجلس إدارة أو مدير أو أي 
مسئول آخر- في ذلك الشخص الاعتباري- أو ممن يتصرف بهذه الصفة. 

ويعد مرتكبا للجريمة كل من أسند إليه من هؤلاء الأشخاص الطبيعيين 
ارتكاب أي من الأفعال المذكورة؛ ويعاقب بالعقوبة المقررة لها طبقا لأحكام 


هذا القانون. 
مسادة ل 
القرارات 


يصدر الوزير- في غير المسائل التي عقد الاختصاص بشأنها لجهة أخرى- 
القرارات التنفيذية اللازمة لتنفيذ أحكام هذا القانون بما في ذلك ما يلي: 

أ- تحديد الاشتراطات والمعايير المتعلقة باعتماد مزودي خدمة الشهادات 
لإصدار الشهادات المعتمدة. 

ب- تحديد فئات الرسوم المستحقة علي الطلبات والخدمات المنصوص عليها 
في المادتين )١17(‏ و )١7(‏ من هذا للقانون؛ بعد موافقة مجلس الوزراء. 

ج- تنظيم كافة المسائل التي تدخل في اختصاصه طبقًا لأحكام هذا 
القانئون. 


وتنشر هذه القرارات في الجريمة الرسمية. 
مسادة 9؟) 
نفاذ أحكام القانون ‏ 
علي الوزراء- كل فيما يخصه- تنفيذ أحكام هذا القانون» ويعمل به من 
أول الشهر التالي لمضي ستين يوما من تاريخ نشره في الجريدة الرسمية. 


ملك مملكة البحرين رئيس مجلس الوزراء 
حمد بن عيسى آل خليفة خليفة بن سلمان آل خليفة 


صدر في قصر الدفاع: 
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ر ل ) 


قانون المعاملات الإلكترونية الأردني 
رقم 80 لسنة ٠٠١١‏ 
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مسادة ١‏ 
يسمى هذا القانون ( قانون المعاملات الإلكترونية لسنة )٠٠١١‏ ويعمل به 
بعد ثلاثة أشهر من تاريخ نشره فى الجريدة الرسمية. 
مادة ١‏ 
يكون للكلمات واعبارات التالية حيثما وردت فى هذا القانون المعانى 

المخصصة لها أدناه ما لم تدل القرينة على غير ذلك: 

المعاملات: إجراءء أو مجموعة من الإجراءات؛ يتم بين طرفين أو أكثر 
لإنشاء إلتزامات على طرف واحد أو التزامات تبادلية بين أكثر 
من طرف ويتعلق بعمل تجارى أو إلتزام مدنى أو بعلاقة مع أى 
دائرة حكومية. 

المعاملات الإلكترونية: المعاملات التى تنفذ بوسائل إلكترونية. 

الإلكتروني: تقنية استخدام وسائل كهربائية أو مغناطيسية أو ضوئية أو 
الكترومغناطيسية أو أى وسائل مشابهة فى تبادل المعلومات 
وتخزينها. 

المعلومات: البيانات والنصوص والصور والأشكال والأصوات والرموز 
وقواعد البيانات وبرامج الحاسوب وما شابه ذلك. 

تبادل البيانات الإلكترونية: نقل المعلومات إلكترونياً من شخص إلى آخر 
باستخدام نظم معالجة المعلومات. 

رسالة المعلومات: المعلومات التى يتم إنشاؤها أو إرسالها أو تسلمها أو 
تخزينها بوسائل إلكترونية أو بوسائل مشابهة بما فى ذلك تبادل 
البيانات إلكترونية أو البريد الإلكتروني أو البرق أو التلكس أو 
النسخ البرقي. 
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السجل الإلكتروني: القيد أو العقد أو رسالة المعلومات التى يتم إنشاؤها 
أو إرسالها أو تسلمها أو تخزينها بوسائل إلكترونية. 

العقد الإلكتروني: الاتفاق الذى يتم إنعقاده بوسائل إلكترونية» كليا أو 

التوقيع الإلكتروني: البيانات التى تتخذ هيئة حروف أو أرقام أو رموز أو 
إشارات أو شيرها وتكون مدرجة بشكل إلكتروني أو رقمى أو ضوئي أو أى 
وسيلة أخرى ممائلة فى رسالة معلومات أو مضافة عليها أو مرتبطة بها ولها 
طابع يسمح بتحديد هوية الشخص الذى وقعها ويميزه عن غيره من أجل 
وقيعه وبغرض الموافقة على مضمونه. 

نظام معالجة المعلومات: النظام الإلكتروني المستخدم لإنشاء رسائل 
المعلومات أو إرسالها أو تسلمها أو معالجتها أو تخزينها أو تجهيزها على أى 
وجه آخر. 

الوسيط الإلكترونسي: برنامج الحاسوب أو أى وسيلة إلكترونية أخرى 
تستعمل من أجل تنفيذ إجراء أو الاستجابة لإجراء بقصد إنشاء أو إرسال أو 
تلم :ررسالة معلوماك دون تذخل تتخصسي: 

المنشسئ: الشخص الذى يقوم؛ بنفسه أو بواسطة من ينيبه؛ بإنشاء أو 
إرسال رسالة المعلومات قبل تسلمها وتخزينها من المرسل إليه. 

المرسل إليه: الشخص الذى قصد المنشئ تسليمه رسالة المعاومات. 

إجراء التوثيق: الإجراءات المتبعة للتحقق من أن التوقيع اإنكتروني أو 
السجل الإلكتروني قد تم تنفيذه من شخص معينء أو لتتبع التغيرات والأخطاء 
التى حدثت فى سجل إلكتروني بعد إنشائه بما فى ذلك إستخدام وسائل التحليل 
للتعرف على الرموز والكلمات والأرقام وفك التشفير والاستعادة العكسية 
وأى وسيلة أو إجراءات أخرى تحقق الغرض المطلوب. 
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شهادة التوثيق: الشهادة التى تصدر عن جهة مختصة مرخصة أو 
معتمدة لإثبات نسبة توقيع إلكتروني إلى شخص معين استنادا إلى إجراءات ' 
توثيق معتمدة. 

رمز التعريف: الرموز الذى تخصصه الجهة المرخصة أو المعتمدة 
لتوثيق العقود الإلكترونية للشخص المعا.ى لاستعماله من المرسل إليه من 
أجل تمييز السجلات الصادرة عن ذلك الشخص من غيرها. 

المؤفسسة المالسية: الب-نك المرخص أو المؤسسة المالية المصرح لها 
بالتعامل بالتحويلات المالية رفق أحكام القوائين النافذة. 

القيد غير المشسروع: أى قيد مالى على حساب العميل نتيجة رسانة 
إإكترونية أرسلت بإسمه دون علمه أو موافقته أو دون تفويض منه. 

الفصل الأول 
أحكام عامة 
مادة ؟ 

أ- يهدف هذا القانون إلى تسهيل الوسائل الإلكترونية فى إجراء 
المعاملات وذلك مع مراعاة أحكام أى قوانين أخرى ودون تعديل أو إلغاء 
لأى من هذه الأحكام. 

ب- يراعي عند تطبيق أحكام هذا القائون قواعد العرف التجارى الدولى 
ذات العلاقة بالمعاملات الإلكترونية ودرجة التقدم فى تقنية تبادلها. 

صسادة 5 

تسرى أحكام هذا القانون على ما يلي: 

أ- المعاملات الإلكترونية والسجلات الإلكترونية والتوقيع الإلكتروني 
وأى رسالة معاومات إلكترونية. 
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ب- المعاملات الإلكترونية التى تعتمدها أى دائرة حكومية أو مؤسسة 
رسمية بصورة كلية أو جزئية. 
مصادة ه 

أ- تطبق أحكام هذا القانون على المعاملات التى يتفق أطرافها على تنفيذ 
معاملاتهم بوسائل إلكترونية ما لم يرد فيه نص صريح يقضي بغير ذلك. 

ب- لمقاصد هذه المادة لا يعتبر الاتفاق بين أطراف معينة على إجراء 
معاملات محددة بوسائل إلكترونية ملزما لإجراء معاملات أخرى بهذه 
الوسائل. 

١ مادة‎ 

لا تسرى أحكام هذا القانون على ما يلي: 

أ- العقود والمستندات والوثائق التى تنظم وفقا لتشريعات خاصة بشكل 
معين أو تتم بإجراءات محددة ومنها: 

-١‏ إنشاء الوصية وتعديلها. 

- إنشاء الوقف وتعديل شروطه. 

- معاملات التصرف بالأموال غير المنقولة بما فى ذلك الوكالات 
المتعلقة بها وسندات ملكيتها وإنشاء الحقوق العينية عليها باستثناء عقود 
الإيجار الخاصة بهذه الأموال. 

4 - الوكالات والمعاملات المتعلقة بالأحوال الشخصية. 

5- الإشعارات المتعلقة بإلغاء أو فسخ عقود خدمات المياه والكهرباء 
والتأمين الصحي والتأمين على الحياة. 

5- لوائح الدعاوى والمرافعات وإشعارات التبليغ القضائية وقرارات 
المحاكم. 
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ب- الأوراق المالية إلا ما تنص عليه تعليمات خاصة تصدر عن الجهات 
المختصة استنادا لقانون الأوراق المالية النافذ المفعول. 


الفصضل الثاني 
السجل والعقد والرسالة والتوقيج الإلكتروني 
مادة ؟ 


أ- يعتبر السجل الإلكتروني والعقد الإلكتروني والرسالة الإلكترونية 
والتوقيع الإلكتروني منستجا للآثار. القانونية ذاتها المترتبة على الوثائق 
والمستندات الخطية والتوقيع الخطي بموجب أحكام التشريعات النافذة من 
حيث إلزامها لأطرافها أو صلاحيتها فى الإثبات. 

ب- لا يجوز إغفال الأثر القانوني لأى مما ورد فى الفقرة (أ) من هذه المادة 
لأنها أجريت بوسائل للكترونية شريطة إتفاقها مع أحكام هذا القانون. 

مسادة م 

أ- يستمد السجل الإلكتروني أثره القانوني ويكون له صفة النسخة 
الأصلية إذا توافرت فيه مجتمعة الشروط التالية: 

-١‏ أن تكون المعلومسات الواردة فى ذلك السجل قابلة للإحتفاظ بها 
وتخزينها بحيث يمكن؛ فى أى وقتء الرجوع إليها. 

”- إمكانسية الإحتفاظ بالسجل الإلكتروني بالشكل الذى تم به إنشاؤه أو 
إرساله أو تسلمه أو بأى شكل يسهل به إثبات دقة المعلومات التى وردت فيه 
عند إنشائه أو إرساله أو تسلمه. 


7- دلالة المعلومات الواردة فى السجل على من ينشئه أو يتسلمه وتاريخ 
ووقت إرساله وتسلمه. 
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ب- لا تطبق الشروط الواردة فى الفقرة (أ) من هذه المادة على 
المعلومات المرافقة للسجل التى يكون القصد منها تسهيل إرساله وتسلمه. 

ج- يجوز للمنشئ أو المرسل إليه إثبات الشروط الواردة فى الفقرة (أ) 
من هذه المادة بواسطة الغير. 

صادة و 

أ- إذا اتفققت الأطراف على إجراء معاملة بوسائل إلكترونية يقتضي 
التشريع الخاص بهذه المعاملة تقديم المعلومات المتعلقة بها أو إرسالها أو 
تسليمها إلى الغير بوسائل خطية فيجوز لهذه الغاية اعتبار إجرائها بوسائل 
إلكترونية متفقا مع متطلبات تلك التشريعات إذا كان المرسل إليه قادرا على 
طباعة تلك المعلومات وتخزينها والرجوع إليها فى وقت لاحق بالوسائل 
المتوافرة لديه. 

ب- إذا حال المرسل دون إمكانية قيام المرسل إليه بطباعة السجل 
الإلكتروني وتخزينه والاحتفاظ به يصبح هذا السجل غير ملزم للمرسل إليه. 
سادة ٠١‏ 

أ- إذا استوجب تشريع نافذ توقيعا على المستند أو نص علي ترتيب أثر 
على خلوه من التوقيع فإن التوقيع الإلكتروني على السجل الإلكتروني يفى 
بمتطلبات ذلك التشريع. 

ب- يتم إثبات صحة التوقيع الإلكتروني ونسبته إلى صاحبه إذا توافرت 
طريقة لتحديد هويته والدلالة على موافقته على المعلومات الوار:ة فى السجل 
الإلكتروني الذى يحمل توقيعه إذا كان تلك الطريقة مما يعول عليها لهذه 
الغاية فى ضوء الظروف المتعلقة بالمعاملة بما فى ذلك إتفاق الأطراف على 
استخدام تلك الطريقة. 


ا 





مصادة ١١‏ 
إذا استجوب تشريع نافذ الإحتفاظ بمستند اخايات التوثيق أو الإثبات أو ' 
التدقيق أو أى غرض آخر ممائل يجوز الاحتفاظ بسجل إلكتروني لهذه 
الغاية» إلا إذا نص فى تشريع لاحق على وجوب الاحتفاظ بالسجل خطيا. 
مادة ؟١‏ 
يجوز عدم التقيد بأحكام المواد من )١١-1(‏ من هذا القانون فى أى من 
الحالات التالية: 
أ- إذا كان تشريع ذافا رةتضي لرسال أو تقديم معلومات معينة بصورة 
خدلية إلى شخص ذى علاقة وأجاز هذ! التشريع الاتفاق على غير ذلك. 
ب- إذا اتفق على إرسال أو توجيه معلومات معينة بالبريد الممتاز أو 
السريع أو بالبريد العادى. 
مادة ؟١١‏ 
تعتبر رسالة المعلومات وسيلة من وسائل التعبير عن الإرادة المقبولة 
قانونا لإبداء الإيجاب أو القبول بقصد إنشاء التزام تعاقدى. 
مادة ١>‏ 
تعتبر رسانة المعلومات صادرة عن المنشئْ سواء صدرت عنه ولحسابه أو 
بوساطة وسيط. إلكتروني معد للعمل أتوماتيكيا بوساطة المنشئ أو بالنيابة عنه. 
مادة ١6‏ 
أ- للمرسل إليه أن يعتبر رسالة المعلومات صادرة عن المنشئ وأن 
يتصرف علىى هذا الأسباب فى أى من الحالات التالية: 
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-١‏ إذا استخدم المرسل إليه نظام معالجة معلومات سبق أن اتفق مع المنشئ 
على استخدامه لهذا الغرض للتحقق من أن الرسالة صادرة عن المنشئ. 

”- إذا كانت الرسالة التى وصلت للمرسل إليه ناتجة من إجراءات قام 
بها شخص تابع للمنشئ أو من ينوب عنه ومخول بالدخول إلى الوسيلة 
الإلكترونية المستخدمة من أى منهما لتحديد هوية المنشئ. 

ب- لا تسرى أحكام الفقرة (]) من هذه المادة على أى من الحالتين التاليتين: 

-١‏ إذا استلم المرسل إليه إشعارا من المنشئ يبلغه فيها أن الرسالة غير 
صادرة عنه فعليه أن يتصرف على أساس عدم صدورها عن المنشئ ويبقي 
المنشئ مسؤولا عن أى نتائج قبل الإشعار. 

”- إذا علم المرسل إليه؛ أو كان بوسعه أن يعلم أن الرسالة لم تصدر 
عن المنشئ. 

١١5 صادة‎ 

أ- إذا طلب المنشئ من المرسل إليه بموجب رسالة المعلومات إعلامه 
بتسام تلك الرسالة أو كان متفقا معه على ذلك؛ فإن قيام المرسل إليه بإعلام 
المنشئ بالوسائل الإلكترونية أو بأى وسيلة أخرى أو قيامه بأى تصرف أو 
إجراء يشير إلي أنه قد استلم الرسالة يعتبر استجابة لذلك الطلب أو الاتفاق. 

ب- إذا علسق المنشئ أثر رسالة المعلومات على تسلمه إشعار من 
المرسل إليه بتسلم تلك الرسالة؛ تعامل الرسالة وكأنها لم تكن إلى, حين تسلمه 
لذلك الإشعار. 

ج- إذا طلب المنشئ من المرسل إليه إرسال إشمار بتسلم رسالة 
المعلومات ولم يحدد أجلا لذلك ولم يعلق أثر الرسالة على تسلمه ذلك 
الإشحار فله؛ فى حالة عدم تسلمه الإشعار خلال مدة معقولة؛ أن يوجه إلى 
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المرسل إليه تذكيرا بوجوب إرسال الإشعار خلال مدة محددة تحت طائلة 
اعتبار الرسالة ملغاة إذا لم يتسلم الإشعار خلال: هذه المدة. 

د- لا يعتبر إشعار التسلم بحد ذاته دليلا على أن مضمون الرسالة التى 

تسلمها المرسل إليه مطابق لمضمون الرسالة التى أرسلها المنشئ. 
همادة ١‏ 

أ- تعتبر رسالة المعلومات قد أرسئت من وقت دخولها إلى نظام معالجة 
معلومات لا يخضع لسيطرة المنشئ أو الشخص الذى أرسل الرسانة نيابة 
عنه ما لم ينفق المنشئ أو ااءرسل إليه على غير ذلك. 

ب- إذا كان المرسل إليه قد متدد نظام معالجة معلومات لتسلم رسائل 
المعلومات فتعتبر الرسالة قد تم تسلمها عند دخولها إلى ذلك النظامء فإذا 
أرسات الرسالة إلى نظام غير الذى تم تحديده فيعتبر إرسالها قد تم منذ قيام 
المرسل إليه بالإطلاع عليه لأول مرة. 

ج- إذا لم يحدد المرسل إليه نظام معالجة معلومات لتسلم رسائل 
المعلومات فيعتبر وقت تسلم الرسالة عند دخولها لأى أى نظام معالجة 
معلومات تابع للمرسل إليه. 

١4 صادة‎ 


ما م 


أ- تعتبر رسالة المعلومات قد أرسلت من المكان الذى يقع فيه مقر عمل 
المنشئ وأنها استلمت فى المكان الذى يقع فيه مقر عمل المرسل إليه وإذا لم 
يكن لأى م.نهما مقر عمل يعتبر مكان إقامته مقرا لعمله» ما لم يكن منشئ 
الرسالة والمرسل إليه قد اتفقا على غير ذلك. 

ب- إذا كسان المنشئ أو المرسل إليه أكثر من مقر لأعماله فيعتبر المقر 
الأقسرب صلة بالمعاملة هو مكان الإرسال أو التسلم؛ وعند تعذر الترجيع 
يعتبر مقر ال:.ل الرئيس هو مكان الإرسال أو التسلم. 
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الفصل الرابع 
السند الإلكتروني القابل للتحويل 
مادة 19 

أ- يكون السند الإلكتروني قابلا للتحويل إذا انطبقت عليه شروط السند 
القابل للتداول وفقا لأحكام قانون التجارة باستثناء شرط الكتابة» شريطة أن 
يكون الساءدب قد وافق على قابليته للتداول. 

ب- إذا أمكن استرجاع لبيانات الواردة على صفحتي الشيك يعتبر الاحتفاظ 
بالشيك إلكترونيا وفقا لأحكام المادة (4) من هذا القانون إجراء قانونياً. 

ج- لا تسرى أحكام المواد (١٠)و(١١)و(١١)و(71)و(؛‏ ") من هذا 
القانئون على الشيكات الإلكترونية إلا بموافقة من البنك المركزي تحدد أسسها 


بمقتضي تعليمات يصدرها لهذه الغاية. 
مسادة ٠١‏ 


يعتبر حامل السند محولا باستعمال الحقو:. المتعلقة بالسند القابل للتحويل إذا 
كان نظام معالجة المعلومات المستخدم لإنشاء السند وتحويله مؤهلا لإثبات 
تحويل الحق فى ذلك السند وعلى التحقق من شخصية المستفيد أو المحول إليه. 

7١ مسادة‎ 

أ- يعتبر نظام المعالجة الإلكتروني مؤهلا لإثبات تحويل الحق فى السند 
تطبيقا لأحكام المادة )٠١(‏ من هذا القانون إذا كان ذلك النظام يسمح بإنشاء 
السند الإلكتروني وحفظه وتحويله وذلك بتوافر الشرطين التاليين مجتمعين: 

-١‏ إذا كانت النسخة المعتمدة من السند القابل للتحويل محددة بصورة 
غير قابلة للتغيير وذلك مع مراعاة لحكم الفقرة (ج) من هذه المادة. 


مكلا 


١‏ - إذا كانت النسخة المعتمدة من السند تدل على اسم الشخص الذى تم 
سحب السند لمصلحته وأن السند قابل للتحويل وتضمنت اسم المستفيد. 
ب- ترسل النسخة المعتمدة وتحفظ من قبل الأشخاص الذى يملك الحق 
فيها أو الشخص المودعة لديه لمصلحة صاحب الحق فى السند. 
ج.١-‏ تعتمد النسخ المأخوذة عز, النسخة المعتمدة التى حدث عليها تغيير 
أو إضافة بموافقة من الشخص الذى يملك حق التصرف فى السند. 
١‏ - يؤشر على كل نسخة مأخوذة من السند بأنها معتمدة أو غير معتمدة. 
*- تعرف كل نسخة مأخوذة من الند.خة المعتمدة بأنها نسخة مطابقة 
النسخة المعتمدة. 
مادة ١١‏ 
يعتبر حامل السند الإلكتروني صاحب الحق فى سند قابل للتحويل ومخولا 
بجميع الحقوق والدفوع للتى يتمتع بها حامل السند العادى وفقا لأى تشريع نافذا 
إذا كان مستوفيا لجميع شروطه وذلك ما لم يتم الاتفاق علي غير ذلك. 
مادة ؟؟ 
يتمتع المدين بسند إلكتروني قابل للتحويل بالحقوق والدفوع نفسها التى 
يتمتع بها المدين بسند خطى قابل للتحويل. 
مادة ١>‏ 
إذا اعترض شخص على تنفيذ سند إلكتروني قابل للتحويل فعلى طالب 
التنفيذ تقديم إثبات كاف على أنه الحامل الحقيقي له؛ وله إثبات ذلك بإبراز 
النسخة المعتمدة من السند القابل للتحويل وسجلات النشاط التجارة التى تتعلق 
بالسند للتحقق, من شروط السند وهوية حامله. 
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الفصل الخامس 
التحويل الإلكتروني للأموال 
مادة ١١‏ 
يعتبر تحويل الأموال بوسائل إلكترونية وسيلة مقبولة لإجراء الدفع؛ ولا 
يؤثر هذا القائون بأى صورة كانت على حقوق الأشخاص المقررة بمقتضى 
التشريمات ذأت العلاقة النافدة المفعول. 
صادة ١١‏ 


على كل مؤسسة مالية تمارس أعمال التحويل الإلكتروني للأُموال وفقا 
لأحكام هذا القانون والأنظمة الصادرة بمقتضاه الإلتزام بما يلي: 


أ- التقيد بأحكام قانون البنك المركزى الأردنى وقانون البنوك والأنظمة 
والتعليمات الصادرة إستنادا لهما. 


ب- اتخاذ الإجراءات الكفيلة بتقديم خدمات مأمونة للعملاء والحفاظ على 
السرية المصرفية. 
مسادة ؟١؟‏ 
لا يعتبر العميل مسؤولا عن أى قيد غير مشروع على حسابه بواسطة 
التحويل الإلكتروني تم بعد تبليغه المؤسسة المالية عن إمكانية دخول الغير 
إلى حسابه أو فقدان بطاقته أو احتمال معرفة الغير لرمز التعريف المتعلق به 
والطلب منها وقف العمل بوسيلة التحويل الإلكترونية. 
صادة ١١‏ 
على الرغم مما ورد فى المادة (11) من هذا القانون» يعتبر العميل 
مسؤولا عن أى استعمال غير مشروع لحسابه بوساطة تحويل, إلكتروني إذا 
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شت أن إهماله قد ساهم فى ذلك بصورة رئيسة وأن المؤسسة قد قامت 
بواجباتها للحيلولة دون أى استعمال غير مشروم اذلك الحساب. 
مسادة ١9‏ 

يصدر البنك المركزي التعليمات اللازمة لتنظيم أعمال التحويل الإلكتروني 
للأموال بما فى ذلك إعتماد وسائل للدفاع الإلكتروني واعتماد القيد الناتج عن 
تحويل غير مشروع وإجراءات تصحيح الأخطاء والإفصاح عن المعلومات وأى 
أمور أخرى تتعلق بالأعمال المصرفية الإلكترونية بما فى ذلك المعلومات التى 
تلتزم المؤسسات المالية «تزويا بها. 


الفصل السادس 
توثيق السجل والتوقيع الإلكتروني 
مادة ٠٠١‏ 


أ- لمقاصد التحقق من أن قيدا إلكترونيا لم يتعرض إلى أى تعديل منذ 
تاريخ معينء فيعتبر هذا القيد موثقا من تاريخ التحقق منه إذا تم بموجب 
إجراءات توثيق معتمدة أو إجراءات توثيق مقبولة تجاريا أو متفق عليها بين 
الأطراف ذوى العلاقة. 

ب- وتعتبر إجراءات التوثيق مقبولة تجاريا إذا تم عند تطبيقها مراعاة 
الظروف التجازية الخاصة بأطراف المعاملة بما فى ذلك: 

-١‏ طبيعة المعاملة. 

؟- درجة دراية كل طرف من أطراف المعاملة. 

9- حجم المعاملات التجارية المماثلة التى ارتبط بها كل طرف من 

الأطراف. 


4- توافر الإجراءات البديلة التى رفض أى من الأطراف استعمالها. 
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ه- كلفة الإجراءات البديلة. 
5- الإجراءات المعتادة لمثل هذه المعاملة. 
مادة ١؟‏ 
إذا تبين نتيجة تطبيق إجراءات التوثيق المستخدمة أنها معتمدة أو مقبولة 


تجاريا أو متفقا عليها بين الأطراف فيعتبر التوقيع الإلكتروني موثقا إذا 
اتصفب بما يلبي: 


أ- تميز بشكل فريد بإرتباطه بالشخص صاحب العلاقة. 
ب- كان كافيا للتعريف بشخص صاحبه. 
ج- تم إنشاؤه بوسائل خاصة بالشخص وتحت سيطرته. 
د- ارتبط بالسجل الذى يتعلق به بصورة لا تسمح بإجراء تعديل على 
القيد بعد توقيعه دون إحداث تغيير فى التوقيع. 
مادة ؟؟ 
أ- ما لم يثبت خلال ذلك يفترض ما يلي: 
-١‏ أن السجل الإلكتروني الموثق لم يتم تغييره أو تعديله منذ تاريخ 
إجراءات توثيقه. 
"- أن التوقيع الإلكتروني الموثق صادر عن الشخص المنسوب إليه» 
وأنه قد وضع من قبله للتدليل على موافقته على مضمون السند. 
ب- إذا لم يكن السجل الإلكتروني أو التوقيع الإلكتروني موثقا فليس له 
أى حجية. 
مادة ؟؟ 


يعتبر السجل الإلكتروني أو أى جزء منه يحمل توقيعا إلكترونيا موثقا 
سجلا موثقا بكامله أو فيما يتعلق بذلك الجزءء حسب وافع الحال, ذا تم 
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التوقيع خلال مدة سريان شهادة توثيق معتمدة ومطابقته مع رمز التعريف 
المبين فى تلك الشهادة. 
صسادة >؟ 
تكون شهادة التوثيق التى تبين رمز التعريف معتمدة فى الحالات التالية: 
أ- صادرة عن جهة مرخصة أو معتمدة. 
ب- صادرة عن جهة مرخصة من سلطة مختصة في دولة أخرى 
ومعترف بها. 
ج- صادرة عن دائرة حكومية أو مؤسسة أو هيئة مفوضة قانونا بذلك. 
د- صادرة عن جهة وافق أطراف المعاملة على اعتمادها. 
الفصل السابج 
العتسوبات 
مادة ه؟ 
يعاقب كل من يقوم بإنشاء أو نشر أو تقديم شهادة توثيق لغرض احتياني 
أو لأى غرض غير مشروع بالحبس مدة لا تقل عن ثلاثة أشهر ولا تزيد 
على سنتين أو بغرامة لا تقل عن ٠٠١‏ ثلاثة آلاف دينار ولا تزيد على 
٠٠‏ عشرة آلاف دينار أو بكلتا هاتين العقوبتين. 
مادة 5م 
يعاقفب كل من يقدم إلى جهة تمارس أعمال توثيق المستفدات معلومات 
غير صحيحة بقصد إصدار شهادة توثيق أو وقف سريانها أو إلغائها بالحبس 
مدة لا تقل عن شهر ولا تزيد على ستة أشهر أو بغرامة لا تقل عن ٠٠٠١‏ 
ألف دينار برلا تزيد على ٠‏ خمسة آلاف دينار أو بكلتا هاتين العقوبتين. 
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مادة ١٠؟‏ 
تعاقب أى جهة تمارس أعمال توثيق المستندات بغرامة لا تقل عن 
٠‏ خمسين ألف دينار إذا قامت بتقديم معلومات غير صحيحة فى طلب 
التسجيل أو أفشت أسرار أحد عملائها أو خالفت الأنظمة والتعليمات التى 
تصدر استنادا إلى هذا لالقانون. 
مادة /؟ 
يعاقب كل من يرتكب فعلا يشكل جريمة بموجب التشريعات النافذة 
بواسطة استخدام الوسائل الإلكترونية بالحبس مدة لا تقل عن ثلاثة أشهر ولا 
تزيد على سنة أو بغرامة لا تقل عن ٠٠١‏ ثلاثة آلاف دينار ولا تزيد على 
٠‏ عشر آلاف دينار أو بكلتا هاتين العقوبتين» ويعاقب بالعقوبة الأشد 
إذا كان العقوبات المقررة فى تلك التشريعات تزيد على العقوبة المقررة فى 
هذا القانون. 
الفصل الثامن 
أحكام ختقامية 
مادة ؟؟ 
تحدد بمقتضي قرارات يصدرها مجلس الوزراء الجهات المكلفة بمتابعة 
تطبيق أحكام هذا القانون والمهام المنوطة بأى منها. 
مادة 5:٠١‏ 


يصسدر مجلس الوزراء الأنظمة اللازمة لتنفيذ أحكام هذا ألقانون بما فى 
ذلك ما يلي: 


اذ ةه 


أ- الرسوم التى تستوفيها أى دائرة حكومية أو مؤسسة رسمية مقابل 
إجراء المعاملات الإلكترونية. 
ب- الإجراءات المتعلقة بإصدار شهادات التوثيق والجهة المختصة بذلك 
والرسوم التى يتم استيفاؤها لهذه الغاية. 
مادة 4١‏ 
رئيس الوزراء والوزراء مكلفون بتنفيذ أحكام هذا القانون. 
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قانون المبادلات والتجار ة الإلكترونية التونسي 
رقم 8١‏ لسنة ٠٠٠١‏ 


مؤرخ قانون عدد 86١‏ لسنة 6٠‏ فى 5 مايو/ آيار ٠‏ يتعلوق, 
بالمبادلات والتجارة الإلكترونية. 
الباب الأول 
أحكام عامة 
الفصل الأول 
يضبط هذا القانون القواعد العامة المنظمة للمبادلات والتجارة الإلكترونية 
وتخضسع المبادلات والتجارة الإلكترونية فى ما لا يتعارض وأحكام هذا 
القانون إلى التشريع والتراتيب الجاري بها العمل. 
يجرى على العقود الإلكترونية نظام العقود الكتابية من حيث التعبير عن الإرادة 
ومفعولها للقانوني وصحتها وقابليتها فى ما لا يتعارض وأحكام هذا القانون. 
الفصل الثاني 
يقصد فى مفهوم القانون ب: 
- المبادلات الإلكترونية: المبادلات التى تتم باستعمال الوثائق الإلكترونية. 
- التجارة الإلكترونية: العمليات التجارية التى تتم عبر المبادلات الإلكترونية. 
- شهدة المصادقة الإلكترونية: الوثيقة الإلكترونية المؤمنة بواسطة 
الإمضاء الإلكتروني للشخص الذى أصدرها والذى يشهد من خلالها أثر 
المعاينة على صحة البيانات التى تتضمنها. 
- مزود خدمات المصادقة الإلكترونية: كل شخص طبيعى أو معنوى 
يحدث ويسلم ويتصرف فى شهادات المصادقة ويسدى خدمات أخرى ذات 
علاقة بالإمضاء الإلكتروني. 
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- التشفير: إما استعمال رموز أو إشارات غير متداولة تصبح بمقتماها 
المعلومات المرغوب تمريرها أو إرسالها غير قابلة للفهم من قبل الغير أو 
إستعمال رموز أو إشارات لا يمكن الوصل إلى المعلومات بدونها. 
- منظومة إحداث الإمضساء: مجموعة وحيدة من عناصر التشفير 
الك.خصية أو مجموعة من المعدات المهيأة خصيصاً لإحداث إمضاء إلكتروني. 
- منظومة التدقيق فى الإمضاء: مجموعة من عناصر التشفير العمومية 
أو مجموعة من المعدات التى تمكن من التدقيق فى الإمضاء الإلكتروني. 
- وسيلة الدفع الإلكتروني: الوسيلة التى تمكن صاحبها من القيام 
بعمليات الدفع المباشر عن بعد عبر الشبكات العمومية للاتصالات. 
- منتوج: كل خدمة أو منتوج طبيعي أو فلاحي أو حرفى أو صناعى 
مادى أو لا مادى. 
الفصل الثالث 
يخضع استعمال التشفير فى المبادلات والتجارة الإلكترونية عبر الشبكات 
العمومية للاتصالات إلى التراتيب الجارى بها العمل فى ميدان الخدمات ذات 
القيمة المضافة للاتصالات. 
الباب الثاني 
فى الوثيقة الإلكترونية والإمضاء الإلكتروني 
الفصل الرابج 
يعتمد قانوناً حفظ الوثيقة الإلكترونية كما يعتمد حفظ الوثيقة الكتابية 
ويلتزم المرسل بحفظ الوثيقة الإلكترونية فى الشكل المرسلة. 
ويلتزم المرسل إليه بحفظ الوثيقة فى الشكل الذى تسلمها به. 
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ويتم حفظ الوثيقة الإلكترونية على حامل إلكتروني يمكن من: 
الإطلاع على محتواها طيلة مدة صلوحيتها. 
حفظها فى شكلها النهائي بصفة تضمن سلامة محتواها. 
حفظ المعلومات الخاصة بمصدرها ووجهتها وكذلك تاريخ ومكان 
إرسالها أو استلامها. 
الفصل الخامس 
يمكن لكل من يرغب فى إمضاء وثيقة إلكترونية إحداث إمضائه 
الإلكتروني بواسطة منظومة بوثوق بها يتم ضبط مواصفاتها التفنية بقرار من 
الوزير المكلف بالإتصالات. 
الفصل السادس 
يتعين على كل من يستعمل منومة إمضاء إلكتروني: 
- اتخاذ الاحتياطات الدنيا التى يتم ضبطها فى القرار المنصوص عليه 
بالفصل الخامس من هذا القانون لتفادى كل استعمال غير مشروع لعناصر 
التشفير أو المعدات الشخصية المتعلقة بإمضائه. 
- إعلام مزود خدمات المصادقة الإلكترونية بكل استعمال غير مشروع 
لإمضائه. 
- الحرص على مصداقية كافة المعطيات التى صرح بها لمزود خدمات 
المصادقة الإلكترونية ولكافة الأطراف التى طاب منها أن تثق فى إمضائه. 
الفصل السابح 
فى صورة إخلاله بالالتزامات المنصوص عليها بالفصل السادس من هذا 
القانون يتحمل صاحب الإمضاء مسئولية الأضرار الملاحقة بالغير الناتجة 


لامع - 


الباب الثالث 
فى الوكالة الوطنية للمصادقة الإلكترونية 
النصل الثامن 
أحدثات مؤسسة عمومية لا تكسي صبغة إدارية تتمتع بالشخصية 
المعنوية وبالاء.ستقلال المالي أطنق عليها اسم (الوكالة الوطنية للمصادقة 
الإلكترون -ية) وتخضع فى علاقتها مع الغير إلى التشريع التجارى ومقردها 
بتونس العاصمة. ٌ 
الفنصل التاسع 
تتولى هذه المؤسسة القيام خاصة بالمهام التالية: 
- منح ترخيص تعاطي نشاط مزود خدمات المصادقة الإلكترونية على 
كامل تراب الجمهورية التونسية. 
- السهر على مراقبة احترام مزود خدمات المصادقة الإلكترونية لأحكام 
هذا القانون ونصوصه التطبيقية. 
- تحديد مواصفات منظومة إحداث الإمضاء والتدقيق. 
إيرام اتفاقيات الاعتراف المتبادل مع الأطراف الأجنبية. 
- إصدار وتسليم وحفظ شهادات المصادقة الإلكترونية الخاصة بالأعوان 
العموميين المؤهلين للقيام بالمبادلات الإلكترونية. 
- ويمكن أن يتم ذلك مباشرة أو عبر مزودى خدمات مصادقة إلكترانية عموميين. 
- المد :همة فى أنشطة البحث والتكوين والدراسة ذات العلاقة بالمبادلات 
والتجارة الإلكترونية. 
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وبصفة عامة كل نشاط آخر يقع تكليفها به من قبل سلطة الإشراف وله 
علاقة بميدان تدخلها. 

وهى تخضع لإشراف الوزارة المكلفة بالقطاع. 

الفصل العاشر 

يمكن أن تسسند إلى الوكالة الوطنية للمصادقة الإلكترونية عن طريق 
تخصيص ممتلكات الدولة المنقولة وغير المنقولة الضرورية للقيام بمهامها. 

وفى صورة حل المؤسسة ترجع ممتلكاتها إلى الدولة التى تتولى تنفيذ 
إلتزاماتها وتعهداتها طبقا للتشريع الجارى به العمل. 


الباب الرابج 
فى خدمات المصادقة الالكترونية 
الفصل الحادي عشر 


يتعين على كل شخص طبيعي أو معنوى يرغب فى تعاطي نشاط مزود 
خدمات الدصادقة الإلكترونية الحصول على ترخيص مسبق من الوكالة 
الوطنية للمصادقة الإلكترونية. 

ويجب أن تستوافر فسى الشخص الطبيعي أو الممثل القانوني للشخص 
المعنوى الزاغ.ب فى الحصول على ترخيص لتعاطى نشاط مزود خدمات 
المصادقة الإلكترونية الشروط التالية: 

- أن يكون من ذوى الجنسية التونسية منذ خمسة أعوام على الأقل. 

- أن يكون مقيماً بالبلاد التونسية. 

- أن يكون متمتعا بحقوقه المدنية والسياسية ونقى السوابق العدالية. 

- أن يكون متحصلاً على الأقل على شهادة الأستاذية أو ما يعادلها. 


-4مةع 


ت- أن لا وقواطن قلطا مهديا آخن. 
الفصل, الثاني عشر 
يتولى كل مزود خدمات المصادقة الإلكترونية إصدار وتسليم وحفظ 
الشهادات وفقاً لكراس شروط تتم المصادقة عليه بأمره وعند الاقتضاء 
بتطبيقها أو إلغاءها وذتا لأحكام هذا القانون. 
ويتضمن كراس الشروط خاصة: 
- كلفة دراسة ومتابعة ملفات مطالب الشهادات. 
- آجال دراسة الملفات. 
- الإمكانيات المادية والمالية والبشرية التى يجب توافرها لتعاطى 
النشاط. 
- شروط تأمين التفاعل المتبادل لأنظمة المصادفة وربط سجلات 
شهادات المصادقة. 
- القواعد المتعلقة بالإعلام والخاصة بخدماته والشهادت التى سلمها 
والتى يتعين على مزود خدمات المصادقة الإلكترونية حفظها. 
الفصل الثالثك عشر 
يتعين على مزود خدمات المصادقة الإلكترونية استعمال وسائل مرثوق 
بها لإصدار وتسليم وحفظ ششهادات واتخاذ الوسائل اللازمة لحمايتها من 
التقليد والتدليس وفقاً لكراس الشررط المنصوص عليها بالفصل "''نى عشر 


من هذا القانون. 


الفصل الرابج عشر 
على كل مزود خدمات مصادقة إلكترونية مسك سجل إلكتروني لشهادات 
المصادقة على ذمة المستعلمين مفتوح للإطلاع إلكترونيا بصفة مستمرة على 
المعلومات المدونة به. 
ويتضمن سجل شهادات المصادقة عند الاقتضاء تاريخ تعليق الشهادات 
وإلغائها. 
ويتعين حماية هذا السجل وشهادة المصادقة من كل تغيير غير مرخص فيه. 
الفصل الخامس عشر 
يتعين على مزودى خدمات المصادقة الإلكترونية وأعوانهم المحافظة 
على سرية المعلومات التى عهدت إليهم فى إطار تعاطى أنشطتهم باستثناء 
تلك التى رخص صاحب الشهادة كتابيا أو إلكترونياً فى نشرها أو الإعلام بها 
أو فى الحالات المنتصوص عليها فى التشريع الجاري به العمل. 
الفصل السادس عشر 
يتولى مزود خدمات المصادقة الإلكترونية عند طلب شهادة جمع 
المعلومات ذات الصصسبغة الشخصية مباشرة من الشخص المعنى وله أن 
يتحصل عليها من الغير بعد الموافقة الإلكترونية لهذا الشخص. 
يحجر على مزود خدمات المصادقة الإلكترونية جمع المعلومات التى لا 
تكون ضرورية لتسليم الشهادة. 
ويحجر عليه استعمال المعلومات التى جمعها بغرض تسليم الشهادة 
خارج إطار أنشطة المصادقة ما لم يحصل كتابياً أو إلكترونياً على موافقة 
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الفصل السابج عشر 

يصدر مزود خدمات المدسادقة الإلكترونية شهادات مصادقة تستجيب 
لمقتضيات السلامة والوثوق بها. 

وتضبط المعطيات التقنية المتعلقة بالشهادة والوثوق بها بقرار من الوزير 
المكتلف بالإتصالات. 

وتتضمن هذه الشهادة بالخصوص: 

- هوية صاحب الشهادة. 

- هوية الشخص الذى أصدرها وإمضاءه الإلكتروني. 

- عناصر التدقيق فى إمضاء صاحب الشهادة. 

- مدة صلوحية الشهادة. 

- مجالات استعمال الشهادة. 

الفصل الثامن عشسر 

يضمن مزود خدمات المصادقة الإلكترونية 

- صحة المعلومات المصادق عليها التى تضمنتها الشهادة فى تاريخ 

- الصلة بين صاحب للشهادة ومنظومة التدقيق فى الإمضاء الخاصة به. 

- انفراد صاحب الشهادة بمسك منظومة إحداث إمضاء مطابقة لأحكام 
القرار المنصوص عليه بالفصل (5) من هذا القانون ومتكاملة مع منظومة 
التدقيق فى الإمضاء المعرفة فى الشهادة فى تاريخ تسليمها. 

وعند تسليم شهادة المصادقة إلى شخص معنوى على مزود خدمات 
المصادقة الإلكترونية التدقيق مسبقا فى هوية الشخص الطبيعي الذى يتقدم 
إليه وصفة تمثيله للشخص المعنوى. 
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الفصل التاسح عشر 

يتولى مزود خدمات المصادقة الإلكترونية تعليق بشهادة المصادقة حالاً 
بطلب من صاحبها أو عندما يتبين: 

- أن الشهادة سلمت بالاعتماد على معلومات مغلوطة أو مزيفة. 

- أنه تم انتهاك منظومة إحداث الإمضاء. 

- أن الشهادة استعملت بغرض التدليس. 

- أن المعلومات المضمنة بالشهادة قد تغيرت. 

ويتولى مزود خدمات المصادقة الإلكترونية إعلام صاحب الشهادة حالاً 
بالتعليق وسببه. 

ويتم رفع هذا التعليق حالاً إذا تبينت صحة المعلومات المدونة بالشهادة 
واستعمالها بصفة شرعية. 

ويعارض صاحب الشهادة أو الغير بقرار مزود الخدمات الخاص بتعليق 
الشهادة من تاريخ نشره بالسجل الإلكتروني المنصوص عليه بالفصل الرابع 
عشر من هذا القانون. 

الفصل العشرون 

يلغي مزود خدمات المصادقة الإلكترونية حالاً الشهادة فى الحالات 
التالية: 

- عند طلاب صاحب الشهادة. 


- عند إعلامه بوفاة الشخص الطبيعي أو انحلال الشخص المعنوى 
صاحب الشهادة. 
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عند القيام باختبارات دقيقة بعد تعليقها تبين أن المعلومات مغلوطة أو 
مزيفة أو إنها غير مطابفة للواقع أو أنه قد تم انتهاك منظومة إحداث 
الإمضاء أو الاستعمال المدلس للشهادة. 

ويعارض صاحب الشهادة أو الغير بقرار مزود الخدمات الخاص بإلغاء 
الشجوادة من تاريخ نشره بالسجل الإلكتروني المنصوص عليه بالفصل الرابع 
عشر من هذا القانون. 

الفصل الحادي والعشرون 

يكون «ساحب الشهادة المسئول الوحيد عن سرية وسلامة منظومة إحداث 
الإمضاء التى يستعملها وكل استعمال لهذه المنظومة يعتبر صادراً منه. 

ويتعين على صاحب الشهادة إعلام مزود خدمات المصادقة الإلكترونية 
بكل تغيير للمعلومات المضمنة بالشهادة. 

لا يمكن لصاحب الشثهادة التى تم تعليقها أو إلغاءها استعمال عناصر 
التشفير الشخصية للإمضاء موضوع الشهادة المعنية والمصادقة على هذه 
عناصر من جديد لدى مزود آخر لخدمات المصادقة الإلكترونية. 

الفصل الثانس والعشرون 

يكون مزود خدمات المصادقة الإلكترونية مسئولا عن كل ضرر حصل 
لكل شخص وثق عن حسن نية فى الضمانات المنصوص عليها بالفصل ١8‏ 
من هذا القانون. 

ويكون مزود الخدمات المصادقة الإلكترونية مسئولاً عن الذ .. 'لحاصل 
لكل شخص نتيجة عدم تعليق أو إلغاء شهادة طبقاً للفصلين التاسع عشر 
والعشرون من هذا القانون. 
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لا يكون مزود خدمات المصادقة الإلكترونية مسئولاً عن الضرر الناتج 
عن عدم احترام صاحب الشهادة لشروط استعمالها أو شرط إحداث إمضائه 
الإلكتروني. 

الفصل الثالث والعشرون 

تعتبر الشهادة المسلمة من مزود خدمات المصادقة الإلكترونية الموجود 
ببلد أجنبى كشهادات مسلمة من مزود خدمات المصادقة الإلكترونية موجود 
بالبلاد التونسية إذا تم الاعتراف بهذا الهيكل فى إطار اتفاقية اعتراف متبادل 
تبرمها الوكالة الوطنية للمصادقة الإلكترونية. 

الفصل الرابج والعشرون 

يتعين على مزود خدمات المصادقة الإلكترونية الراغب فى إيقاف نشاط 
إعلام الوكالة الوطنية للمصادقة الإلكترونية قبل تاريخ الإيقاف بثلاث أشهر 
على الأقل. 

ويمكن لمزود خدمات المصادقة الإلكترونية تحويل جزء أو كل نشاطه 
إلى مزود آخر ويتم هذا التحويل حسب الشروط التالية: 

- إعلام أصحاب الشهادات الجارى بها العمل برغبته فى تحويل المنتظر 
على الأقل. 

- تحديد هوية مزود خدمات المصادقة الإلكترونية الذى ستحول إليه 
الشهادات. 

- إعلام أصحاب الشهادات بإمكانيات رفض التحويل المنتظر وكذلك 
آجال وطرق الرفض وتلغى الشهادات إذا عبر أصحابها كتابياً أو إلكترونياً 
عن رفضهم فى هذا الأجل. 
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- وفى حالة وفاة أو إفلاس أو حل أو تصفية مزود خدمات المصادقة 
الإلكترونية يخضع ورثته أو وكلاءه أو المصفون إلى مقتضيات الفقرة الثانية 
من هذا الفصل فى أجل لا يتجاوز ثلاثة أشهر. 

وفى كل حالات إيقاف النشاط يتعين إتلاف المعطيات الشخصية التى 
بقيت تحت تصرف المزود وذلك بحضور ممثل عن الوكالة الوطنية 
للمصادقة الإلكترونية. 

الباب الخامس 
فى المعاملات التجارية الإلكترونية 
الفصل الخامس والعشرون 

يجب على البائع فى المعاملات التجارية الإلكترونية أن يوفر للمستهلك 
بطريقة واضحة ومفهومة قبل إبرام العقد المعلومات التالية: 

- هوية وعنوان وهاتف البائع أو مسدى الخدمات. 

- وصفا كاملاً لمختلف مراجل إنجاز المعاداة. 

- طبيعة وخاصيات وسعر المنتوج. 

- كافة تسليم المنتوج ومبلغ تأمينه والأدوات المستوجبة. 

- الفترة التى يكون خلالها المنتوج معروضاً بالأسعار المحددة. 

- شروط الضمانات التجارية والخدمية بعد البيع. 

- طرق وإجراءات الدفع وعند الاقتضاء. 
شروط القروض المقترحة. 
- طرف وأجال التسليم وتنفيذ العقد ونتائج عدم إنجاز الإلتزامات. 
إمكانية العدول عن الشراء وأجله. 
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كيفية إقرار الطلبية. 
- طرق إرجاع المنتوج أو الإبدال وإرجاع المبلغ. 
- كلفة استعمال تقنيات الاتصالات حين يتم احتسابها على أساس 
مختلف عن التعريفات الجارى بها العمل. 
- شروط فسخ العقد إذا كان لمدة غير محددة أو تفوق السنة. 
المدة الدنيا للعقد من يخص العقود المتعلقة بتزويد المستهلك بمنتوج 
أو خدمة خلال مدة طويلة أو بصفة دورية. 
يتعين توفير همده إ!.علومات إلكترونيا ووضعها على ذمة المستهلك 
للإطلاع عليها فى جميع مراحل المعاءهلة. 
الفصل السادس والعشرون 
يحجر على البائع تسليم منتوج مشروط بطلب دفع لم تصدر بشأنه طلبية 
وفى حالة تسليم منتوج إلى المستهلك لم تصدر بشأنه طلبية لا يمكن 
مطالبة هذا الأخير بسعره أو كلفه تسليمه. 
الفصل السابج والعشرون 
يتعين عنى البائع قبل إبرام العقد تمكين المستهلك من المراجعة النهائية 
لجميع اختدا.اته وتمكينه من إقرار الطلبية أو تغييرها حسب إرادته وكذلك 
الإطلاع على شهادة المصادقة الإلكترونية المتعلقة بإمضائه. 
الفصل الثامن والعشرون 
ينشأ العقد الإلكتروني بعنوان البائع وفى تاريخ موافقة هذا الأخير على 
الطلبية بواسطة وثيقة إلكترونية ممضاه وموجهة للمستهلك ما لم يتفق 
الطرفان على, .غلاف ذلك. 
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| الفصل التاسج والعشرون 
يتعين على للبائع أن يوفر للمستهلك عند الطلب خلال العشرة أيام الموالية 
لإبرام العقد وثيقة كتابية أو إلكترونية تتضمن كافة المعطيات المتعلقة بعملية 
الفصل الثلاثون 
مع مراعاة مقتضيات للفصل الخاس والعشرون من هذا القانون يمكن 
للمستهلك العدول عن الشرلفي أجل عشرة أيام عمل تحتسب: 
- بالنسبة إلى البضائع بدلية من تاريخ تسليمها من قبل المستهلك. 
- بالنسبة إلى الخدمات بداية من تاريخ إبرام العقد. 
ويتم الإعلام بالعدول بواسطة جميع الوسائل المنصوص عليها مسبقاً فى 
العقد. 
فى هذه الحالة يتعين على البائع إرجاع المبلغ المدفوع إلى المستهلك فى 
آجل عشرة أيام عمل من تاريخ إرجاع البضاعة أو العدول عن الخدمة. 
ويتحمل المستهلك المصاريف الناجمة عن إرجاع البضاعة. 
الفصل الحادي والثلاثون 
بقطع النظر عن جبر الصور لفائدة المستهلك يمكن لهذا الأخير إرجاع 
المنتوج على حالته إذا كان غير مطابق للطلبية أو إذا لم يحترم البائع آجال 
تسليمه وذلك فى أجل عشرة أيام عمل تحتسب بداية من تاريخ التسليم. 
فى هذه الحالة يتعين على البائع لإرجاع المبلغ المدفوع والمصاريف الناجمة 
عن ذلك إلى المستهلك فى أجل عشرة أيام عمل من تاريخ إرجاع المنتوج. 
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النصل الثاني والثلاثون 
مع مراعاة أحكام الفصل 7٠١‏ من هذا القاتون وباستثناء حالات العيوب 
الظاهرة أو الخفية لا يمكن للمستهلك العدول عن الشراء فى الحالات التالية: 
- عندما يطلب المستهلك توفير خدمة قبل انتهاء أجل العدول عن الشراء 
ويوفر البائع ذلك. 
- إذا تم تزويد المستهلك بمنتوجات حسب حصيات شخصية أو تزويده 
بمنتوجات لا يمكن إعادة إرسالها أو تكون قابلة للتلف أو الفساد لانتهاء مدة 
- عند قيام المستهلك بئزع الأختام عن التسجيلات السمعية أو البصرية 
او البرمجيات والمعطيات الإعلامية المسلمة أو نقلها آلياً. 
- شراء الصحف والمجلات. 
الفصل الثالث والثلاثون 
إذا كانت عملية الشراء ناتجة كليا أو جزئياً من قبل البائع أو الغير على 
أساس عقد مبرم بين البائع والغير فإن عدول المستهلك عن شراء يفسخ عقد 
القرض بدون تعويض. 
الفصل الرابج والثلاثون 
باستثناء <الات سوء الاستعمال يتحمل البائع فى حالة البيع مع التجربة 
الأخطار التى قد يتعرض إليها المنتوج وذلك إلى غاية انتهاء مدة تجربته 
ويعد لاغياً كل شرط للإعفاء من المسئولية يكون مخالفاً لأحكام هذا الفصل. 
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الفصل الخامس والثلاثون 
يتعين على البائع فى صورة عدم توفر المنتوج أو الخدمة المطلوبة إعلام 
المستهلك بذلك فى أجل أقصاه 4 ١‏ ساعة قبل تاريخ التسليم المنصوص عليه 
فى العقد وإرجاع كامل المبلغ المدفوع إلى صاحبه. 
وباستثناء حالات القوة القاهرة بفسخ العقد إذا أخل البائع بإلتزاماته 
ويسترجع المستهلك إذا أخل البائع بالتزاماته ويسترجع المستهلك المبلغ 
المدفوع بقطع النظر عن جبر الضرر اللاحق به. 
الفصل السادس والثلاثون 
على البائع إثبات حصول الإعلام المسبق وإقرار المعلومات واحترام 
الآجال وقبول المستهلك وكل اتفاق مخالف يعد باطلا. 


الفصل السابح والثلاثون 
تخضع عمليات الدفع المتعلقة بالمبادلات والتجارة الإلكترونية إلى 


التشريع والتراتيب الجارى بها العمل. 

يجب على صاحب وسيلة الدفع الإلكتروني إعلام مصدرها بضياعها أو 
سرقتها أو ضياع أو سرقة الوسيلة التى تمكن من استعمالها وكذلك كل 
استعمال مزيف لها. 

يجب عللسى المصدر وسيلة الإلكتروني تحديد الوسائل الملائمة لهذا 
الإعلام فى العقد المبرم مع صاحبها بقطع النظر عن حالات التدليس فإن 


صاحب وسيلة الدفع الإلكتروني: 
- يتحمل إلى تاريخ إعلامه المصدر نتائج ضياع أو سرقة وسيلة الدفع 
أو استعمالها المزيف من قبل الغير. 


- لا يتحمل أى مسئولية من استعمال وسيلة الدفع الإلكتروني بعد إعلام المصدر. 


واستعمال وسيلة الدفع الإلكتروني دون تقديم وسيلة الدفع الإلكتروني دون 
تقديم الوسيلة وتحديد الهوية إلكترونياً لا يلزم صصاحبها. 
الباب السادس 
فى حماية المعطيات الشخصية 
الفصل الذامن والثلاثون 
لا يمكن لمزود خدمات المصادقة الإلكترونية معالجة المعطيات الشخصية 
إلا بعد موافقة صاحب الشهادة المعني. 
ويمكن اعتماد الإعلام الإلكتروني بالموافقة إذا ضمن المزود: 
- إعلام صاحب الشهادة بحقه فى سحب الموافقة فى كل وقت. 
- إمكانية تحديد هوية الأطراف المستعملة للمعطيات الشخصية. 
- الاحتفاظ بحجة الموافقة التى لا يمكن تغييرها. 
الفصل التاسج والثلاثون 
باسستثناء حالة الموافقة صاحب الشهادة لا يمكن لمزود خدمات المصادقة 
الإلكترونية أو أحد أعوانه جمع المعلومات الخاصة بصاحب الشهادة إلا ما كان 
منها ضروريآ لإبرام العقد وتحديد محتواه وتنفيذه وإعداد وإصدار الفاتورة. 
لا يمكن استعمال المعطيات المجمعة طبقا للفقرة الأولى من هذا الفصل 
لغير الغاية المذكورة أعلاه من قبل المزود أو غيره إلا إذا تم إعلام صاحب 
الشهادة بذلك ولم يعارضه. 


الفصل الأربعون 

ينع على مستعملى المطعيات الشخصية المجمعة طبقاً للفصل التاسع 
والثلاثون من هذا القانون إرسال الوثائق الإلكترونية إلى صاحب الشهادة 
الذى يرفض صراحة قبولها. 

ويتعين على صاحب الشهادة إعلام الوكالة الوطنية للمصادقة الإلكترونية 
باعتراضه بواسطة رسالة مضمونة الوصول مع إعلام بالبلوغ. 

ويعتبر هذا الإعلام قرينة قاطعة على معرفة كل المزودين والغير لهذا الاعتراض. 

الفصل الحادى والأربعون 

يتعين على مزود خدمات المصادقة الإلكترونية قبل كل معالجة 
للمعلومات الشخصية إعلام صاحب الشهادة بواسطة إشعار خاص 
بالإجراءات التبعية من قبله فى مجال حماية المعطيات الشخصية. 

ويتعين أن تمكن هذه الإجراءات صاحب الشهادة من الإطلاع آلياً 
وبطريقة مبسطة على محتوى المعطيات. 

ويجب أن تحدد هذه الإجراءات هوية المسئول عن المعالجة وطبيعة 
المعطيات والغاية من المعالجة وأصناف وأماكن المعالجة وعند الاقتضاء كل 
معلومة ضرورية لضمان المعالجة الأمنية للمعطيات. 

الفصل الثانى وادأربعون 

يمكن لصاحب الشهادات فى كل وقت بطلب ممضي بخد اليد أو 
إلكترونيا النفاذ إلى المعلومات الشخصية المتعلقة به وتعديلها. 

ويشمل حق النفاذ والتعديل والدخول على جميع المعطيات الشخصية 
المتعلقة بصاحب الشهادة. 
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ويتعين على المزود وضع الإمكانيات التقئية اللازمة لتمكين صاحب 
الشهادة مسن إرسال مطلبه الممضي لتعديل المعلومات أو فسخها بطريقة 


إلكترونية. 
الباب السابح 
فى المخالذات والتقوبات 
الفصل الثالث والأربعون 


تتم معاينة المخالفات لأحكام هذ! القانون من قبل أعوان الضابطة العدلية 
وأعوان المحلفين للوزارة المكافة بالاتسالات والوكالة الوطنية للمصادقة 
الإإكترونية وأعوان المراقبة الاقتصادية وفق الشروط المنصوص عليها بالقانون 
عدد 54 سنة ١111١‏ المؤرخ فى 71 من جويلية ١111١‏ المتعلق بالمنافسة 
والأسعار والنصوص المنقحة والمتممة له. 
الفصل الرابج والثلاثون 
يسحب الترخيص من مزود خدمات المصادقة الإلكترونية ويتم إيقاف 
نشاطه إذا أخل بواجباته المنصوص عليها بهذا القانون أو بنصوصه التطبيقية 
وتتولى الوكالة الوطنية للمصادقة الإلكترونية سحب الترخيص بعد سماع 
المزود المعني بالأمر. 
الفصل الخامس والأربعون 
علاوة على العقوبات المبينة بالفصل 44 من هذا القانون يعاقب كل مزود 
خدمات المصصادقة الإلكترونية لم يراع مقتضيات كراس الشروط المنصوص 
عليه فى الفصل الثاني عشر من هذا القانون بخطية تتراوح بين ١٠٠٠و‏ 
٠٠٠لينار.‏ 
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الفصل السادس والأربعون 
يعاقب كل من يمارس نشاط مزود خدمات المصادقة الإلكترونية بدون 
الحصول على ترخيص مسبق للفصل الحادي عشر من هذا القانون بالسجن 
لمدة تتراوح بين شهرين و” سنوات وبخطية تتراوح بين ٠٠٠١‏ و١٠٠٠٠‏ 
دينار أو بإحدى هاتين العقوبتين. 


مشروع قانون المبادلات 
والتجارة الإلكترونية النلسطيني 


الفصل اول 
تعاريف وأحكام عامة 
مادة ر١1)‏ 

فى تطبيق أحكام هذا القانون يكون للكلمات والعبارات التالية» المعاني 
المخصصة لها أدناه ما لم تدل القرينة على خلاف ذلك: ‏ ' 

الوزير: وزير الاقتصاد والصناعة والتجارة 

الوزارة: وزارة الاقتصاد والصناعة والتجارة 

الهيئة: الهيئة العامة للمصادقة الإلكترونية 

المبادلات الإلكترونية: المبادلات التى تتم باستعمال رسائل البيانات. 

رسالة البيانات: المعلومات التى يتم إنشاؤها أو إرسالها أو استلامها أو 
تخزينها بوسائل إلكترونية أو ضوئية أو بوسائل مشابهة» ويشمل ذلك تبادل 
البيانات الإلكترونية؛ أو البريد الإلكتروني؛ أو البرق؛ أو التلكسء أو النسخ البرقي. 

التجارة الإلكترونية: كل معاملة تجارية تتم عن بعد باستخدام وسيلة إلكترونية. 

مزود خدمات المصادقة الإلكترونية: كل شخص طبيعي أو اعتباري 
ينشئ ويسالم ويتصرف فى شهادات المصادقة الإلكترونية ويقدم خدمات 
أخرى ذات علاقة بالتوقيع الإلكتروني. 

المزود : مزود خدمات المصادقة الإلكترونية. 

التشفير: هو استعمال رموز أو إشارات غير متداولة تصبح بمقتضاها 
المعلومات المراد تمريرها أو إرسالها غير قابلة للفهم من #ب!, الغيرء أو 
استعمال رموز أو إشارات لا يمكن الوصول إلى المعلومة بدونها. 

المرسل: هو أى شخص طبيعي أو اعتباري يقوم بإرسال أو إنشاء رسالة . 
بيانات قبل تخزينها بنفسه أو يقوم بها شخص آخر نيابة عنه؛ ولكنه لا يشمل ' 
الشخص الذى يتصرف كوسيط فيما يتعلق بهذه الرسالة. 


المرسل إليه: هو أى شخص طبيعي أو اعتباري أراد المرسل تسليمه 
رسالة البيانات. ولكنه لا يشمل الشخص الذى يتصرف كوسيط فيما يتعلق: 
بهذه الرسالة. 

الوسيط: هو أى شخص طبيعي أو اعتباري يقوم نيابة عن شخص آخر 
بإرسال أو استلام أو تخزين رسالة بيانات محددة أو بتقديم خدمات أخرى 
فيما يتعلق برسالة البيانات هذه. 

نظام المعلومات: هو نظام لإنشاء رسائل البيانات أو لإرسالها أو 
لاستلامها أو لتخزينها أو لتجهيزها على أى, وجه آخر. 

التوقيع الإلكتروني: بيادات فى شكل إلكتروني مدرجة فى رسالة بيانات» 
أو مضافة إليها أو مرتبطة بها منطقيآء يجوز أن تستخدم لتحديد شخصية 
الموقع بالنسبة إلى رسالة البيانات» ولبيان موافقة الموقع على المعلومات 
الواردة فى رسالة البيانات. 

شهادة المصادقة الإلكترونية: رسالة بيانات أو أية وثيقة أخرى يؤكدان 
الارتباط بين الموقع وبيانات إنشاء التوقيع. 

منظومة إنشاء التوقيع: مجموعة مميزة من عناصر التشفير الشخصية:ء أو 
مجموعة من المعدات المهيأة خصيصا لإنشاء توقيع إلكتروني. 

منظومة تدقيق التوقيع: مجموعة من عناصر التشفير العمومية» أو 
مجموعة من المعدات التى تمكن من التدقيق فى التوقيع الإلكتروني. 

المنتج: كل خدمة أو منتج طبيعي أو زراعي أو حرفي أو صناعي مادى 
أو غير مادي. 

وسيلة الدفع الإلكترونية: الوسيلة التى تمكن صاحبها من القيام بعمليات 
الدفع المباشر عن بعد عبر الشبكات العمومية للإتصالات. 


6٠-ا/‎ 


صسادة 5١‏ 
تسرى أحكام هذا القانئون على المبادلات والتجارة الإلكترونية. 
صسادة () 
يستثني من تطبيق أحكام هذا القانون المعاملات والأمور المتعلقة 
بالأحوال الشخصية كالزواج والطلاق والوصايا وسندات ملكية الأموال غير 
المنقو'ة والسندات القابلة للتداول والمعاملات المتعلقة ببيع وشراء الأموال 
غير المنقولة وأى مستند يتطلب القانون تصديقه أمام كاتب العدل. 
مادة (؟) 
تخضسع المبادلات والتجارة الإلكترونية فيما لا يتعارض وأحكام هذا 
القانون إلى القوانين والأنظمة سارية المفعول. 
مسادة ر(ه) 
ينطبق على العقود الإلكترونية ما يطبق على العقود الكتابية من حيث 
التعبير عن الإرادة وأثرها القانوني وصحتها وقابليتها للتنفيذ فيما لا يتعارض 
وأحكام هذا القانون. 
مسادة 7 
يخضع استعمال التشفير فى المبادلات والتجارة الإلكترونية عبر الشبكات 
العمومية للاتصالات إلى الأنظمة واللوائح سارية المفعول بشأن الخدمات 
ذات القيمة المضاقة. 


الفصل الثاني 
رسالة البيانات 
مسادة رلا 
لا تفقد المعلومات مفعولها القانوني أو صحتها أو قابليتها للتنفيذ لمجرد 
أنها فى شكل رسالة بيانات. 
صادة ( 4) 

١‏ فى الأحوال الستى يشترط 'لقانون فيها أن تكون المعلومات مكتوبة 
تستوفي رسالة البيانات ذلك الشرط إذا تيسر الإطلاع على البيانات 
الواردة فيها على نحو يتيح استخدامها بالرجوع إليها لاحقاً. 

"- تسرى أحكام الفقرة )١(‏ من هذه المادة سواء اتخذ الشرط المنصوص 
عليه فيها شكل إلتزام أو اكتفي فى القانون بمجرد النص على الآثار التى 
تترتب إذا لم تكن المعلومات مكتوبة. 

مسادة (4, 
-١‏ فى أية إجراءات قانونية» لا تنطبق أى من أحكام قانون البيّنات من أجل 
الحيلولة دون قبول رسالة البيانات كدليل إثبات: 
أ- لمجرد أنها رسالة بيانات. 
ب- بدعوى أنها ليست فى شكلها الأصلي, إذا كانت هى أفضل دليل 
يتوقع بدرجة معقولة من الشخص الذى يستشهد بها أن يحصل عليه. 
؟- يكون للمعلومات التى على شكل رسالة بيانات ما تستحقه من حجية فى 
الإثبات» وفى تقدير حجية رسالة البيانات فى الإثبات يراعي ما يلي: 


ج- ج-دارة الطريقة التى استخدمت فى إنشاء أو تخزين أو إيلاغ رسالة 
الويانات. 


د- جدارة الطريقة التى استخدمت فى المحافظة على سلامة المعلومات. 
ه- الطريقة التى حددت بها شخصية مرسلهاء ولأى عامل آخر يتصل 
بالأمر. 
مادة ر١٠,)‏ 
يسرى على حفظ رسالة البيانات القواعد القانونية السارية على حفظ 
الرسالة المكتوبة. 
مادة 11١‏ 
يلتزم المرسل بحفظ رسالة البيانات فى الشكل المرسلة به؛ ويلتزم 
المرسل إليه بحظ هذه الرسالة فى الشكل الذى تسلمها به. 
مادة ر 3١‏ 

-١‏ يتم حفظ رسالة البيانات على حامل إلكتروني شريطة مراعاة ما يلي: 

أ- تسهيل الإطلاع على المعلومات الواردة فيها على نحو يتيح استخدامها 
عند الرجوع إليها لاحقاً. 

ب- الاحتفاظ برسالة البيانات بالشكل الذى أنشئت أو أرسلت أو استلمت به. 
أو بشكل يمكن إثبات أنه يمثل بدقة المعلومات التى أنشئت أو أرسلت أو 
استلمت به. 

ج- الاحنفاظ بالمعلومات التى تمكن من تحديد مرسل رسالة البيانات وجهة 
وصولها وتاريخ ووقت إرسالها واستلامها فى حالة وجود تلك 
المعلومات. 

"- لا ينطبق الالتزام بالحفظ الوارد فى البند )١(‏ من هذه المادة على أية 
معلومات يكون الغرض الوحيد منها هو التمكين من إرسال الرسالة أو 
استلامها. 


21١ 


”- يجور للشخص أن يسنوفي الالترام بالحعط الوارد فى البند )١(‏ من هذه 
المادة بالاستعانة بخدمات أى شخص أحر. شريطة مراعاة الشروط 
المنتصوص عليها فى الفقرات البند رقم )١(‏ من هذه المادة. 
صادة 35 


تعتبر رسالة البيانات صادرة عن المرسلء إذا كان المرسل هو الذى 

أرسلها بنفسه. 
صسادة 185 

فى العلاقة بين المرسل والمرسل إليه؛ تعتبر رسالة البيانات أنها صادرة 
عن المرسل إذا أرسلت: . 

من شخص. له صلاحية التصرف نيابة عن المرسل فيما يتعلق برسالة 
البيانات. 

من نظام معلومات مبرمج على يد المرسل أو نيابة عنه للعمل تلقائيا. 

فى العلاقة بين المرسل والمرسل إليه؛ يحق للمرسل إليه أن يعتبر رسالة 
البيانات أنها صادرة عن المرسل. وأن يتصرف على أساس هذا الافتراض. 

إذا: 

طبق المرسل إليه تطبيقا سليما- من أجل التأكد من أن رسالة البيانات قد 
صدرت عن المرسل- إجراء قد سبق أن وافق عليه المرسل لهذا الغرض. 

كانت تمكن بحكم علاقته بالمرسل أو بمن يفوضه المرسل من الوصول 
إلى طريقة يستخدمها المرسل لإثبات أن رسائل البيانات صادرة عنه فعلا. 

لا تنطبق أحكام الفقرة (1) من هذه المادة فى الحالات التالية: 

من الوقت الذى تسلم فيه المرسل إليه إشعارا من المرسل يفيد بأن رسالة 
البيانات لم تصدر عن المرسلء وتكون قد أتيحت فيه أيضا للمرسل إليه فترة 
معقولة للتعرف على هذا الأساس. 


فى أى وقت عرف فيه المرسل إليه أو كي عليه أن يعرف. إذا بذل 
العناية المعقولة أو استخدام أى إجراء :حو عليه أن رسالة البيانات لم تصدر 
عن المرسل وذلك بالنسبه للحالات التى خضع للبند (ب) من الفقرة (؟) من 
هذه المادة. 
مادة (160) 

عندما تكون رسالة البيانات صادرة عن المرسل أو عندما تعتبر أنها 
صادرة عن المرسلء أو عندما يكون من حق للمرسل إليه أن يتصرف على 
أساس هذا الافتراضء يحق عندئذ للمرسل إليه؛ فى إطار العلاقة بين المرسل 
إذا لسم يكسن المرسل قد ذكر أن رسالة البيانات مشروطة بتلقي الإقرار 
بالاستلام ولم يتعلق المرسل ذلك الإقرار فى غضون الوقت المحدد أو المتفق 
عليه أو فى غضون وقت معقول إذا لم يكن قد تم تحديد وقت أو الاتفاق 
عليه» فيجوز للمرسل: 

- يوجه إلى المرسل إليه إشعارا يذكر فيه أنه لم يتلق أى إقرار بالاستلام 
ويحدد فيه وقتا معقولا لا يتعين فى غضونه لني ذلك الإقرار. 

- يعامل رسالة البيانات كأنها لم تصل أصلاء أو يلجأ إلى التمسك بما قد 
يكون له من حقوق أخرىء إذا لم يرد الإترار بالاستلام فى غضون الوقت 
المحدد فى الفقرة (أ) من هذه المادةء بعد توجيه إشعار إلى المرسل إليه. 

صادة 157 

عندما يتلقي المرسل إقرارا بالاستلام من المرسل إليه: يفترض أن 
المرسل إليه قد استلم رسالة البيانات ذات الصلة. ولا ينطوى هذا الإقرار 
ضمنا على أن رسالة البيانات التى أرسلت تتطابق مع الرسالة التى وردت. 


إذا ورد فى الإقرار بالاستلام من المرسل إليه ما يفيد أن رسالة البيانات 
ذات الصسلة قسد استوفت الشروط الفنية سواء المتفق عليها أو المحددة فى 
المعايير المعمول بهاء يفترض أن تلك الشروط قد استوفيت. 

مادة لال 

يبر إرسال رسالة البيانات أنه قد تم؛ عندما تدخل الرسالة نظام 
معلومات لا يخضع لسيطرة المرسلء أو سيطرة الشخص الذى أرسل رسالة 
البيانات نيابة عن المرسل ما لم يتفق المرسل والمرسل إليه على غير ذلك. 

ما لم يتفق المرسل وللمرسل إليه على غير ذلك يتحدد وقت استلام رسالة 
البيانات على النحو التالي: 

إذا كان المرسل إليه قد عين نظام معلومات لغرض استلام رسائل 
البيانات» يتم الاستلام وقت دخول رسالة البيانات نظام المعلومات المعين أو 
وقت استرجاع المرسل إليه لرسالة البيانات إذا أرسلت رسالة البيانات إلى 
نظام معلومات تابع للمرسل إليه ولكن ليس هو الذى تم تعيينه. 

إذا لم يعين المرسل إليه نظام معلومات؛ يتم الاستلام عندما تدخل رسالة 
البيانات نظام معلومات تابع للمرسل إليه. 

تنطبق الفقرة )١(‏ ولو كان المكان الذى يوجد فيه نظام المعلومات مختلفا 
عن المكان الذى يعتبر أن رسالة البيانات استلمت فيه بموجب الفقرة (4) من 
هذه المادة. 

ما لم يتفق المرسل والمرسل إليه على غير ذلك؛ يعتبر أن رسالة البيانات 
قد أرسلت من المكان الذى يقع فيه مقر عمل المرسل وتعتبر أنها استلمت فى 
لمكان الذى يقع فيه مقر عمل المرسل إليه. وإذا كان للمرسل أو للمرسل إليه 
أكثر من مقر عمل واحد. كان مقر العمل هو المقر الأكثر ارتباطا فى علاكته 
بالمعاملة المعنية. أو مقر العمل. الرئيسي إذا لم توجد مثل تلك المعاملة. وإذا 


لم يكن للمرسل أو المرسل إإليه مقر عمل يعتبر محل إقامته المعتاد هو مقر 
عمله. 
الفصل الثالث 
للتوقيح الإلكتروني 
صادة رمن 
كل ش خص يرغب فى التوقيع على رسالة بيانات أن يقوم بذلك وفقا 
للشروط والمواصفات التقنية للثتى يصدر بها قرار من الوزير المختص. 
مادة (19) 
يتعين على كل شخص يرغب فى للتوقيع على رسالة بيانات مراعاة الآتي: 
- اتخاذ الحد الأدني من الاحتياطيات التى يتم ضبطها فى القرار 
المنصوص عليه فى المادة )٠١(‏ من هذا القانون لتفادي كل استعمال 
غير مشروع لعناصر التشفير أو المعدات الشخصية المتعلقة بتوقيعه. 
- يبلغ المزود عن كل استعمال غير مشروع لتوقيعه. 
- الحرص على مصداقية كافة المعلومات التى صرح بها للمزود 
ولكافة الأطراف التى طلب منها أن تثق فى توقيعه. 
مسادذة 6٠٠١‏ 
إذا لم في الشخص بالالتزامات المنصوص عليها فى المادة )7١(‏ من هذا 


القانون؛ يتحمل صاحب التوقيع مسؤولية الأضرار التى تصيدء أأغير بسبب 
ذلك. 


الفصل الرابع 
الغيئة العامة للمصادقة الإلكترونية 
صادة 7١١‏ 

ينشأ فى ة فلسطين هيئة تسمي ' الهيئة العامة للمصادقة الإلكترونية" تتمتع 
بالشخصية الاعتبارية وتكون لها ميزانية مستقلة والأهلية القانونية اللازمة 
لمباشرة جميع الأعمال والتصرفات التى تكفل تحقيق الأغراض التى تقوم 
عليها ويكون لها رئيس يعين بقرار من رئيس السلطة الوطنية الفلسطينية. 
وتخضع فى علاقاتها مع الغير إلى أحكام قانون التجارة. 


مادة 0 
يكون مقر الهيئة الرئيس فى مدينة القدس ومؤقتا مدينة غزة. 
صسادة 7 
يكون الهدف من إنشاء الهيئة ما يلي: 


- إضفاء المصداقية اللازمة على التوقيع الإلكتروني. 

- مراقبة ومتابعة إلتزام المزود لأحكام هذا القانون. 

- تحديد المواصفات الفنية لمنظومات إنشاء وتوثيق التوقيع الإلكتروني 
وشهادات المصادقة الإلكترونية. 

مادة 014 
تكو ن للهيئة فى سبيل تحقيق أهدافها الاختصاصات الآتية: 

- منح التراخيص لمزاولة نشاط المزود فى فلسطين. 

- التحقق من احترام المزود لأحكام هذا القانون وكافة اللوائح والأنظمة 
الصبادرة بموجبه. 


- تحديد المواصفات الفنية لمنظومات إنشاء التوقيع والتدقيق وإصدار 
الشهادات. 

- إبرام اتفاقيات الاعتراف المتبادل مع الأطراف الدولية. 

- إصدار وتسليم وحفظ شهادات المصادقة الإلكترونية الخاصة 
بالأشخاص المؤهلين للقيام بالمبادلات الإلكترونية ويمكن أن يتم ذلك 
مباشرة أو عبر المزود العمومي. 

- إجدراء الدراسات والبحوث ذات العلاقة بالمبادلات والتجارة 
الإلكترونية. 

- الاشتراك فى الندوات والدورات والمؤتمرات المتخصصة فى مجال 
المبادلات والتجارة الإلكترونية. 

- كل نشاط آخر يقع تكليفها به من قبل الوزارة وله علاقة بمجال عملها. 


مادة ره؟,) 
يشكل مجلس إدارة للهيئة برئاسة الوزير وعضوية كل من: 
رئيس الهيئة عضوا ونائبا لرئيس مجلس الإدارة 
مدير عام الهيئة عضوا 


أربعة أعضاء من ذوى الخبرة من العاملين فى مجال المعلوماتية يعينهم 
رئيس السلطة الوطنية الفلسطينية لمدة سنتين قابلة للتجديد بناء! على تنسيب 
من الوزير. 
صسادة 757 
يعين بقرار من رئيس السلطة الوطنية الفلسطينية مديرا عاما للهيئة. 
مادة 01١١‏ 
يكون لمدير عام الهيئة المهام والصلاحيات التالية: 
5 تتفيذ قرارات مجلس الإدارة. 


كات 


إدارة الهيئة وتصريف شئونها والإشراف على نظام العمل بها ودعم 
أجهزتها. 
موافاة مجلس الإدارة بتقارير دورية عن نشاط الهيئة وسير العمل بها 
وما تم إنجازه وفقاً للخطة والبرامج الموضوعية وتحديد معوقات 
الأداء والحلول المقترحة لتفاديها. 
الاختصاصات الأخرى التى تحددها اللوائح الداخلية للهيئة. 

القيام بأية أعمال أو مهام يكلفه بها رئيس الهيئة أو مجلس الإدارة. 


ويجوز للمدير العام للهيئة أن يفوض مديرا أو أكثر فى مباشرة بعض 


مسادة 04 


يمارس مجلس إدارة الهيئة المهام والصلاحيات التالية: 


الحصول على القروض الداخلية والخارجية بموافقة مجلس الوزراء. 
استخدام الخبراء والمستشارين. 


الموافقة على مشروع الموازنة السنوية للهيئة ورفعه لمجلس الوزراء 
للتصديق عليه. 


إيرام العقود والاتفاقيات مع الغير وتفويض من ينوب عنه بالتوقيع 
عليها. ش 
إعداد مشاريع الأنظمة اللازمة للهيئة. 


صادة 56 


تتكون الموارد المالية للهيئة من: 


المبالغ المخصصة لها من الموازنة العامة. 


م١7‎ 


الرسوم والإيرادات التى تفرض على منح التراخيص لمزاولة نشاط 
المزود. 

الإيرادات الناتجة عن نشاط الهيئة مقابل تأدية أى خدمات 
واستشارات فى مجال خدمات المصادقة الإلكترونية. 

الأموال الناتجة عن استثمارات الهيئة. 

الهبأت والإعانات غير المشرموطة التى تتلقاها الهيئة ويوافق عليها 
مجلس الوزراء. 


سادة ر 6٠١‏ 


يجب على كل شخص طبيعي أو اعتباري يرغب فى مزاولة نشاط 
المزود الحصول على التراخيص اللازمة من الهيئة قبل البدء فى ممارسة 
هذا النشاط. 


)8 ١ صادة‎ 


يشترط فى الشخص الطبيعي أو الممثل القانوني للشخص الاعتباري 
الراغب فى الحصول على ترخيص لمزاولة نشاط المزود الشروط التالية: 


أن يكون فلسطيني الجنسية. 

أن يكون مقيما فى فلسطين. 

أن يكون متمتعا بحقوقه المدنية والسياسية. 

أن لا يكون قد صدر بحقه حكم بشهر الإفلاس أو بتهمة مخلة 
بالشرف أو الأمانة من محكمة فلسطينية مختصة. 

أن يكون حاصلا على الأقل على درجة الدكتوراه فى الهندسة 
المعلوماتية. 

أن الاوز لول تقلطا مهنيا آخو. 
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صادة 67 
يجب على المزود إصدار وتسليم وحفظ الشهادات وفقاً لكراس شروط تتم 
المصادقة عليه من الوزير. 
يجوز تعليق أو إلغاء الشهادات المشار إليها فى الفقرة )١(‏ من هذه المادة 
وفقا لأحكام هذا القانون. 
هادة 3/5 
يجب أن يتضمن كراس الشروط المشار إليه فى المادة (4) من هذا 
القانئون على وجه الخصوص الأمور الآتية: 
- نفقات دراسة ومتابعة ملفات طلبات الشهادات. 
- المدة المحددة لدراسة الملفات. 
- الإمكانيات المادية والمالية والبشرية التى يجب توافرها لممارسة 
النشاط. 
شروط تأمين التفاعل المتبادل لأنظمة المصادقة وربط سجلات 
شهادات المصادقة. 
القواعد المتعلقة بالتبليغ والخاصة بخدماته والشهادات التى سلمها 
والتى يتعين على المزود حفظها. 
صادة ( ١5‏ 
يجب على المزود استعمال وسائل موثوق بها لإصدار وتسليم وحفظ 
الشهادات؛ واتخاذ الوسائل اللازمة لحمايتها من التزوير والتدليس وفقا 
لكراس الشروط المنصوص عليه فى المادة (4") من هذا القانون. 
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مسادة ره ؟6) 
على المزود مسك سجل إلكنروني بشهادات المصادقة ويكون هذا السجل 
مفتوح للإطلاع عليه إلكترونياً بصفة مستمرة. 
يتضمن سجل شهادات المصادقة» إن كان هناك مقتضيء تاريخ تعليق 
الشهادات أو إلغائها يجب حماية هذا السجل وشهادة المصادقة من كل تغيير 
غير مرخص به. 
مادة ران 
يحافظ المزود وتابعيه على سرية المعلومات اإلتى حصلوا عليها بسبب 
نشاطهم باستثناء تلك التى سمح صاحب الشهادة كتابياً أو إلكترونياً فى نشرها 
أو الإعلام بها أو فى الحالات المنصوص عليها فى القوانين سارية المفعول. 
مصادة ر7؟0) 
عند طلب شهادة المصادقة الإلكترونية» يقوم المزود بجمع المعلومات 
ذات الصفة الشخصية مباشرة من الشخص, طالب الشهادة؛ وله أن يحصل 
على هذه المعلومات من الغير بعد الموافقة الكتابية أو الإلكترونية لهذا 
الشخص. 
يحظر على المزود جمع المعلومات التى لا تعتبر ضرورية لتسلم 
الشهادةء كما يحظر عليه استعمال المعلومات التى جمعها بغرض تسليم 
الشهادة خارج إطار أنشطة المصادقة؛ ما لم يحصل علي موافقة خطية أو 
إلكترونية من الشخص طالب الشهادة. 
صادة 8م 
يصدر المزودء شهادات مصادقة طبقا لشروط السلامة والائتمان التى 
تضعها الهيئة ويصدر بها قرار من الوزير المختص. 


مسادة 69 
يجب أن تتضمن شهادات المصادقة البيانات الآتية: 
- اسم صاحب الشهادة رباعياً ورقم بطاقته الشخصية إذا كان الشخص 
طبيعياء أما بالنسبة للشخص الاعتباري فيذكر اسمه ورقم تسجيله. 
- اسم الشخص الذى أصدرها وتوقيعه الإلكتروني. 
- عناصر التدقيق فى توقيع صاحب الشهادة. 
- مدة صلاحية الشهادة. 
- مجالات استعمال للشهادة. 
سادة ر١4)‏ 
يكون المزود مسؤولا عن ضمان الآتي: 
- صحة المعلومات المصادق عليها التى تضمنتها الشهادة فى تاريخ تسليمها. 
- العلاقة بين صاحب الشهادة ومنظومة التدقيق فى التوقيع الخاصة به. 
- استقلال صاحب الشهادة بمسك منظومة إنشاء توقيع مطابقة لأحكام القرار 
المنصوص عليه فى المادة ( )٠١‏ من هذا القانون ومتكاملة مع منظومة 
التدقيق فى التوقيع المعرفة فى الشهادة فى تاريخ تسلمها. 
مادة ر١4)‏ 
يجب على المزود عند تسليم شهادة المصادقة إلى شخص معنوىء التدقيق 
فى هوية الشخص الطبيعي الذى يتقدم إليه وصفة تمثيله للشخص المعنوى. 
صادة ر ؟4) 
يعلق المزود العمل بشهادة المصادقة الإلكترونية فورا بطلب من صاحبها 
أو فى الأحوال التالية: 


- إدا تبيس أن الشهادة سلمت بناء على معلومات غير صحيحة أو 
مزورة. 
- إذا مم انتهاك منظومة إنشاء التوقيع. 
- إذا استعملت الشهادة بغرض. التدليس. 
- تغيير المعلومات الواردة بالشهادة. 
- يتولى المزود إبلاغ صاحب الشهادة فور بالتعليق وسببه. 
- يستم رفع هذا التعليق فورا إذا ثبت صحة المعلومات المدونة بالشهادة 
واستعمالها بصفة شرعية. 
- يطعن صاحب الشهادة أو الغير: بقرار المزود بتعليق الشهادة من تاريخ 
نشره بالسجل الإلكتروني المنتصوص عليه فى المادة (7) من هذا القانون. 
مسادة ر ؟4) 
يكون للمزود إلغاء الشهادة فور وذلك فى الأحوال التالية: 
- بناء على طلب صاحب الشهادة. 
- فور إيلاغه بوفاة الشخص الطبد»مي أو إنقضاء الشخص المعنوى 
صاحب الشهادة. 
- إذا تبين بالفحص بعد تعليق الشهادة أن المعلومات الواردة بها غير 
صحيحة أو مزورة أو أنها غير مطابقة للواقع أو أنه قد تم إنتهاك 
منظومة إنشاء التوقيع أو استعمال الشهادة للتدليس. 
- يطعن صاحب الشهادة أو الغير بقرار المزود الخاص بإلغاء الشهادة 
من تاريخ نشره بالسجل الإلكتروني المنصوص عليه فى 'مسادة (17”) 
من هذا القانون. 
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مسادة (ر 55) 
تعتبر سرية وسلامة منظومة إنشاء التوقيع التى يستعملها صاحب الشهادة ' 
هى مسئوليته؛ وكل استعمال لهذه المنظومة يعتبر صادراً منه. 
يجب على صاحب الشهادة إبلاغ المزود بأى تغيير للمعلومات الواردة 
بالشهادة. 
لا يجوز لصاحب الشهادة التى تم تعليقها أو إلغائها استعمال عناصر 
التغفير الشخصية للتوقيع موضوع الشهادة المعنية والمصادقة على هذه 
العناصر من جديد لدى مزود آخر. 
مسادة ر 16) 
يكون المزود مسؤولا عن كل ضرر حصل لأى شخص حسن النية وثق 
فى الضمانات المنتصوص عليها فى المادة (47) من هذا القانون. 
يكون المزود مسؤولا عن الضرر الحاصل لأى شخص حسن النية نتيجة 
لعدم التعليق أو إلغاء الشهادة وفقا لأحكام المادتين (4 4)و( 45) من هذا للقانون. 
لا يكون المزود مسؤولا عن الضرر الناتج عن عدم احترام صاحب 
الشهادة لشروط استعمالها أو شروط إنشاء توقيعه الإلكتروني. 
صادة ( 45) 
تعتبر الشهادات الصادرة من المزود فى أى بلد آخر كشهادات صادرة 
فى المزود الموج ود فى فلسطين إذا تم الاعتراف بذلك فى إطار اتفاقية 
اعتراف متبادل تبرمها الهيئة. 
سادة ( )4١‏ 
يجب على المزود الراغب فى إيقاف نشاطه إخطار الهيئة قبل تاريخ 
الإيقاف بثلاثة أشهر على الأقل. 


مرو 


يجوز للمزود تحويل جزء من نشاطه أو كل نشاطه إلى مزود آخرء ويتم 
هذا التحويل حسب الشروط التالية: 
- إيلاغ أصحاب الشهادات التى لم تنتهي مدة صلاحيتها برغبته فى تحويل 
الشهادات إلى مزود آخر قبل شهر من التحويل على الأقل. 
- تحديد المزود الذى ستحول إليه الشهادات. 
- إيلاغ أمسحاب الشهادات بإمكانية رفض التحويل وكذلك آجال وطرق 
ال.رفضء وتلغي الشهادات إذا عبر أصحابها كتابياً أو إلكترونياً عن 
رفضها فى ذات الأجل. 
- فى حالة وفاة أو إفلاس أو حل أو اندماج أو تصفية المزود يخضع ورثته 
أو الشركة الدامجة أو وكلاؤه أو المصفون إلى أحكام الفقرة (؟) من هذه 
المادة فى أجل لا يتجاوز ثلاثة أشهر. 
- فى جميع حالات إيقاف النشاط يتعين اتلاف البيانات الشخصية التى بقيت 
تحث تصرف المزود وذلك بحضور ممثل عن الهيئة. 
الفصل الخادسي 
المعاملات التجارية الالكترونية 
مسادة (م5) 
يوفر البائع للمستهلك فى المعاملات التجارية الإلكترونية قبل إبرام العقد 
المعلومات التالية: 
- اسم وعنوان وهاتف البائع أو مقدم الخدمة. 
- تفصيلا لمراحل إنجاز المعاملة التجارية. 
- طبيعة ومواصفات وسعر المنتج. 
- نفقات تسليم المنتج ومبلغ تأمينه وأية نفقات أخرى. 
الفترة التى يكون خلالها المنتج معروضا بالأسعار 5.نندة. 
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- شروط الضمانات التجارية والخدمة بعد البيع. 


- طرق وإجراءات الدفع. 

- طرق وأجال التسليم وتنفيذ العقد والآثار المترتبة على عدم تتفيذ 
الالتزامات. 

- إمكانية العدول عن الشراء وأجله. 


- كيفية إقرار الصفية. 
- طرق إرجاع المنتج أو إيداله وإرجاع المبلغ. 
- نفقات استعمال تقنيات الاتصال حين يتم احتسابها على أساس مختلف 
عن التعريفة الجاري العمل بها. 
شروط فسخ العقد إذا كان لمدة غير محددة أو تزيد على السنة. 
- الحد الأدني لمدة العقد. فيما يخص العقود المتعلقة بتزويد المستهلك 
منتج أو خدمة خلال مدة طويلة أو بصفة دورية. 
يجب توفير هذه المعلومات إلكترونيا ووضعها على ذمة المستهلك 
للإطلاع عليها في جميع مراحل المعاملة. 
صادة ر 49) 
يحظر على البائع تسليم منتج مشروط بطلب دفعء إذا لم يتم التعاقد بشأنه 
مع المستهلك. 
فى حالة تسليم منتج إلى المستهلك لم يتم التعاقد بشأنه» لا يمكن مطالبة 
هذا الأخير بثمنه أو مصروفات تسليمه. 
مادة ر 6٠١‏ 
يجب على البائع» قبل إيرام العقدء تمكين المستهلك من المراجعة النهائية 
بجميع اختياراته وتمكينه من إقرار البيع أو تغييره حسب إرادته؛ وكذلك 
الإطلاع على شهادة المصادقة الإلكترونية المتعلقة بتوقيعه. 


مسادة 0١‏ 
ينشأ العقد الإلكتروني بعنو!:, البائع وفى تاريخ موافقته على البيع بواسطة 
رسالة بيانات موقعة وموجهة للمستهلك. ما لم يتم الاتفاق على خلاف ذلك. 
مسادة ر )0١‏ 
يجب على البائع أن يوفر للمستبلك. عند الطلب؛ خلال العشرة أيام التالية 
على إيرام العقدء رسالة مكتوبة أو ر .الة بيانات تتضمن كافة المعلومات 
مسادة ر ؟'ه) 
مع مزاعاة أحكام المادة ( )0٠‏ من هذا القانون» يمكن للمستهلك العدول 
عن الشراء خلال عشرة أيام تحتسب من تاريخ تسلم المستهلك للبضاعة أو 
من تاريخ إيرام العقد بالنسبة لتقديم الخدمة. ويتم إخطار البائع بالعدول 
بواسطة جميع الوسائل المنصوص عليها مسبقا فى العقد وفى هذه الحالة؛ 
يجب على البائع إرجاع المبلغ المدفوع إلى الدستهلك فى مدة أقصاها عشرة 
أيام من تاريخ إرجاع البضاعة أو العدول عن الخدمة؛ ويتحمل المستهلك 
المصاريف الناجمة عن إرجاع البضاعة. 
وسادة (ر 05) 
يجوز لامستهلك إرجاع المنتج على حالته إذا كان غير مطابق لشروط 
البيع أو إذا لم يحترم البائع آجال تسليمه وذلك خلال عشرة أيام تحتسب من 
تاريخ التسليم. 
وفى هذه الحالة» يجب على البائع إرجاع المبلخ المدفو م والمصاريف 
الناجمة عن ذلك إلى المستهلك خلال عشرة أيام من تاريخ إرجاع المنتج. 
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وفى جميع الأحوال يلتزم البائع بالتعويض عن الأضرار التى يكون قد 
سببها للمستهلك إذا كان هناك مقتضي. 
هسادة ر 06 
مع مراعاة أحكام المادة (55) من هذا القانون وباستثناء حالات العيوب 
الظاهرة أو الخفية» لا يجوز للمستهلك العدول عن الشراء فى الحالات التالية: 
- عندما يطلب المسئهلك توفير الخدمة قبل انتهاء مدة العدول عن الشراء 
ويوفر البائع ذلك. 
- إذا تم تزويد المس تهلك بمنتجات حسب مواصفات شخصية أو تزويده 
بمنتجات لا يمكن إعادة إرسالها أو تكون قابلة للتلف أو الهلاك أو الفساد 
لانتهاء مدة صلاحيتها. 
- إذا قام المستهلك بنزع الأختام عن التسجيلات السمعية أو البصرية أو 
البرمجيات والمواد الإعلامية. 
- شراء الكتب والصحف والمجلات. 
صسادة ر ذه) 
إذا كانست عملية الشراء ناتجة كليآ أو جزئياً عن قرض ممنوح إلى 
المستهلك من قبل البائع أو الغير على أساس عقد مبرم بين البائع والغير» فإن 
عدول المستهئك عن الشراء يفسخ عقد القرض بدون تعويض. 
سادة ر لاه) 


يتحمل البائع فى حالة البيع مع التجربة: الأضرار التى قد يتعرض إليها 
المنتج وذلك حتى انتهاء مدة تجربته باستثناء حالات سوء الاستعمال من قبل 


المستهلك. 
يعتبر لاغيأ كل شرط للإعفاء من المسؤولية يكون مخالفا لأحكام البند )١(‏ من 
هذه المادة. 


مسادة مه) 
يجب على البائع» فى <الة عدم توفر المنتج أو الخدمة المطلوبة إبلاغ 
المستهلك بذلك في مدة أقصاها ١4‏ ساعة قبل تاريخ التسليم المنصوص عليه 
فى العقد وإرجاع كامل المبلغ المدفوع إلى صاحبه. 
يفسخ العقد إذا أخل البائع بالتزاماته» ويسترجع المستهلك المبلغ المدفوع 
مع احتفاظه بدقّه فى التعريض فى حالة الضرر إلا إذا كان هذا الإخلال أو 
الضرر ناتج عن القوة القاهرة. 
مسادة ( 04) 
يجب على البائع إثبات حصول الإبلاغ المسبقء وإقرار المعلومات؛ 
واحنز ام المددء وقبول المستهلكء ويعد باطلاً كل اتفاق مخالف لذلك. 


مساذة ر 0 
تخضع عمليات الدفع المتعلقة بالمبادلات والتجارة الإلكترونية إلى 


القوانين والأنظمة سارية المفعول. 

يجب على صاحب وسيلة الدفع الإلكترونذيء إيلاغ مصدرها بضياعها أو 
سرقتها أو ضياع أو سرقة الوسائل التى تمكن من استعمالها وكذلك كل 
استعمال مزيف لها. 

يجب على مُصدر وسيلة الدفع الإلكترونية تحديد الوسائل الملائمة لهذا 
الإيلاغ فى العقد المبرم مع صاحبها. 

يتحمل صاحب وسيلة الدفع الإلكتروني نتائج ضياع أو سرقة وسيلة الدفع 
أو استعمالها المزور من قبل الغير وحتى تاريخ إبلاغه الممدسرء باستثناء 


حالات التدليس. 
استعمال وسيلة الدفع الإلكتروني دون تقديم الوسيلة وتحديد الهوية 
إلكترونيا لا يلزم صاحبها. 
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الفصل السادس 
المخالفات والعقوبات 
مادة 51 
مع عدم الإخلال بأية عقوبة أشد وردت فى أى قانون آخرء يعاقب 
بالحبس لمدة لا تزيد عن عامين وبغرامة لا تزيد عن ٠٠٠٠١‏ عشرة آلاف 
دينار أردني أو ما يعادلها بالعملة المتداولة قانوناً أو بإحدى هاتين العقوبتين 
كل من قام بالدخول بطريق الغش أو التدليس على نظام أو بيانات تتعلق 
بالتوقيعات الإلكترونية أو أبقي الاتصال بصررة غير مشروعة بالنظام. 
سادة 3 
مع عدم الإخلال بأية عقوبة أشد وردت فى أى قانون آخرء يعاقب 
بالحبس مدة لا تزيد عن عامين كل من زور محررا أو توقيعاً إلكترونياً أو 
شهادة اعتماد توقيع إلكتروني. 
يعاقب بذات العقوبة المقررة فى الفقرة )١(‏ من هذه المادة كل من 
استعمل محررا أو توقيعا إلكترونيا أو شهادة مزورة باعتماد توقيع إلكتروني 
صادة 3 
يعاقب بالحبس مدة لا تزيد عن عامين وبغرامة مالية لا تزيد عن 
٠‏ عشرة آلاف دينار أردني أو ما يعادلها بالعملة المتداولة قانوناً أو 
بإحدى هاتين العقوبتين كل من استخدم نظام أو برنامج للحيلولة دون إتمام 
المعاملات التجارية بالوسائل الإلكترونية وذلك بالتعديل فيها أو محو بياناتها 
أو إفسادها أو تدميرها أو بتعطيل أنظمتها. 
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عسادة 315 
يعاقب كل من يمارس نشاط المزود بدو الحصول على ترخيص من 
الهيئة بالحبس مدة لا تزيد عن عامين وبغرامة مالية لا تزيد عن ٠٠٠٠١‏ 
عشرة آلاف دينار أردني أو ما يعادلها بالعملة المتداولة قانوناً. 
مسادة ر 560 
يسحب الترخيص من المزود ويتم إيقاف نشاطه؛ إذا أخل بواجباته 
المنتصوص عليها فى هذا القانون. وتقوم الهيئة بسحب الترخيص بعد سماع 
المزود المذكور. 
صسادة 5 
مع مراعاة أحكام المادة ( 14) من هذا القانون» يعاقب أى مزود إذا لم 
يراع الأمور التى يجب أن يتضمنها كراس الشروط المنصوص عليها فى 
المادة ( 4؟) من هذا القانون بغرامة مالية لا تزيد عن ٠٠٠٠١‏ عشرة آلاف 
دينار أو ما يعادلها بالعملة المتداولة قانوناً. 
صسادة ر 31١‏ 
يعاقب كل شخص قدم عمد معلومات خاطئة للمزود ولكل الأطراف التى 
طلب منها أن تثق بتوقيعه بالحبس لمدة لا تزيد عن عامين وبغرامة مالية لا 
تزيد عن ٠٠٠٠١‏ عشرة آلاف دينار أردني أو ما يعادلها بالعملة المتداولة 
قانوناً أو بإحدى هاتين العقوبتين. 
صسادة 547 
يعاقب كل من استعمل بصفة غير مشروعة عناصر تشفير شخصية متعلقة 
بتوقيع غيره بالحبس لمدة لا تزيد عن عامين وبغرامة مالية لا تزيد ٠٠٠٠١‏ 
دينار أردني أو ما يعادلها بالعملة المتداولة قانوناً أو بإحدى هاتين, العقوبتين. 


مسادة (84) 
يعاقب كل من يخالف أحكام المواد (59) ققرة (؛:) و(0١5)و(57)و(4ه)‏ 
والفقرة الثانية من المادة (51) والفقرة الأولي من المادة )5١0(‏ من هذا 
القانون بغرامة مالية لا تزيد عن 5.6.٠٠‏ دينار أردني أو ما يعادلها بالعملة 
المتداولة قانونا. 
مسأذة رء 97) 
يعاقب بالعقوبات المنصوص عليها فى قانون العقوبات المعمول به أى 
مزود وتابعيه الذين يفشون أو يساعدون أو يشاركون فى إفشاء المعلومات 
التى عهدت إليهم فى إطار ممارسة نشاطاتهم. 
يستثني من أحكام الفقرة )١(‏ من هذه المادة المعلومات التى سمح صاحب 
الشهادة كتابيا أو إلكترونياً فى نشرها أو الإعلام بها أو فى الحالات 
المنصوص عليها فى التشريعات سارية المفعول. 
مصادة 1 
يحكم فى جميع الأحوال بمصادرة الأجهزة والأنظمة والبرامج المستخدمة 
فى ارتكاب المخالفات المشار إليها فى هذا الفصل أو التى نتجت عنها. 
الفنصل السابح 
أحكام انتقالية وختامية 
مادة ر ؟/ 
يسرى هذا القانون على الدعاوى المتعلقة بالمبادلات والتجارة الإلكترونية 


المرفوعة أمام المحاكم أو هيئات التحكيم والتى لم يصدر بشأنها حكم بات 
ونهائي. 
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ثانيا 

أهم ما صدر عن لجنة الأمم المتحدة للقانون 
التجاري الدولي بشأن 

التجارة الإلكترونية والتوقيعات الإلكترونية 


أ- قانون الأونيسترال. النموذجي بشأن التجارة الإلكترونية 
ب- دلسيل اشستراع قمانون الأونيسترال النموذجي بشأن التجارة 


الإلكترونية الصادر عام 1995 
ج- قسانون الأونيسترال النموذجي بشأن التوقيعات الإلكترونية 
اهام ٠٠١١‏ 


د- دليل اشتراع قانون الأونسيدرال النموذجى بشأن التوتيعات 
الإلكترونية لعام ٠.١١‏ 


قانون الأونسييرال النموذجي بشأن 
التجارة الإلكترونية 

إن الجمعية العامة إذ تشير إلي قرارها 7٠١١‏ (د- ١؟)‏ المؤرخ ١7‏ 
كانون, '. ل/ ديسمبر 1155, الذي أنشأت بموجبه لجنة الأمم المتحدة 
للة 2 نجاري الدولي مسندة إليها ولاية زيادة التنسيق والتوحيد التدريجيين 
للق...ون التجاري الدولي؛ آخذة في الاعتبارء في هذا الصددء مصالح جميع 
الشعوب؛ وخاصة شعوب البلدان النامية» في تنمية التجارة الدولية تنمية 
شاملة. 

وإذ تلاحظ أن عددا متزايدا من المعاملات في التجارة الدولية يتم عن 
طريق التبادل الإلكتروني للبيانات وغير ذلك من وسائل الاتصال يشار إليها 
عددة باسم "التجارة الإلكترونية"؛ التي تنطوي علي استخدام بدائل للأشكال 
الورقية للاتصال وتخزين المعلومات. 

وإذ تشير إلي التوصية التي اعتمدتها اللجنة في دورتها الثامنة عشرة عام 
6 بشأن القيمة القانونية للسجلات الحاسوبية» والفقرة © (ب) من قرار 
الجمعية العامة 7١/4٠‏ المؤرخ ١١‏ كانوا الأول/ ديسمبر ١186‏ التي طلبت 
فيها الجمعية العامة إلي الحكومات والمنظمات الدولية أن تتخذء حيث يكون 
ذلك مناسباء إجراءات تتمشى مع توصية اللجنة» وذلك بغية تأمين الضمان 
القانوني في سياق استخدام التجهيز الآلي للبيانات في التجارة الدولية علي 
أوسع نطاق ممكن. 

واقتناعا منها بأن وضع قانون نموذجي ييسر استخدام الخطابات» ويكون 
مقبولا لدى الدول ذات الأنظمة القانونية والاجتماعية والاقتصادية المختلفة» 
يمكن أن يساهم علي نحو هام في تنمية علاقات اقتصادية دولية منسجمة. 
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وإذ تلاحظ أن اللجنة اعتمدت القانون النموذجي بشأن التجارة الإلكترونية 
في دورتها التاسعة والعشرين» بعد مراعاة ملاحظات الحكومات والمنظمات 
المعنية. 


وإذ تؤمن بأن اعتماد اللجنة للقانون النموذجي بشأن التجارة الإلكترونية 
سيساعد علي نحو هام جميع الدول في تعزيز تشريعاتها التي تنظم استخدام 
بدافل للأشكال الورقسية للاتصال وتخزين المعلومات وعلي صياغة هذه 
التشريعات في حال عدم وجودها. 

١‏ تعرب عن تآديرها للجنة الأمم المتحدة للقانون التجاري الدولي 
لانتهائها من القانون النموذجي بشأن التجارة الإلكترونية في مرفق 
هذا القرار واعتمادها له ولإعداد الدليل الإرشادي لسن القانون 
التموذجن. 

-١‏ توصي بأن تولي جميع الدول اعتبار هذا القانون النموذجي عندما 
تقوم بسن قوانينها أو تنقيحهاء وذلك بالنظر إلي ضرورة توحيد 
القوانين الواجبة التطبيق و علي البدائل للأشكال الورقية للاتصال 
وتخزين المعلومات. 

9< توصي أيضا ببذل كل الجهود الممكنة لضمان أن يكون القانون 
النموذجي والدليل معروفين عموما ومتوفرين. 


الجلسة العامة ه6٠‏ 
15 كانون أول/ ديسمبر 1055 


الجزء الأول 
التجارة الإلكترونية عموما 
الفصل الأول 
أحكام عامة 
-١‏ نطاق الانطباق 

ينطبق هذا القانون حيثما تستخدم توقيعا إلكترونية في سياق أنشطة 

تجارية. 
المادة "- تعريف المصطلحات 

لأغراض هذه القانون: 

(أ) يراد بمصطلح 'رسالة بيانات' المعلومات التي يتم إنشاؤها أو إرسالها 
أو استلامها أو تخزينها بوسائل إلكترونية أو ضوئية أو بوسائل مشابهة. بما 
في ذلك علي سبيل المثال لا الحصر تبادل, البيانات الإلكترونية أو البريد 
الإلكتروني» أو البرق» أو التلكس» أو النسخ البرقي. 

يراد بمصطلح '"تبادل البيانات الإلكترونية" نقل المعلومات إلكترونيا من 
حاسوب إلي حاسوب آخر باستخدام معيار متفق عليه لتكوين المعلومات. 

(ب) يراد بمصطلح 'منشى" رسالة البيانات الشخص الذي يعتبر أن إرسال 
أو إنشاء رسالة البيانات قبل تخزينهاء إن وجدتء قد تم علي يديه أو نيابة عنه: 
ولكنه لا يشمل الشخص الذي يتصرف كوسيط فيما يتعلق بهذه الرسالة. 

(ج) يراد بمصطلح 'المرسل إليه” رسالة البيانات الشخص الذي قصد 
المنشئ أن يتسام رسالة البيانات؛ ولكنه لا يشمل الشخص الذي يتصرف 
كوسيط فيما يتعلق بهذه الرسالة. 


ك7 


)د( يراد بمصطلح "الوسيط" فيما يتعلق برسالة بيانات معينة» الشخص 
الذي يقوم به نيابة عن شخص آخرء بإرسال أو استلام أو تخزين رسالة' 
البيانات أو بتقديم خدمات أخرى فيما يتعلق برسالة البيانات هذه. 

(ه) يراد بمصطلح "نظام المعلومان" النظام الذي يستخدم لإنشاء رسائل 
البيانات أو إرسالها أو استلامها أو تخزينها أو لتجهيزها علي أي وجه آخر. 
المادة ؟- التفسير بالاتفاق 

)١(‏ في العلاقة بين الأطراف المشتركة في إنشاء رسائل البيانات أو 
إرسالها أو استلامها أو تخزبنها أو تجهيزها علي أي وجه آخرء وما لم ينص 
علي غير ذلك يجوز تغيير أحكام الفصل الثالث بالاتفاق. 

(') لا تخل الفقرة )١(‏ بأي حق قد يكون قائما في أن تعدل بالاتفاق أية 
قاعدة قانونية مشار إليها في الفصل الثاني. 

الفصل الثاني 
تطبيق الاشتراطات 
القانونية علي رسائل البيانات 
المادة © - الإعتراف القانوني برسائل البيانات 

لا تفقد المعلومات مفعولها القانوني أو صحتها أو قابليتها للتنفيذ لمجرد 

أنها فى شكل رسالة بيانات. 
المادة ه ر مكررا) - الإدراج بالإشارة 
مضافة بقرار اللجنة فى دور الإنعقاد الحادى والثلاثين فى يونيه/ 
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لا ينكر المفعول القانوني للمعلومات أو صحتها أو قابليتها للتنفيذ مجرد 
أنها لا ترد فى رسالة البيانات التى تفيد بأنها تنشئ ذلك المفعول القانوني؛ بل 
هى مشار إليها مجرد إشارة فى رسالة البيانات تلك. 

المادة "- الكتابة 

)١(‏ عندما يشترط القانون أن تكون المعلومات مكتوبة» تستوفي رسالة 
البسيانات ذلك الشرط إذا تيسر الإطلاع على البيانات الواردة فيها على نحو 
يتيح استخدامها بالرجوع إليه لاحقا. 

)١(‏ تسرى أحكام الفقرة )١(‏ سواء أتخذ الشرط المنصوص عليه فيها 
شكل التزام أو أكتفي فى القانون بمجرد النص على العواقب التى تترتب إذا 


لم تكن المعلومات مكتوبة. 
() لا تسرى أحكام هذه المادة على ما يلي: 
) 10ه*ظ2ظ' 


المادة /ا- التوتيع 

)١(‏ عندما يشترط القانئون وجود توقيع من شخصء يستوفي ذلك الشرط 
بالنسبة إلي رسالة البيانات إذا: 

(أ) استخدمت طريقة لتعيين هوية ذلك الشخص والتدليل علي موافقة ذلك 
الشخص علي المعلومات الواردة في رسالة البيانات. 

(ب) كانت تلك الطريقة جديرة بالتعويل عليها بالقدر المناسب للغرض 
الذي أنشئت أو أبلغت من أجله رسالة البيانات؛ وفي ضوء كل الظروفء بما 
في ذلك أي اتفاق متصل بالأمر. 

(') تسري الفققرة )١(‏ سواء اتخذ الشرط المنصوص عليه فيها شكل 
التزام أو اكتفي في القانون بمجرد النص علي العواقب التي تترتب علي عدم 


وجود توقيع. 


(؟) لا نسري أحكام هذه المادة علي ما يلي: 


المادة م- الأصل 

)١(‏ عندما يشترط القانون تقديم المعلومات أو الاحتفاظ بها فى شكلها 
الأصليء تستوفي رسالة البيانات هذا الشرط إذا: 
() وجد ما يعول عليه لتأكيد سلامة المعلومات منذ الوقت الذى أنشئت فيه 

المرة الأولى فى شكله' النهائي» بوصفها رسالة بيانات أو غير ذلك. 

(ب) كانت المعلومات مما يمكن عرضه على الشخص المقرر أن تقدم إليه 

وذلك عندما يشترط تقديم تلك المعلومات. 

(؟) تسرى الفقرة )١(‏ سواء اتخذ الشرط المنصوص عليه فيها شكل 
التزام أو اكتفي في القانون بمجرد النص علي العواقب التي تترتب علي عدم 
تقديم البيانات أو عدم الاحتفاظ بها في شكلها الأصلي. 

(؟) لأغراض الفقرة الفرعية (أ) من الفقرة :)١(‏ 

(أ) يكون معيار تقدير سلامة المعلومات هو تحديد ما إذا كانت قد بقيت 
مكتملة ودون تغييرء باستثناء إضافة أي تظهير وأي تغيير أثناء المجري 
العادي للاوبناغ والتخزين والعرض. 

(ب) ندر درجة التعويل المطلوب علي ضوء الغرض الذي أنشئت من 
أجله المعلومات وعلي ضوء جميع الظروف ذات الصلة. 

(4) لا تسري أحكام هذه المادة علي ما يلي: 
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المادة 4- قبول رسائل البيانات وحجيتها فى الإثبات 
)١(‏ فى أية إجراءات قانونية. للا يطبق أى حكم من أحكام قواعد الإثبات 
من أجل الحيلولة دون قبول رسالة بيانات كدليل إثبات. 
(أ) لمجرد أنها رسالة بيانات. 
(ب) بدعوى أنها ليست فى شكلها الأصلي إذا كانت هى أفضل دليل 
يتوقع بدرجة معقولة من الشخص الذى يستشهد بها أن يحصل عليه. 
(؟) يعطي للمعلومات التى تكون على شكل رسالة بيانات ما تستحقه من 
حجية فى الإثبات. وفى تقدير حجية رسالة البيانات فى الإثبات» يولى 
الاعتبار لجدارة الطريقة التى استخدمت فى إنشاء أو تخزين أو إيلاغ رسالة 
البيانات بالتعويل عليهاء ولجدارة الطريقة التى استخدمت فى المحافظة على 
سلامة المعلومات بالتعويل عليهاء وللطريقة التى حددت بها هوية منشئهاء 
ولأى عامل آخر يتصل بالأمر. 
المادة -٠١‏ الاحتفاظ برسائل البيانات 
)١(‏ عندما يقضي القانون بالاحتفاظ بمستندات أو سجلات أو معلومات 
بعينهاء يتحقق الوفاء بهذا المقتضي إذا تم الاحتفاظ برسائل البيانات شريطة 


مراعاة الشروط التالية: 
() تيسير الإطلاع على المعلومات الواردة فيها على نحو يتيح استخدامها 
فى الرجوع إليها لاحقا. 


(ب) الاحتفاظ برسالة البيانات بالشكل الذى أنشئت أو أرسلت أو استلمت به 
أو بشكل يمكن إثبات أنه يمثل بدقة المعلومات التى أنشئت أو أرسلت أو 
استلمت. 
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(ج) الاحتفاظ بالمعلوماتء إن وجدتء التى تمكن من إستبانة منشأ رسالة 
البيانات وجهة وصولها وتاريخ وقت إرسالها واستلامها. 
(؟) لا ينسحب الالتزام بالاحتفاظ بالمستندات أو السجلات أو المعلومات 
وفقا للفقرة )١(‏ على أية معلومات يكون الغرض الوحيد منها هو التمكين من 
إرسال الرسالة أو استلامها. 
(؟) يجوز للشخص أن يستوفي المقتضي المشار إليه فى الفقرة )١(‏ 
بالاستعانة بخدمات أى شخص آخرء شريطة مراعاة الشروط المنصوص 
عليها فى الفقرات الفرعية (أ ) و( ب)و (ج) من الفقرة .)١(‏ 
الفنصنل الثالث 
إبلاغ رسائل البيانات 
المادة -١١‏ تكوين العقود وصحتها 
)١(‏ فى سياق تكوين العقودء وما لم يتفق الطرفان على غير ذلك؛ يجوز 
استخدام رسائل البيانات للتعبير عن العرض وقبول العرض. وعند استخدام 
رسالة بيانات فى تكوين العقدء لا يفقد ذلك العقد صحته أو قابليته للتنفيذ 
لمجرد استخدام رسالة بيانات لذلك الغرض. 
)١(‏ لا تسرى أحكام هذه المادة على ما يلي: 


المادة -١1‏ اعتراف الأطراف برسائل البيانات 
)١(‏ فى العلاقة بين منشئ رسالة البيانات أو المرسل إليه؛ لا يفقد التعبير 
عن الإرادة أو غيره من أوجه التعبير مفعوله القانوني أو صحته أو قابليته 
للتنفيذ لمجرد أنه على شكل رسالة بيانات. 
(؟) لا تسرى أحكام هذه المادة على ما يلي: 
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المادة ؟١-‏ إسناد رسائل البيانات 
)١(‏ تعتبر رسالة البيانات صادرة عن المنشئ إذا كان المنشئْ هو الذى 

أرسلها بنفسه. 

)١(‏ فى العلاقة بين المنشئ والمرسل إليه» تعتبر رسالة البيانات أنها 

صادرة عن المنشئ إذا أرسلت: 

(أ) مسن شخص له صلاحية التصرف نيابة عن المنشئ فيما يتعلق برسالة 
البيانات. 

(ب) من نظام معلومات مبرمج على يد المنشئ أو نيابة عنه للعمل تلقائيا ( 
) فى العلاقة بين المنشئ والمرسل إليه يحق للمرسل إليه أن يعتبر رسالة 
البيانات أنها صادرة عن المنشئ؛ وأن يتصرف على أساس هذا 
الافتراض إذا: 

() طبق المرسل إليه تطبيقا سليماء من أجل التأكد من أن رسالة البيانات قد 
صدرت عن المنشئءإجراء سبق أن وافق عليه المنشئ لهذا الغرض. 

(ب) كانت رسالة البيانات كما تسلمها المرسل إليه ناتجة عن تصرفات 
شخص تمكن بحكم علاقته بالمنشئ أو بأى وكيل للمنشئ من الوصول 

إلى طريقة يستخدمها المنشئ لإثبات أن رسائل البيانات صادرة عنه 

فعلا. 

(4) لا تنطبق الفقرة ():- 

(أ) اعتسباراً من الوقت الذى تسلم فيه المرسل إليه إشعاراً من المنشئ يفيد 
بأن رسالة البيانات لم تصدر عن المنشئء وتكون قد أتيحت فيه أيضا 
للمرسل إليه فترة معقولة التصرف على هذا الأساس. 
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(ب) بالنسبة لحالة تخضع الفقرة ()(ب)» فى أى وقت عرف فيه المرسل 
إليه أو كان عليه أن يعرفء إذا بذل العناية المعقولة أو استخدام أى ‏ 
إجراء متفق عليهاء أن رسالة البيانات لم تصدر عن المنشئ. 

(6) عندما تكون رسالة البيانات صادرة عن المنشئ أو عندما تعتبر أنها 
صادرة عن المنشئ أو عندما يكون من حق المرسل إليه أن يتصرف على 
أساس هذا الافتراضء يحق عندئذ للمرسل إليه» فى إطار العلاقة بين المنشئ 
والمرسل إليه» أن يعتبر أن رسالة البيانات كما تسلمها هى الرسالة التى قصد 
المنشئ إرسالها وأن يتصرف على أساس هذا الافتراض. ولا يكون للمرسل 
إليه ذلك الحق متي عرف أو كان عليه أن يعرفء إذا بذل العناية المعقولة أو 
استخدام أى إجراء متفق عليه» أن البث أسفر عن أى خطأ فى رسالة البيانات 
كما تسلمها. 

)١(‏ يحق للمرسل إليه أن يعامل كل رسالة بيانات يتسلمها على أنها 
رسالة بيانات مستقلة وأن يتصرف على أساس هذا الافتراض إلا إذا كانت 
نسخة ثانية من رسالة أخرى» وعرف المرسل إليه أو كان عليه أن يعرف. 
إذا بذل العناية المعقولة أو استخدام أى إجراء متفق عليه أن رسالة البيانات 
كانت نسخة ثانية. 

المادة -١5‏ الإقرار بالاستلام 

)١(‏ تنطبق الفقرات من (5) إلي (4) من هذه المادة عندما يكون المنشئ 
قد طلب من المرسل إليه وقت أو قبل توجيه رسالة البيانات: أو بواسطة تلك 
الرسالة» توجيه إقرار باستلام رسالة البيانات» اتفق معه علي ذلك. 

)١(‏ إذا لم يكن المنشئ قد اتفق مع المرسل إليه علي أن يكون الإقرار 
بالاستلام وفق شكل معين أو علي أن يتم بطريقة معينة» يجوز الاستلام عن 
طريق: 


() أي إيلاغ من جانب المرسل إليه سواء أكان بوسيلة آلية أو بأية وسيلة 


أخرى. 
(ب) أي سلوك من جانب المرسل إليه. وذلك بما يكون كافيا فعلام 
المنشئ بوقوع استلام رسالة البيانات. 


(؟) إذا كان المنشئ قد ذكر أن رسالة البيانات مشروطة بتلقي ذلك 
الإقرار بالاستلام تعامل رسالة البيانات وكأنها لم ترسل غليه أصلا حين 
ورود الإقرار. 

(4) إذا لم يكن المنشئ قد ذكر أن رسالة البيانات مشروطة بتلقي الإقرار 
بالاستلام» ولم يتلق المنشئ ذلك الإقرار في غضون الوقت المحدد أو المتفق 
علسيه؛ أو في غضون وقت معقول إذا لم يكن قد تم تحديد وقت معين أو 
الاتفاق عليه فإن المنشئ: 

() يجوز له أن يوجه إلي المرسل إليه إشعارا يذكر فيه أنه لم يتلق أي 
إقرار بالاستلام ويحدد فيه وقتا معقولا يتعين في غضونه تلقي ذلك الإقرار. 

(ب) يجوز له؛ إذا لم يرد الإقرار بالاستلام في غضون الوقت المحدد في 
الفقرة الفرعية (أ) بعد توجيه إشعار إلي المرسل إليه؛ أن يعامل رسالة 
البيانات كأنها لم ترسل أصلاء أو يلجأ إلي التمسك بما قد يكون له من حقوق 
أخرى. 

(©) عندما يتلقي المنشئ إقرار بالاستلام من المرسل إليهن يفترض أن 
المرسل إليه قد استلم رسالة البيانات ذات الأصلء ولا ينطوي هذا الافتراض 
ضمنا من أن رسالة البيانات التي أرسلت تتطابق مع الرسالة التي وردت. 

(1) عندما يذكر الإقرار بالاستلام الذي يرد أن رسالة البيانات ذات 
الأصل قد استوفت الشروط الفنية سواء المتفق عليها أو المحدد في المعايير 
المعمول بهاء يفترض أن تلك الشروط قد استوفيت. 


(0) لا تتعلق هذه المادة إلا بإرسال رسالة البيانات أو استلامهاء ولا 
يقصد منها أن تعالج العواقب القانونية التي قد تترتب سواء رسالة البيانات أو 
علي الإقرار باستلامها. 

المادة -1١6‏ زمان ومكان إرسال رسائل البيانات 
البيانات عندما تدخل الرسالة نظام معلومات لا يخضع لسيطرة الشخص الذى 
أرسل رسالة البيانات نيابة حجن المنشئ. 

)١(‏ ما لم يتفق المنشئ والمرسل إليها على غير ذلك؛ يتحدد وقت اسكلام 
رسالة البيانات على النحو الآتي: 

(أ) إذا كان المرسل إليه قد عين نظام معلومات لغرض استلام رسائل 
البيانات: يقع الاستلام: 

©» وقت دخول رسالة البيانات نظام المعلومات المعين. 

هء وقت اسسترجاع المرسل إليه لرسالة البيانات: إذا أرسلت رسالة 

البيانات إلى نظام معلومات تابع المرسل إليه ولكن ليس هو النظام 
الذى تم تعيينه. 

(ب) إذا نسم يعين المرسل إليه نظام معلوماتء يقع الاستلام عندما تدخل 
رسالة البيانات نظام معلومات» يقع الاستلام عندما تدخل رسالة البيانات نظام 
معلومات تابعا للمرسل إليه. 

(؟) تنطسبق الفثقرة (؟)ولو كان مكان الذى يوجد فيه نظام المعلومات 
مختلفا عن المكان الذى يعتبر أن رسالة البيانات استلمت فيه بموجب الفقرة (4). 

(4) مالم يتفق المنشئ والمرسل إليه على غير ذلكء يعتبر أن رسالة 
البيانات أرسلت من المكان الذى يقع فيه مقر عمل المنشئ؛ ويعتبر أنها 
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استلمت فى المكان الذى يقع فيه مقر علم المرسل إليه» ولأغراض هذه 
الفقرة: 

(أ) إذا كان للمنشئ أو المرسل إليه أكثر من مقر عمل واحدء كأن مقر 
العمل هو المقر الذى له أوثق علاقة بالمعاملة المعنية» أو مقر العمل الرئيسي 
إذا لم توجد مثل تلك المعاملة. 

(ب) إذا يكن للمنشئ أو المرسل إنيه مقر عملء يشار من ثم إلى محل 
إقامته المعتاد. 

(65) لا تنطبق أحكام هذه المادة على ما يلي: 
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الجزء الثاني 
التجارة الإلكترونية في مجالات محددة 
الفصل الأول 
نقل البضائج 
المادة -١١‏ الأفعال المتصلة بنقل البضائجع 
مع عدم الإخلال بأحكام الجزء الأول من هذا القانون ينطبق هذا الفصل على 
أى فعل يكون مرتبطا بعقد انقل البضائع أو يضطلع به تنفيذا لهذا العقدء بما فى 
ذلك على سبيل البيان لا الحصر: 
-١ 0‏ لتزويد بعلامات البضائع أو عددها أو كميتها أو وزنها. 
"- بيان طبيعة البضائع أو قيمتهاء أو الإقرار بهما. 
"- إصدار إيصال البضائع. 
4- تأكيد أن البضائع قد جرى تحميلها. 
(ب) -١‏ إيلاغ أى شخص بشروط العقد وأحكامه. 
-١‏ إصدار التعليمات إلى الناقل. 
( ج) -١‏ المطالبة بتسليم البضائع. 
"- الإذن بالإفراج عن البضائع. 
"- الإخطار بوقوع هلاك أو تلف البضائع. 
(د) توجيه أى إخطار أو إقرار آخر يتعلق بتنفيذ العقد. 


(ه) التعهد بتسليم البضائع إلى شخص معين بالاسم أ وإلى شخص مرخص له 
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(و) مسنح حقوق فى البضائع أو اكتسابها أو التخلي عنها أو التنازل عنها أو نقلها 
أو تداولها. ٠‏ 
( ز) اكتساب أ نقل الحقوق والواجبة التى ينص عليها العقد. 

المادة -١١‏ مستندات النقل 

)١(‏ رهمنا بأحكام للفقرة (؟)؛ عندما يشترط القانون تنفيذ أى فعل من الأفعال 
المشار إلليها فى المادة »١7‏ باستخدام الكتابة أو باستخدام مستند ورقي؛ يستوفي 
ذلك الشرط إذا نفذ الفعل باستخدام رسالة بيانات واحدة أو أكثر. 

)١(‏ تسرى للفقرة )١(‏ سواء اتخذ الشرط المنصوص عليه فيها شكل التزام أو 
لكتقفي فى القانون بمجرد النص على العواقب للتى تترتب على التخلف أما عن 
تنفيذ الفعل كتابة أو عن استخدام مستند ورقي. 

(5) إذا وجب منح حق أو إسناد التزام إلى شخص معين دون سواه؛ وإذا 
اشترط القانون» من أجل تنفيذ ذلك أن ينقل ذلك الحق أو الالتزام إلى ذلك 
الشخص بتحويل أو استخدام مستند ورقيء يسته.في ذلك الشرط إذا نقل ذلك الحق 
أو الالستزام إلى ذلك الشخص بتحويل أو استخدام مستند ورقي؛ يستوفي ذلك 
الشرط إذا نقل ذلك الحق أو الالتزام باستخدام رسالة بيانات واحدة أو أكثرء 
شريطة استخدام وسيلة يمكن التعويل عليها لجعل رسالة البيانات المذكورة فريدة 
من نوعها. 

(4) لأغراض الفقرة (")» تقدر درجة التعويل المطلوب على ضوء الغرض 
الذى من أجله نقل الحق أو الالتزام وعلى ضوء جميع الظروفه د.ا فى ذلك أى 
إتفاق يكون متصلا بالأمر. 

(5) متى استخدمت رسالة بيانات واحدة أو أكثر لتنفيذ أى فعل من الأفعال 
الواردة فى الفقرتين الفرعيتين (و)و (ز) من المادة .١6‏ لا يكون أى مستند ورقي 
يستخدم لتنفيذ أى فعل من تلك الأفعال والاستعاضة عن ذلك :'ستخدام مستددات 
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ورقية؛ ويجب فى كل مستند ورقي يصدر فى هذه الأحوال أن يتضمن إشعاراً 
بذلك العدولء ولا تأثر الاستعاضة عن رسائل البيانات بمستندات ورقية على ' 
حقوق أو التزامات الطرفين المعنيين. 

(1) إذا انطبقت قاعدة قانونية إلزاميا على عقد لنقل البضائع يتضمنه مستند 
ورقي أو يثبته مستند ورقيء فلا يجوز اعتبار تلك القاعدة متعذرة التطبيق على 
هذا العقد لنقل البضائع الذى تثبته رسالة بيانات واحدة أو أكثر لمجرد أن العقد 
تثبته رسالة أو رسائل البيانات هذه بدلا من أن يثبته مستند ورقي. 

(1) لا تسري أحكام هذه المادة على ما يلي: ( 0000 
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دليل اشتراع قانون اللاونسيترال النموذج بشأن 
التجارة الإلكترونية (19915) 
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الغرض من هذا الدئيل 

لدي إعداد واعتماد قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية (ويشار إليه فيما يلي باسم "القانون النموذجي') وضعت لجنة 
الأمم المتحدة للقانون التجاري الدولي (الأونسيترال) في اعتبارها أن القانون 
النموذنجي سيكون أداة أكثر فاعلية المعنية بتحديث تشريعاتهاء إذا توافرت 
معلومات خلفية وإيضاحية للأجهزة التنفيذية التابعة للحكومات والهيئات 
المشرعة تساعدها علي استخدام القانون النموذجي. وكانت اللجنة مدركة 
أيضا لاحتمال استخدام القانون النموذجي في عدد من الدول ذات الاطلاع 
المحدود علي نوع تقنيات الاتصال الذي يتناولها القانون النموذجي. والقصد 
من هذا الدليلء الذي استمد بأكثره من الأعمال التحضيرية ( 681811 
5 للقانون النمونجيء أن يساعد أيضا مستعملي وسائل 
الاتصال الإلكترونية وكذلك الباحثين في هذا المجال. 

ولدي إعداد القانون النموذنجي أيضاء افترض ان مشروع القانون 
النموذجي سيكون مشفوعا بدليل من هذا النحو. وقد تقررء علي سبيل المثال» 
عدم حسم عدد من المسائل في مشروع القانون النموذجيء بل تناولها في 
الدليلء لتوفير الإرشاد للدول التي تسن مشروع القانون النموذجي. ويقصد 
من المعلومات المقدمة في هذا الدليل أن توضح السبب في اعتبرت الأحكام 
المدرجة في القانون النمونجي سمات أساسية دنيا في أداة قانونية مصممة 
لغرض تحقيق أهداف القانون النموذجي قد يتعين تغييرها بحيث تأخذ في 
الحسبان الظروف الوطنية الخاصةء عن كان ثمة أحكام ينبغي تغييرها. 


أولا: مقدمة للقانون النموذجي 

أ- الأهداف: 

مافتئ يزداد بسرعة استعمال وسائل الاتصال الحديثة» كالبريد 
الإلكتروني وتبادل البيانات الإلكتروني؛ لتيسير المعاملات التجارية الدولية؛ 
ويتوقع له المزيد من التطور حينما تصبح وسائط الدعم التقني» كطرق 
المعلومات السريعة وشبكة الإنترنت؛ ميسورة المنال علي نطاق أوسع. بيد 
أن إيصال المعلومات ذات الدلالة القانونية في شكل رسائل غير ورقية؛ قد 
تعرقله عقبات قانونية تعوق استعمال مثل تلك الرسائل» أو عدم اليقين بشأن 
مفعولها أو صلاحيتها من الناحية القانونية بالذات. والغرض من القانون 
النموذجي أن يقدم للمشرعين الوطنيين مجموعة من القواعد المقبولة دولياً 
بشأن كيفية إزالة عدد من تلك العقبات القانونية» وكيفية تهيئة بيئة قانونية 
أكثر أماناً لما أصبح يعرف الآن بظاهرة “التجارة الإلكترونية"» ويقصد أيضا 
بالمبادئ في القانون النموذجي أن تكون ذات فائدة لفرادي مستعملي وسائل 
التجارة الإلكترونية في صياغة بعض الحلول التعاقدية قد يحتاج غليها لتذليل 
العقبات القانونية التي تعرقل ازدياد استعمال أسلوب التجارة الإلكترونية. 

وقد اتخذت الأونيسترال قرار صياغة تشريع نموذجي بشأن التجارة 
الإلكترونية بغية التصدي لقصور أو بطلان عهد ما هو قائم في عدد من 
البلدان من التشريعات الناظمة لوسائل الاتصال وخزن المعلومات» من حيث 
أنه لا يولي النظر لاستعمال أسلوب التجارة الإلكترونية. وفي حالات معينة: 
تفرض التشريعات القائمة؛ فرضاً صريحاً أو ضمنياًء قيودا عسي استعمال 
وسائل الاتصال الحديثة:؛ وذلك علي سبيل المثال بالنص علي استعمال 
المستندات 'المكتوبة" أو 'الموقعة" أو الأصلية.وفي حين اعتمدت قلة من 
البلدان أحكاماً محدودة تتناول جوانب معينة من التجارة الإلكترونية؛ لا توجد 
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تشريعات تعني بالتجارة الإلكترونية بأجمعها. وقد يؤدي ذلك إلي عدم يقين 
بشأن الطبيعة والصلاحية القانونيتين للمعلومات المقدمة في شكل آخر غير 
المستند الورقي. وفضلاً عن ذلك؛ في حين أن وجود قوانين وممارسات 
ضروري في جميع البلدان التي أخذ يتسع فيها انتشار استعمال وسائل تبادل 
البيانات الإلكتروني والبريد الإلكتروني؛ : ى هذه الحاجة ملموسة أيضا في 
العديد من البلدان فيما يتعلق بتقنيات اتصال مثل النسخ البرقي والتلكس. 

وقد يساعد أيضدا القانون النموذجي علي تدرك المساوئ الناجمة عما 
يطرحه قصور التشربعات علي الصعيد الوطني من عقبات أمام التجارة 
الدولية؛ التي يرتبط قدر كبير منها باستعمال تقنيات الاتصال العصرية. كما 
أن أوجه التفاوت وأنعدام اليقين فيما بين النظم القانونية الوطنية التي تنظم 
استعمال تقنيات الاتصال هذه؛ يمكن أن تساهم في الحد من إمكانية وصول 
أوساط الأعمال التجارية إلي الأسواق الدولية. 

علاوة علي ذلك؛ علي الصعيد الدولي قد يكون القانون النموذجي مفيداً 
في حالات معينة كأداة لتفسير اتفاقيات دولية قائمة وغيرها من الصكوك 
الدولية التي تسبب عقبات قانونية تعرقل استعمال أسلوب التجارة الإلكترونية 
وذلك علي سبيل المثال يما تنص عليه من وجوب كون مستندات معينة أو 
بنود تعاقدي-ة معيسنة في شكل مكتوب. ومن حيث العلاقة بين تلك الدول 
الأطراف في مثل تلك الصكوك الدولية» فإن اعتماد القانون النموذنجي كقاعدة 
في التفسيرء قد يوفر الوسيلة الكفيلة بالاعتراف باستعمال أسلوب التجارة 
الإلكترونية» واجتناب الاضطرار إلي التفاوض علي إبرام بروتوكول يلحق 
بالصك الدولي الذي يستدعي ذلك. 

وتعد أهداف القانون النموذجيء التي تتضمن اتاحة أو تيسير استعمال 
أسلوب الستجارة الإلكترونية وتوفير معاملة متساوية لمستعملي المستندات 
الورقية وم..تعملي المعلومات الحاسوبية؛ أهدافاً لزيادة الاقتصاد والفعالية في 
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التجارة الدولية. ويمكن أن تستحدث الدولة المشرعة بيئة محايدة من حيث 
الوسائط؛ وذلك بإدراج الإجراءات المبينة في القانون النموذجي ضمن 
تشريعاتها الوطنية فيما يتعلق بالحالات التي تختار فيها الأطراف استعمال 
وسائل الاتصال الإلكترونية. 
ب- النطاق: 

يشير عنوان القانون النموذجي إلي ' التجارة الإلكترونية" ومع أن المادة ١‏ 
تتضمن تعريفا 'للتبادل الإلكتروني للبيانات"؛ فإن القانون النموذجي لا يحدد 
معني " للتجارة الإلكترونية" . ولدى إعداد القانون النموذجيء قررت اللجنة أن 
تأخذ في الاعتبار عند التطرق إلي الموضوع المعروض عليها مفهوما موسعا 
للتبادل الإلكتروني للبيانات؛ يشمل مجموعة متنوعة من استخدامات التبادل 
الإلكتروني للبيانات المتصلة بالتجارة. والذي قد يشار إليها عموما تحت عنوان 
التجارة الإلكترونية!') بالرغم من وجود إمكانية استخدام عبارات وصفية أخرى. 
ومن بين وسائل الإبلاغ التي يشتمل عليها مفهوم " التجارة الإلكترونية" هناك 
أساليب الإرسال التالية التي تستند إلي استخدام ال:قنيات الإلكترونية: الإبلاغ عن 
طريق التبادل الإلكتروني للبيانات المعرف تعريفاً ضيقاً بوصفه إرسال البيانات 
من حاسوب إلي حاسوب بصيغة قياسية موحدة» وبث الرسائل الإلكترونية التي 
تنطوي علي استعمال المعايير المتاحة للعموم أو المعايير المتعلقة بحقوق 
الملكية؛ وإرسال نص لا يراعي شكلا محددا بالوسائل الإلكترونية عن طريق 
الإنترنت علي سبيل المثال. ولوحظ أيضا أن مفهوم "التجارة !لإلكترونية" قد 
يشمل» في ظروف معينة» استخدام تقنيات مثل التلكس والنسخ البرة . 

وينبغي أن يلاحظ أنه في حين صيغ القانون النمونجي مع الإشارة 
المستمرة إلي تقنيات الإبلاغ الأكثر حداثة» ومنها مثلا التبادل الإلكتروني 





(1) انظر 360 /9 .021 /هء الفقرتين 74- 55. 
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للبيانات والبريد الإلكتروني؛ فإن المقصود هو أن تطبق المبادئ التي يقوم 
عليها القانون النموذجيء وكذلك أحكامه؛ في سياق تقنيات إيلاغ أقل تطورا 
أيضاء مثل النسسخ البرقيء وقد تكون هنالك حالات يمكن فيها لمعلومات 
رقمية ترسل أولا في شكل رسالة موحدة القياس عن طريق التبادل 
الإلكتروني للبيانات» أن يبعث بها عند مرحلة معينة من سلسلة الاتصال بين 
المرسل والمستقبل في شكل تلكس صادر باستخدام الحاسوب أو في شكل 
نسخة برقية مطبوعة بالحاسوب. وقد تبدأ رسالة بيانات في شكل إبلاع 
شفوي ثم تنتهي في شكل نسخ برقيء أو قد تبدأ كنسخ برقي وتنتهي كرسالة 
من رسائل التبادل الإلكتروني للبيانات. ومن خصائص التجارة الإلكترونية 
أنها تشمل رسائل قابلة للبرمجة؛ يتمثل الفرق الأساسي بينها وبين المستندات 
الورقية التقليدية» في برمجتها بالحاسوب. والقصد هو استيعاب هذه الحالات 
في القانون النموذجيء بالنظر إلي حاجة المستعملين إلي مجموعة متسقة من 
القواعد لتنظيم طائفة متنوعة من تقنيات الاتصال التي قد تستخدم بشكل قابل 
للتبادل. وعلي نحو أعمء تجدر الإشارة إلي أنه لا يجوزء من حيث المبداًء 
استبعاد أي تقنية من نقنيات الإبلاغ من نطاق القانون النموذجيء نظرا لأنه 
قد يلزم استيعاب التطورات التقنية المقبلة. 

ويكون تحقيق أهداف القانون النمونجي علي أفضل وجه بتطبيقه علي 
أوسسع نطاق ممكن. ومن ثمء وعلي الرغم من وجود تدابير احتياطية في 
القانون النموذجي بشأن استبعاد حالات معينة من نطاق المواد 5 و 7 و ١و‏ 
١5 و1١ ١‏ و7٠ء‏ فمن الجائز تماما أن تقرر الدولة المشرعة عدم سن 
أحكام تقييدية جوهرية في تشريعاتها بشأن نطاق تطبيق القانون النموذجي. 

وينبغي السنظر إلي القانون النموذجي علي أنه مجموعة من القواعد 
متوازنة ومتميزة» يوصي بتشريعاتها كمجموعة واحدة من القوانين» ولكن 


تبعا للأحوال في كل دولة من الدول المشرعة» يمكن تنفيذ القانون النموذجي 
بطرق مختلفة؛ إما كقانون واحد قائم بذاته» وإما كنصوص تشريعية مجتزأة. 
ج- العيكل: 

ينقسم القانون النمونجي إلي جزأين» أحدهما يتناول التجارة الإلكترونية 
عموماء والاخر يتناول التجارة الإلكترونية في مجالات محددة. ومما يجدر ذكره 
أن الجزء التاني من القانون النموذحدي: والذي يتناول التجارة الإلكترونية في 
مجالات محددة. يتكون من فصل أول فقطهء يتناول التجارة الإلكترونية من حيث 
تطبيقها علي نقل البضائع. وأما الجوانب الأخرى من التجارة الإلكترونية فقد 
تدعو الحاجة إلي تناولها في المستقبل؛ ومن ثم فيمكن النظر إلي القانون 
النمونجي علي أنه صك مفتوح المجال؛ يكمل بأعمال يضطلع بها مستقبلاً. 

وتعتزم الأونسيترال مواصلة رصد التطورات التقنية والقانونية والتجارة 
التي من شأنها أن تبرز أهمية القانون النموذجيء؛ وقد تقرر إضافة أحكام 
نموذجية جديدة إلي القانون النموذجي أو تعديل الأحكام الحالية» أن رأت من 
المستحسن القيام بذلك. 
د- قانون إطاري مرجعي يستكمل بلوائح تقنية: 

المقصود من القانون النموذجي توفير إجراءات ومبادئ أساسية لتيسير 
استخدام التقنيات العصرية؛ في مختلف الظروف لأغراض تدوين المعلومات 
وإيلاغها. ومع ذلك: فهو قانون “إطار مرجعي" لا يبين في حد ذاته جميع 
القواع د واللوائح التي قد تكون ضرورية لتطبيق تلك التقندات في الدولة 
المشرعة. بل يمكن القول علاوة علي ذلك بأنه لا يقصد بالقانون النموذجي 
أن يستوعب كل جانب من جانب من جوائب استعمال "أسلوب التجارة 
الإلكترونية". وبناء عليه فقد ترغب الدولة المشرعة في إصدار لوائح تنظيمية 
لاستكمال التفاصيل الإجرائية للإجراءات التي يجيزها القانون النموذجي» 
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وفي وضع الظروف القائمة المحددة والمحتمل أن تتغير في الدولة المشرعة 
في الاعتبار دون المساس بأهداف القانون النموذجيء ومن ثم فيوصي بأنه إذا . 
ماقررت الدولة المشرعة إصدار مثل تلك اللوائح التنظيمية؛ ينبغي لها أن 
تخص بالانتباه الحاجة إلي الحفاظ علي المرونة المفيدة التي تتسم بها الأحكام 
في القانون النموذجي. 

وتجدر الإشارة إلي أن تقنيات تدوين المعلومات وإبلاغها التي تناولها 
القانون النموذجيء فضلا عن إثارتها لمسائل تتعلق بالإجراءات التي قد يلزم 
تناولها في اللوائح التقنية المنفذة» قد تثير بعض الأسئلة القانونية التي قد لا 
ترد بشأنها بالضرورة إجابات في القانون النمونجيء بل قد توجد بالأحرى 
في غيره من مجاميع القوانين. وقد تشمل هذه المجاميع» علي سبيل المثال؛ 
قانون الإجراءات الإدارية والتعاقدية والجنائية والقضائية الواجب التطبيق؛» 
والتي لم يكن المقصود تناولها في القانون النموذجي. 
ه- نهج النظير الوظيفي: 

يقوم القانون النمونجي علي ااتسليم بأن الاشتراطات القانونية التي تفرض 
استخدام مستندات ورقية تقليدية تشكل العائق الرئيسي الذي يحول دون استخدام 
وسائل إبسلاغ عصرية. ولدى إعداد القانون التجاريء نظر بعين الاعتبار إلي 
إمكانية معالجة العوائق أمام استخدام وسائل التجارة الإلكترونية: والتي تطرحا 
اشتراطات تكتابة التي توجد في القواتين الوطنية» وذلك بواسطة توسيع نطاق 
مفاهيم مسثل 'للكتابة' و “التوقيع' و 'الأصل", لكي يشمل التقنيات التي تستخدم 
الحاسوب. وهذا النهج متبع في عدد الصكوك القانونية للقائمة» مثل المادة /ا من 
القانون النموذجي للتحكيم التجاري الدولي الذي أعدته الأونيسترال والمادة ١‏ 
من نفاق.ية الأمم المتحدة لعقود البيع الدولي للبضائع. ولوحظ أن القانون 
النمونجى. ينبي أن يسمح للدول بتكييف تشريعاتها المحلية مع التطورات 
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الحاصلة في تكنولوجيا الاتصالات المنطبقة علي القانون التجاري دون أن 
يقتضصي ذلك إزالة الاشتراطات الورقية الأساس بكاملها أو التأثير علي المفاهيم 
والنهوج القانونية التي تقوم عليها تلك الاشتراطات. وفي الوقت ذاته» قيل أن 
الوفاء باشتراطات الكتابة باستخدام الوسائل الإلكترونية قد يقتضيء في بعض 
الحالات» استحداث قواعد جديدة ويعزي ذلك إلي وجود فرق ضمن فروق كثيرة 
تميز رسال التبادل الإلكتروني للبيانات عن المستندات الورقية الأساس» أي 
كون الأخيرة تقرأ بالعين البشريء في حين لا تقرأ الأولى كذلك إلا إذا اختزلت 
علي ورق أو عرضت علي شاشة. 

وهكذا فإن القانون النموذجي يعتمد علي نهج جديد» يشار إليه أحياناا ب 
'تهج النظير الوظيفي"؛ وهو يقوم علي تحليل للأغراض والوظائف التي 
كانت تنسب إلي الاشتراط التقليدي الورقي الأساسء بهدف تقرير كيفية 
تحقيق تلك الأغراض أو أداء تلك الوظائف من خلال تقنيات التجارة 
الإلكترونية. فمثلاء من بين الوظائف التي يؤديها المستند الورقي ما يلي: أن 
يكون المستند مقروءا للجميع؛ توفير إمكانية بقاء المستند بل تحوير بمرور 
النمنء وإتاحة المجال لاستنساخ المستند لكي يحوز كل طرف نسخة من 
البيانات نفسهاء وإتاحة المجال لتوثيق البيانات بواسطة التوقيع» وإتاحة وضع 
المستند في شكل مقبول لدى السلطات العامة والمحاكم. وتجدر الإشارة إلي 
أنهء فيما يتعلق بجميع وظائف الورق المشار إليها أعلاه» يمكن أن توفر 
السجلات الإلكترونية المستوى نفسه من الأمان الذي يوفره الورق» وأن توفر 
في معظم الحالات درجة أكبر من الموثوقية والسرعة؛ خااسة فيما يتعلق 
بتحديد مصدر البيانات ومحتواهاء شريطة الوفاء بعدد من الاشتراطات التقنية 
والقانونية. ومع ذلكء فإن اعتماد نهج النظير الوظيفي لا ينبغي أن يفضي 
إلي فرض معايير أمنية (وما يتصل بها من تكاليف) علي مستعملي تقنيات 
التجارة الإلكترونية» أشد مما يفرض في بيئة تتعامل بالمسةةدادت: الوزقية. 
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ورسالة البيانات في حد ذاتها لا يمكن اعتبارها نظيرا للمستند الورقي 
حيث إنها مختلفة في طبيعتها ولا تؤدي بالضرورة كل وظائف المستند 
الورقي التي يمكن تصورها. وهذا هو السبب في اعتماد القانون النموذنجي 
معيارا مرناء مع مراعاة تختلف فئات الاشتراطات القائمة في بيئة المستندات 
الورقية: فلدي الأخذ بنهج "النظير الوظيفي": أولى اهتمام خاص للتسلسل 
الهرمي الراهن الخاص بمقتضيات الشكل, الذي يحدد مستويات متميزة من 
موثوقية المستندات الورقية وإمكانية اقتفاء أثرها وعدم قابليتها لتحوير. فعلي 
سبيل المثال» لا ينبغي الخلط بين اشتراط تقديم البيانات في شكل مكتوب 
(وهو ما يشكل "اشتراطا حديا") والاشتراطات الأشد صرامة» ومنها 'الكتابة 
الموقعة" أو "الأصل الموقع" أو "المستند القانوني الموثق'. 

ولا يحاول القانون النموذجي تحديد شكل حاسوبي مكافئْ لأي نوع من 
المستندات الورقية؛ بل أنه يبرر الوظائف الأساسية لاشتراطات الشكل 
الورقي بهدف إيجاد معايير تمكن؛ عندما تستوفيها رسائل البيانات: من أن 
تحظي هذه الرسائل بالمستوى ذاته من الاعتراف القانوني الذي يحظي به 
المستند الور_قي المقابل لها والذي يؤدي الوظيفة ذاتها. وتجدر الإشارة إلي أن 
نهج النظير الوظيفي تم تناوله في المواد 5 إلي ‏ من القانون النموذجي فيما 
يتعلق بمفاهسيم “الكتابة" و 'التوقيع' و “'الأصل". وليس فيما يتعلق بالمفاهيم 
القانئرنية الأخرى التي عولجت في القانون النموذجي علي سبيل المثال؛ لا 
تحاول المادة ٠١‏ إيجاد نظير وظيفي لشروط الخزن القائمة. 
و- القواعد البديلة المفترضة والقانون الإلزامي: 

استند قرار إعداد القانون النموذجي إلي الاعتراف بأن السعي إلي إيجاد 
حلول لمعظم الصعوبات القانونية التي يثيرها استخدام وسائل الاتصال 
العصرية يتمء عملياء في إطار العقود.ويجسد القانون النموذنجي مبدأ استقلال 


هه 


الأطراف الوارد في المادة ؛ فيما يتعلق بالأحكام الواردة في الف سل الثالث 
من الجزء الأول. ويتضمن ذ!!؛. الفصل مجموعة من القواعد من النوع الذي 
يرد نمطيا في الاتفاقات بين الأطراف ومنها علي سبيل المثال اتفاقات التبادل 
أو 'قواعد النظام'. وتجدر الإشارة إلي أن مفهوم 'قواعد النظام” يمكن أن 
يشمل فئتين مختلفتين من القواعدء وهما الشروط العامة التي توفرها شبكات 
الاتصال والتراعد المحددة الممكن إدراجها ضمن تلك الشروط العامة لتناول 
العلاق.ات الثنائية بين منشئٌ رسائل البيانات المرسل إليهم.والقصد من المادة 
؛ (وكذلك فكرة "الإنفاق" الوارد فيها) أن تشمل فئتي 'قواعد النظام" كيهما. 

ويجوز أن تستخدم الأطراف القواعد الواردة في الفصل الثالث من الجزء 
الأول كأساس لإبرام مثل تلك الاتفاقات» كما يمكن استخدامها لاستكمال 
شروط الاتفاقات إذا وجدت ثغرات أو حالات حذف في النصوص التعاقدية. 
وبالإضافة إلي تلك؛ يمكن اعتبار إنها توفر معيارا أساسيا بالنسبة للحالات 
التي يثم فيها تبادل رسائل البيانات دون أن تبرم الأطراف المتراسلة اتفاقا 
مسبقاء وذاك مثلا في سياق شبكات الاتصال المفتوحة. 

أما الأحكام الواردة في الفصل الثاني من الجزء الأول فهي ذات طبيعة 
مختلفة. ويتمثل أهداف القانون النموذجي الرئيسية في تيسير استخدام تقنيات 
يلاغ عصرية وتوفير عنصر اليقين في استخدام هذه التقنيات عندما لا يمكن 
بواسطة النتصوص للتعاقدية تجنب العقبات أو الريبة الناتجة عن الأحكام 
القانئونية» ويمكن إلي حد ما اعتبار الأحكام الواردة في الفصل !اثاني مجموعة 
من الاستثناءات تتعلق بالقواعد الراسخة والمتصلة بشكل المعاء ل:” القانونية. 
فهذه القواعد الراسخة هي في العادة ذات طبيعة إلزامية حيث ننها تعكس بوجه 
عام القرارات المتعلقة بالسياسة العامة. وينبغي اعتبار الأحكام الواردة في 
الفنصل الثاني أنها تنص علي الاشتراط الأدني المقبول بشأن الشكلء وأنها لهذا 
السبب ذات طابع إلزاميء ما لم يبين غير ذلك صراحة في نلا- الأنام. بيد أن 


الإشارة لي تلك الاشتراطات بشأن الشكل من حيث وجوب اعتبارها 'الحد 
الأدني المقبول"؛ لا ينبغي تأويلها علي إنها تدعو الدول إلي تحديد اشتراطات : 
أشد من الاشتراطات الواردة في القانون النموذجي. 
ز- المساعدة المقدمة من أمانة الأونسيترال: 

يمكن لأمانة الأونسيترال» تمشيا مع أنشطة التدريب والمساعدة التي 
تضطع بهاء أن توفر المشورة الفنية للحكومات التي تقوم بإعداد تشريعات 
بالاستناد إلي قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية؛ كما 
يمكنها توفير تلك المشورة للحكومات التي تنظر في وضع تشريعات بالاستناد 
لي قوانيسن نموذجية أخرى للأونسيترال؛ أو التي تنظر في الانضمام إلي 
إحدى اتفاقيات القانون التجاري الدولي التي أعدتها الأونيسترال(". 

ويمكن الحصول من الأمانة في العنوان المبين أدناه علي مزيد من 
المعلومات عن القانون النموذجي» فضلا عن الدليل والقوانين النموذجية 
والاتفاقيات الأخرى التي وضعتها لجنة الأونسيترال؛ وترحب الأمانة 
بالتعليقات علي القانون النموذجي والدليل؛ وكذلك المعلومات المتعلقة بسن 
تشريعات بالاستناد إلي القانون النموذجي. 
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ثانيا: التعليقات علي المواد مادة فمادة 
الجزء الأول: التجارة الإلكترونية عموما 
الفصل الأول- أحكام عامة 
المادة )١‏ نطاق التطبيق 
أن الغشرض من المادة »١‏ التي ينبغي قراءتا مقترنة بتعريف 'رسالة 
البيانات” في المادة 77'), وهو تحديد نطاق تطبيق القانون النموذجي» وينحو 
الوقائعية التي تنشأ فيها معلومات أو تخزن أو تبلغن بصرف النظر عن 
الواسطة التي قد تثبت عليها هذه المعلومات. وقد ارتئي خلال إعداد القانون 
النمونجي أن استبعاد أي شكل أو واسطة عن طريق تقييد نطاق القانفون 
النمونجي يمكن أن يفضي إلي صعوبات عملية وأن يتعارض مع الغرض 
المتوخي في توفير قواعد 'محايدة من حيث الوسائط” ذماما. بيد ان مرتكز 
القانون النموذجي هو علي وسائط الاتصال "ير الورقية": وليس القصد من 
القانون النموذجي تحوير القواعد التقليدية بشأن الاتصالات الورقية الأساس» 
وارتئي من جهة أخرى 7"أن القانون النموذجي ينبغي أن يتضمن إشارة 
علي أنه يركز علي الحالات التي هي من النوع المصادف في المجال 
التجاريء وأنه أعد استنادا علي الخلفية المتصلة بالعلاقات التجارية. ولهذا 
السببء تشير المادة ١‏ إلي "الأنشطة التجارية' وتتضمن في ال+اشية**** 
إشارات تنم عما يقصد بهذا التغيير. وهذه الإشارات يمكن أن تكون مفيدة 
بوجه خاص لبلدان التي ليست لديها مجموع من القانونين التجارية القائمة 


( 1) خلال الربع الثالث من عام /151١؛‏ سوف يتغير الرقم 8 إلى تنكل 
( 2) خلال الربع الثالث من عام 2١151‏ سوف يتغير الرقم 73517155 إلي 7117746. 
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بذاتهاء مصاغة:؛ لأسباب تتعلق بالاتساق» علي غرار حاشية المادة ١‏ من 
قانون الأونسيترال النموذجي للتحكيم التجاري الدولي.وفي بعض البلدان» لا' 
يعتبر استعمال حواشي في نص قانوني ممارسة تشريعية مقبولة. 

وبالتاليء فإن السلطات الوطنية التي تشرع القانون النموذجي يمكن أن 
تنظر في إمكانية إدراج نص ١‏ الحواشي في متن القانون ذاته. 

وينط بق القانون الذموذجي علي «ميع أنواع رسائل البيانات التي يمكن 
إنشاؤه أو خزنها أو إيلاغهاء ولا شيء في القانون النموذجي يمنع دولة 
مشرعة .سن توسيع نطاق القانون النموذجي لكي يشمل استعمال وسائل 
التجارة الإلكترونية خارج المجال التجاري. فعلي سبيل المثال» في حين لا 
يعتبر تركيز القانون النموذجي منصبا علي العلاقات بين مستعملي وسائل 
التجارة الإلكترونية والسلطات العامة» فليس المقصود من القانون النموذجي 
أن يكون غير قابل للتطبيق علي هذه العلاقات. وتنص الحاشية *** علي 
صياغة بديلة يمكن أن تستخدمها الدول المشرعة التي قد تري أي من 
المناسب توسيع نطاق القانون النموذنجي بحيث يتجاوز المضمار التجاري. 

وتوجد لدى بعض البلدان قوانين خاصة لحماية المستهلك يمكن أن تنظم 
جوانب معينة من استخدام نظم المعلومات. وفيما يتعلق بقوانين المستهلك 
هذهء كما كان الشأن بصدد صكوك سابقة للأُونسيترال (مثل قانون 
الأونسيترال النموذجي للتحويلات الدائنة الدولية)» ارتثيت ضرورة الإشارة 
إلي أن القانون النموذنجي صيغ دون إيلاء اهتمام خاص للمسائل التي يمكن 
أن تبرز في سياق حماية المستهلك. وارتئي في الوقت ذاته أنه لا ليس ثمة 
من سبب يدعو إلي استبعاد الحالات التي تشمل المستهلكين من نطاق القانون 
النمونجي بواسطة حكم عام؛ء خصوصا لأن أحكام القانون النموذجي يكن أن 
تعتبر ملائمة لحماية المستهلك؛ وهذا يتوقف علي القوانين في كل دولة 
مشروعة. وهكذاء فإن الحاشية ** تعترف بأن أي قانون من هذا القبيل 


كم 


لحماية المستهلك يمكن أن تكون له الأسبقية علي أحكام القانون النموذجي. 
وربما يرغب المشرعون في النظر فيما إذا كان ينبغي أن ينطبق علي 
المسستهلكين النص التشريعي الذي سنت بموجبه القانون النموذجي. أما من 
يمكن اعتباره من الأفراد والهيئات الاعتيارية في عداد 'المستهلكين' فهي 
مسألة متروكة للقانون الواجب تطبيقه خارج نطاق القانون النموذجي. 

ويرد في الحاشية الأولي تقييد آخر ممكنالمنطاق القانون النموذجي. فمن 
حيث المبدأء ينطبق القانون النموذجي علي كلا الاستعمالين الدولي والمحلي 
لرسائل البيانات. ويقصد من الحاشية * أن تستخدمها الدول المشرعة التي قد 
ترغسب في تقييد نطاق تطبيق القانون النموذجي بحيث يكون مقصورا علي 
الحالات الدولية» وهي تشير غلي محك الصفة الدولة الذي يمكن أن تستخدمه 
هذه الدول كمعيار ممكن للتمبيز بين الحالات الدولية والحالات المحلية. 
وتجسدر الإشارة» مع ذلكء إلي أن صعوبات كبيرة قد تظهر في بعض 
التجارة الدولية والتجارة المحلية» ولا ينبغي تا-.ير القانون النموذجي علي أنه 
يشجع الدول المشرعة علي حصر نطاق تطبيقه في الحالات الدولية. 

ويوصي بأن يصار إلي تطبيق القانون النموذجي علي أوسع نطاق ممكن 
ولابد من التزام الحذر الشديد في استبعاد تطبيق القانون النمونجي عن طريق 
حصر نطاقه في الاستعمالات الدولية لرسائل البيانات» حيث أن هذا الحصر 
يمكن أن يعتبر قاصرا عن بلوغ أهداف القانون النمونجي بلوغا تأما. وعلاوة 
علي ذلك فإن الطائفة المتنوعة من الإجراءات المتاحة متسل يا القانون 
النموذشجسي (ولا سيما المواد 5 إلي 6) لحصر استعمال رسائل البيانات عند 
الضرورة (مثلا لأغراض السياسة العامة)» كان أن تقلل من ضرورة حصر 
نطاق القانئون النموذجيء ولما كان القانون النموذجي يتضمن عددا من المواد 


كك 


درجة من المرونة في حصر طاق تطبيق جوانب معينة من القانون 
النموذنجيء فلا ينبغي أو توجد هناك ضرورة لتضييق نطاق تطبيق النص ' 
بقصره علي التجارة الدولية» وفضلا عن ذلك فإن تقسيم الاتصالات في 
التجارة الدولية إلي أجزاء محلية محضة ودولية محضة قد يكون أمرا عسيرا 
علي مستوى الممارسة. وأن اليقين القانوني الذي يتعين أن يوفره القانون 
النموذجهي ضرورة لكل من التجارة المحلية والدولية» ومن شأن وجود 
ازدواج في الأنظمة يحكم استعمال الوسائل الإلكترونية لتدوين البيانات 
وإبلاغها أن ينشئ عقبة خطيرة الشأن أمام استعمال هذه الوسائل(). 

(المادة )١‏ التعاريف 
رسالة البيانات: 


لا يعتبر مفهوم 'رسالة البيانات" مقصورا علي الإبلاغ» ولكن يقصد منه 
أيضا أن يشمل السجلات التي ينتجها الحاسوب والتي لا يقصد إيلاغها. 
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وهكذا فإن مفهوم "الرسالة" يشمل مفهوم "السجل" غير أنه إضافة تعريف 
'للسجل" وفقا للعناصر المميزة اللكتابة" والواردة في المادة 17: وذلك في 
الاختصاصات القضائية التي يبدو فيها ذلك ضروريا. 

ويقصد بالإشارة إلي الوسائل المشابهة" تجسيد حقيقة أن الغرض من 
القانون النموذجي ليس هو أنه ينطبق فحسب في سياق تقنيات الاتصال القائمة 
بل أن يستوعب التطورات التقنية المتوقعة. وهدف تعريف "'رسالة البيانات' أن 
يشمل جمسيع أنواع الرسائل المنتجة أو المخزونة أو المبلغة في شكل غير 
ورقي أساسا. ولهذا الغرضء فإن المقصود أن تستوعب الإشارة إلي "الوسائل 
المشابهة' جميع وسائل إيلاغ المعلومات وتخزينها التي قد.تستعمل لأداء 
وظائف موازية للوظائف التي تؤدي بالوسائل المذكورة في التعريف» علي 
الرغم من أن وسائل الاتصال والإبلاغ' الإلكترونية و البصرية"» علي سبيل 
المثال» قد لا تكون مشابهة» تعني ضمنا" مساوية وظيفيا". 

ويقصد من تعريف 'رسالة البيانات" أيضماء أن يشمل حالة الإلغاء أو 
التعديل. ويفترض أن يكون لرسالة البيانات مضمون ثابت من المعلومات؛ 
ولكن يجوز أن يلغي أو يعدل برسالة بيانات أخرى. 
التبادل الإلكتروني للبيانات: 

تعريف التبادل الإلكتروني للبيانات مستمد من التعريف الذي اعتمدته 
الفرقة العاملة المعينة بتسهيل إجراءات التجارة الدولية (9/5.4) التابعة للجنة 
الاقتصادية لأوروباء وهي الهيئة التابعة للأمم المتحدة المسئونة .عن تطوير 
قواعد الأمم المتحدة التنفيذية الخاصة بالتبادل الإلكتروني للبيانات لأغراض 
الإدارة والتجارة والنقل ("إيديفاكت" الأمم المتحدة). 

لا يحسم القانون النموذجي مسألة ما إذا كان تعريف التبادل الإلكتروني 
للبيانات يدل ضمنا بالضرورة علي رسائل التبادل الإلكترونية للبهانات تبلغ 


مككهم 


إلكترونيا من حاسوب إلي حاسوبء أو ما إذا كان ذلك التعريفء الذي يشمل 
في المقام الأول حالات تبلغ فيها رسائل البيانات بواسطة نظم الاتصالات ' 
السلكية واللاساكيةء من شأنه أن يشمل أيضا في الوقت نفسه أنواعا من 
الحالات الاستثنائية أو الطارئة التي تصاغ فيها البيانات في شكل رسالة من 
رسائل التبادل الإلكترونية للبيانات وتبلغ بوسائل لا تشتمل علي نظام 
الاتصالات السلكية واللاسلكية» ومنها علي سبيل المثال الحالة التي تسلم فيها 
أقراص مغنطيسية تحتوي علي رسائل التبادل الإلكتروني للبيانات إلي المرسل 
إليه بواسطة ساع. ولكن بصرف النظر عما إذا كانت البيانات الرقمية المنقولة 
يدوياً مشمولة بتعريف "التبادل الإلكتروني للبيانات"؛ ينبغي أن يعتبر ذلك 
د معني مشمولا بتعريف 'رسالة البيانات" في إطار القانون النموذجي. 
المنشئ والمرسل إليه: 

في معظم النظم القانونية» يستخدم مفهوم "الشخص" للإشارة علي أصحاب 
الحقوق والالتزامات»؛ وينبغي نفسيره علي أنه يشمل كلا من الأشخاص 
الطبيعيين والهيئات الاعتبارية أو الكيانات القانونية الأخرى. أما رسائل 
البيانات التي تنشئها الحواسيب تلقائيا دون تدخل بشري مباشرء فيقصد أن 
تكون مشمولة بالفقرة الفرعية (ج) ولكنء لا ينبغي إساءة القانون النموذجي 
علي أنه بتيح المجال لجعل الحاسوب صاحب حقوق والتزامات. وينبغي 
اعتبار رسائل البيانات التي تنشئها الحواسيب تلقائيا دون تدخل بشري مباشر 
'ناشئة" عن الكيان القانوني الذي شغل الحاسوب نيابة عنه.وأما المسائل ذات 
الصلة بالوكالة التي قد تنشأ في ذلك السياق فيتعين تسويتها بموجب قواعد 
تخرج عن نطاق القانون النموذجي. 

'المرسل إليه" بموجب القانون النموذجي هو الشخص الذي يقصد المنشئ 
الاتصال به عن طريق إرسالٍ رسالة البيانات» تمييزا له عن أي شخص قد 
يتلقي أو :.سل أو ينسخ رسالة البيانات أثناء عملية الإرسال. و 'المنشئ" هو 
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الذي يصدر رسالة البيانات حتى إدا أرسل تلك الرسالة شخص آخر. وتعريف 
'"المرسل إللسيه يتباين مع تعريف المنشى" الذي يتركز علي القصد. وتجدر 
ملاحظة أنه وفقا لتعريفي 'المنشى" و 'المرسل إليه" الواردين في القانون 
النموذنجيء يمكن أن يكور المنشئ والمرسل إليه بالنسبة لرسالة بيانات معينة 
هما نفس الشخصء أي علي سبيل المثال الحالة التي يكون فيها المقصود من 
رسالة البديانات أن يقوم محررها بتخزينها غير أنه لا يقصد من تعريف 
'اللمنشى" ذاته أن يشمل المرسل إليه الذي يقوم بتخزين رسالة بعث بها منشئ. 

هذاء وينبغي لتعريف 'المنشئى" ألا يشمل فحسب الحالة التي فيها تنشأ 
المعلومات وتبلغ؛ بل أن يشمل أيضا الحالة التي فيها تنشأ المعلومات وتخزن 
دون أن تسبلغ. بيد أنه يقصد من تعريف 'المنشئ" أن يستبعد احتمال اعتبار 
المتلقي الذي يقوم بتخزين رسالة البيانات فحسبء؛ منشئا. 
الوسيط: 

ينص ب ترك يز القانون النموذجي علي العلاقة بين المنشئ والمرسل إليه 
وليس علي العلاقة بين المنشئ أو المرسل إل:. والوسيط. لكن القانون النموذجي 
لا يتجاهل الأهمية البالغة للوسطاء في مجال الاتصالات الإلكترونية. وبالإضافة 
إلسي ذلكء ثمة حاجة إلي مفهوم 'الوسيط' في القانون النمونجي لإقامة التمييز 
الضروري بين المنشئين أو المرسل إليه أو الأطراف الثلاثة. 

ويقصد من تعريف "الوسيط" أن يشمل كلا من الوسطاء الفنيين وغير 
الفنيين بمعني أن شخصيء (غير المنشئ والمرسل إليه): يؤدي أيا من 
وظائف الوسيط. ويرد في الفقرة الفرعية (ه) ذكر وظائف الوسيط 
الرئيسية وهي تلقي رسائل البيانات أو إرسالها أو خزنها نيابة عن شخص 
آخر. ويمكن أن يؤدي مشغلو الشبكات وغيرهم من الوسطاء غير ذلك من 
الخدمات ذات القيمة المضافة» من ذلك مثلا إعداد صيغة رسائل البيانات 
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وترجمتها وتسجيلها وتوثيقها وحفظهاء وتقديم خدمات أمنية للمعاملات 
الإلكترونية. وبموجب القانون النموذجي لم يعرف "الوسيط" بوصفه فئة عامة”' 
ولكن فيما يتعلق بكل رسالة بيانات» وبذلك يسلم بأن نفس الشخص مكن أن 
يكون المنشئ أو المرسل إليه لرسالة بيانات معينة ووسيطا فيما يتعلق برسالة 
بيانات أخرى. وعموما لا يتناول القانون النموذجي؛ الذي يركز علي 
العلاقات بين المنشئين أو المرسل إليهم؛ حقوق الوسطاء والتزاماتهم. 
نظام المعلومات: 

يقصد من تعريف "نظام المعلومات* أن يشمل كامل نطاق الوسائل التقنية 
المستخدمة لإرسال المعلومات وتلقيها وخزنها. فمثلا» وحسب الحالة 
الوقائعية» يمكن أن يشير مفهوم 'نظام المعلومات" إلي شبكة اتصالات؛ وفي 
حالات أخرى إلي صندوق بريد إلكتروني أو حتى إلي ناسخ برقي. ولا 
يتطرق القانون النموذجي إلي مسألة ما إذا كان نظام المعلومات يقع في مكان ‏ 
المرسل إليه أو في أماكن اخرىء حيث أن موقع نظام المعلومات ليس معيارا 
حاسما في القانون النموذجي("). 
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(المادة ؟) التفسير 

المادة " مستوحاة مسن المادة ‏ من اتفاقية الأمم المتحدة لعقود البيع 
الدولي للبضائع. ويقصد منها أن تقوم المحاكم وغيرها من السلطات الوطنية 
أو المحلية توفر الإرشاد إلي تفسير القانون النموذجيء والثر المتوقع من 
المادة ' هو تقييد مدى تفسير نص موحدء بعد إدراجه في التشريعات 

ويتمثل الهدف من الفقرة )١(‏ في لفت انتباه المحاكم وغيرها من السلطات 
الوطنية إلي كون أحكام القانون النموذجي (أو أحكام الصك الذي ينفذ القانون 
النموذنجي)؛ رغم أنه يسن كجزء من التشريع المحلي وهو بالتالي محلي 
بطبيعتهن ينبغي أن يفسر بالإشارة إلي مصدره الدولي لضمان الاتساق في 
تفسير القانون النموذجي في مختلف البلدان. 

وفيما يتعلق بالمبادئ العامة التي يقوم عليها القانون النموذجي» يمكن النظر 
في القائمة غير الحصرية التالية: )١(‏ تيسير التجارة الإلكترونية فيما بين البلدان 
وداخلهاء و (") إجازة المعاملات التي تجري بواسطة تكنولوجيات إعلامية 
جديدة: و (") لالنهوض بتنفيذ تكنولوجيات إعلامية جديدة وتشجيعه؛ و (4) 
تعزيز توحيد القانون» و(0) تأييد الممارسات التجارية. ومع أن الغرض العام 
من للقانون النموذجي تيسير استعمال وسائل الاتصالء فلا ينبغي تأويله علي أي 
نحو ينطوي علي فرض استعمالها فرضا!"). 
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(المادة 4) التغيير بالاتفاق 

إن قرار الاضطلاع بإعداد القانون النموذجي استند إلي الاعتراف بأن 
الحلول للصعوبات القانونية التي يثيرها استعمال وسائل الإبلاغ الحديثة» 
يلتمس مسن الناحية العملية البحث في كثير من الأحيان في إطار العقود. 
وهكذا فإن المقصود من القانون النموذجي هو دعم مبدأ استقلالية الأطراف. 
غير أن هذا المبدأ لم يدرج إلا فيما يتعلق بأحكام القانون النموذجي الواردة 
في الفصل الثالث من الجزء الأول» والسبب في هذا التقييد هو أن الأحكام 
الواردة في الفصل الثاني من الجزء الأول قد ينظر إليهاء إلي حد ماء علي 
أنها مجموعة من الاستثناءات من فواعد راسخة جيدا تتعلق بشكل المعاملات 
القانئونية. وهذه القواعد الراسخة جيداً هيء في العادة» ذات طبيعة إلزامية 
لأنها تعكسء بصفة عامة» قرارات تتعلق بالسياسة العامة» وهكذا فإن بيانا 
غير مقيد بتحفظ أو شرط حول حرية الأطراف في الخروج علي القانون 
النموذنجيء قد يفسر علي نحو خاطئ علي أنه يسمح للأطراف؛ من خلال 
الخروج علي القانون النموذجيء بالخروج علي القواعد الملزمة المعتمدة 
لأغراض السياسة العامة. وينبغي أن ينظر إلي الأحكام الواردة في الفصل 
الثاني من الجزء الأول علي أنها تبين الحد الأدني المقبول للشكل وينبغي 
اعتبارها لهذا السبب إلزامية؛ ما لم تتص صراحة علي خلافة ذلك. بيد أن 
الإشارة إلي أن تلك المقتضيات بشأن الشكل تعتبر 'للحد الأدني المقبول", لا 
ينبغي تأويلها علي أنها تدعو الدول إلي إقرار مقتضيات أشد مما هو وارد 
منها في القانون النموذجي. 

والمقصود من المادة ؛ هو ألا تنطبق قط في سياق العلاقات بين منشئ 
رسائل البيانات والمرسل إليهم ولكن أيضا في سياق العلاقات التي تشمل 
الوسطاء. وعليه فيمكن تغيير أحكام الفصل الثاني من الجزء الأول إما 


بموجب اتفاقات ثنائية أو متعددة الأطراف تبرم بين الأطرافء وأمنا بموجب 
قواعد للنظم يتفق عليها الأطراف. غير أن النص يقيد صراحة استقلالية 
الأطراف بالحقوق والالتزامات الناشئة بين الأطراف بحيث لا يوحي بأي أثر 
مترتب فيما يتعلق بالحقوق والالترامات للأطراف الثلاثة!'). 


الفصل الثاني 
تطبيق المقتضيات القانونية علي 
رسائل البيانات 
(المادة 0) الاعتراف القانوني برسائل البيانات”' 
تجسد المادة © المبدأ الأساسي بأنه لا ينبغي التمييز ضد رسائل البيانات 


بمعني أنه ينبغي عدم وجود أى تباين فى المعاملة بين رسائل البيانات 
والمستندات الورقية. ويقصد منها أن تنطبق بصرف النظر عن أية 
اشتراطات قانونية تقتضي وجود ' كتابة" أو محرر أصلي. ويقصد أن يكون 
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لهذا المبدأ الأساسي تطبيق عام ولا ينبغي أن يقتصر نطاقه على الأدلة أو 
علي غيرها من المسائل المشمولة بالفصل الثاني غير أنه يجدر بالذكر أن 
هذا المبدأ لا يقصد منه أن ترجح على أى اشتراط من الاشتراطات الواردة 
فى المواد 5 إلى .٠١‏ والمادة © بالنص على أنه " لا تفقد المعلومات سريان 
مفعولها القانوني أو صحتها أو قابلية نفاذها قانونيا لمجرد أنها فى شكل 
رسالة بيانات"» إنما تشير إلى أن الشكل الذى تقدم أو تحفظ به معلومات 
معينة لا يجوز أن يستخدم كسبب وحيد لإنكار سريان مفعولها القانوني أو 
صحتها أو قابليتها للنفاذ. غير أنه لا ينبغي إساءة تفسير المادة © على أنه 
يرسي الصحة القانونية لأى رسالة بيانات معينة أو أى معلومات ترد فيها. 
(المادة ) الكتابة 

يقصد من المادة ” أن تحدد المعيار الأساسي الذى ينبغي أن يتوفر فى 
رسالة البيانات حتى يعتبر أنه يفي باشتراط ( قد ينتج عن تشريع برلماني أو 
قاعدة تنظيمية أو قانون يصدره قاض) بأن تحفظ أو تقدم المعلومات 'كتابة"؛ 
( أو أن تردد المعلومات فى “مستند' أو أى صك ورقي آخر)ء ويجدر بالذكر 
أن المادة 5 جزء من مجموعة من ثلاث مواد( المواد" و7 و١)‏ لها نفس 
البنية وينبغي قراعتها معا. 

ولدى إعداد القانون النموذجي أولى انتباه خاص للوظائف التى تؤديها 
تقليديا أنواع مختلفة من " الكتابات' فى بيئة قائمة علئ الأوراق.وتبين مثلاً 
قائمة الوظائف غير الحصرية التالية الأسباب التى تجعل القوانين الوطنية 
تشترط استعمال " الكتابة": 

)١(‏ ضمان وجود دليل ملموس على نية الالتزام لدى الطرفين وعلى 
طبيعة هذه للنية» و(1) مساعدة الطرفين على إدراك تبعات إيرامها العقد» و(" 
) كفالة أن يكون المستند مقروءا للجميع» و(4) كفالة بقاء المستند بلا تحريف 
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بمرور الزمن وأن يوفر سجلا دائم' للمعاملة» و(0) إتاحة المجال لاستنساخ 
المستند لكي يحتفظ كل طرف بسحة مر البيانات نفسهاء و(1) إتاحة المجال 
لتوثيق البيانات بواسطة التوقبع ٠.‏ و(») كفالة أن يكون المستند فى شكل مقبول 
لدي السلطات العامة والمحاكم. و(") تجسيد قصد محرر " الكتابة' وتوفير 
سجل بذلك القصهد.ء و(1) إتاحة المجال لتيسير تخزين البيانات فى شكل 
ملموسء و(١٠)‏ تيسير المراقبة والتدقيق اللاحق لأغراض محاسبية أو 
ضريبية أو تنظيمية؛ و(١١)‏ إدخال الحقوق والالتزامات القانونية إلى حيز 
الوجود فى الحالات التى تكون فيها ' الكتابة"' مطلوبة لأغراض إثبات الصحة. 

غير أنه تبين عند إعداد القانون النموذجي أنه لن يكون من الملاثئم اعتماد 
مفهوم مفرط فى الشمول بشأن الوظائف التى تؤديها الكتابة.فالاشتراطات 
الحالسية التى تقضي أن تعرض البيانات فى شكل مكتوب,تجمع فى أغلب 
الأحيان بين إشتراط الكتابة ومفاهيم متميزة عن الكتابة مثل التوقيع والأصل. 
ولذلك» ينبغي لدي الأخذ بنهج وظيفي إيلاء الاهتمام لضرورة اعتبار شرط " 
الكتابة" أدنى الشروط فى التسلسل الهرمي لمقتضيات الشكل التى تحدد 
مستويات متميزة من موثوقية المستندات الورقية وإمكانية الرجوع إليها وعدم 
قابليتها للتحريف. واشتراط تقديم البيانات فى شكل مكتوب ( وهو ما يوصف 
بأنه 'اشتراط حدي') لا ينبغي بالتالي الخلط بينه وبين الاشتراطات الأشد 
إلزاماً مثل اشتراط " الكتابة الموقعة" أو "الأصل الموقع" أو " السند القانوني 
الموثق" .وعلى سبيل المثال» فإن المستندات المكتوبة غير المؤرخ ولا الموقع 
والذى لم تعين هوية كاتبه فى المستندات المكتوبة أو لم يعرف سوى بمجرد 
ترويسة» يعتبر بمقتضي قوانين وطنية معينة "كتابة" ٠‏ بالرغم من ضألة قيمته 
الاثباتية فى حالة عدم وجود أدلة أخرى (مثل الشهادة) فيما يتعلق بتحرير 
المستند. وبالإضافة إلى ذلك؛ فإن مفهوم عدم القابلية للتحريف لا ينبغي أن 
يعتبر متأصلاً كشرط مطلق فى مفهوم الكتابة» إذا أن 'الكتابة بقلم الرصاص 
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يمكن اعتبارها أيضا 'كتابة"وفقاً لتعريفات قانونية معينة. واعتباراً للطريقة . 
التى تعالج بها مسائل مثل سلامة البيانات وحمايتها من التزوير فى بيئة 
تتعامل بالمستندات الورقية» فإن المستند المزور سوف يعتبر بالرغم من ذلك 
" كتابة'.وبوجه عام؛ فإن أفكارا مثل فكرة "الدليل" وفكرة " اعتزام الأطراف 
الالتزام" ينبغي ربطها بمسائل أعم مثل مسائل موثوقية البيانات وتوثيقهاء ولا 
ينبغي إدراجها فى تعريف " الكتابة". 

ليس الغرض من المادة " وضع شرط بأن تفي رسائل البيانات فى كل 
الحالات بجميع وظائف الكتابة التى يمكن تصورها.وبدلاً من التركيز على 
الوظائف المحددة ل" الكتابة"؛ مثل وظيفتها الاستدلالية فى إطار قانون 
الضرائب أو وظيفتها التحذيرية فى إطار القانون المدني. تركز المادة ١‏ على 
المفهوم الأساسي للمعلومات التى يمكن استنساخها وقراءتها.وهذا المفهوم 
معبر عنه فى المادة 5 بعبارات وجد إنها توفر معياراً موضوعياًءوهو أن 
المعلومات الواردة فى رسالة البيانات يجب أن تكون فى المتناول حتى يتسني 
استخدامها للإحالة المرجعية لاحقا.واستخدام عبارة " إذا تيسر إطلاع' يقصد 
به أنه يعني ضرورة أن تكون المعلومات المقدمة فى شكل بيانات حاسوبية 
مقروءة وقابلة للتفسير» وضرورة الاحتفاظ ببرمجيات الحاسوب التى قد تلزم 
حتى تكون تلك المعلومات مقروءة. ولا يقصد بعبارة ' على نحو يتيح 
استعمالها" أن تشسمل الاستخدام البلشرى فحسب بل أيضا التجهيز 
الحاسوبي.ويفضل مفهوم "الرجوع إليها لاحقا' على مفاهيم من قبيل 'الدوام'أو 
"عدم القابلسية للتحريف", التى من شأنها أن تضع معايير صارمة أكثر مما 
ينبغيء وعلى مفاهيم من قبيل " سهولة القراءة" أو " سهولة الفهم' » التى قد 
تشكل معايير ذاتية أكثر مما ينبغي. 

والمبدأ المجسد فى الفقرة (؟) من المادتين " و وفى الفقرة (4) من 
المادة4؛ دو أن الدولة المشرعة يمكن أن تستثني من تطبيق هذه المواد بعض 
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الحالات التى ستحدد فى التشريع الدى يعتمد القانون النموذجي. فقد ترغب 
الدولة المشرعة فى أن تستبعد على وجه التحديد أنواعا معينة من الحالات: 
تبعا على وجه الخصوص للغرض من الاشتراط الشكلي المعني. وأحد أنواع 
هذه الحالات يمكن أن يكون حالة كتابة اشتراطات تهدف إلى تقديم تنبيه أو 
تحذير من مخاطر وقائعية أو قانونية محددة»مثل اشتراطات وضع تحذيرات 
على أنواع معينة من المنتجات. ويمكن النظر فى استبعاد حالة محددة أخرى؛ 
وذلك مثلاً فى سياق الاشتراطات الشكلية المطلوبة عملا بالتزامات المعاهدات 
الدولية الستى تقع على الدولة المشرعة ( مثل اشتراطات أن يكون الشيك 
مكتوباً عملا بالاتفاقية التى تنص علي قانون موحد للشيكات؛ جنيف )١5١‏ 
وغير ذلك من أنواع الحالات ومجالات القانون التى تتجاوز قدرة الدولة 
المشرعة على التغيير بواسطة تشريع برلماني. 

وقد أدرجت الفقرة (") بهدف زيادة مقبولية القانون النموذجي.وهى 
تعترف بأن مسألة تحديد مجالات مستبعدة ينبغي أن تترك للدولة المشرعة: 
وهو نهج سيراعي على نحو أحسن الاختلافات فى الظروف الوطنية. غير أنه 
تجدر الإشارة إلى أن أهداف القانون النموذجي لن تتحقق لو استخدمت الفقرة 
(؟) لإرساء استثناءات عامة وتجنب الفرصة المتاحة فى الفقرة (”) فى هذا 
الصدد.فمن شأن استبعاد حالات عديدة من نطاق المواد” إلى 8 أن ينشئ 
عقبات لا ضرورة لها أمام استحداث تقنيات إيلاغ عصرية؛ حيث أن ما 
يتضمنه القانون النموذجي هى مبادئ ونهوج أساسية جدا يتوقع أن تحظي 
بتطبيق عام.(") 
(1/17)1ك/قء الفقرات 1١8٠‏ ١4ل‏ 
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5 ...)هر الفقرات 55 45 , 


كلاه 


(المادة 7) التوفيج 

تستد المادة » إلي الاعتراف بوظائف التوقيع في بيئة قائمة علي التعامل : 
الورقي. ولدي إعداد القانون النمونجي؛ جري النظر في وظائف التوفيع الثالية: 
تعيين هوية الشخصء, وتوفير ما يؤكد يقينا مشاركة ذلك الشخص بالذات في 
فعل التوقيع: والربط بين ذلك الشخدس ومضمون المستند. وبالإضافة إلي ذلك» 
لوحظ أن التوقيع يمكن أن يؤدي مجموعة متنوعة من الوظائف حسب طبيعة 
المستند الذي يحمل التوقيع. وعلي سبيل المثال» فإن التوقيع يمكن أن يكون 
شاهدا علي نية الطرف الالتزام بمضمون العقد الموقع عليه» وعلي نية الشخ 
الإقرار بتحريره النصء ونية الشخص ربط نفسه بمضمون مستند قد كتبه 
شخص أخرهء واقعة وزمان وجود شخص في مكان معين. 

ولعله يكون جديرا بالملاحظة أنه توجدء جنبا إلي جنب مع التوقيع 
التقليدي بخط اليدء أنواع مختلفة من الإجراءات (مثل وضع الأختام أو 
التثقيب) بشار إليها أيدسا في بعض الأحيان بأنها 'توقيع'وتتيح مستويات 
مخللفة مسن التيقن. فمثلا يوجد في بعض البلدان شرط عام بشأن وجوب 
"التوقيع' علي عقود بيع البضائع التي تتجاوز قدرا معينا. حتى تصصبح العقود 
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قابلة للنفاذ» إلا أن مفهوم التوقيع المعتمد في هذا السياق هو من نوع قد يعتبر 
معه الخاتم أو التثقيب أو التوقيع حتى وإن كان مكتوبا بالآنة الكاتبة أو 
الترويسة المطبوعة؛ كافيا للوفاء بشرط توفر التوقيع. ومن ناحية أخرى من 
طائفة هذه الأنواع» توجد شروط تجمع بين توفر التوقيع التقليدي بخط اليد 
وإجراءات الأمن الإضافية مثل تأكيد التوقيع من قبل الشهود. 

وقد يكون من المستصوب استحداث نظائر وظيفية امختلف أنواع 
ومسنويات شروط التوقيع الموجودة. ومن شأن توفر نهج من هذا القبيل أن 
يؤدي إلي زيادة درجة التيقن فيما يتعلق بدرجة الاعتراف القانوبي الدي 
يمكن توقعه من الأخذ بمختلف وسائل التوثيق المستخدمة في ممارسة التجارة 
الإلكترونية باعتبار تلك الوسائل بدائل 'للتوقيع". إلا أن فكرة التوقيع ترتبط 
ارتباطا وثيقا باستخدام الورق. فضلا عن ذلك؛ فإن أي محاولة تبذل لوضع 
قواع د بشأن المعايير والإجراءات الواجب استخدامها كبدائل للأمثلة المحددة 
'للتواقيع" قد تؤدي إلي مخاطر ربط الإطار القانوني الذي يوفره القانون 
النموذجي بحالة معينة من التطور التقني. 

وبغية ضمان وجوب عدم نفي القيمة القانونية عن الرسالة التي يشترط 
توثيقهاء لا لسبب لأنها غير موثقة بإحدى الوسائل التي تتميز بها المستندات 
الورقية؛ تعتمد المادة /ا نهجا شاملا في هذا الصدد. وهي تحديد الشروط 
العامة الواجسب توافرها حتى تعتبر رسائل البيانات موثقة بشكل يتسم 
بالمصداقية بما فيه الكفاية وحتى تكون واجب النفاذ رغم وجود شروط 
التوقيع التي تش كل حاليا عقبات تعترض التجارة التي :م الوسائل 
الإلكترونية.وتركز المادة 7 علي الوظيفتين الأساسيتين للتوقيع وهما تعيير 
هوية محرر الوثيقة والتأكد علي موافقة محرر تلك الوثيقة علي مضموبها. 
وتحدد الفقرة )١(‏ (أ) المبدأ الذي يفيد بأن الوظائف القانونية الأساسية 
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للتوقيع» في البيئة الإلكترونية؛ يتم أداؤها باستخدام طريقة لتعيين هوية منشئ 
رسالة البيانات وللتأكيد علي موافقة المنشئ علي رسالة البيانات تلك. 
وترسي الفقرة )١(‏ (ب) هجا مرنا فيما يتعلق بمستوى الأمان الذي ينبغي 
أن توفره طريقة تعبين الهوية المستخدمة في الفقرة )١(‏ (أ). وينبغي أن 
تكون الطريقة المستخدمة بموجب الفقرة )١(‏ (أ) موثوقا فيها بقدر ما هي 
مناسبة للغرض الذي أنشئت أو أبلغت من أجله رسالة البيانات» في ضوء كل 
الظروفء بما في ذلك أي اتفاق بين منشئ رسالة البيانات والمرسل إليه. 
ولدى البت فيما إذ! كانت الطريقة المستخدمة بموجب الفقرة )١( )١(‏ 
طريقة مناسبة» تتض من العوامل القانونية والتقنية والتجارية التي يجوز 
وضعها في الاعتبار ما يلي: 
)١(‏ مستوى التطور التقني للمعدات التي يستخدمها كل طرف من الأطراف. 
(؟) طبيعة نشاطها التجاري. 


(؟) التواتر الذي تحدث به المعاملات التجارية بين الأطراف. 


(4) نوع المعاملة وحجمها. 
(5) وظيفة الشروط الخاصة بالتوقيع في أية بيئة قانونية وتنظيمية معينة. 
)١(‏ قدرة نظم الاتصال. 


(") الامتثال لإجراءات التوثيق التي يضعها الوسطاء. 

(4) نطاق التنوع الذي يتيحه أي وسيط من الإجراءات التوثيق. 
(9) الامتثال للأعراب والممارسات التجارية. 

)٠١(‏ وجود آليات للتغطية التأمينية من الرسائل غير المأنون بها. 
)١١(‏ أهمية وقيمة المعلومات الواردة في رسالة البيانات. 

)١١(‏ توافر طرائق بديلة لتعيين الهوية وتكاليف التنفيذ. 
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)١(‏ مدى قبول طريقة تعيس الهوية أو عدم قبولها في الصناعة المعنية 
أو الميدان المعني. في وقت الاتفاق علي الطريقة وفي الوقت الذي 
تبلغ فيه رسالة البيانات. 
)١4(‏ أي عوامل أخرى ذات صلة. 
ولا تتضمن المادة 7 تمييزا بين الحالة التي يرتبط فيها مستعملو وسائل 
التجارة الإلكترونية باتفاق بشنآن عملية الإبلاغ؛ والحالة التي لا تتوافر فيها 
أية علاقة تعاقدية مسبقة بين الأطراف بشأن استعمال وسائل التجارة 
الإلكترونية. وهكذا يمكن اعتبار أن المادة /ا تحدد مستوى أدنى لتوثيق 
رسائل البيانات التي يمكن تبادلها في حالة عدم وجود علاقة تعاقدية مسبقة» 
وإنها في الوقت نفسه؛ توفر التوجيه بشأن ما يمكن أن يعد بديلا مناسبا 
للتوقيع إذا استخدمت الأطراف وسائل الاتصال الإلكترونية في سياق اتفاق 
بشأن عملية الإبلاغ. وهكذا فإن القصد من القانون النموذجي هو أن يوفر 
توجيها مفيدا في السياق الذي تترك فيه القوانين الوطنية مسألة توثيق رسالة 
البيانات بالكامل لتقدير الأطرافء. وكذلك في السياق الذي لا ينبغي أن تكون 
فيه اشتراطات التوقيع؛ التي تحدد عادة بأحكام إلزامية في القانون الوطني: 
خاضعة للتغيير عن طريق اتفاق الأطراف. 
وفكرة "اتفاق بين منشئ رسالة البيانات والمرسل إليه" ينبغي أن تفسر 
علي أنها لا تشمل فحسب الاتفاقات الثنائية أو المتعددة الأطراف المعقودة بين 
الأطراف التي تتبادل رسائل البيانات مباشرة (أي "اتفاقات الشركاء 
التجاريين" أو 'اتفاقات الاتصال" أو "اتفاقات التبادل". بل تشمل أيضا 
الاتفاقات التي يشترك فيها وسطاء مثل الشبكات (أي "اتفاقات الخدمات التي 
تضم أطرافا ثلاثة"). وقد تشتمل الاتفاقات المعقودة بي مستعملى وسائل 
التجارة الإلكترونية والشبكات. 'قواعد النظام", أي القواعد والإجراءات بين 
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منشئ رسائل البيانات والمرسل إليهم فيما يتعلق باستخدام طريقة توثيق لا 
تعتبر دليلا مقنعا علي ما إذا كانت هذه الطريقة موثوقا بها أم لا. 


ويجدر ملاحظة أنه بموجب القانون النموذجي لا يقصد من مجرد توقيع 
رسالة بيانات بواسطة معادل وظيفي للتوقيع في حد ذاته إضفاء الصحة 
القائرنية علي رسالة البيانات. وأما المسألة المتعلقة بما إذا كانت لرسالة 
البيانات. وأما المسألة المتعلقة بما إذا كانت لرسالة البيانات التي استوفت 
شرط التوقيع الصحة اقانونية فينبغي تسويتها في إطار القانون المطبق خارج 
نطاق القانرن النموذجي7(". 

(المادة 6) الأصل 

إذا تم تعريف "الأصل" بوصفه واسطة يتم فيها تثبيت المعلومات للمرة 
الأولىء فسيكون من المستحيل الحديث عن رسائل بيانات "أصلية"؛ لأن 
الطرف الذي ترسل إليه رسالة البيانات يتلقي دائما نسخة عنها. بيد أنه ينبغي 
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وضع المادة 8 في سياق مختلف. إذ أن مفهوم "الأصل" الوارد في المادة 8 
مفيد باعتبار أن كثشيرا من المنازعات في مجال الممارسة يرتبط بمسألة 
الطبيعة الأصلية للوثائق وأنه في التجارة الإلكترونية يشكل شرط تقديم 
الأصول أحد العقبات الرئيسية التي يحاول القانون النموذجي إزالتها. وعلي 
الرغم من أن مفاهيم 'الكتابة" و "الأصل" و "التوقيع' قد تتداخل فيما بينها في 
بعض الولايات القضائية» فإن القانون النموذجي يعني بها باعتبارها ثلاثة 
مفاهيم منفصلة ومتمايزة. والمادة 8 مفيدة أيضا في إيضاح مفهومي "الكتابة" 
و "الأصل", وخصوصا بالنظر إلي أهميتها لأغراض الإثبات. 

كما أن المادة 4 ذات صلة بمستندات الملكية والصكوك القابلة للتداول» 
التي تتسم فيها فكرة الطابع الفريد للأصل بأهمية خالصة. غير أنه لابد من 
لفت النظر إلي أنه ليس من المقصود أن يطبق القانون النمونجي علي 
مستندات الملكية والصكوك القابلة للتداول فحسب. أو علي مجالات قانونية 
توجد فيها شروط خاصة فيما يتعلق بتسجيل أو توثيق "المحررات" ومنهاء 
مثلا الأمور الأسرية أو بيع العقارات. ومن الأمثلة علي الوثائق التي قد 
تتطلب "أصلا”" ؛ الوشائق التجارية مثل وثائق التصديق علي الوزن؛ 
والشهادات الزراعية» والشهادات علي النوعية/ الكمية» وتقارير التفتيش. 
وشهادات التأمين؛ إلي غير ذلك» وفي حين أن هذه الوثائق غير قابلة للتداول 
ولا تستعمل لنقل الحقوق أو الملكية» فإن إرسالها دون تغييره أي في شكلها 
'الأصلي”؛ أمر لابد منه لتكون الأطراف الأخرى في التجارة الدولية ثقة في 
محتوياتها. وفي بيئة قائمة علي التعامل الورقيء لا تقبل أنوام هذه الوثائق 
عادة إلا إذا كانت "أصلية"» للتقليل من إمكانية حدوث تغيير فيهاء وهو أمر 
يصعب اكتشافه في النسخ. وتوجد عدة وسائل تقنية للشهادة بأن محتويات 
رسالة بيانات 'مطابقة للصل". ودون وجو.د هذا المعامل الوظيفي للشهادة 
علي مطابقة النسخة للأصلء فإن بيع السلع باستخدام وسائل التجاره 
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الإلكترونية سيعوقه اضطرار مصدري تلك الوثائق إلي إعادة إرسال رسائل 
بياناتهم كل مرة تباع فيها السلع؛ أو اضطرار الأطراف إلي استعمال الوثائق ' 
الورقية لدعم الصفقة القائمة علي أسلوب التجارة الإلكترونية. 

وينبغي اعتبار أن المادة 4 تنص علي الحد الأدني المقبول لشرط الشكل 
الوراجب استيفاءه في أية رسالة لابيانات لكي تعتير معادلا وظيفيا 'للأصل" 
وينبغي اعتبار أحكام المادة 4 أحكاما إلزامية» بنفس القدر الذي تعتبر به 
الأحكام الحالية الخاصة باستعمال المستندات الورقية الأصلية أحكاما إلزامية. 
ولكن الإث'رة إلي اعتبار . اشتراطات الشكل المبينة في المادة 8 “الحد الأدني 
المقبول". لا ينبغي تأويلها علي إنها تدعو الدول إلي إقرار اشتراطات أشد 
من تلك الواردة في القانون النموذجي. 

وتؤكد المادة 4 علي أهمية سلامة المعلومات لكي تعتبر المعلومات 
اصلية» وتحدد معايير ينبغي مراعاتها عند تقييم السلامة عن طريق الإشارة 
إلسي التس_جيل المنتظم للمعلومات» وكفالة تسجيل المعلومات دون ثغرات» 
وحماية البسيانات من التحريف. وهي تربط مفهوم الطابع الأصلي بطريقة 
للتوفيق وتركز علي طريقة التوثوق اللازم اتباعها لاستيفاء هذا الشرط. كما 
ترتكز علي العناصر التالية: معيار بسيط بشأن 'سلامة" البيانات» ووصف 
العناصر اأثي يتعين أذذها في الحسبان عند نقييم السلامة» وعنصر المرونة» 
أي الإشارة إني, الظروف. 

وفيمأ يستعلق بالعبارة "الوقت الذي أنشئت فيه للمرة الأولى في شكلها 
النهائي' الوارد في الفقرة )١(‏ (ب)» ينبغي أن يلاحظ أن المقصود بالحكم أن 
يشمل الحالة التي توضع فيها المعلومات أولا في شكل وثيقة ورقية ثم تنتقل 
لاحقا إلي حاسوب. وفي هذه الحالة» ينبغي أن تفسر الفقرة )١(‏ (ب) بأنها 
تتطلب تأكيدات بأن المعلومات بقيت كاملة ودون تغيير منذ وضعها في شكل: 
وثفيقة ورقية» وليس فقط منذ نقلها إلي شكل إلكتروني. غير أنه إذا وضعت 
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عدة مسودات وخزنت قبل وضع الرسالة في شكلها النهائي» فلا ينبغي أن 
تفسر الفقرة )١(‏ (ب) خطأ بأنها تتطلب تأكيدات بشأن سلامة المسودات. 

وتحدد الفقرة " (أ) معايير تقدير سلامة المعلومات» ونهي تحرص علي 
أن تستثني من التغييرات الإضافات اللازمة إلي رسالة البيانات الأولى (أو 
"الأصلية") مثل حالات التظهيرء والتصديق؛ والتصديق من كاتب عدل؛ وغير 
ذلك. وطالما بقيت محتويات رسالة البيانات كاملة ودون تغييرء فإن 
الإضافات اللازمة إلي رسالة البيانات تلك لا تؤثر علي أصليتها. ولذلك 
عندما يضاف تصديق إلكتروني إلي نهاية رسالة بيانات “أصلية" للشهادة علي 
أنها "مطابقة للأصل"؛ أو عندما تضيف أنظمة حاسوبية آليا بيانات إلي بداية 
الرسالة أو نهايتها لتتمكن من إرسالهاء تعتبر تلك الإضافات كأنها ورقة 
إضافية لورقة "أصلية": أو ظروفا وطابعا بريديا استعملا إرسال الورقة 
الأصلية". 

وكما في مواد أخرى من الفصل الثاني من الجزء الأول» ينبغي أن تفهم 
الكلمة "القانون" الواردة في العبارة الاستيلاكية من المادة 4 علي أنها لا 
تشمل القانون التشريعي أو القانون التنظيمي فحسبء بل تشمل أيضا القانون 
القضائي المن شأ والقوانين الإجرائية الأخرى. وفي بلدان معينة من بلدان 
القانون العام التي تفسر فيها عادة الكلمة 'القانون" بأنها تشير غلي قواعد 
القانون العامء وليس لاشتراطات القانون التشريعيء ينبغي أن يلاحظ أن 
المقصود من الكلمة “القانون"؛ في سياق القانون النموذجي» أن تشمل مصادر 
القانون المختلفة تلك.ولكن لا يقصد من الكلمة "القانون" بحسم استخدام في 
القانون النموذجي أن تشمل المجالات القانونية التي لم تصبح جزءا من قانون 
دولة ماء والتي يشار إليها أحيانا علي نحو غير دقيق إلي حد ما بتعابير من 
قبيل “2058:0813 »1 " أي 'قانون التاجر". 
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وقد أدرجت الفقرة (4)؛ كما كان الحال مع الحكمين المماثلين الواردين 
في المادتين 1 و لاء بهدف تعزيز مقبولية القانون النموذجيء؛ وتسلم الفقرة 
بأن مسألة النص علي حالات الاستثناء ينبي أن تترك للدولة المشرعة» وهذا 
نهج من شأنه أن يراعي علي نحو أفضل الاختلافات في الظروف الوطنية» 
غير أنه ينبغي أن يلاحظ أن أهداف القانئون النموذجي لن تتحقق إذا 
استخدمت الفقرة (4؛) لإقرار حالات: استثناء شاملة. ومن شأن كثرة حالات 
الاستثناء مسن نطاق المواد من " إلي ١‏ أن تثير عقبات لا حاجة إليها في 
وجه تطور أساليب الاتصال العصرية؛ لأن ما يحتوي عليه القانون النبوذجي 
هو مبادئ ونهوج أساسية يتوقع أن تنال قبولا عام(). 

«اخادة 3) قبول رسائل البيانات وحجيتها الإثباتية 

الغرض من المادة 4 هو إقرار مقبولية رسائل البيانات كدليل إثبات فى 
الإجراءات القانونية» والقيمة الإثباتية كليهما معاً لتلك الرسائل. أما فيما يتعلق 
بمقبولية» فإن الفقرة »)١(‏ التى تبين أنه لا يمنع قبول رسائل البيانات كدليا, 








(1/17)1ق/هء الذقرتان 4ك املو ممصا امل 
7 اه انفقرات 1١41‏ 55ا(المادة .)٠‏ 
01-7ك/مر: الفقرات ١/ا-‏ 8/, 
0-6 ثر: الفثرات ,19١ ١١5‏ 

2م المادة 4. 
0 0/فء الفقرات 56٠١‏ ملا, 
0 نارف الفقرات ,1737-151١‏ 
1-3 الفقرات 25 ,5١‏ 
0 نالخ الفقرات 84 686, 
55 الفقرات 77- 55,, 
7 دم الفقرات 51١‏ /317, 

7 )لم المادة 48. 
278 لمرفق. 

3 اأنام» الفقرات 7ط 457, 
٠-5‏ )لش الفقرات 514 ,/٠١‏ 
11/7/20 ن /17 /9. ا1ع/م المادة 2 
0-5 . الفترات 17 48. 


6286 


إثبات فى الإجراءات القانونية لا لسبب إلا لأنها فى شكل إلكتروني» تركز 
على المبدأ العام الوارد فى المادة ؛» وهى ضرورية للنص صراحة على 
انطباقها على مقبولية أدلة الإثبات: وهذا مجال قد تنشأ فيه» فى بعض 
الاختصاصات القضائية؛ مسائل بالغة التعقيد. وتعبير " أفضل دليل" تعبير 
مفهوم وضروري فى اختصاصات قضائية تطبق القانون العام. بيد أن مفهوم 
' أفضل دليل" يمكن أن يثير قدرا كبيراً من الغموض فى النظم القانونية التى 
لا تعرف فيها هذه القاعدة. والدول التى سيعتبر فيها هذا التعبير غير ذى 
معني ويحتمل أن يكون مضللاًء قد ترغب فى تشريع القانون النموذجي دون 
الإشارة إلى قاعدة ' أفضل دليل" الواردة فى الفقرة .)١(‏ 

وأما فيما يتعلق بتقييم الحجية الإثباتية لرسالة البيانات» فإن الفقرة (؟) 
تقدم توجيهاً مفيدا بشأن كيفية تقدير القيمة الإثباتية لرسائل البيانات( أى تبعا 
لما إذا كانت قد أنشئت أو خزنت أو أبلغت بطريقة يعول عليها). (') 
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المادة 0٠١‏ الاحتفاظ برسائل البيانات 

تضع المسادة ٠١‏ مجموعة من القواعد البديلة للمقتضيات القائمة بشأن. 
تخزين المعلومات ( لأغراض مثل المحاسبة أو الضرائب) التى قد تشكل 
عقبات أمام تطوير التبادل التجارى الحديث. 

والقصد من الفقرة )١(‏ هو بيان الشروط الى يستوفي بموجبها الالتزام 
بتخزين رسائل البيانات التى قد توجد بمقتضي القانون الواجب التطبيق.وتعيد 
الفقرة الفرعية )١(‏ سرد الشروط المحددة بموجب المادة ” لكي تبلي رسالة 
البيانات القاعدة التى تقضسي بتقديمها ' كتابة". أما الفقرة الفرعية (ب) فتؤكد 
على أنه لا توجد حاجة إلى الاحتفاظ بالرسالة دون تعديل مادامت المعلومات 
التى تم تخزينها تعكس بدقة رسالة البيانات على النحو الذى أرسلت به. ولن 
يكون من المناسب اشتراط تخزين المعلومات دون تعديلء إذ يتم عادة فك 
تشفير الرسائل أو ضغطها أو تحويلها إلى شكل آخر لكي يتم تخزينها. 

والمقصود من إلفقرة الفرعية (ج) هو أن تتناول جميع المعلومات الثى قد 
تدعو الحاجة إلى تخزينها والتى تشملء والفقرة الفرعية (ج)؛ بفرضها 
الاحتفاظ ب.علومات الإرسال المتصلة برسالة البيانات»تضع معياراً أعلى مر 
معظم المعايسير الموج.ودة فى إطار القوانين الوطنية» فيما يتعلق بتخزين 
الرسائل الورقسية. بيد أنه لا يذبغي أن يفهم من الفقرة الفرعية إنها تغرض 
واجب الاحتنا'!. بمعلومات الإرسال إضافة إلى المعلومات الواردة فى رسالة 
البيانات عند إنشائها أو تخزينها أو إرسالهاء أو المعلومات الواردة فى رسالة 
بسيانات منفصلة» كالإقرار بالاستلام مثلاً.وعلاوة على ذلك؛ وفى حين أن 
بعسض معلوم-ات الإرسال هامة ويتعين تخزينهاء يمكن استثناء معلومات 
الإرسال الأخرى دون أن تتعرض سلامة رسالة البيانات للخطر.ولهذا السبب 
تميز الفا.رة الفرعية (ج) بين عناصر معلومات الإرسال الهامة لاستبانه 
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الرسالة وعناصر معلومات الإرسال القليلة جدا التي تتناولها الفقرة (؟) ( 
على سبيل المثال» بروتوكولات الاتصال) والتى هى عديمة القيمة فيما يتعلق 
برسالة البيانات والتى يحذفها عادة الحاسوب المستقبل آليا من أية رسالة 
بيانات واردة قبل أن تدخل رسالة البيانات فعلاً نظام معلومات المرسل إليه. 

وتخزين المعلومات؛» وخاصة تخزين معلومات الإرسال؛ قد يقوم به فى 
الواقع شخص غير المنشئ أو المرسل إليهء بل وسيط مثلاً.ومع ذلك 
فالمقصود أن لا يعفي من يقع عليه التزام الاحتفاظ بمعلومات إرسال معينة 
من أداء ذلك الالتزام لمجرد أن شبكة الاتصال التى يشغلها ذلك الشخص 
الآخر لا تحتفظ بالمعلومات المطلوبة» مثلاً.والمقصود من ذلك هو عدم 
تشجيع الممارسات السيئة أو سوء التصرف المتعمد. ا 

وتنص الفقرة (؟) على أنه يجوز للمرسل إليه أو المنشئ أن يستفيدء فى 
الوفاء الالتزامات المنصوص عليها فى الفقرة »)١(‏ من خدمات أى طرف 
ثالث» لا خدمات الوسيط وحده. () 





» ١817 1١86© كلق الفترات‎ 1/17)1( 

.١1548-١54 الفقرات‎ 2:7 

7», الفقرات 714 77٠١‏ ( المادة 4) »2 
7 هه المادة ,١4‏ 
7 لد الفقرات 47 284 
73 الفقرات 1؟١ 2١76‏ 

6 /01.9)/مء الفقرات 55 ؟/. 

5ه الفقرة 3514 

0 و المادة .١4‏ 


-84ه- 


الفصل الثالث 
إبلاغ رسائل البيانات 
(المادة )١١‏ تكوين العتود وصحتها 

ليس المقصود بالمادة ١١‏ أن تمس بالقانون المعني بتكوين العقود. بل إن 
تشجع التجارة الدولية بتوفير المزيد من التيقن القانوني بشأن إبرام العقود 
بالوسائل الإلكترونية. وهى لا تتناول مسألة تكوين العقود فحسب بل نتناول 
أيضا الشكل الذى يمكن التعبير به عن, العرض والقبول. وفى بعض البلدان» 
يمكن اعتبار نص الحكم الذى يكون على غرار الفقرة )١(‏ بأنه مجرد النص 
على ما هو بديهيء وهو أن العرض والقبول. مثلهما مثل أى تعبير آخر عن 
الإرادة» يمكن إبلاغهما بأية وسيلة؛ بما فى ذلك رسائل البيانات. بيد أن نص 
الحكم يعتبر ضرورياً بالنظر إلى حالات انعدام اليقين الباقية فى عدد كبير 
من البلدان فيما إذا كان فى الإمكان إبرام العقود على الوجه الصحيح 
بالوسائل الإلكترونية. وتتأتي تلك الحالات من إعدام اليقين مما يلاحظ فى 
حالات معينة من أن رسائل البيانات التى تتضمن الإعراب عن العرض 
والقبول قد تنشأ بواسطة حواسيب بدون تدخل مباشر من الإنسان؛ مما يثير 
شكوكاً حول الإعراب عن النية من قبل الأطراف. وهناك سبب آخر لحالات 
عدم اليقين تلك متأصل فى وسيلة الإبلاغ من قبل الأطراف. وهناك سبب 
آخر لحالات عدم اليقين تلك متأصل فى وسيلة الإبلاغ وناتج عن عدم وجود 
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وثيقة ورقية. 

مما قد يكور, جديرا بالملاحظة أيضا أن الفقرة )١(‏ تدعم؛ فى سياق 
تكوين العقود. مبدأ مجسداً بالفعل فى مواد أخرى من القانون النمونجيء مثل 
المواد هو ةو ,.١7‏ التى تقرر جميعها نفاذ المفعول القانوني لرسائل البيانات. 
غير أن الفقرة )١(‏ لازمة لأن كون الرسائل الإلكترونية ذات قيمة قانونية 
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كدليل وقد تترتب عليها بعض الأآثارء بما فى ذلك ما هو منصوص عليه فى 
المادتين 3و ”17., لا يعني بالضرورة إنها يمكن أن تستخدم بغرض إبرام 
عقود صحيحة. ش 

ولا تتناول الفقرة )١(‏ الحالات التى يبلغ فيها العرض والقبول كلاهما 
بوسائل إلكترونية فحسبء بل تتناول أيضا الحالات التى يبلغ فيها إلكترونياً 
العرض وحده أو القبول وحده. أما بالنسبة إلى زمان ومكان تكوين العقود فى 
الحالات التى يجرى التعبير فيها عن عرض أو عن قبول العرض بواسطة 
رسالة بيانات»؛ فلم تدرج فى القانون النموذجي أية قاعدة محددة بغية عدم 
المساس بالقانون الوطني السارى على تكوين العقود. فقد رئي أن أى نص 
كهذا قد يتجاوز الهدف من القانون النموذجيء الذى ينبغي أن يقتصر على 
النص بأن الرسائل الإلكترونية تحقق نفس درجة الدقة القانونية التى تحققها 
وسائل الإبلاغ الورقية. وإدماج القواعد القائمة حالياً بشأن تكوين العقود 
بالأحكام الواردة فى المادة ١6‏ يهدف إلى تبديد عدم اليقين بشأن زمان ومكان 
تكوين العقود فى الحالات التى يثم فيها تبادل العرض أو القبول إلكترونياً. 

أما العبارة ' وما لم يتفق الطرفان على غير ذلك". التى لا تعدو عن أن 
تبين ثانية» فى سياق تكوين العقودء الاعتراف باستقلال الأطراف المعرب 
عنه فى المادة 4» فالمقصود منها أن توضح أن ليس الغرض من القانون 
النموذنجي فرض استعمال وسائل الاتصال الإلكترونية على الأطراف الذين 
يعتمدون على استعمال وسائل الاتصال والإبلاغ القائمة على الررق فى إيرام 
العقود. ومن ثم فإنه لا ينبغي تفسير المادة ١١‏ بأنها تقيد باى ندو استقلال 
الأطرافء فيما يخص الأطراف غير المشمولين فى نطاق استعمال وسائل 
الاتصال والإبلاغ الإلكترونية. 

وأثناء إعداد الفقرة »)١(‏ رئي أن الحكم قد يكون له تأثير ضار يؤاى إلى 
إيطال نصوص أحكام سارية فى القانون الوطني من شأنهاء لولا ذلك: أن 
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تفرض شكليات محددة لتكوين عقود معينة. ومن هذه الأشكال التوثيق العدلى 
واشتراطات أخرى بشأن " الكتابة"» وقد تستجيب إلى اعتبارات السياسات : 
العامة؛ مثل الحاجة إلى حماية أطراف معينين من مخاطر محددة أو تحذيرهم 
منها. ولهذا السبب. تنص الفقرة (؟) على أن الدولة المشرعة تستطيع أن 
تستثني تطبيق الفقرة )١(‏ فى بعض الحالات التى ستحدد فى التشريع الذى 
يسن بموجبه القانون اانموذجي. () 
(المادة ؟7١)‏ اعتراف الأطراف برسائل البيانات 

أضيفت المسادة ١١‏ فى مرحلة متأخرة من إعداد القانون النموذجي» 
اعترافاً بأن المادة ١١‏ تتناول حصراً رسائل البيانات المعنية بإيرام عقدء وأن 
القانون النموذجي لا يحتوى على أحكام محددة بشأن رسائل البيانات التى لا 
تتعلق بإيرام العقود بل بأداء الالتزامات التعاقدية ( مثلأء الإشعار بالبضائع 
المعيبة»؛ وعروض الدفع؛ والإشعار بالمكان الذى سينفذ فيه العقدء والاعتراف 
بالدين). وبما أن وسائل الاتصال الحديثة تستخدم فى سياق من انعدام اليقين 
القانوني» فقد ارتئي» إزاء عدم وجود قوانين محددة فى معظم البلدان» أن من 
المناسب ألا يقتصر القانون النموذجي على إرساء المبدأ العام الذى يقتضي 
عدم التميدز ضد 'ستخدام الاتصال الإلكتروني» كما هو مبين فى المادة 0 بل 
أن يتطسمن: أيضتا إيضاحات محددة بشأن هذا المبدأ. وليس تكوين العقود 
سوى واحد من المجالات التى يكون فيها أى إيضاح من هذا النحو مفيداًء 


(1) 1/17 ث/ة » الفقرات 89 - 14 ( المادة »)0١5‏ 
773 /نء الفقرات ١75‏ 179 





7 ع/م » الفقرة 255 
55 مهم الفقرات ١١7-36‏ 
6 !حرق » الفقرات »4١-94‏ 0 1ل الفقرات 75 85. 


0 0)/دمء المادة 237 
3 )ل الفقرات 5107-*لاء 


47 .ء الفقرات 2.16١ 1١148‏ 0 )لد الفقرات 317 35. 
7 2 االمادة ٠١١‏ 71.9/333©/قء الفقرات .1١‏ 


6512 


والتى تدعو فيها الحاجة إلى ذكر الصلاحية للقانوئية للإعراب عن الإرادة 
من طرف واحدء وكذلك ذكر الإشعارات أو البيانات الوقائعية الأخرئ التى 
قد تصدر فى شكل رسائل بيانات. ٠‏ 

وكما فى حالة المادة :»١١‏ ذكر أن المادة ١7‏ لا تعني فرض استعمال 
وسائل الاتصال والإبلاغ الإلكترونية» بل إثبات صحة استعمال تلك الوسائل» 
رهناً باتفاق الأطراف على خلاف ذلك. ومن ثم فإنه لا ينبغي استخدام المادة 
١‏ كأساس لفرض التبعات القانونية لرسالة ما على المرسل إليه؛ إذا كان 
الاستعمال طريقة غير قائمة على الورق لإرسال تلك الرسالة وقع المفاجأة 
على المرسل إليه. 7) 

(المادة ؟١1)‏ إسناد رسائل البيانات 

يحخمن أصل المادة ١‏ فى المادة © من قانون الأونسيترال النموذجي 
بتحويلات الدائنة الدولية الذى يحدد التزامات مرسل أمر الدفع.والقصد من 
المادة ١7‏ هو أن تطبق حيث يوجد تساؤل عما إذا كانت رسالة البيانات قد 
أرسلت فعلاً من قبل الشخص المبين أنه المنشئ.ففى حالة الإبلاغ بالوسائل 
الورقية»تنشاأً المشكلة نتيجة للزعم بأن توقيع المرسل المفترض مزور. أما 
فيما يتعلق بالبيئة الإلكترونية» فيمكن أن يكون هناك شخص غير مأذون له 
قد أرسل الرسالة لكن التوثيق بعلامة شيفرة أو رمز أو ما شابه ذلك يمكن 
صحيحاً.وليس الغرض من المادة ١‏ هو تعيين الجهة التى تقع عليها 
المسئولية» بل هى تتناول إسناد رسائتل البيانات بإقامة افتراض بأن رسالة 
بيانات تعتبرء فى ظروف معينة» رسالة من المنشئء ثم نفيد ألمادة ذلك . 
الافتراض فى الحالة التى يكون فيها المرسل إليه قد علم أو كان ينبغي أن 
يكون على علم؛ بأن رسالة البيانات ليست رسالة المنشئ. 
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وتشير الفقرة )١(‏ على المبدأ القائل بأن المنشئ ملزماً برسالة البيانات إذا 
كان قد أرسلها بطريقة فعالة.وتشير الفقرة (؟) إلى الحالة التى يرسل فيها ' 
الرسالة شخص غير المنشئ ومأذون له بالتصرف نيابة عن المنشئ.وليس 
المقصود من الفقرة (؟7) أن تحل محل قانون الوكالة المحلي؛ إذ أن مسألة ما 
إن كان الشخص الآخر مأذوناً له فعلاً وقانوناً بالتصرف نيابة عن المنشئ 
متروكة للقواعد القانونية ذات الصلة خارج إطار القانون النموذجي. 
وتتناول الفقرة (*) ثلاثة أنواع من الحالات؛ يستطيع فيها المرسل إليه أن 
يعول على أن رسالة البيانات هى رسالة المنشئ: أولاً الحالات التى يطبق 
فيها المرسل إليه تطبيقا سليماً إجراء توثيق سبق أن وافق عليه المنشئ» 
وثانياًء الحالات التى نتجت فيها رسالة البيانات من تصرفات شخص كانت 
لهء بحكم علاقته بالمنشئ؛ إمكانية الوصول على إجراءات التوثيق التى 
يطبقها المنشئ. وبالنص على أنه يحق .... للمرسل إليه أن يعتبر أن رسالة 
البيانات هى 'رسالة المنشئ"؛ يقصد من الفقرة (") بالاقتران مع الفقرة (4 
)() الإشارة إلى أن المرسل إليه يستطيع أن يتصرف بناء على الافتراض 
بأن رسالة البيانات هى رسالة المنشئ إلى حين أن يتلقي إشعاراً من المنشئ 
بأن رسالة البيانات ليست رسالة المنشئ؛ أو إلى حين أن يكون قد علم؛ أو 
ينبغي له أن يكون قد علم» بأن رسالة البيانات ليست رسالة المنشئ. 
وبموجب الفقرة (؟)(أ) يفترض أن الرسالة هى رسالة المنشئ؛ إذا طبق 
المرسل إليه أى إجراء توثيق سبق أن وافق عليه المنشئ وأدى ذلك التطبيق 
إلى التحقق على نحو سليم من أن المنشئ هو المصدر الذى وردت منه 
الرسالة. ولا يشمل ذلك الحالة التى يكون فيها إجراء التوثيق قد تم الاتفاق 
عليه بين المنشئ والمرسل إليه فقط.بل يشمل أيضا على الحالات التى يكون 
فيها المنشئ قد حددء من طرف واحد أو نتيجة لاتفاق مع وسيطء إجراء ووافق 
على أن يكون ملزماً بأية رسالة بيانات تفي باشتراطات المناظرة لذلك 
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الإجراء.ومن ثم فإن المقصود أن تشمل الفقرة (") (أ) الاتفاقات التى تكون قد 
أصبحت سارية المفعول لا من خلال الاتفاق المباشر بين المنشئ والمرسل 
إليهء بل من خلال مشاركة طرف ثالث من مقدمى الخدمات. بيد أنه ينبغي 
الإشارة إلى الفقرة ( ") ( أ) لا تطبق إلا حين يكون الاتصال بين المنشئ 
والمرسل إليه قائماً على إتفاق مسبق» وإلى أنها لا تطبق فى بيئة مفتوحة. 

ومفعول الفقرة () (ب) ٠‏ مقرونة بالفقرة (4) (ب)» هو أن المنشئ أو 
المرسل إليه» حسبما يكون الحال» مسئول عن أية رسالة بيانات غير مأذنون 
بها يمكن البرهان على إنها أرسلت نتيجة لإهمال ذلك الطرف. 

ولا ينبغي أن يساء تفسير الفقرة (4) (أ) بأنها تعفي المنشئ من عواقب 
إرسال رسالة بيانات» بأثر رجعي» بصرف النظر عما إن كان المرسل إليه 
قد تصرف على افتراض أن رسالة البيانات هى رسالة المنشئ. وليس 
المقصود من الفقرة (4) تنص على أن تلقي إشعار بموجب الفقرة الفرعية (أ) 
يبطل الرسالة الأصلية بأثر رجعي.فبموجب الفقرة الفرعية (أ) » يعفي 
المنشئْ من أثر الرسالة الإلزامي بعد وقت تلقي الإشعار لا قبل ذلك الوقت. 
وعسلاوة على ذلكء لا ينبغي أن يفهم من الفقرة (4) إنها تسمح للمنشئ بأن 
يتجنب التقيد برسالة البيانات بأن يرسل إشعاراً إلى المرسل إليه بمرجب 
الفقرة الفرعية (أ)» فى حالة تكون فيها رسالة البيانات قد أرسلت بالفعل من 
المنشسئ ويكون المرسل إليه قد طبق فيها على نحو سليم إجراءات توثيق تم 
الاتفاق عليها أو معقولة. وإذا استطاع المرسل إليه أن يثبت أن الرسالة هى 
رسالة المنشئ فإن الفقرة )١(‏ وليسب الفقرة (4) (أ) هى التى تندلبق.وبشأن 
معني عبارة ' فترة معقولة"» فإن الإشعار ينبغي أن يكون بحيث يتيح للمرسل 
إليه وقتا كافيا للاستجابة» وعلى سبيل المثال فى حالة التوريد عند الاحتياج 
حيث ينبغي إعطاء المرسل إليه ما يكفي من الوقت لتعديل خط إنتاجه. 


60258- 


وفيما يتعلق بالفقرة ( 4) (ب)»؛ ينبغي أن يلاحظ أن القانون النموذجي 
يمكن أن يؤدى إلى نتيجة هى أن يحق للمرسل إليه أن يعول على رسالة: 
البيانات بمقتضي الفقرة () (أ)؛ إذا طبق على نحو صحيح إجراءات التوثيق 
المتفق عليهاء حتى إذا كان يعلم أن رسالة البيانات ليست هى رسالة المنشئ» 
وقد رئي عموماً لدى إعداد القانون النموذجي أن مخاطرة حدوث هذا الوضع 
ينبغي قبولهاء بهدف الحفاظ على إمكانية التعريل على إجراءات التوثيق. 

والمقصود من الفقرة (1) هو منع المنشئ من أن يتبرأ من الرسالة بعد 
إرسالهاء إلا إذا كان المرسل إليه يعلم» أو كان ينبغي أن يعلم؛ أن رسالة 
البيانات ليست هى رسالة المنشئ. ويقصد من الفترة (©)» فضلا عن ذلك» 
ان تتناول الأخطار التى تنشأ فى محتوى الرسالة نتيجة لأخطار فى عملية 
الإرسال. 

وتتسناول الفقرة (1) مسألة إزدواج رسائل البيانات عن طريق الخطأء 
وهى مسألة ذات أهمية عملية كبيرة.وتضع الفقرة معيار العناية الذى ينبغي 
أن يطبقه المرسل إليه لتمييز النسخة المكررة خطأ من رسالة البيانات عن 
رسالة البيانات المنفصلة. 7 

وقد كانت المشاريع الأولى للمادة ١‏ تحتوى على فقرة إضافية تعبر عن 
المبدأ القائل بأن إسناد تحرير رسالة البيانات إلى المنشئ لا ينبغي أن يمس 
بالتبعات القانونية لتلك الرسالة» وهى عواقب ينبغي أن تحددها قواعد مطبقة 
أخرى من قواعد القانون الوطني. ورئي لاحقاً أنه لا ضرورة للتعبير عن 
ذلك المبدأ فى القانون النموذجي ولكن ينبغي أن يذكر فى هذا الدليل. (') 
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(المادة 15 الإقرار بالاستلام 

إن استخدام الإقرارات العملية هو قرار تجاري يتخذه مستعملو وسائل 
التجارة الإلكترونية» ولا يقدسد القانون النموذجي أن يفرض استعمال مثل هذا 
الإجراء. بيد أنه مراعاة للقيمة التجارية لنظام الإقرار بالاستلام وللاستخدام 
الواسع السنطاق لهذه النظم في سياق التجارة الإلكترونية» رئيس أن يتناول 
القانون النموذجي عددا من المسائل القانونية الناشئة عن استخدام إجراءات 
الإقرارء والجدير بالذكر أن مفهوم ' الإترار' يستخدم أحيانا علي نحو يشمل 
عدة إجراءات متنوعة» تتدرج من مجرد إقرار باستلام رسالة غير محددة, 
إلي إعراب عن الاتفاق علي مضمون رسالة بيانات محددة.وفي أحوال 
كثيرةء يكون إجراء " الإقرار" موازيا للنظام المعروف بالصيغة "مطلوب 
إشعار باستلام” في النظم البريدية وقد يكون الإقرار بالاستلام لازما في عدة 
صكوك متنوعة» مثلا في رسالة البيانات نفسها وفي اتفاقات الإبلاغ الثنائية 
الطرف أو المتعددة الأطراف أو في ما يسمي 'قواعد النظام". وينبغي أن 
يكون مائلا في الأذهان أن التنوع بين إجراءات الإقرار ينطوي علي تباين 

وتستند أحكام المادة 4 ١‏ إلي الافتراض بأن إجراءات الإقرار ينبغي لها 
أن تخضع للتقدير المنشئئ. وليس القصد من المادة 4 ١‏ تناول التبعات 
القانونية التي قد تنجم عن إرسال إقرار بالاستلام؛ ما عدا إثبات استلام رسالة 
البيانات. وعلي سبيل المثال» حين يرسل منشئ ما عرض في رسالة بيانات 
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ويطلب إقرارا بالاستلام؛ فإن الإقرار بالاستلام لا يعدون أن يثبت بالدليل أن 
العرض قد استلم» وأما التساؤل عما إذا كان من شأن إرسال ذلك الإقرار أن 
يعد قبولا للعرضء أو لاء فهو مسألة لا يتناولها القانون النموذجي بل قانون 
العقود خارج نطاق القانون النموذجي. 

والغرض من الفقرة (؟) هو إثبات صحة الإقرار بواسطة إي إبلاغ أو 
تصرف من جانب المرسل إليه (مثال ذلك؛ شحن البضائع كإقرار باستلام 
أمر الشراء) حيثما لا يكون المنشئ قد اتفق مع المرسل إليه علي أن يكون 
الإقرار في شكل معين.وأما الحالة التي يكون فيها المنشئ قد طلب من طرفه 
هو وحده أن يكون الإقرار في شكل معينء فلم تتناولها صراحة المادة 2١4‏ 
هما قد يترتب عليه تبعة محتملة في أن الاشتراط الأحادي الطرف من جانب 
المنشئ بخصوص شكل الإقرارء لن يمس بحق المرسل إليه في الإقرار 
بالاستلام بأي إيلاغ أو تصرف كافيين لإعلام المنشئ بأن الرسالة قد 
استلمت. ومثل هذا التفسير للفقرة (؟) يجعل من الضروري بصفة خاصة 
التأكد في القانون النموذجي علي التمييز بين نتائج الإقرار باستلام رسالة 
بيانات وأي إبلاغ يتم ردا علي مضمون رسالة البيانات» وهو سبب يوجب 
الحاجة إلي الفقرة (7). 

أما الفقرة (7) التي تتناول الحاجة التي يكون المنشئ قد ذكر فيها أن 
رسالة البيانات مشروطة بتلقي الإقرارء فإنها تنطبق سواء كان المنشئ قد 
ذكر أو لم يذكر أن الإقرار ينبغي أن يرد في غضون وقت معين. 

والغرض الذي ترمي إليه الفقرة (4) هو تناول الوضع الأشيع الذي يطلب 
فيه إقرار بدون أن يكون هناك أي نص من المنشئ علي أن رسالة البيانات 
ستكون غير سارية للمفعول إلي حين استلام الإقرار. ومثل هذا الحكم لازم 
لتحديد النقطة للزمنية التي يكون فيها منشئ رسالة للبيانات الذي طلب إقرارا 
بالاستلام في حل من أية أثار قانونية تترتب علي إرسال رسالة البيانات تلك إذا 
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لم يتم استلام الإقرار المطلوب. وكمثال علي وضع واقعي يكون فيه من المفيد 
بصفة خاصة وجود حكم :لي نسق الفقرة (4)؛ هو أن منشئْ عرض التعاقد 
الذي لم يتلق من الشخص المرسل إليه العرض الإقرار المطلوب. قد يحتاج إلي 
معرفة النقطة الزمنية التي تكون له بعدها حرية تحويل العرض علي طرف 
آخر. وجدير بالملاحظة أن هذا الحكم لا يشكل أي التزام يلزم المنشئ بل يضع 
فقط وسيلة وستطيع المنشئ بواسطتهاء إذا رغب في ذلك» توضيح وضعيته في 
الحالات التي لا يكون فيها قد استلم الإقرار المطلوب؛ وجدير بالملاحظة كذلك؛ 
أن هذا الحكم لا يشكل أي التزام علي شخص المرسل إليه رسالة البيانات الذي 
يكسون» في معظم الحالات»ء حرا في التعويل أو عدم التعويل علي أية رسالة 
بسيانات معينة» شريطة أن يتحمل مجازفة أن تكون رسالة البيانات غير صالحة 
للتعويل عليها بسبب عدم وجود إقرار بالاستلام. بيد أن المرسل إليه يتمتع 
بالحماية لأن المنشئ الذي لا يتلقي الإقرار المطلوب قد لا يقوم تلقائيا بمعاملة 
رسالة البيانات علي أنه لم تثبت علي الإطلاق: دون أن يوجه إلي المرسل إليه 
إشعارا إضسافيا. والإجراء الوارد وصفة في الفقرة (4) يخضع تماما للمنشئ. 
وعلي سبيل المثال عندما يرسل المنشئ رسالة بيانات كان يتعين تلقيها بموجب 
الاتقفاق بين الأطرافء بحلول وقت محددء ويطلب المنشئ إقرارا بالاستلام؛ لا 
يمكن للمرسل إليه أن ينكر الحقيقة القانونية للرسالة بمجرد الامتناع عز, الإقرار 
المطلوب. 

والافتراض القابل للدحض الذي تقيمه الفقرة (0) لازم التيقنء ومن شأنه 
أن يكون مفيدا في سياق الإبلاغ الإلكتروني بين الأطراف الذي '' يرتبطون 
باتفاق شركاء تجاريين. وينبغي أن تقرأ الجملة الثانية من الفقرة (0) مقترنة 
بالفقرة (5) من المادة »١7‏ التي تحدد الشروط التي تكون بموجبها الأجحية 
لنص رسالة البيانات بصيغته المتلقاة» في حالة وجود عدم اتساق بين نص 
الرسالة بصيغته المرسلة ونصها بصيغته المتلقاه. 


©0548 


وتطابق الفقرة )١(‏ نوعا من أنواع الإقرارء ومنها علي سبيل المثال 
رسالة تبادل البيانات إلكترونيا لأغراض الإدارة والتجارة والنقل "الإديفاكت" 
(821546037) التي تثبت أن رسالة البيانات المتلقاة صحيحة من حيث 
تركيبها اللغويء أي أنها يمكن معالجتها بواسطة حاسوب مستقبل. أما 
الإشارة إلي الشروط التقنية التي تفسر أساسا علي أنها "تركيب جمل البيانات" 
في سياق الاتصالات بواسطة التبادل الإلكتروني للبيانات» فقد تكون أقل صلة 
في سياق استخدام وسائل الاتصال الأخرى مثل البرقيات أو التلكسات. 
وبالإضافة إلي الاتساق فحسب مع قواعد 'تركيب جمل البيانات”: قد تشمل 
الشروط التقنية المبينة في المعايير الواجب تطبيقهاء مما تشمله؛ علي سبيل 
المثال» استخدام إجراءات التحقق من سلامة مضمون رسائل البيانات. 

وأما الفقرة (7) فالقصد منها تبديد ما يوجد من انعدام اليقين تجاه الأثر 
القانوني لإقرار بالاستلام. فعلي سبيل المثال» تبين الفقرة (1) أنه ينبغي عدم 
الخلط بين الإقرار بالاستلام وأي إبلاغ ذي صلة بمحتويات الرسالة المقر 
باستلامها”). 
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(المادة 16) زمان ومكان إرسال وتلقي رسائل البيانات 

نتجت المادة ١4‏ عن الاعتراف بأن من المهم لأعمال العديد من الأحكام 
القائونية القائمة؛ تقدير زمان ومكان استلام المعلومات. وقد جعل استخدام 
تقنيات الاتصال الإلكتروني من الصعب من ذلك. ومن الشائع أن يتصل 
مسد تعملو تقنيات التجارة الإلكترونية من دولة إلى أخرى دون معرفة موقع 
نظم المعلومات لاتى تم الاتصال عن «!ريقها. وبالإضافة إلى ذلكء قد يتغير 
موقع بعض نظم الاتصال دون أن يكون أى من الأطراف على علم بالتغيير. 
وذلك يقصد من القانون النموذجي أن ينص على أن موقع نظم المعلومات 
غير ذى صلة بالأمرء وأن يحدد معياراً أكثر موضوعية مثل مكان الأعمال 
التجارية للأطراف. وفى هذا الصددء ينبغي الإشارة إلى أنه لا يقصد من 
المادة ١6‏ أن تنشئ قاعدة تتعلق بتنازع القوائين. 

تحدد الفقرة )١(‏ وقت إرسال رسالة البيانات بأن وقت دخول الرسالة نظاماً 
للمعلومات خارج سيطرة المنشئ قد يكون نظام المعلومات التابع لوسيط أو نظام 
معلومات تابعا للمرسل إليه. كما أن مفدرم " الإرسال" يشير إلى بدء البث 
الإلكتروني لرسالة البيانات. أما حيث يكون ' الإرسال' مصطاحاً .له بالفعل معني 
ثابتء فينبغي أن يلاحظ أن المادة ١١‏ يقصد منها أن تكمل القواعد الوطنية 
بالإرسال وليس أن تحل محلها. وإذا تم حدوث الإرسال عندما تصل رسالة 
البيانات إلى نظام معلومات تابع للمرسل إليه فإن الإرسال بموجب الفقرة )١(‏ 
والتلقي بموجب الفقرة (؟) يكونان متزامنين» إلا عندما توجه رسالة البيانات إلى 
نظام معلومات تابع للمرسل إليه لا يكون هو نظام المعلومات للذى مينه المرسل 
إليه بموجب الفقرة (؟) (أ) 

وتتناول الفقرة (؟)؛ التى يقصد منها تحديد وقت تلقي رسانة البيانات؛ 
الوضع الذى يعين فيه المرسل إليه من جانبه وحده نظام معلومات محدد 


لتلقي الرسالة ( وفى هذه الحالة فإن النظام المعين قد يكون أو لا يكون نظام 
معلومات تابعاً للمرسل إليه) والذى تصل فيه رسالة البيانات إلى نظام" 
معلومات تابع للمرسل إليه ليس هو النظام المعين. وفى هذه الحالة» يعتبر 
الاستلام قد تم حدوثه عندما يستخرج المرسل إليه الرسالة من ذلك النظام. 
ويقصد من القانون النموذجي» بعبارة ' نظام معلومات معين": أن يشمل 
نظاماً عين خصيصاً من قبل طرف ماء كما فى الحالة التى يحدد فيها عرض 
ماء صراحة» العنوان الذى ينبغي أن يرسل إليه القبول» فإن مجرد الإشارة 
إلى عنوان بريد إلكتروني أو نسخة برقية على ورقة ذات ترويسة أو وثيقة 
أخرى ينبغي ألا يعتبر تعييناً صريحاً لنظام أو أكثر من نظام المعلرمات. 
ويستلفت الانتباه إلى مفهوم ' الدخول" فى نظام المعلومات» الذى يستخدم 
فى كل من تعريف إرسال رسالة البيانات وتعريف تلقيها. فرسالة البيانات 
تدخل نظام المعلومات فى الوقت الذى تصبح فيه متوفرة للمعالجة داخل ذلك 
النظامء وسواء كانت رسالة البيانات التى تدخل نظام المعلومات مفهومة أو 
قابلة للاستعمال من جانب المرسل إليه أم لاء فهذا أمر يخرج عن نطاق 
القانون النموذجي. ولا يقصد من القانون النموذجي أن يبطل أحكام القانون 
الوطني التى يمكن أن يكون فيها تلقي الرسالة قد تم وقت وصول الرسالة إلى 
مجال المرسل إليهء بغض النظر عما إذا كانت الرسالة مفهومة أو قابلة 
للاستعمال من جانب المرسب إليه أم لا. كما لا يقصد من للقانون النموذجي 
أن يتعارض مع الأعراف التجارية التى يعتبر بموجبها أن بعض وسائل 
المرمزة قد تم تلقيها حتى قبل أن تكون قابلة للاستعمال من جانب المرسل 
إليه ومفهومه بالنسبة له» ورثي به أنه لا ينبغي للقانون النموذجي أن يضع 
اشتراطا أكثر شدة مما يوجد حالياً فى الوسط الورقي الأساسي؛ حيث يمكن 
اعتبار الرسالة متلقاة حتى إن لم تكن مفهومة للمرسل إليه أو لم يقصد أن 


دعنك 


تكون مفهومة له ( على سبيل المثال» حينما ترسل بيانات مشفرة إلى وديع 
بغرض واحد هو الحفظ فى سياق حماية حقوق ملكية فكرية). 

وينبغي ألا تعتبر رسالة البيانات إنها قد أرسلت بمجرد إنها وصلت إلى 
نظام المعلومات التابع للمرسل إليه ولكنها لم تدخله. وجدير بالملاحظة أن 
القانون النموذجي لا يتناول صراحة مسألة حدوث خلل فى نظام المعلومات 
كاسنا للمسد_ئولية وبصورة خاسسة؛ عندما يكون نظام المعلومات التابع 
للمرسل إل.يه لا يعمل على الإطلاق أو يعمل بصورة سيئة أو لا تستطيع 
رسالة البيانات أن تدخل إليه بينما يعمل بصورة صحيحة ( مثال ذلك؛ فى 
حالة الناسخة اللاسلكية التى تكون مشغولة على الدوام)؛ فإن الإرسال لا يتم 
بموجب القانون النموذجي. ورئي أثناء إعداد القانون النموذجي أنه ينبغي ألا 
يلقي على عاتق المرسل إليه الالتزام المرهق المتعلق بإبقاء نظامه عملاً فى 
جميع الأوقات كحكم عام. 

والقصد من الفقرة (4) هو تناول مكان تلقي رسالة البيانات. والسبب 
الرئيسي فى إدراج قاعدة تتعلق بمكان تلقى, ؛ سالة البيانات هو تناول ظرف 
تتميز به التجارة الإلكترونية قد لا تتناوله عذى نحو ملاتئم القوانين القائمة» أى 
أن نظام المعلومات الخاصة بالمرسل إليه والذى يتم تلقي رسالة البيانات فيه 
أو استرجاعها منه؛ كثيراً ما يكون موجوداً فى نطاق ولاية قضائية غير تلك 
التى يوجد فيها المرسل إليه نفسه. وتعليل هذا الحكم هو بالتالي التأكد من ألا 
يكون مكان وجود نظام للمعلومات؛ هو العنصر الفاصلء بل أ:, تكون هناك 
صلة معقولة بين المرسل إليه والمكان الذى يعتبر مكان الئلة, » ٠‏ أن يتسني 
للمنشئ التحقق من ذلك المكان بسهولة. 

وجدير بالملاحظة أن القانون النموذجي لا يحتوى على أحكام محددة 
بخصوص كيفية تعيين نظام للمعلومات أو ما إذا كان من المستطاع إجراء 
تغيير بعد هذا التعيين من جانب المرسل إليه. 


دك 


وجدير بالملاحظة أن الفقرة (4) التى تتضمن إشارة إلى ' المعاملة 
الأصلية" يقصد منها أن تشير إلى المعاملات الأصلية الفعلية والمتوقعة على 
السواء. أما الإشارات إلى ' مكان العمل" و* مكان العمل الرئيسي" و" مكان 
الإقامة المعتاد"» فقد اعتمدت لجعل النص متمشياً مع المادة ٠١‏ من اتفاقية 
الأمم المتحدة لعقود البيع الدولي للبضائع. 

ومن تأثير الفقرة (4) أنها تدخل تمييزاً بين مكان التلقي المعتبر والمكان 
السذى تصل إليه بالفعل رسالة البيانات وقت تلقيها بموجب الفقرة ؟. وينبغي 
ألا يفسر هذا التمييز على أنه توزيع للمخاطر بين المنشئ والمرسل إليه فى 
حالة تلف رسالة البيانات أو فةدانها فى الفترة الواقعة بين تلقيها بموجب 
الفقرة (؟) ووقت وصولها إلى مكان تلقيها بموجب الفقرة (4). وكل ما تفعله 
الفقرة (4؛) هو مجرد إقرار قرينة افتراض لا يدحض بخصوص حتيقة 
قانئونية؛ تستعمل حيثما تقضي مجموعة أخرى من المواد القانونية ( على 
سبيل المثال» بشأن تكوين العقود أو تنازع القوانين) بتعيين مكان تلقي رسالة 
البسيانات. بيد أنه رئي أثناء إعداد القانئون النموذجي أن إدخال مكان معتبر 
لتلقي رسالة البيانات يكون مميزاً عن المكان الذى تصله رسالة البيانات وقت 
تلقيها سيكون غير مناسب خارج سياق حالات البث المحوسب ( على سبيل 
المثال؛ فى سياق برقية أو تلكس). وهكذا فإن نص الحكم محدود فى نطاقه 
بحيث لا يشمل سوى عمليات البث المحوسب لرسائل البيانات. وهناك تقبيد 
آخر يرد فى الفقرة (0) التى تستعيد حكما مدرجاً من قبل فى المواد كو لاو 
مو ١١و ١١‏ ( أنظر الفقرة 54 أعلاه). بحماية البيئة. )١‏ 
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الجزء الثاني 
التجارة الإلكّترونية في مجالات محددة 

يحتوى الجزء الثاني علي قواعد ذات طبيعة أكثر تحديداء إذ تتميز عن القواعد 
الأساسية الواجب تطبيقها علي التجارة الإلكترونية عموماء والتي ترد باعتبارها 
الجزء الأول من القانون اانموذجي. ولدي إعداد القانون النمونجيء اتفق اللجنة 
طب أن هذه القواعد التي تتناول أغراضا محددة في استخدام تقنيات التجارة 
الإلكترونسية» ينبغي أن تظهر في القانون النموذجي بطريقة تبين الطبيعة المحددة 
للتسي تتسسم بها هذه الأحكام ووضعها القانوني معاء وينبغي أن يكون لها الوضع 
نفسه للذي للتحكام العامة الواردة في الجزء الأول من القانون النموذجيء ومع أن 
اللجنة؛ لدى اعتماد القانون النموذجيء لم تنظر في تلك الأحكام المحددة إلا في 
سسياق مستندات النقل؛ فقد اتفقت علي أن هذه الأحكام ينبغي أن ترد باعتبارها 
الفتصل الأول من الجزء الثاني من القانون النمونجي. وارتئي أن اعتماد مثل هذا 
الهيكل المفتوح المجال سيجعل من الأسهل إضافة المزيد من الأحكام المحددة من 
القانون النموذجيء كلما ظهرت الحاجة إلي ذلك» في شكل فصول إضافية في 
الجزء الثاني. 

كما أن اعتماد مجموعة محددة من القواعد التي تتناول استخدام تقنيات التجارة 
الإلكترونية في أغراض محددة» كاستخدام رسائل التبادل الإلكتروني للبيانات 
كبدائل عن مستدات للنقل» لا يستوجب ضمنا أن الأحكام الأخرى من القانون 
النمونجي لا يمكن تطبيقها علي تلك المستندات. فأحكام الجزء الثاني» علي 
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الخصوص.ء ومنها مثلا المادتان ١7‏ و ١7‏ المتعلقتان بنقل الحقوق في البضائع 
تفسترض مسبقا أن ضمانات الموثوقية والأصالة الواردة في المادتين ١‏ و من 
القانون النموذجي تطبق أيضا علي المكافئات الإلكترونية لمستندات النقل ومن ثم 
فإن الجزء الثاني من القانون النموذجي لا يحد س مجال تطبيق الأحكام العامة من 
القانون النموذجي نفسه أو يقيده بأي شكل من الأشكال. 
الفصل الأول 
نقل البضائحع 

لدى إعداد القانون النمونجي؛ لاحظت اللجنة أن نقل البضائع هو السياق الذى 
يرجح فيه على الأكثر استخدام وسائل الاتصال الإلكترونية» والذى ينطوى على 
أمس الحاجة إلى إطار قانوني ييسر استخدام هذا النوع من الاتصالات. ولذا فإن 
المادتين 5١و7١‏ تحتويان على أحكام تطبق على حد سواء على مستندات النقل 
غير القابلة للتداول وعلى نقل الحقوق فى البضائع بواسطة مستندات الشحن القابلة 
لنقل ملكيتها. كما أن المبادئ التى تجسدها المادتان 5١و7١‏ لا تطبق على النقل 
البحرى فقطء بل على نقل البضائع بوسائل أخرى أيضاء كالنقل البرى وبالسكك 
الحديدية وجوا. 

(المادة 11) الأفعال المتصلة بنقل البضائع 

للمادة 7١؛‏ التى تحدد نطاق الفصل الأول من للجزء الثاني» صيغت بعبارات 
ذات خطوط عريضة. ومن ثم فإن من شأنها أن تشتمل على طائفة متنوعة من 
للمستندات المستخدمة فى سياق نقل البضائع. بما فيه على سبيل المثال عقود النقل 
بالاستتئجار المؤقت.ولدى إعداد القانون النمونجيء وجدت اللجنة أن المادة 2:١5‏ 
بتناولها الشامل لعقود نقل البضائع؛ إنما تتسق مع ضرورة استيعاب جميع 
مستندات للنقل» سواء أكانت قابلة للتداول أم غير قابلة له. دون استبعاد أى مستند 
بعينهه مثل عقود النقل بالاستئجار المؤقت. وأشير إلى أن أى دولة مشرعة أن لم 
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تشأ تطبسيق الفصل الأول من الجزء الثاني على نوعه بعينه من المستندات أو 
العقودء وتلك على سبيل المثال 1١!‏ كان يعتبر إدراج مستندات من قبيل عقود النقل 
بالاستتئجار المؤقت فى نطاق ذلك الفصل غير مناسب بمقتضي قوانين الدولة 
المشرعة» فإن باستطاعة تلك للدولة أن تستخدم شرط الاستبعاد الوارد فى الفقرة ( 
7) من للمادة .١!/‏ 

هذا وأن المادة ١١‏ ذات طبيعة ايضاحية؛ وعلى الرغم من أن الأفعال 
المذكورة فيها أكثر شيوعا فى التجارة البحرية؛ فهى لا تقتصر على هذا النوع من 
التجارة ويمكن أن تؤدي بصدد النقل الجوى أو المتعدد الوسائط للبضائع. (1) 

(المادة )١١‏ مستندات النقل 

الققرتان (١)و‏ (7) مستمدتان من المادة ؟. وفي سياق مستندات للنقل» من 
الضرورى ألا يكتفي بإثبات النظائر الوظيفية للمعلومات المكتوبة عن الأفعال 
المشار إليها فى المادة »١5‏ بل ينبغي أيضا إثبات النظائر الوظيفية لأداء تلك 
الأفعال من خلال استخدام مستندات ورقية. ذلك أن النظائر الوظيفية تدعو الحاجة 
إلسيها خصوصاً لنقل الحقوق والالتزامات عن «أريق نقل مستندات مكتوبة. وعلى 
سبيل المثالء يقصد بالفقرتين (١)و )١(‏ أن تخلا محل اشتراط وجود عقد نقل 
مكتوب واشتراطي تظهير سند شحن ونقل ملكيته. وساد شعورء لدى إعداد 
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القانوس النمودجي. بأن تركير الحكم على الأفعال المشار إليها فى المادة ١١‏ ينبغي 
التعبسير عنه بوضوح بالنظر خصوصا إلى الصعوبات التى توجد فيه بعض 
البلدان المعينة بشأن الاعتراف بإرسال رسالة بيانات نظيرا وظيفيا للنقل المادي 
للبضائع؛ أو نظيرا وظيفيا لنقل مستند ملكية يمثل بمضمونه تلك البضائع. 

ولا يقصد من الإثدارة إلى ' رسالة بيادات واحدة أو أكثر” الواردة فى الفقرات 
(١)و(")‏ و(1)» أن تفسر تفسيرا مختلفاً ص الإشارة إلى ' رسالة البيانات" الواردة 
فى الأحكام الأخرى من القانون النمودجي. والثي يسعي لها أن تفهم أيضا بأنها 
تستوعب على حد سواء الحالة التى تنشأ فيها رسالة بيانات واحدة فقطك والحالة 
التى تنشأً فيها أكثر من رسالة بيانات واحدة تأبيداً لمعلومة معينة: وقد اعتمدت 
عبارات أكثر تفصيلاً فى المادة 17 لا لسبب إلا لكي تبين أن بعض الوظائف 
التى تؤدي تقليديا من خلال إرسال سند شحن ورقي فحسبء من شأنها أن 
تستوجب بالضرورة: فى سياق نقل الحقوق من خلال رسائل البيانات؛ إرسال 
أكثر من رسالة بيانات واحدة» وأن ذلك فى ذاته ينبغي ألا يستتبع تبعات سلبية 
بشأن إمكانية قبول تقنيات التجارة الإلكترونية فى ذلك المجال. 

يقصد من الفقرة (1)؛ مجتمعة مع الفقرة (4؛). ضمان استحالة نقل حق من 
الحقوق إلى أكثر من شخص واحدء واستحالة أن يطالب به أكثر من شخص واحد 
فى أى وقت هن الأوقات. ويوجب مفعول هاتين الفقرتين إدخال اشتراط قد يشار 
إلسيه بالتعبير * ضمان الإفرادية".وإذا أتبحت إجراءات تمكن من نقل حق أو التزام 
بطرئق إلكترونسية بدلا من استخدام مستند ورقي؛ فمن الضرورى أن يكون 
ضمن الإقفرادية واحداً من السمات الأساسية لتلك الإجراءات.ويكاد من 
الضرورى وجود وسائل أمان تقنية توفر مثل هذا الضمان للإفرادية داخل أى 
نظام اتصالات بعرض على الأوساط التجارية» ومن اللازم أن يبين بوضوح مدي 
موثوقيتها. بيد أن من اللازم أيضا مواجهة الاشتراطات القانونية التى تقتضي بيان 
ضسمان الإقسرادية.وذلك على سبيل المثال فى الحالة التى تستخدم فيها تقليدياً 
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مستندات ورقية مثل مستندات الشحن.ومن ثم فإن من الضرورى وجود حكم على 
غرار الفقرة (5)» يسمح باستعمال وسائل الاتصال الإلكترونية بدلاً من المستندات 
الورقية. 

أما العبارة 'شخص واحد دون سواء" فلا ينبغي أن تفسر على إنها تستبعد 
الحالات التى قد يشارك فيها أكثر من شخص واحد فى حيازة سند ملكية بضاعة . 
وعلى سبيل إمثال يمكن القول بأنه لا يقصد من الإشارة إلى' شخص واحد" أن 
مقع #ناكية المشتركة للحقرق:فى التستائم لو غررها امن الحتوق-المجنيدة ف 

وأما الفكرة القائلة بأن رسالة البيانات ينبغي أن تكون 'فردية من نوعهافقد 
تحتاج علسى مزيد من التوضيح؛ لأنها قد تكون عرضة لإساءة تفسيرها فمن 
ناحية» جميع رسائل البيانات هى بالضرورة فريدة من نوعهاء حتى ولو كانت 
تكراراً لرسالة بيانات سابقة» لأن كل رسالة بيانات ترسل فى وقت مختلف عن 
وقت إرسال أية رسالة بيانات سابقة إلى الشخص ذاته. ولو أرسلت رسالة البيانات 
إلى شخص مختلفء لكانت من باب أولى فريدة من نوعهاء حتى ولو كانت تحول 
نفس الحق أو الالتزام. ومع ذلك» فقد تكون جميع التحويلات؛ عدا التحويل الأول 
احتيالسية. ومن ناحية أخرى فسرت عبارة * فريدة من نوعها" على إنها تشير إلى 
رسالة بيانات ذات نوع فريدء وتحويل من نوع فريدء فإن أية رسالة بيانات» بهذا 
المعنيء لن تكون فريدة ولن تكون أى تحويل بواسطة رسالة بيانات فريدة.وإذ 
أخنت اللجنة فى الاعتبار خطورة ا<تمال إساءة تفسيرها على هذا النحعوء قررت 
استبقاء الإشارة إلى مفهومي فرادة نوع رسالة البيانات وفرادة نوع التحويل» 
تحقيقاً لأغراض المادة 0١7‏ بالنظر إلى أن فكرتي " فرادة النوع' أو ” الإفرادية' 
بخصوص مستددا النقل غير معروقفتين لدي ممارسي قانون النتل ولا لمن 
يستخدمون مستتدات النقل. ولكن تقرر أنه ينبغي للدليل أن يوضح أن العبارة ' 
استخدام وسيلة يمكن التعويل عليها لجعل رسالة أو رسائل البيانات المذتورة فريدة 


من نوعها ' ينبغي أن تفسر على أنها تشير على إستخدام وسيلة يعول عليها 
لضمان نعدم استخام رسائل بيانات تفيد نقل أى حق أو إلتزام لشخصء من <ا-- 
أو بالنيابة عنه على نحو يتعارض مع أى رسائل بيانات. أخرى نقل بموجبها 
الحق أو الالتزام من جائب ذلك الشخص أو بالنيابة عنه. 

والفقرة (5) هى تكملة ضرورية لضمان الإفرادية الوارد فى الفقرة (").إ أن 
الحاجة إلى الأمان اعتبار لا يعلي عليه؛ وهو أساسي لا لضمان استخدام طريقة 
تقدم قدرا معقولا من الاطمتنان إلى عدم تعدد رسالة البيانات نفسها فحسب؛ بل 
كذلك لضمان استحالة استخدام واسطتين فى وقت واحد معاً للغرض ذاتهكما أن 
الفققرة (0) تتناول الحاجة الأساسية إلى اجتناب خطورة احتمال ازدواج مستتدات 
النقل. ذلك أن استعمال أشكال إتصال متعددة لأغراض مختلفة؛ ومنها مثلاً 
الاتصالات القائمة على الأوراق بخصوص الرسائل الإضافية» والاتصالات 
الإلكترونية بخصوص مستندات الشحنء لا يطرح مشكلة.غير أنه من الضرورى 
لتشغيل أى نظام يعتمد على المكافئات الإلكترونية لسندات الشحنء تجنب إمكانية 
تجسيد رسائل البيانات والمستندات الورقية الحقوق نفسها فى أى وقت بعينه. 
وتتوخى الفقرة (5) أيضا الحالة التى يضطر فيها طرف وافق فى البدء على 
الانخراط فى الاتصالات الإلكترونية: إلى أن تتحول إلى الاتصال بواسطة 
الأوراقء لعدم تمكنه فيما بعد أن الاستمرار فى الاتصالات الإلكترونية. 

وكذلك فإن الإشارة إلى ' العدول عن' استخدام رسائتل البيع مفتوحة لتفاسير 
شتى. ويمكن القول على الخصوص بان القانون النموذجي لا يقدم معلومات عمن 
ينفذ العدول. فإذا ما قررت دولة مشرعة تقديم معلومات إضافية فى هذا الصدده 
فعلها ترغب فى أن تبين؛ على سبيل المثال؛ إنه بما أن أسلوب التجارة الإلكترونية 
مسنند عادة إلى الاتفاق بين الأطراف, ينبغي أن يكون للقرار بشأن" الارتداد' إلى 
استخدام الاتصالات الورقية خاضعاً إلى إتفاق جميع الأطراف المعنية. وإلا فإن 
من شأن المنشئ أن يعطي الصلاحية لاختيار واسطة الاتصال من طرف أحادى. 
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وبدلا من ذلك؛ قد ترغب الدولة المشرعة فى أن تنص على أنه بما أن على حائز 
سند الشحن أن يطبق اله - (5)»ينبغي أن يتاح لذلك الحائز أن يقرر ما إذا كان 
يفضل ممارسة حقوقه بناء على سند شحن ورقي أو بناء على وسيلة إلكترونية 
مكافئة لذلك السندء كما ينبغي له أن يتحمل التكاليف المترتبة على قراراه. 
ومعأن الفققرة (ه) تتناول على نحو صريح الحالة التى يستعاض فيها عن 
استعمال رسائل بيانات باستعمال مستندات ورقية» فلا يقصد منها استبعاد الحالة 
المعاكسة. ومن ثم فلا ينبغي أى يؤثر التحول من رسائل البيانات إلى المستئدات 
الورقية فيما قد يوجد من حق فى تسليم المستند الورقي إلى المصدر ثم استثناف 
استخدام رسائتل البيانات ثائدة. 

والغفرض من الفقرة (1) هى أن تتناول مباشرة تطبيق قوانين معينة على 
عقود النقل البحرى للبضائع. ففى قواعد لاهاي؛ ولاهاى - فيسبي؛ مثلاً؛ يعني 
عقد النقل عقداً مشمولاً بسند شحن.ويؤدى استخدام سند شحن أو مستند ممائل إلى 
تطبيق قواعد لاهاي وقواعد لاهاي- فيسبي على عقد النقل تطبيقاً إلزاميا. ولكن 
هذه القواع د لا تنطبق تلقائيا على العقود المبرمة برسالة بيانات واحدة أو أكثر. 
ولذلك» ثمة حاجة إلى فقرة هثل الفقرة (5) لضمان عدم استبعاد تطبيق هذه 
القواعد لمجرد استخدام رسائل بيانات بدلا من سند شحن فى شكل ورقي. ومع أن 
الققفرة )١(‏ تضمن كون رسالل البيانات وسيلة فعالة للقيام بأى من الأفعال 
المذنكورة فى المادة 17؛ فإن حكمها لا يتناول القواعد القانونية الموضوعية التى 
من الجائز أن تطبق على عقد وارد فى وسائل بيانات أو مثبت بموجبها. 

وأما بشأن معني عبارة ' لا يجوز اعتبار تلك القاعدة متعذرة التطبيق"؛ 
الواردة فى الفقرة (5)؛ فإن التعبير عن الفكرة ذاتها بطريقة أبسط » قد يكون فى 
النص إلى أن القواعد المنطبقة على عقود النقل المثبتة بمستندات ورقية تنطبق 
أيضا على عقود النقل المثبتة برسائل البيانات. بيد أنه نظراً إلى إتساع نطاق 
تطبيق المادة 2١7‏ للتى لا تشمل سندات الشحن فحسب وإنما .مل أيضا ملائفة 
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من مستندات النقل الأخرىء فقد يترتب على هذا الحكم المبسط أثر غير مستحب 
يتمثل فى توسيع نطاق تطبيق قواعد من قبيل 5 عد هامبورغ وقواعد لاهاي- 
فيسبي على عقود لم يقصد بتاتا تطبيق هذه القواعد عليها. وارتأت اللجنة أن 
العبارة المعتمدة أكثر ملائمة اتجاوز العقبات الناشئة عن كون قواعد لاهاي- 
فيسبي وغيرها من القواعد التى تنطبق انطباقاً إلزاميا على سندات الشحن لا 
تنطبق تلقائياً على عقود النقل المثبتة برسائل البيانات: دون أن تؤديء عن غير 
قصدء إلى توسيع نطاق انطباق هذه القواعد إلى أنواع أخرى من العقود. (1) 
ثالنا: سجل تطورات القانون النموذجي وخلفيته 
اعتمدت لجنة الأمم المتحدة للقانون التجاري (الأونسيترال) في عام 
57 قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» وذلك عملا 
بولايتها المتمثلة في تعزيز تنسيق وتوحيد القانون التجاري الدولي؛ بغية إزالة 
أية عقبات لا لزوم لا أمام التجارة الدولية تنتج عن أوجه القصور والاختلاف 
في القانون المتعلق بالتبادل التجاري. وطوال ربع قرن مضيء قامت 
الأونسيترال؛ التي تتألف عضويتها من دول من جميع المناطق ومن جميع 
مستويات التنمية الاقتصادية» بتنفيذ الولاية المسندة إليها عن طريق صياغة 
اتفاقيات دولية (اتفاقيات الأمم المتحدة بشأن عقود البيع الدولي للبضائع: 
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وبشأن فترة التقادم في البيع الدولي للبضائع؛ وبشأن النقل البحري للدضائع: 
راعد هامورغ»؛ وبشأل مسئولية متعهدي محطات النقل طرفية في 
التجارة الدولية» وبشأن السفاتج (الكمبيالات) الدولية والسندات الأذئية الدولية؛ 
وبشأن الكفالات المستقلة وخطابات الاعتماد الضامنة)» وقوانين نموذجية 
(قوانين الأونسيترال النمونجية بشأن التحكيم التجاري الدولي؛ وبشأن 
التحويلات الدائنة الدولية» وبشأن اشتراء السلع والإنشاءات والخدمات) 
وقواعد الأونسيترال للتحكيم» وقو -: الأونسيترال للتوفيقء» وأدلة قانونية ٠‏ 
بشأن عقود تشييد المنشآت,ء وبشأن صفقات التجارة المكافتة»ء وبشأن ' 
التحويلات الإلكترونية للثموال). 
وكان القانون النموذجي قد أعد استجابة لتغيير رئيسي حدث في الوسائل 
تي تتم فيها الاتصالات بين الأطراف الذين يستخدمون في أعمالهم التقنيات 
الحاسوبية أو غيرها من التقنيات الحديثة (ويشار إليها أحيانا باسم 'الشركاء 
التجاريين'). والقصد من القانون النموذجي هو أن يكون نموذجا تهتدي به 
البلدان فيما يتعلق بتقييم وتحديث جوانب معينة من قوانينها وممارستها في 
ميدان العلاقات التجارية تستخدم فيها تقنيات الحوسبة أو غيرها من تقنيات 
الاتصال الحديثة؛ وفيما يتعلق بوضع تشريعات ملائمة حيث لا يوجد أي منها 
حالسيا. ويرد نص القانون النموذجين بصيغته المستصدرة أعلاه» في المرفق 
الأول لتقرير الأونسيترال من أعمال دورتها التاسعة والعشرين!". 
ونظرات اللجنة:» في دورتها السابعة عشرة »)١144(‏ ففي تقرير من 
الأمين العام عنوانه "الجوانب القانونية للتجهيز الآلي للبيانات!')» حدد عدة 
مسائل قانونية تتعلق بالقيمة القانونية للسجلات الحاسوبية؛: واشتراط "الكتابة", 


(1) الوثائق الرسمية للجمعية للعامة» الدورة الحادية والخمسون. الملحقٌ رقم ١7‏ ( /لثر 
7 ). المرقق الأول. 
(2) (11.9/254© لذ ). 


والتوثيقء والشروط العامة؛ والمسئولية؛ وسندات الشحنء» وأحاطت اللجنة 
علما بتقرير مقدم من الفرقة العاماة المعنية بتيسير إجراءات التجارة الدولية. 
(الفرقة العاملة الرابعة)» التي ترعاها اللجنة الاقتصادية لأوروبا بالاشتراك 
مع مؤتمر الأمم المتحدة للتجارة والتنمية» والمسئولية عن صوغ الرسائل 
النمونجية المنصوص عليها في قواعد ألمم المتحدة الخاصة بالتبادل 
الإلكتروني للبيانات لأغراض الإدارة والتجارة والنقل .(إيديفاكت) ورأي 
التقرير أن المشساكل القانونية الناشئة في هذا الميدان تتعلق أساسا بالقانون 
الستجاري الدولي؛ ومن ثم فإن اللجنة؛ بوصفها الهيئة القانونية الأساسية في 
ميدان القانون التجاري الدولي؛ تبدو المحفل المركزي المناسب للاضطلاع 
بالتدابير الضرورية وتنسيقها(". وقررت اللجنة إدراج موضوع الآثار 
القانونية الناشئة عن استخدام المعالجة الآلية للبيانات في تدفق التجارة الدولية 
في برنامج عملها كبند ذي أولوية. 7) 

وكان معروضا علي اللجنة؛ في دورتها الثامنة عشرة :)١180(‏ تقرير” 
مقدم من الأمانة عنوانه "القيمة القانونية للسجلات الإلكترونية7)؛ وقد خلص 
التقرير إلي أن استخدام البيانات المختزنة في الحواسيب الإلكترونية كأدلة في 
الدعاوى القضائية يثير» علي صعيد عالمي» مشاكل أقل مما قد يكون متوقعاء 
وأشار الستترير إلسي أن هناك عائقا قانونيا أكثر خطورة أمام استخدام 
الحواسيب ووسائل الاتصال السلكية واللاسلكية فيما بين الحواسيب في 
التجارة الدولية» هو ما ينشأ عن اشتراط أن تكون المستندات موقعة أو في 





(1) الجوانب القانونية لتبادل البيانات التجارية بالوسائل الآلية ( .17/8 /1 11841 
(560.1 /4/8.185)؛ والتقرير المقدم إلي النرقة العاملة واردة في الوثيقة .77© ل 
8 المرفق. 

(2) الوثائق, الرسمية للجمعية العامة؛ الدورة التاسعة والثلاثون» الملحق رقم ١7‏ ( لل 
7 )ء الفقرة ١75‏ 

(3) (9/265 .71© له ). 


لك 


شكل ورقي. وبعد مناقشة التقرير» اعتمدت اللجنة التوصية التالية التي تعبر 
عن بعضر ل 'دئ آلتي يستند إليهؤ القانون النموذجي: 

"إن لجنة الأمم المتحدة للقانون التجاري الدولي" 

- إذ تلاحظ أن استخدام المعالجة الآلية للبيانات قد أوشك أن يصبح أمرا 
مستقرا في كل أرجاء العالم» في كثير من مراحل المعاملات التجارية المحلية 
والدولية وكذلك في الدوائر الإدارية. 

- وإذا تلاحظ أيضا أن القواعد ودية»؛ المبنية علي استخدام الوسآثل 
الورقية فسي تؤثشيق المعاملات التجارية الدولية في مرحلة ما قبل انتشار ‏ 
المعالجة الآلية للبيانات: قد تشكل عقبة أمام استخدام المعالجة الآلية للبيانات: 
من حيث أنها تسبب بلبلة قانونية أو تحول دون استخدام المعالجة الآلية 
للبيانات استخدالما فعالاء في الحالات التي يكون استخدامها مبررا لولا تلك 
القواعد. 

- إذ تلاحظ كذلك مع التقدير ما يبذله مجلس أوروبا ومجلس التعاون 
الجمركي ولجنة الأمم المتحدة الاقتصادية لأوروبا من جهود لتذليل ما تخلفه 
هذه القواعد القانونية من عقبات أمام استخدام المعالجة الآتية للبيانات في 
التجارة الدولية. . 

- وإِذا تري في الوقت نفسه أنه لا حاجة لتوحيد قواعد الإثبات فيما 
يتعلق باستخدام السجلات الحاسوبية في للتجارة الدولية» نظرا لما بينته 
التجربة مسن أن الورقية» لم تلحق الآن أية أضرار ملحوظة بتنمية التجارة 
الدولية. ظ 

-وإذ قري أيضا أن التطورات التي شهدها استخدام المعالجة الآلية 
للبيانات يحدو بعدد من الأنظمة القانونية إلي مواعمة القواعد القانونية 
الموجودة مع هذه التطورات. علي أن يولي الاعتبار الواجب لضرورة 


تشجيع استخدام وسائل المعالجة الآلية للبيانات التي توفر قدرا من الموثوقية 
يمائل أن يفوق ما توفره المستندات الورقية. 
-١‏ توصي الحكومات: 

أ) بإعادة السنظر في القواعد القانونية التي تعوق استخدام السجلات 
الحاسوبية كأدلة في الدعاوى القضائية؛ بغية إزالة ما يحول دون قبولها من 
عقبات لا مبرر لها والتأكيد من أن هذه القواعد تتفق والتطورات في مجال 
التكنولوجيا وتوفير الوسائل الملائمة لتمكين المحاكم من تقييم مصداقية 
البيانات تلواردة في تلك السجلات. 

ب) إعادة النظر في المتطلبات القانونية بأن تكون بعض المعاملات 
التجارية أو المستندات ذات الصلة بالتجارة مكتوبة» سواء كان الشكل الكتابي 
يمثل شرطا للنفاذ أو لصحة المعاملة أو المستند؛ بغية السماح؛ عند الاقتضاء: 
بأن تكون المعاملات التجارية أو المستندات مسجلة ومنقولة في شكل مقروء 
حاسوبيا. 1 

ج) إعادة النظر في المتطلبات القانونية بأن تكون المستندات ذات الصلة 
بالتجارة ممهورة بتوقيع بخط اليدء أو بغير ذلك من وسائل التوثيق الورقية: 
بغية للسماحء عند الاقتضاء, باستخدام وسائل التوثيق الإلكترونية. 

د) إعادة النظر في المتطلبات القانونية بأن تكون المستندات التي تقدم إلي 
الحكومات مكتوبة وموقعة بخط اليدء بغية السماح بتقديم هذه المستندات في 
صصسيغة مقروءة حاسوبيا إلي الدوائر الإدارية التي اقتنت المعدات اللازمة 
وأقرت ما يلزم ذلك من قواعد إجرائية. 


2 


>1١‏ توصي المنظمات الدولية التي تضع نصوصا ذات صلة بالتجارة بأن 
تأخذ هذه التوصية في اعتبارها لدى اعتماد هذه النصه صء وبأن تنظرء عند 
الاقتضاءء في تعديل النصوص القانونية الموجودة لتدمشي مبع هذه التوصية/") 
وقد اعتمدت الجمعية العامة هذه التوصية (المشار إليها قيما يلي باسم 
توصية الأونسيترال لعام 18١)؛‏ في الفقرة ‏ (ب) من قرارها 71/4٠‏ 
المؤرخ في ١١‏ كانوا الأول ديسمبر ١6‏ علي النحو التالي: 
إن الجمعية العامة. 
.. تطلب إلي الحكوماث والمنظمات الدولية | اتخاذ إجراءات» حيثما كان 
ذلك مناسبا طبقا لتوصية اللجنة» » بما يكفل توفر الضنمان القانوني في سياق 
استخدام وسائل المغالجة الآلية للبيانات علي أؤسع:ثطاق ممكن في التجارة ش 
الدولية, ..."9 ١‏ , 
ووفقا لما ذكر في عدة وثائق واجتماعات اشتركت فيها الأوساط الدولية ' 
المعنية بالتجارة الإلكترونية» مثل اجتماعات الفرقة العاملة الرابعة» كان هناك 
شعور عام بأنه علي السرغم من الجهود التي بذلت في إعداد. توصية 
الأونسبيترال لعام ,١11485‏ لم يجرز إلا تقدم ضئيل في اتجاه إزالة 
الاشتراطات الإلزامية في. التشريعات الوطنية بشأن استخدام الورق والتوقيع 
بخط اليدء وقد رأت اللجنة. الترويجية المعنية بالإجراءات التجارية (توربزو)' 
في رسالة: بعثت بها إلي الأمانة ** “ربما كان أحد أسباب هذا الأمر أن 
توصية الأونسيترال لعام 64 تشير إلي أن هناك حاجة إلي تحديث 
ل زف ل ا ك". وفي هذا الصددء » نظرت: اللجنة فيما 


0 الرسمية للجمعية العامة, ل ١7/‏ (40/17 لغ )» 
ان 

(2) استنساخ القرار ٠‏ في حولية لجئة الأمم المتحدة للقانون التجاري الدولي: ,؛ المجلد 

ل الجزء الأول؛ دال (مئشورات الأمم لحارم ديق 4 200007 
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يمكن اتخاذه من إجراءات مفيدة لمتابعة توصية الأونسيترال. لعام :١54٠‏ 
تعزيزا لما - عو إليه الحاجة من تحديث للتشريعات. ويمكن اعتيار أن قرار : 
الأونسيترال صوغ تشريعات نموذجية بشأن المسائل القانونية للتبادل 
الإلكتروني للبيانات وما يتصل به من وسائل الإبلاغ هو نتيجة للعملية التي 
أدت إلي اعتماد اللجنة لتوصية الأونسيترال لعام .١54©‏ 

ونظرت اللجنة: إيان دورتها الحادية والعشرين (188١)؛‏ في اقتراح 
بدراسة الحاجة إلي وضع نص المبادئ القانونية التي تنطبق علي تكوين العقود 
التجارية الدولية بالوسائل الإلكترونية. ولوحظ أنه لا يوجد حاليا ديكل قانوني 
متقسن في ميدان تكوين العقود بالوسائل الإلكترونية.وهو ميدان يتسم بالأهمية 
وبتسارع النموء وأن العمل المقبل في هذا المجال يمكن أن يساعد علي ملء 
الفراغ القانوني وعلي تقليل مواطن التشكك والصعوبة التي تقابل في الواقع 
العملي. وقد طلبت لجنة إلي الأمانة أن تعد دراسة أولية عن هذا الموضوءع!". 

وفي الدولة الثالثة والعشرين (110١)؛‏ كان معروضا علي اللجنة تقرير 
عنوانه “دراسة أولية للمسائل القانونية المتصلة بتكوين العقود بالوسائل 
الإلكترونية!").ولخص التقرير العمل التي اضطلع به في الاتحادات الأوربية 
وفي الو لايات المتحدة الأمريكية بشأن اشتراط "الكتابة"؛ إلي جائب مُفنَائل 
أخرى تم تحديدها بأنها مسائل تنشأ في تكوين العقود بالوساتل الإلكترونيةء 
ونوقشت أيضا الجهود المبذولة للتغلب علي بعض تلك المشاكل باستخدام 
لتفاقات إبلاغ نموذجية". 





(1) الوثائق الرسمية للجمعية العامة» الدورة الثالثة والأربعون , الملحق رقم ١١‏ ( /ف 
7) الفقرتان 41و 47 المرجع نفسه؛ الدورة الرابعة والأربعون؛ الملحق رقم ١7‏ ( 
7 الث ) الفقرة ١818‏ 

(2) (71.9/333© لم). 

م الدورة الخامسة والأربعون» الملحق رقم ١١‏ (45/17 /ى )» الفقرات 
4 على ٠‏ 
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وفي الدولة الرابعة والعشرين (111١)؛‏ كان معروضا علي اللجنة تقرير 
عنوانه “التبادل الإلكتره ني للبيانات7"). وقدم التقرير عرضا للأُنشطة الجارية 
في مختلف المنظمات المعنية بالمسائل القانونية للتبادل الإلكتروني للبيانات؛ 
وتناول بالتحليل محتويات عدد من اتفاقات التبادل القياسية التي أعدت من 
قبل أو التي يجري إعدادها. وأشير فيه كذلك إلي أن هذه الوثائق متباينة إلي 
حد كبير تبعا لتباين احتياجات مختلف فئات المستعملين الذين يقصد أن 
تفيدهم» وأشير علي أن تنوع الترتيبات التعاقدية وصف أحيانا فإنه يعرقل 
وضع إطار قانوني مرض لاستخدام تقنيات التجارة الإلكترونية؛ ورأي 
التقرير أن هناك تباين احتياجات مختلف فئات المستعملين الذين يقصد أن 
تفيدهم؛ وأشار علي أن تنوع الترتيبات التعاقدية وصف أحيانا فإنه يعرقل 
وضع إطار قانونسي مرض لاستخدام تقنيات التجارة الإلكترونية. ورأي 
التقرير أن هنالك حاجة إلي إطار عام يحدد المسائل ويوفر مجموعة من 
المبادئ القانونية ومن القواعد القانونية الأساسية التي تنظم الإبلاغ بواسطة 
تقنيات التجارة الإلكترونية للبيانات. وخلص إلي أن في الإمكان؛ إلي حد ماء 
وذع هذا الإطار الأساسي عن طريق ترئيبات تعاقدية بين أطراف علاقة 
تجارة إلكترونية» وأن الأطر التعاقدية الحالية المقترحة علي أوساط مستعمليه 
تقنيات للتجارة الإلكترونية كثيرا ما تكون ناقصة» ومتضاربة» وغير مناسبة 
للاستعمال الدولي لأنها تمتمد إلي حد كبير علي هياكل القانون المحلي. 

وبغية تحقيق الاتساق بين القواعد الأساسية من أجل الترويج لاستخدام 
تقنيات التجارة الإلكترونية في مجال التجارة الدولية» رأي التترير أن اللجنة 
ربما ترغب في أن تنظر في استصواب أعداد اتفاق إبلاغ فياسي لكي 
يستعمل في التجارة الدولية. وأشار التقرير إلي أن أعمال اللجنة في هذا 
الميدان ستكون لها أهمية خاصة لأنها ستنطوي علي مشاركة جميع النظم 
(71.9/350(01© لم). 
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القانونية» بما فيها النظم القانونية للبلدان النامية التي تواجه بالفعل» أو ستواجه 
تقريباء بمسائل التجارة الإلكترونية. : 

واتفقت اللجنة علي أن المسائل القانونية في للتجارة الإلكترونية ستكتسب 
أهمية متزايدة مع تطور التقنيات الإلكترونية في التجارة؛ وعلي أنها ينبغي 
أن تضطلع بأعمال في هذا الميدان. وكان هناك تأييد واسع النطاق للاقتراح 
القاتل بأن تضطلع اللجنة بإعداد مجموعة من المبادئ القانونية ومن القواعد 
القانوة الأساسية التي تحكم الاتصال بواسطة تقنيات التجارة الالكترونية(". 
وخلصت اللجنة إلي أن من السابق لأوانه الشروع فورا في إعداد اتفاق 
نموذجي للإبلاغ وأنه قد يكون من الأفضل رصد التطورات التي تجري في 
المنظمات الأخرىء» ولا سيما لجنة الاتحادات الأوربية واللجنة الاقتصادية 
لأوروبا. وأشير إلي أن التجارة الإلكترونية البالغة السرعة تتطلب فحصا 
جديدا لمسائل تعاقدية أساسية مثل العرض والقبول» وإلي أنه ينبغي النظر في 
الآثنار القانونية للدور الذي يضطلع به مديرو البيانات المركزية في القانون 
التجاري الدولي. ظ 

وبعد التداول» قررت اللجنة أن تكرس دورة من دورات الفريق العامل 
المعني بالمدفوعات الدولية لاستبانة المسائل القانونية المشمولة وللنظر في 
الأحكسام التشريعية الممكنة؛ وان يقدم إليها الفريق العامل في دورتها المقبلة 
تقريرا عن استصواب وجدوى الاضطلاع بأعمال أخرىء كأعداد اتفاق إيلاغ 
قياسي. 0( 





(1) يجدر بالملاحظة أن المقود من القانون النموذجي تهينة مجموعة شاملة من القواعد تنظم 
جميع جوانب التجارة الإلكترونية؛ والهدف الرنيسسي من القانون النموذجي و تعديل 
المقتضيات القانونية الراهنة بحيث لا تعود تشكل عقبات أمام استخدام وسائط غير ورقية 
للاتصال والإبلاغ وتخزين المعلومات. 

(2) الوثائق الرسمية للجمعية العامة؛ الدورة السادسة والأربعون؛ الملحق رقم ١١‏ ( لف 
7 ) الفئرات 7١١‏ إلي 5117 
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وأوصسي الفريق العامل المعني بالمدفوعات الدولية» في دورته الرابعة 
والعشرينء بأن تضطلع اللجنة بأعمال ترمي ي وضع قواعد قانونية موحدة 
بشأن التجارة الإلكترونية» واتفق علي أن تهدف تلك الأعمال إلي تيسير زيادة 
استعمال تقنيات التجارة الإلكترونية وتلبية”الحاجة إلي صوغ أحكام قانونية 
في ميدان هذه للتجارة الإلكترونية» وخصوصا فيما يتعلق بمسائل مثل تكوين 
العقودء والمخاطرة والمسئولية اللئان تقعان علي الجهات المرتبطة بعلاقات 
#مارة إلكتروبية» مسن شركاه تجاريين وأطراف ثلاثة تقدم الخدم 
وقعريفان موسعان لمصطلحي "الكتابة" و 'الأصل" لاستخدامها في أوساط 
التجارة الإلكترونية» ومسألتا القابلية للتداول ومستندات إثبات الحق7). 

وفي حين كان هناك شعور عام بأن من المستصوب السعي إلي تحقيق ما 
توفره الأحكام التفصيلية لقانون موحد من درجة عالية من التيقن والتنسيق 
القانونييسن؛ رئي ايضا أنه ينبغي الحرص علي المحافظة علي نهج مرن في 
تناول بعض المسائل التي قد يكون من السابق لأوانه أو من غير المناسب 
اتخاذ إجراء تشريعي بشأنها. وكمثال دلي هذه المسائل ذكر أن من غير 
المجدي محاولة توفير توحيد تشريعي للقواعد المتعلقة بالإثبات المطبقة علي 
الرسائل في التجارة الإلكترونية7"» واتفق علي ألا يتخذ في تلك المرحلة 
المبكرة قرار بشأن الشكل أو المضمون النهائيين للقواعد القانونية التي ستعدن 
وتماشيا مع للنهج المرن الذي ينبغي اتخاذه» لوحظ أنه قد تنشأ أحوال يعتبر 
فيها إعداد أحكام تعاقدية نموذجية طريقة ملائمة للتصدي لمسائل محددة(). 

وأيدت اللجنة في دورتها الخامسة والعشرين )١137(‏ التوصية الواردة 
في تقرير الفريق العامل') وأوكلت مهمة إعداد القواعد القانونية المتعلقة 
(711.9/360()01© لق ). 
(2) المرجع نفسه؛ الفقرة .١7١‏ 


(3) المرجع نفسه» الفقرة .١7‏ 
(4) المرجع نفسه. الفنترات ا بر 


بالتجارة الإلكترونية إلي الفريق العامل المعني بالمدفوعات الدولية؛ الذي 
غيرت اسمه علي الفريق العامل المعني بالتبادل الإلكتروني ننبينات1". 

وكرس الفريق العسامل دورته مسن الخامسة والعشرين إلي الثامنة 
والعشرين لمهمة إعداد قواعد قانونية تنطبق علي "التبادل الإلكتروني للبيانات 
وما يتصل به من وسائل الإبلاغ الحديثة (ترد تقارير تلك الدورات في 
الوثائق 9/373 .6151© /لى و 387 و 390 و406. 9) 

وقام الفسريق العامل بمهمنه بناء علي أوراق العمل الخلفية التي أعدتها 
الأمانة عن المسائل التي يمكن إدراجها في القانون النمونجي. وشملت تلك 
الأوراق الخلفية/ (المسائل التي يمكن أن تدرج في برنامج الأعمال المقبلة 
بشأن الجوانب القانونية للتبادل الإلكتروني للبيانات) و (الخطوط العريضة 
لقواعد موحدة ممكنة بشأن الجوانب القانونية للتبادل الإلكتروني للبيانات. ثم 
قدمت الأمانة مشاريع مواد القانون النموذجي في الوثائق (). وكان قد 
عسرض علي الفريق العامل أيضا مقترح مقدم من المملكة المتحدة لبريطانيا 





(1) المرجع نفسهء الدورة السابعة والأربعون؛ الملحق رقم ١7‏ (4/47/17 )» الفقرات 
١48-1١‏ 

(2) ولا ينبغي أن يفسر مفهوم "التبادل الإلكتروني للبيانات وما يتصل به من وسائل الإبلاغ 
"باعتباره إثشارة إلى التبادل الإلكتروني للبيانات بتعريفه الضيق الوارد في المادة ' (ب) من 
القانون النموذجيء بل باعتباره إشارة إلي مجموعة من الاستخدامات المتصلة بالتجارة 
لتقنيات الاتصال الحديثة يمكن الإشارة إليها عموما بعبارة" التجارة الإلكترونية؛ وليس 
المقتصود من القانون النموذجي تسبيقه في سياق تقنيات الإبلاغ القائمة فحسب وإنما يقصد 
تطبيقه بوصافه مجموعة من القواعد المرنة التي ينبغي أن تستوعب التطورات النقية 
المرتقبة. وينبغي التشديد أيضا علي أن الغرض من القانون النموذجي لا يقتصر علي وضع 
قواعد لحركة المعلومات المبلغة عن طريق رسائل البيانات وإنما يتناول بنفس القدر تخزين 
المعلومات في رسائل البيانات التي لا يراد إيلاغها. 

(17/2.53(0 /ل11 .1/00 /9. © لم ). 

(2.55()4 11 //1 .77 /001.9 له ). 

(17/8.57()5 //11 .17/0 /71.9© ل ) و60 2/لا. و 62 ,1/2 
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العظمي و أيرلندا الشمالية يتعلق بالمحتويات التي يمكن أن يتضمنها مشروع 
القانر سموذجي!"). 

ولاحظ الفريق العامل أنه في حين أن الحلول العملية للصعوبات القانونية 
التي يثيرها استعمال تقنيات التجارة الإلكترونية يجري البحث عنهاء في كثير 
من الأحيان» في إطار العقود(! فإن النهج التعاقدي المتخذة إزاء التجارة 
الإلكترونية قد وضع لا بسبب مزاياه المتأصلة» مثل مرونته فحسب بل ايضا 
بسبب عدم وجود أحكام محد نى القانون التشريعي أو قانون الدعوى. 
والنهج التعاقدي نهج محدود؛ من حيث أنه لا يستطيع التغلب علي أي من 
العقبات القانونية التي تواجه استعمال تقنيات التجارة الإلكترونية» التي قد 
تنشأ عن الأحكام الإلزامية التي يتضمنها القانون التشريعي أو قانون الدعوى 
المنطبق. وفي هذا الصدد تنجم إحدى الصعوبات التي ينطوي عليها استعمال 
اتفاقات الإبلاغ عن عدم اليقين بشأن ما سيكون لبعض الشروط التعاقدية من 
وزن في حالة التقاضي. ويترتب وجه آخر امحدودية النهج التعاقدي علي 
كون طرفي العقد لا يسصيعان أز ينظما بصدرة فعالة حقوق الأطراف الثالثة 
والتزاماتها. ويبدو أن الحاجة تدعوء. علي الأقل من أجل الأطراف غير 
المشتركة في الاتفاق التعاقديء إلي قانون تشريعي يستند إلي قانون نموذجي 
أو يستند إلي اتفاقية دولية9). 

ونظر الفريق العامل في إعداد قواعد موحدة بهدف إزالة العقبات القانونية 
وأوجه الغموض في استعمال تقنيات الإبلاغ الحديثة حيثما لا يكون بالوسع 
إزالة تلك العقبات وأوجه الغموضء علي نحو فعال؛ إلا من حلال أحكام 
قانونية. وسيكون أحد أغراض القواعد الموحدة تمكين مستعملي تقنيات 


(7/2.98()1 //11 .770 /011[.9) له ). 
(53()2. 171/2 / 17 .17/70 /021.9) اله ). 
(3)(انظر الوثيقة 71.9/350© //هء الفقرة ١7‏ ؟ 


0 


التجارة الإلكترونية المحتملين من إنشاء علاقة مأمونة من الناحية القانونية 
في مجال التجارة الإلكترونية س خلال اتفاق إبلاغ في غطار شبكة مغلقة. 
وسيكون الغرض الثاني من القواعد الموحدة دعم استخدام تقنيات التجارة 
الإلكترونية خارج تلك الشبكة المغلقة أي في بيئة مفتوحة (التبادل الإلكتروني 
للحر للبيانات» علي سبيل المثال). بيد أن من الجدير بالملاحظة أن الهدف 
من القواعد الموحدة و إتاحة؛ لا فرض استعمال تقنيات التجارة الإلكترونية 
وما يتعلق به من وسائل الإبلاغ؛ كما تنبعي الإشارة إلي أن هدف القانون 
النموذجسي لا يتمثل في تناول علاقات التجارة الإلكترونية من منظور تقني 
وإنما في إنشاء بيئة قانونية مأمونة قدر الإمكان لتيسير استعمال تقنيات 
التجارة الإلكترونية بين الأطراف المتراسلة. 

وفيما يتعلق بشكل القواعد الموحدة؛ اتفق الفريق العامل علي أنه يجب أن " 
يشرع في عمله علي أساس افتراض أن القواعد الموحدة ينبغي أن تعد علي 
شكل أحكام قانونية. وفيما فق حلي أن يكون النص في شكل 'قانون 
نموذجي' ساد شعور في البدء بحكم الطابع الخاص للنص القانوني قيد 
الإعداد. بأن الأمر يستلزم التوصل علي تعبير أكثر مرونة من 'قانون 
نموذنجي"» ولوحسظ أن العنوان ينبغسي أن يعكس حقيقة أن النص يشمل 
مجموعة متنوعة من الأحكام تتعلق بالقواعد القائمة حاليا والمتناثرة في شتى 
أجزاء القوانين الوطنية المختلفة في الدول المشرعة. وعليه؛ فمن المحتمل ألا 
تقوم الدول المشرعة بدمج النص ككلء وألا تظهر أحكام 'القانون النمؤذجي" 
معا في موضع واحد ينه من القانون الوطني. وبالإمكان وصف النص بلغة 
أي نظام قانوني علي أنه 'قانون معدل لقواعد متنوعة". ووافق الفريق العامل 
علي أن هذا الطابع الخاص للنص سيعبر عنه بصورة أفضل من خلال 
اسستعمال تعبسير 'أحكام قانونية نموذجية". وأعرب كذلك عن رأي مفاده أن 
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طابع وغرضه "الأحكام القانونية النموذجية" د 
مبادى: نوجيهية ترافق النص. 

بيد أن الفريق العامل استعرض في دورته الثامنة والعشرين قراره السابق. 
القاضي بإعداد نص قانوني في شكل "أجكام قانونية نموذجية!) وساد شعور 
عام بأن استخدام غبارة "أجكام قانونية نموذجية' قد يثر بعض الغموض' يشأن . 
. الطابع القانوني للصك: وفي حين أعرب عن بعض التأييد للإيقاء علي عبارة 
"أحكسام قانونية نموذجية"؛ كان الرأي السائد علي نطاق واسع أنه ينبغي 
اتفضيل عبارة 'قانون نعوذجي' وساد علي نطاق عام شعور بأنه» نتيجة ' 

- الذي اتبعه الفريق العامل وهود يتقدم في أعماله صوب إنجاز. للنصء 
يمكن اعتبار. الأحكام القانونية النموذجية بأنها نجموعة من القواعد المتوازنة 
والمنفص-لة يمكن أيضا تنفيذها ككل في صك واحدا") وحسب الحالة في كل 
دولة مشرعة. يمكن سن القانون :النموتّجي.بطرق مختلفة»: إما في شكل قانون: . 
وحيد أو في شكل نصوص تشريعية مختلفة. .. 

وقد أرسل نص مششروع القانون 'النموذجي» بصيغته التي اقرها الفريق 
العامل إيان دورته الثامنة والعشرينء إلي جميع الحكومات وإلي المنظمبات 
الدولية المهتمة» للتعليق عليه. ثم استصدرت التعليقات المتلقاق في .17© له 
9 و 01 ورد في مرفق الوثيقة 12[,9/406 © لذ نص مشاريع 
مواد القانون. النموذجي؛ بصيغته الثي قدمها بها الفريق العامل إلي اللجنة. 
واعتمدت اللجنةه إهان دورتها الثامنة والعشرين :)١156(‏ نص كل من 
المادتين ١‏ و 5 إلي ١١‏ من مشروع القانون.النمونجيء ولكنهأ يسبب عدم 





(537)1. ,5 /049/0/0.1107 لق ). 
(53()2. 17/5 /117 13/0 /01.9 لى). 
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كفاية الوقت المتاح» لم تستكمل استعراضها لمشروع القانون الموذجي؛ الذي 
أدرج من ثم علي جدول أعمال اللجنة التاسعة والعشرين!". 

ذكرت اللجنة» في دورتها الثامنة والعشرين:7) بما أعرب عنه في 
دورتها السابعة والعشرين )١1114(‏ من تأييد عام لتوصية مقدمة من الفريق 
العامل بأن يضطلع بأعمال أولية بشأن مسألة إمكانية تداول الحقوق المتعلقة 
بالسلع وإمكانية تحويلها في بيئة قائمة علي الحاسوب بمجرد الأنتهاء من 
إعداد القانون النموذجي7", وأشير إلي أنه» علي هذا الأساس؛ عقدث مناقشة 
أولية بشأن الأعمال المقبلة التي سرضطلع بها في ميدان التنادل الإلكتروني 
للبيانات في إطازٌ دورة الفريق العامل التاسعة والعشرين (للاطلاغ علي 
تقرير عن تلك المناقشةأ')» وفي تلك الدورة؛ نظر الفريق العامل أيضا في 
المقترحات التي قدمتها غرفة التجارة الدولية 7) والمملكة المتحدة لبريطانيا 
العظمي وايرلندا الشمالية2» وهي تتصل بإمكانية أن يدرج في مشروع 
القانئون النموذجي أحكام إضافية تكفل إعطاء بعض الأحكام والشروط التي قد 
تدرج في رسالة بيانات بمجرد الإشارة إليها فقط نفس درجة الفعالية القانونية 
كما لو إنها نكرت بكاملها في نص رسالة البيانات (فلاطلاع علي تقرير عن 
المناقشة) ؛ واتفق علي أن مسألة الإدراج بالإشارة قد تحتاج إلي مزيد من 
النظر في سياق الأعمال المقبلة بشأن إمكانية تدلول الحقوق المتعلقة بالسلع 
وإمكانية تحويلها”") وأيدت اللجنة توصية الفريق العامل بأن تكلف الأمانة 


عب م د ١‏ 
ل الرسمية للجمعية العامة؛ الدورة الخمسونء الملحق رقم ١7‏ (50/17 لق )» 
فقرة 5"1؟. 


2( المرجع نفسهء الفقرة 1". 

(3) المرجع نفسهء الدورة التاسعة والأربعون؛ الملحق رقم ١7‏ (49/17 ل )» الفترة .7١١‏ 
(4)(انظر للوثيقة 407 /71.9© له). 

(7/5.65()5 /107 .17/6 /03.9© له). 

(17/5.66()6 //1 .1776 /03.9© لن). 

(7)(انظر للوثيقة 14.9/407) رهرء الفقرات .)١6١ ٠٠١‏ 

(21.9/407()8© /رخ الفقرة .)٠١7‏ 
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العامة بإعداد دراسة تتضمن معلومات أساسية عن جواز تداول وتحويل 
مستندات النقل عن طريق التبادل الإلكتروني للبيانات» مع التركيز بوجه 
خاص علي وثائق النقل البحري المنقولة باستخدام هذا النظام؛ مع مراعاة 
الآراء والاقتراحات التي أبديت في دررة الفريق العامل التاسعة وللعشرين!). 

واسستناد! إلى الدوإيبة التي أعدتها الأمانة العامة!)» ناقش الفريق العامل» 
في دورته ااثلاثين» المسائل المتعلقة ب:.كانية تحويل الحقوق في إطار وثائق 
النقل ووافق علي نص مشروع الأحكام القانونية التي تعالج مسائل محددة من 
عقود نقل البضائع المنطوية علي استخدام رسائل بيانات (فالاطلاع علي تقرير ' 
عن تلك الدورة) ويزد نص مشروع الأحكام هذه بصيغته التي قدمها الفريق 
العامل إلي اللجنة من أجل استعراضه استعراضا نهائيا وإجراء إضافات ممكنة 
عليه بوصفه الجزء الثاني من القانون النموذجي في مرفق الوثيقة). 

لاحظ الفسريق العامل لدى إعداد القانون النموذجيء أنه من المفيد إيراد 
معلومات إضافية بشأن القانون النموذنجي في أحد التعليقات.ربصورة خاصة» 
ففي دورة الفريق العامل الثامنة والعشرين: وانتي وضع خلالها نص مشروع 
القانون النمونجي في صيغته النهائية لتقديمه إلي اللجنة» أبدي تأبيد عام 
الاقتراح مؤاده أن يشفع مشروع القانون النموذجي بدليل لمساعدة الدول علي 
سنه وتطبغقه: ؤقيل" أن الدليل الذي يمكن أن يستمد الجائب الأكبر منه من 
الأعمال التحضيرية (0560352101565 ::نا:85) لمشروع القانون التموذجيء 
يمكن أن.يفسيد أيضا مستعملي التبادل الإلكتروني للبيانات واقبادئين في ذلك 
المجال.وأشار الفريق العامل إلي أنه تصرفه أثناء مدلولات اندورة الجارية 
علي اف.تراض أن مشروع القانون النموذجي سيكون حشفوعا بدليل. وعلي 





(1) للمرجع نفسه » الدورة للخمسونء الملحق رقم ١‏ (55/17 ال ): 51. 
(17/0.69()2 //11 .17/76 /11.9© لى). 

(3/إانظر للوثيقة 714.9/421© لله) 

(4/انظر الوثيقة 71.9/421© ليش. 
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سسبيل المثال؛ كان الفريق العامل قد قرر ألا يحسم عددا من المسائل في 
مشروع القن النموذجيء بل أن يتناولها في الدليل بغرض إرشاد الدرن التي 
تسن مشروع القانون النموذجي. وطلب من الأمانة العامة أن تعد مشروعا وأن 
تقدمه إلي فريق العامل للنظر فيه اثناء دورته التاسعة والعشرين7". 
ناقش الفريق العاملء إبان دورته التاسعة والعشرين» مشروع دليل 

تشريع القانون النموذج (المشار إليه فيما بعد باسم “دليل التشريع') كما هو 
وارد في مذكرة أعدتها الأمانة"). ثم صلب إلي الأمانة إعداد صيغة منقحة 
من مشروع الدليل تتبدي .ها المقررات التي اتخذها الفريق العامل» وتضع 
في الاعتبار مختلف الآراء والاقتراحات ودواعي القلق المعرب عنها في تلك 
الدورة. وقد أدرجت اللجنة» إيان دورتها الثامنة والعشرين» مشروع دليل 
تشريع القانون النموذجي علي جدول أعمال دورتها التاسعة والعشرين2. 

وبعد أن نظرت اللجنة» إبان دورتها التاسعة والعشرين (115١)؛‏ في 
نص مشروع القانون النمونجي بصيغته التي نقحها فريق الصياغة» اتخذت 
القرار التالي في جلستها 5» المعقودة في ١١‏ حزيران/ يونيه :١995‏ 

إن لجنة الأمم المتحدة للقانون التجاري الدولي: 

- إذ تشسير غلي ولايتها بموجب قرار الجمعية العامة 7١٠١©‏ (د- ١؟)‏ 
المؤرخ ١7‏ كانون الأول/ ديسمبر ١157‏ المتمثلة في تشجيع التنسيق 
والتوحيد التدريجيين للقانون التجاري الدولي؛ وغذ تضع في اعتبارها في هذا 
الصدد مصااح جميع الشعوب ولا سيما شعوب البلدان 5م 
الواسع النطاق للتجارة الدولية؛ 





(021.9/406()1) لخ الفترة 17/ا١).‏ 
(11/5.64()2 11 .17/0 /01.9 لق ). 
(3)المرجع نفسكء الفقرة ."١05‏ 


1ك 


- وإذ نااحظ حدوث عدد متزايد من المعاملات في التجارة الدولية عن 
مريق التبادل الإلكتروني للبيانات وغير ذلك من وسائل. 'لاتصال التي تشار 
إليها عادة باسم التجارة الإلكترونية» التي تنطوي علي استخدام بدائل عن 
الأشكال الورقية للاتصال وتخزين المعلومات. 

- وإذ تشسير إلي التوصية التي اعتمدتها اللجنة في دورتها الثامنة 
والعشرين عام ١185‏ بشأن ألقيمة القانونية للسجلات الحاسوبية» والفقرة ه 
(ب) من قرار الجمعية العامة 7١/4٠‏ المؤرخ ١١‏ كانون الأول/ ديسمبر 
6 التي طلبت إلي الحكومات والمنظمات الدولية» أن تتخذ حيث يكون 
ذلك مناسباء إجراءات تتمشى مع توصية اللجنة('), وذلك بغية تأمن الضمان 
القائوني في سياق استخدام التجهيز الآلي للبيانات في التجارة الدولية علي 
أوسع نطاق ممكن. 

- وإذ تري أن وضع قانون نموذجي ييسر استخدام التجارة الإلكترونية؛ 
ويكون مقبولا لدى الدول ذات الأنظمة القانونية والاجتماعية والاقتصادية 
المختلفة» يساهم في تنمية انسجام العلاقات الاتتصادية الدولية. 

- وإِذ تعرب عن اقتناعها إن قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية سيساعد جميع الدول عل تحسين تشريعاتها التي تنظم استخدام 
بدائل من الأشكال الورقية للاتصال وتخزين المعلومات. وعلي صياغة هذه 
التشريعات في حالة عدم وجودها. 

-١‏ تعتد قانون الأونسيترال النموذجي بشأن للتجارة الإلكترونية بصيغته 

الواردة في المرفق الأول للتقرير عن الدورة الراهنة. 
1- تطلب إلي الأمين العام أن يحيل إلي الحكومات وإلي الهيئات 
الأخرى المعنية نص قانونه الأونسيترال النموذجي بشن التجارة 


( 1) المرجع نفسه؛ الدورة الأربعون» الملحق رقم ١7‏ (40/17“ثرمر)» الفقرات 15314 ,5٠٠١‏ 


عقمكااك 


الإلكترونية» مشفوعا بدليل سن القانون النموذجي الذي أعدته الأمانة 
العامة. 

- توصي بأن تولي جميع الدول نظرة إيجابية إلي قانون الأونسيترال 
النمونجي بشان التجارة الإلكترونية عندما تقوم بسن قوانينها أو 
تنقيحهاء وذلك بالنظر إلي ضرورة توحيد القوانين الواجبة التطبيق 
علي البدائل عن الأشكال للاتصال وتخزين المعلومات7) 





( 1) المرجع نئسه. الدورة الحادية والخمسون, الملحق رقم ١‏ (4/51/17)ء الفترة .3١4‏ 
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قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية 
إضافة 
المادة ه ر مكررا - الإدراج بالإشارة 
بالصيغة التي اعتمدتها اللجنة في دورنها الحادية والثلاثين المعقودة 
في حزيران/ يونيه +199) 

لا نكر المفعول القانوني للمعلومات أو صحتها أو قادادتها للتنفيذ مجرد 
أنها لا ترد فى رسالة البيانات التى تفيد بأنها تنشئ ذلك المفعول للقانوني؛ بل 
هى مشار إليها مجرد إشارة فى رسالة البيانات تلك. 

إضافة إلي دئيل التشريع 
المادة ه مكررا- الإدراج بالإشارة 

اعتمدت اللجنة المادة © مكررا فى دورتها الحادية والثلاثين» المعقودة فى 
حزيران / يونيه .١114‏ والقصد من المادة هو تقديم الإرشاد بشأن الكيفية 
التى قد يتبعها التشريع الذى يهدف على تيسير استخدام التجارة الإلكترونية» 
فى معالجة الحالة التى قد تقتضي الحاجة فيها الاعتراف ببيعض الأحكام 
والشروط المعينة» حتى مع عدم ذكرها بالكامل بل الاقتصار على الإشارة 
إليها فى رسالة بيانات؛ من حيث إنها تنطوى على الدرجة نفسها من الفاعلية 
القانونية التى كانت ستنطوى عليها لو إنها ذكرت بكاملها فى نص رسالة 
البيانات تلك. ومثل هذا الاعتراف مقبولى بمقتضي قوانين العديد من الدول 
فيما يتعلق بالتبليغات الورقية التقليدية؛ وذلك عادة مع وجود بعض القواعد 
القانونية التى تنص على ضمانات فى هذا الصددء ومنها على سبيل المثال 
القواعد الخاصسة بحماية المستهلك. وكثرا ما يستخدم التعبير ' الإدراج 


كد 


بالإشسارة ' كوسيلة وجيزة لوصف الأحوال التى تشير فيها وثيقة ما عموماً 
إلى أحكام مفصلة فى موض. حرء بدلاً من استتساخها بكاملها. 

عليهم الإسهاب فى تحميل رسائل بياناتهم كميات من النصوص الطليقة؛ 
فى حين يستطيعون استغلال مصادر خارجية للمعلومات؛ مثل قواعد البيانات 
وقوائم الرموز أو المصطلحات:. بالاستفادة من المختصرات والرموز وغير 
ذلك من الإشارات المرجعية إلى تلك المعلومات. 

كما أن معايبر إدراج رسائل البيانات بالإشارة فى انات أخرى قد تكون 
أمرا أساسياً فى استخدام شهادات المفتاح انعامء لأن هذه الشهادات هى عموماً 
سجلات موجزة ذات محتويات محددة بدقة صارمة ومحددة الحجم. بيد أن 
الطرف الثالث الموثوق الذى يصدر الشهادة يرجح له أن يشترط إدراج أحكام 
تعاقدية تحد من مسئوليته. ولذا فإن نطاق الشهادة وغرضها ومفعولها فى 
الممارسة التجارية من شأنها أن تكون ملتبسة وغير يقينية إذا لم تدرج أحكام 
خارجية بالإشارة. وهذه هل الحالة التى تلاحظ خاصة فى مبياق الاتصالات 
الدولية التى تشمل أطرافاً متباينة تتبع ممارسات وعادات تجارية مختلفة. 

وكذلك فإن وضع المعايير اللازمة لإدراج رسائل بيانات بالإشارة فى 
رصائل بيانات أخرى هو أمر حاسم فى نمو البنية التحتية التجارية القائمة 
على الحواسيب. وقسى حال عدم وجود اليقين القانوني الذى تعززه هذه 
المعاييرء قد يكون هناك احتمال أنعدام فعالية تطبيق الاختبارات التقليدية 
لتحديد قابلية إإفاذ الأحكام المراد إدراجها بالإشارة. عندما تطبيق تلك 
الاختبارات على ما يقايلها من أحكام التجارة الإلكترونية» بسبب الاختلافات 
القائمة بين آليات العمل التجارية التقليدية والإلكترونية. 

وفى حين تعتمد التجارة الإلكترونية اعتمادا شديداً على آلية الإدراج 
بالإشارة فإن إمكانية الحصول على النص الكامل للمعلومات المشار إليها قد 


تتحسن بقدر ملحوظ باستخدام الاتصالات الإلكترونية. وعلى سبيل المثال» قد 
تتضمر رسالة ما فى متنها مؤشرات موحدة إلى مواضع المونار. ( 815)» 
توجه القارئ إلى الوثيقة المشار إليها كمرجع. ويمكن أن تقدم هذه المؤشرات 
' وصلات نصوص,ء قائقة" تتيح المجال للقارئ لاستخدام أداة باحثة ( كفأرة 
الحاسوب مثلاً) لاختيار كلمة رئيسية مرشدة ذات صلة بتلك المؤشرات. 
فيظهر النص المشار إليه كمرجع معروضاً على الشاشة. ولدى تقدير إمكانية 
الوأصول إلى النص المشار اليه» قد تشمل العوامل المراد النظر فيها: 
الجاهزية ( ساعات تشغيل المجمع وسهولة.الوصول إليها) الإلكترونية أشد ” 
تقيسيدا مما قد يكون مطبقاً من قبل فى مجال التجارة القائمة على المعاملات 
الورقية. 

وثمة هدف آخر لهذا الحكم هو التسليم بأن قواعد حماية المستهلك أو 
غيرها من القوانين الوطنية أو الدولية ذات الطابع الإلزامي ( مثلاً قواعد 
حماية الأطراف الضعيفة فى سات قود الإذعان) هى قوانين لا ينبغي 
التدخل فيها. ويمكن أيضا تحقيق هذه النت.+.ة بإثبات صحة طريقة الإدراج 
بالإشارة فى بيئة إلكترونية" بالقدر الذى يسمح به للقانون' أو بإيراد قائمة 
بالقواعد القانونية التى تستبقي دون أن تمس بها المادة © مكرراً. ولا ينبغي 
تفسير المادة © مكررا بأنها تنشئ نظاما قانونيا محدداً للإدراج بالإشارة فى 
بيئة إلكترونية. بل ينبغي أن تفسر بأنهاء بإرساء مبدأ عدم التمييزء تجعل 
| القواعد المحلية المنطبقة على الإدراج بالإشارة فى بيئة ورقية تنطبق بنفس 
القدر على الإدراج بالإشارة فيما يتعلق بالتجارة الإلكترونية. وعلى سبيل 
المثال فإن ما هو موجود من قواعد القوانين الإلزامية؛ فى عدد من 
الاختصاصات القضائية» لا يثبت صحة الإدراج بالإشارة إلا بشرط الوفاء 
بالشروط الثلاثة التالية: 

(أ) ينبغي إيراد بند الإشارة المرجعية فى رسالة البيانات. 
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(ب) ينبغي أن تكون الوثيقة المشار إليهاء مثلاً الأحكام والشروط العامة: 
معروفة فعلاً لدي الطرف الذى قد يجرى الاعتماد على الوثيقة . 
المشار إليها كمرجع تجاهه. 1 

(ج) ينبغي أن تكون' الوثيقة المشار إليها مقبولة لدي الطرف؛ بالإضافة. 

إلى معرفته بها. | 


و5 


رض 


قانون الأونسيترال النموذجي بشأن التوقيعات 
الإلكترونية +..١‏ 


ع 


المادة :١‏ نطاق الانطباق 

ينطسبق ه . القانون حيثما تستخدم توقيعا إلكترونية في سياق أن > 
تجارية وهو لا يلغي أي قاعدة قانونية يكون القصد منها حماية المستهلكين. 

المادة ": التعاريف لأغراض هذا القانون 

(أ) 'توقيع إلكتروني" يعني بيانات في شكل. إلكتروني مدرجة في رسالة 
بيانات أو مضافة إليها أو مرتبطة بها منطقياء يجوز أن تستخدم لتعيين هوية 
الموقع بالنسبة إلي رسالة البيانات ولبيان مرافقة الموقع علي المعلومات 
الواردة في رسالة البيانات. 

(ب) 'شهادة" تعني رسالة بيانات أو سجلا آخر يؤكد أن الارتباط بين 
الموقع وبيانات إنشاء التوقيع. 

(ج) 'رسالة بيانات تعني معلومات يتم إنشاؤها أو إرسالها أو استلامها أو 
تخزينها بوسائل إلكترونية أو ضوئية أو بوسائل متشابهة» بما في ذلك» علي 
سبيل المقال لا الحصرء التبادل الإلكتروني للبيانات أو البريد الإلكتروني أو 
البرق أو التلكس أو النسخ البرق. 

(د) 'موقع يعني شخصا حائزا علي بيانات إنشاء توقيع ويتصرف إما 
بالأصالة عن نفسه وإما بالنيابة عن الشخص الذي يمثله. 

(ه) 'مقدم خدمات تصديق" يعني شخصا يصدر الشهادات ويجوز أن 
يقدم خدمات أخرى ذات صلة بالتوقيعات الإلكترونية. 

(و) 'طرف معول" يعني شخصا يجوز أن يتصرف استنادا إلي شهادة أو 
إلي توقيع إلكتروني. 
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المادة ؟: المعاملة المتكافنة لتكنولوجيا التوقيج 

لا ينطبق أى من أحكام هه هانون باستثناء المادة (0) بما يشكل استبعاد 
أو تقييدا أو حرمانا من مفعول قانوني لأى طريقة لإنشاء توقيع إلكتروني تفى 
بالاشستراطات المشار إليها فى الفقرة ١‏ من المادة 5 أو تفى على نحو آخر 
بمقتضيات القانون المطبق. 

المادة >: التفسير 

-١‏ يولى الاعتبار فى تفسير هذا القانون لمصدره الدولى وللحاجة إلى 
تشجيع توحيد تطبيقه ومراعاة حن النية. ظ 

-١‏ المسائل المتعلقة بالأمور التى يحكمها هذا القانون ولا يسويها 
صراحة تسوى وفقا للمبادئ العامة التى يستند إليها هذا القانون. 

المادة 0: التغيير بالاتفاق 

يجوز الاتفاق على الخروج على أحكام هذا القانون أو تغيير مفعولها وما 
لم يكن من شأن ذلك الاتفاق أن يكون غير صحيح أو غير سارى المفعول 
بمقتضي القانون المنطبق. ظ 

المادة 5: الامتفال لاشتراط التوقيج 

-١‏ حيثما يشترط للقانون وجود توقيع من شخص يعد ذلك الاشتراط 
مستوفى بالنسبة إلى رسالة البيانات إذا استخدم توقيع إلكتروني موثوق به 
بالقدر المناسب للغرض الذى أنشئت أو أبلغت من أجله رسالة البيانات؛ فى 
ضوء كل الظروف بما فى ذلك أى اتفاق ذى صلة. 

"- تنطبق الفقرة ١‏ سواء أكان الاشتراط المشار إليه فيها فى شكل إلتزام 
أم كان القانون يكتفى بالنص على تبعات تترتب على عدم وجود توقيع. 
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'- يعتبر التوقيع الإلكتروني موثوقا به لغرض الوفاء بالاشتراك المشار 
إليه فى الفقر . ١‏ إذا: 

(أ) كانت بيانات إنشاء التوقيع مرتبطة فى السياق الذى تستخدم فيه 
بالموقع دون أى شخس آخر. 

(ب) كانت بيانات إنشاء التوقيع خاضعة وقت التوقيع لسيطرة الموقع 
دون أى شخص آخر. 

(ج) كان أى تغيير فى التوقيع الإلكتروني يجرى بعد حدوث التوقيع قابلا 
للاكتشاف. 

(د) كان الغرض من اشتراط التوقيع قانوناً هو تأكيد سلامة المعلومات 
التى يتعلق بها التوقيع وكان أى تغيير يجرى فى تلك المعلومات بعد وقت 
التوقيع قابلا للاكتشاف. 

4 - لا تحد الفقرة ” من قدرة أى شخص: : 

() على القيام بأى طريقة أخرى بإثبات موثوقية التوقيع الإلكتروني» 
لغرض الوفاء بالاشتراط المشار إليه فى الفقرة .١‏ 

(ب) على تقديم دليل على عدم موثوقية التوقيع الإلكتروني. 

- لا تنطبق أحكام هذه المادة على ما يلي: 

المادة ؛: الوفاء بالمادة ا 

-١‏ يجوز ل( أى شخص أو جهاز أو سلطة تعينهم الدولة المشترعة 
جهة مختصة»ء سواء أكانت عامة أم خاضة) تحديد التواقيع الإلكترونية التى 
تفى بأحكام المادة ” من هذا القانون. 

7- يتعين أن يكون أى تحديد يتم بمقتضي الفقرة ١‏ متسقا مع المعايير 
الدولية المعترف بها. 


يي 


1- ليس فى هذه المادة ما يخل بسريان مفعول قواعد القانون الدولى الخاص. 

المادة 4: سند الموقع 

-١‏ حيثما يمكن استخدام بيانات إنشاء التوقيع لإنشاء توقيع يكون له 
مفعوله القانوني» يتعين على كل موقع: 

(أ) أن يارس عناية معقولة لاجتناب استخدام بيانات إنشاء توقيعه 
إستخداما غير مأنون به. 

(ب) أن يبادرء دون تأخر لا مسو له إلى استخدام الوساتل التى يوفرها 
مقدم خدمات التصديق بمقتضي المادة 4 من هذا القانون» أو على نحو آخر 
إلى بذل جهود معقولة لإشعار أى شخص يجوز للموقع أن يتوقع منه على 
وجه معقول أن يعول علي التوقيع الإلكتروني أو أن يقدم خدمات تأبيد للتوقيع 
الإلكتروني وذلك فى حالة: 

-١‏ معرفة الموقع بأن بيانات إنشاء التوقيع تعرضت لما تثير الشبهة. 
؟"- كون الظروف المعروفة لدى الموقع تؤدى إلى احتمال كبير بأن 
بيانات إنشاء التوقيع ربما تكون قد تعرضت لما يثير الشبهة. 

(ج) أن يمارس » فى حال استخدام شهادة لتأييد التوقيع الإلكتروني عناية 

معقولة لضمان دقة واكتمال كل ما يقدمه الموقع من تأكيدات مادية ذات 

صلة بالشهادة طيلة دورة سريانها أو يتوخى إدراجها فى الشهادة. 

”- يتحمل الموقع التبعات القانونية لتخلفه عن الوفاء باشتراطات الفقرة .١‏ 

المادة 4: سلوك مقدم خدمات التصديق 

-١‏ حيثما يوفر مقدم خدمات التصديق خدمات لتأييد توقيع إلكتروني 
يجوز استخدامه لإعطاء مفعول قانوني بصفته توقيعاء يتعين على مقدم 
خدمات التصديق للمشار إليه: 
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(أ) أن يتصرف وفقا للتأكيدات التى يقدمها بخصوص سياساته 
وممارساته. 

(ب) أن يمارس عناية معقولة لضمان دقة وإكتمال كل ما يقصده من 
تأكيدات جوهرية ذات صلة بالشهادة طيلة دورة سريانهاء أو مدرجة فى 
الشهادة. 

(ج) أن يوفر وسائل يكون الوصول إليها متيسرا بقدر معقول وتمكن 
هضرف المعول من التأكيد من الشهادة؛ مما يلي: 

-١‏ هوية مقدم خدمات التصديق. 

-١‏ أن الموقع المعينة هويته فى الشهادة كان يسيطر على بيانات إنشاء 

التوقيع فى الوقت الذى أصدرت فيه الشهادة. 
*- أن بيانات إنشاء التوقيع كانت صحيحة فى الوقت الذى أصدرت فيه 
الشهادة أو قبله. 

(د) أن يوفر وسائل يكون الوصول إليها متيسرا بقدر معقول وتمكن 

الطرف المعول فى التأكد عند الاقتضاء من الشهادة أو من سواها مما 
يلي: 
-١‏ الطريقة المستخدمة فى تعيين هوية الموقع. 
-١‏ وجود أى تقييد على للغرض أو القيمة التى يجوز أن تستخدم من 
أجلها بيانات إنشاء التوقيع أو أن تستخدم من أجلها الشهادة. 

؟- أن بيانات إنشاء التوقيع صحيحة ولم تتعرض لما يثير الشبهة. 

4- وجود أى تقييد على نطاق أو مدى المسؤولية التى اشترطها مقدم 
خدمات التصديق. 

5- ما إذا كانت هناك وسائل متاحة للموقع لتقديم إشعار بمقتضي الفقرة 
١‏ إب:) من المادة 4 من هذا القانون. 
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1- ما إذا كانت تتاح خدمة إلغاء آنية. 

(ه' ى يوفرء حيثما تقدم الخدمات بمقتضى الفقرة الفرعية زد)" ه» 

وسينة للموقع لتقديم إشعار بمقتضي الفقرة ١(ب)‏ من المادة 4 من هذا 

القانون وأن يضمن حيثما تقدم الخدمات بمقتضي الفقرة الفرعية (د) * +: 

إتاحة خدمة إلغاء آنية. 

(و) أن يستخدم فى آداء خدماته نظما وإجراءات وموارد بشرية جديرة 

؟- يتحمل مقدم خدمات التصديق التبعات القانونية لتخلفه عن للوفاء ” 

بإشتراطات الفقرة .١‏ 

المادة :٠١‏ الجدارة بالتتقة 

لأغراض الفقرة ١(و)‏ من المادة 4 من هذا القانون:» يجوز لدى تقرير ما 
إذا كانت أى نظم وإجراءات وموارد بشرية يستخدمها مقدم خدمات التصديق 
جديرة بالثقة» أو مدى جدارتها بالثقة إيلاء الاعتبار للعوامل التالية: 

(١‏ الموارد المالية والبشرية» بما ذى ذلك توافر الموجودات. 

(ب) جودة نظم المعدات والبرمجيات. 
والاحتفاظ بالسجلات. 

(د) إتاحة المعلومات للموقعين المعينة هويتهم فى الشهادات وللأطراف 
المعولة المحتملة. ْ 

(ه) وجود إعلان من الدولة أو من هيئة إعتماد أو من مقدم خدمات 
التصديق بخصوص الامتثال لما سبق ذكره أو بخصوص وجوده. 

(و) أى عامل آخر ذى صلة. 
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ألمادة :١١‏ سلوك الطرف المعول 
يتحمل الطرف المعول التبعات القانونية الناجمة عن تخلفه عن: 
()إتخاذ خطوات معقولة للتحقق من موثوقية التوقيع الإلكتروني. 
(ب) اتخاذ خطوات معقولة» إذا كان التوقيع الإلكتروني مؤيدا بشهادة الأجل. 
-١‏ التحقق من صلاحية الشهادة أو وقفها أو إلغائها. 
"- مراعاة وجود أى تقييد بخصورس الشهادة. 
المادة ؟١:‏ الاعتراف بالشهادات والتوقيعات الإلكترونية الأجذبية 
-١‏ لدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني سارى المفعول 
قانونياء أو مدى كونهما كذلك؛ لا يولى أى اعتبار لما يلي: 
(أ) الموقع الجغرافي الذى تصدر فيه الشهادة أو ينشأ أو يستخدم فيه 
التوقيع الإلكتروني. 
(ب) الموقع الجغرافي لمكان علم المصدر أو الموقع. 
"- يكون للشهادة التى تصدر < _ج (الدولة المشرعة) المفعول القانوني 
نفسه فى (الدولة المشرعة) الذى للشهادة التى تصدر فى (الدولة المشترعة) 
إذا كانت تتيح مستوى مكافئا جوهريا من الموثوقية. 
"- يكون للتوقيع الإلكتروني الذى ينشأ أو يستخدم خارج (الدولة 
المشرعة) المفعول القانوني نفسه فى الدولة (الدولة المشرعة) الذى للتوقيع 
الإلكترونى الذى ينساه أو يستخدم فى الدولة (الدولة المشرعة) إذا كان يتيح 
مستوى مكافئا جوهريا من الموثوقية. 
4- لدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني يتيحان مستوى 
مكافثا جوهريا من الموثوقية لأغراض الفقرة ؟ أو الفقرة " يولى الاعتبار 
للمعايير الدرلية المعترف بها ولأي عوامل أخرى ذات صلة. 


1515 


5- إدا اتققت الأطراف فبما بينهماء برغم ما ورد فى الفقرات ؟واو؛ 
على استخدام أنواح . ة من التوقيعات الإلكترونية أو الشهادات؛. يتعين 
الاعتراف بذلك الاتفاق باعتباره كافياً لأغراض الاعتراف عبر الحدود؛ ما لم 
يكن من ثشأن ذلك الاتفاق أن يكون غير صحيح أو غير سارى المفعول 
بمقتضي القانون المنطبق. 
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2) 


دكيل اشتراع قانون اللاونسيترال النموذج بشأن 
التوقيعات الإلكترونية لعام ٠.١١‏ 
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الغرض من هذا الدليل 

-١‏ لدي إع د واعتماد قانون الأونسيترال النموذجي بشأن التوقيعاد 
الإلكترونية (المشار إليه في 45 ذا المنشور باسم "القانون النموذجي' أو 
القانون النموذنجي الجديد). كان في اعتبار لجنة الأمم المتحدة للقانون 
التجاري الدولي (الأونسيترال) أن القانون النموذجي سيكون أداة أكثر فاعلية 
لدى الدول التي تقوم بتحديث تشريعاتهاء إذا قامت معلومات خلفية وتفسيرية 
إلي الفروع التنفيذية من الحكومات وإلي المشترعين» بغير مساعدة تلك 
الجهات علي استخدام القانون النموذجي. وكانت اللجنة مدركة أيضا لاحتمال 
استخدام القانون النموذجي في عدد من الدول التي لها إلمام محدود بنوح 
تقنيات الاتصال الذي يتناوله القانون النموذجي. وهذا الدليل؛ الذي استمد 
جزء كبير منه من الأعمال التحضيرية للقانون النموذجيء يقصد به أيضا أن 
يكون مفيدا للجهات الأخرى التي تستخدم النصء مثل القضاة والمحكمين 
والاختصاصيين الممارسين والأكاديميين» وتلك المعلومات يمكن أيضا أن 
تساعد الدول لدى النظر في الأحكام التي ينبغر تعديلهاء عند الاقتضاءء لكي 
تكون متوافقة مع أي ظروف وطنية معينة تستلزم ذلك التعديل. ولدي إعداد 
القانئون النموذجي أيضاء افترض أنه سيكون مشفوعا بهذا الدليل. فمثلا تقررء 
فيما يتعلق بعدد من المسائل؛: عدم تسويتها في القانون النموذجيء بل تناولها 
في الدليل؛ بغية توفير إرشاد للدول التي تشترع القانون النموذجي. ويقصد 
من المعلومات المقدمة في الدليل أن توضح السبب في إدراج أحكام القانون 
النموذجي كعناصر أساسية جوهرية في أداة قانونية ترمي إلي 3-قيق أهداف 
القانون النموذجي. 

1- وقد أعدت الأمانة دليل الاشتراع هذا عملا بطلب من الأونسيترال 
قدمته في ختام دورتها الرابعة والثلاثين» في عام ٠٠١١‏ ويستند الدليل لي 


155- 


مداولات ومقررات اللجنة في تلك للدورة("» آلتي اعتمدت فيها القانون 
سموذجيء وكذلك إلي آراء الفريق العامل المعني بالتجنر الإلكترونية» الذي 
اضطلع بالأعمال التحضيرية. 





(1) الوثائق الرسمية للجمعية العامة, الدورة السادسة والخمسونء الملحق رقم ١١‏ ( 
7 الفقرات ٠١١‏ 584, 
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النصل الأول 


مقدمة للقانون النموذجي 
أولا: غرض القانون النموذجي ومنشأه: 


أ- لفرض: | 

بالنظر إلي تزايد استعمال تقنيات التوثيق الإلكترونية كبدائل للتوقيعات 
الخطية وثيرها من إجراءات التوثيق التقليدية» نشأت ذ : الحاجة إلي إطار 
قانوني محدد يرمي إلى تقليل عدم اليقين بشأن المفعول القانوني الذي قد ينتج 
عن استخدام تلك التقنيات العصرية (التي يمكن أن يشار إليها عموما بعبارة 
"التوقفيعات الإلكترونية") فاحتمال اتباع نهوج تشريعية متباينة في مختلف 
البلدان فسيما يتعلق بالتوقيعات الإلكترونية يستدعي إيجاد أحكام تشريعية 
موحدة لإرساء القواعد الأساسية لتلك الظاهرة ذات الطبيعة الدولية أصلاء 
حيث يكون الاتساق القانئوني والصلاحية التقنية للعمل بها تبادليا ( 
لل أطومعم مضع نم]) هدفا مرغوبا في تحقيقه. 

بناء علي المبادئ الأساسية التي تستند إليها المادة 7 من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية (والمشار إليه دائما في هذا 
المنشور باسمه الكامل تجنبا للالتباس) فيما يتعلق بأداء وظيفة التوقيع في بيئة 
إلكترونية» يهدف هذا للقانون النموذجي الجديد إلي مساعدة الدول علي إقامة 
إطار تشريعي حديث ومنسق وعادل للتصدي بفعالية أكبر لمسائل التوقيعات 
الإلكترونية. ويقدم القانون النموذجي الجديد إضافة متواضعة-- لكنها هامة- 
إلي قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» بتهيئة معايير 
عملية يمكن أن تقاس علي أساسها قابلية التعويل التقنية علي التوقيعات 
الإلكترونية»؛ وعلاوة علي ذلك يوفر القانون النمونجي صلة بين هذه قابلية 
التعويل التقنية والمفعول القانوني الذي يمكن انتظاره من توقيع إلكتروني 


ساقت 


معين ويضيف القائون النموذجي إضافة كدير : إلي قانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية» من خ اعتماد نهج يمكن بموجبه 
تحديد المفعول القانوني لأي تقنية توقيع إلكتروني معينة تحديدا مسبقا (أ و 
تقييم صلاحيتها قبل أن تستخدم فعليا)» وعليه يقصد من القانون النموذجي أن 
يعزز فهم التوقيعات الإلكترونية» وأن يعزز الثقة بأن أي تقنيات توقيع 
إلكتروني معينة يمكن التعويل عليها في المعاملات العامة من الناحية 
القانونية» وفضلا عر ذلك. فالقانون النموذجي إذ يستحدث؛ مع الحرص علي 
المرونة الواجبة؛ مجموعة من قواعد السلوك الأساسية لمختلف الأطراف 
التي يمكن أن تشترك في استخدام التوقيعات الإلكترونية (أي الموقعين 
والأطراف المعولة» والأطراف الثالثة التي تقدم خدمات التصديق)؛ فإنه يمكن 
أن يمساعد علي صوغ ممارسات تجارية أكثر تناسقا في البيئة الإلكترونية 
لوسائل التحكم والاتصالات. 

أما أهداف القانون النموذجيء التي تشمل التمكين من استخدام التوقيعات 
الإلكترونية أو تيسير استخدامهاء وإتاحة معاملة متكافئة لمستعملي المستندات 
الورقية ومستعملي المعلومات الحاسوبية كذلك؛ فهي أهداف ضرورية لتعزيز 
عنصري الاقتصاد والكفاءة في التجارة الدولية وبإدراج الإجراءات المبينة 
في هذا القانون النموذجي (وكذلك أحكام قانون الأونستيرال النموذنجي بشأن 
التجارة الإلكترونية) في التشريع الوطني فيما يتعلق بالأحوال التي تختار فيها 
الأطراف استخدام وساتئل الاتصال الإلكترونية» تنشئ الدولة المشترعة 
بطريقة مناسبة بيئة محايدة من حيث الوسائطء والمقصود بالنهج المحايد من 
حيث الوسائط؛ المستخدم أيضا في قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية هو النتص من حيث المبدأ علي استيعاب جميع الأحوال الواقعية 
التي تنشأ فيها المعلومات أو تخزن أو تبلء بصرف النظر عن الوسيطة التي 
قد تثبت عليها تلك المعلومات (انظر دليل تشريع قانون الأونيسترال 
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النموذجي بشأن التجارة الإلكترونية» الفقرة 74)» وتعكس عبارة 'بيئة محايدة 
من حيث الوسائط"؛ بالمعني الذي استخدمت به قانه _ الأونسيترال النموذجي 
بشأن التجارة الإلكترونية؛ مبدأ عدم التمييز بين المعلومات التي تحملها 
وسيطة ورقية والمعلومات التي تبلغ أو تخزن إلكترونياء وبعكس القانون 
النموذجي الجديد؛ بنس القدرء مبدأ وجوب عدم التمييز بين التقنيات المتباينة 
التي يجوز أن تستخدم لتبليغ المعلومات أو تخزينها إلكترونياء وهو مبدأ 
كثيرا ما يشار إليه بعد' : 'الحياد إزاء التكنولوجيات277. 
ب- الخلفية: | 

يشكل القانون النموذجي خطوة جديدة في سلسلة من للصكوك الدولية التي 
اعتمدتها الأونسيترال؛ والتي هي إما تركز تحديدا علي احتياجات التجارة 
الإلكترونية وإما أعدت مع مراعاة احتياجات وسائل الاتصال الحديثة» تشتمل 
الفئة الأولى» أي الصكوك الموجهة تحديدا صوب التجارة الإلكترونية» علي 
الدليل القانئوني بشأن التحويلات الإلكترونية للأموال )١147(‏ وقانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية ١153(‏ و118١).‏ وتشمل 
الفئة الثانية علي جميع الاتفاقيات والصكوك التشريعية الدولية الأخرى التي 
اعتمدتها الأونسيترال مند عام 1374» والتي يعزز كلها الحد من الشكليات 
ويحتوي علي تعاريف لعبارة 'لكتابة'ي قصد بها أن تشمل رسال الاتصالات 
التي ليس لها شكل مأدي محسوس. 

أشهر ص كوك الأونسيترال في ميدان التجارة الإلكترونية هو قانون 
الأونسيترال النمونجي بشأن التجارة الإلكترونية. وقد نتج إعداده في أوائل 
التتسعينات عن تزايد استخدام وسائل الاتصال الحديثة مثل البريد الإلكتروني 
والتبادل الإلكتروني للبيانات لإجراء المعاملات التجارة الدولية. فقد أدرك أن 


( 1) (انظر الوثيقة 71.9/484© /ثء الفقرة 7؟). 
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التكنولوجيات الجديدة أخذت تتطور تطورا سريعا وستتطور بقدر أكبر من 
اشساع نطاق إمكاذ: الوصول إلي وسائل تنية داعمة مثل طرق المعلومات 
السريعة والإنترنت. غير أن بث المعلومات الهامة من الناحية القانونية في 
شكل رسائل غير ورقية» تعوقه عقبات قانونية تعترض استخدام تلك الرساتل» 
أو يعوقه عدم اليقين بشأن المفعول القانون لتلك الرسائل أو بشأن صحتها. 
وبهدف تيسير زيادة استعمال وسائل الاتصالات الحديثة» أعدت الأونسيترال 
قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية. والغرض من قانون 
الأونسيترال النمونجي بشان التجارة الإلكترونية هو أن يتيح للمشرعين 
الوطنيين مجموعة من القواعد المقبول دوليا بشأن الكيفية التي تتيح إزالة عدد 
مسن هذه العقبات القانونية» والكيفية التي تتيح إنشاء بيئة قانونية أكثر أمنا لما 
أصبح يعرف باسم التجارة الإلكترونية. 

وقد اتخذ قرار الأونسيترال القاضي بصوغ تشريع نموذجي بشان التجارة 
الإلكترونية نتيجة لكون التشريعات القائمة الناظمة للاتصالات وتخزين 
المعلومات في عدد من البلدان غير واقية بالغرض أو غير مواكبة للتطور 
لأنها لا تضع في اعتبارها استخدام التجارة الإلكترونية. وفي حالات معينة؛ لا 
تزال التشريعات القائمة تفرض قيوداء أو تنطوي ضمنا علي قيود؛ علي 
استخدام وسائل الاتصال الحديثة وذلك مثلا باشتراط استخدام مستندات كتابية" 
أو 'موقعة" أو "أصلية". وفيما يتعلق بمفاهيم المستندات “الكتابية' و 'الموقعة" و 
'الأصلية"؛ اعتمد قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية نهجا 
يستند إلي التناظر الوظيفي. ويستند 'نهج النظير الوظيفي' إلي إجراء تحليل 
للأغراض والوظائف التي يؤديها الاشتراط التقليدي للمستندات الورقية؛ بهدف 
تحديد الكيفية التي يمكن بها أداء تلك الأغراض والوظائف من خلال تقنيات 
التجارة الإلكترونية (انظر دليل تشريع قانون الأونسيترال النموذجي بشأن 
التجارة الإلكترونية» الفقرات .)١8 -١©‏ 
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وفي الوقت الذي كان يجري فيه إعداد قانور الأونسيترال النموذجي بشأن 
التجارة الإلكترونية» كان عدد قليل من البلدار قد اعتمد أحكاما محددة لمعالجة 
جوانب معينة من التجارة الإلكترونية» غير أنه لم يكن هناك تشريع يتناول 
الستجارة الإلكترونية في مجملهاء وهذا يمكن أن يؤدي إلي عدم اليقين بشأن 
الطابع القانوني للمعلومات التي تقدم في شكل غير المستند الورقي التقليدي 
وبشأن صصسلاحية تلاك المعلومات. وعلاوة علي ذلك ففي حين أن القوانين 
والممارسات سليمة كانت ضرورية في جميع البلدان التي بدأ نطاق اسحدم 
التبادل الإلكتروني للبيانات والبريد الإلكتروني يتسع فيهاء كانت تلك الضرورع “ 
تلمسس أيضا في بلدان عديدة فيما يتعلوق بتقنيات اتصال مثل النسخ البرقي 
والتلكس. وبموجب المادة " (ب) من قانون الأونسيترال النمونجي بشأن 
التجارة الإلكترونية» يعرف التبادل الإلكتروني للبيانات بأنه نقل المعلومات 
إلكترونيا من حاسوب إلي حاسوب آخر باستخدام معيار متفق عليه لتشكيل 
المعلومات في بنية معينة. 

كما مساعد قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية أيضا 
علي معالجة مثالب ناشئة عن أن عدم كفاية التشريع علي الصعيد الوطني 
تخلق عقبات أمام التجارة الدولية» إذ يرتبط قدر كبير منها باستخدام تقنيات 
الاتصال العصرية. ويلاحظ إلي حد كبيرء أنه لا يزال من الممكن أن تسهم 
الفوارق بين النظم القانونية الوطنية التي تحكم استخدام تقنيات الاتصال 
المذكورة؛ وعدم اليقين بشأن تلك النظم» في الحد من مدى سبل وصول 
المنشآت التجارية إلي الأسواق الدولية. 

فضلا عن ذلك؛ فعلي الصعيد الدولي. يمكن أن يكون قانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية مفيدا في حالات معينة كوسيلة لتفسير 
الاتفاقيات أو الصكوك الدولية الأخرى القائمة التي تخلق عقبات قانونية أمام 
استخدام التجارة الإلكترونية» كأن تشترطء مثلاء تحرير مستندات معينة "أو 
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شروط تعاقدية معيدنة في شكل كتابي. وفيما بين الدول الأطراف» في تلك 
الصكوك الدول:ة. يمكن لاعتماد قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية كقاعدة للتفسير أن يهيئ وسيلة للاعتراف باستخدام التجارة 
الإلكترونسية وأن يزيل الحاجة إلي التفاوض علي بروتوكول ملحق بالصك 
الدولي المعني. 
ج- الاستعراض التاريخي: 

بعد اعتماد قانون الأونسيترال النمونجي بشأن التجارة الإلكترونية؛ ررت 
اللجنة» في دورتها التاسعة والعشرين في عام 1315: أن تدرج في جدول 
أعمالها مسائل التوقيعات الرقمية وسلطات التصديق. وطلب إلي الفريق انعامل 
المعني بالتجارة الإلكترونية أن يدرس مدى استصواب وجدوى إعداد قواعد 
موحدة بشأن تلك المواضيع. واتفق علي أن القواعد الموحدة التي ستعد ينبغي 
أن تتناول مسائل مثل: الأساس القانوني الذي ترتكز إليه عمليات التصديقء بما 
فيها التكنولوجيا الناشئة في مجال التوثيق والتصديق .الرقميء» وإمكانية تطبيق 
عملية التصديقء وتوزيع المخاطر والمسئوليات بين المستعملين ومقدمي 
الخدمات والأطسراف الثالاثة في سياق استخدام تقنيات التصديقء والمسائل 
المحددة المتعلقة بالتصديق عن طريق استخدام السجلات والإدراك بالإشارة!". 

وكان معروضا علي اللجنة في دورتها الثلاثين» في عام 13417١ء‏ تقرير 
الفريق العامل عن أعمال دورته الحادية والثلاثية التي أجريت بناء علي مذكرة 
أعدتها الأمانة!"). وقد بين الفريق العامل للجنة أنه توصل إلي توافق في الآراء 
حول أهمية وضرورة للعمل علي مواعمة التشريعات في ذلك للمجال. وفي حين 
أن الفريق العامل لم يتخذ قرارا حاسما حيال شكل ومضمون ذلك العمل؛ فقد 


(1) المرجع نفسهء الدورة الحادة والخمسونء الملحق رقم ١١‏ (8/51/17)» الفقرات 777 
و3"54,. 
(9/437()2 .]0 لذ). 


6ك 


خلص إلي استنتاجات أولية مؤداها أن من المجدي الاضطلاع بإعداد مشروع 
قواعد موحدة: علي الأقل د.أ مسائل التوقيعات الرقمية وسلطات التصديق» 
وبما بشأن مسائل التوقيعات الرهمية وسلطات التصديقء وبما بشأن المسائل ذات 
الصلة. وأشار الفريق العامل إلي أنه؛ إلي جانب التوقيعات الرقمية وسلطات 
التصديقء فإن الحاجة قد تدعو أيضا أن تناول الأعمال المقبلة في مجال التجارة 
الإلكترونية ما يلي: مسائل البدائل التقنية للترميز بمفتاح عموميء والمسائل 
العامة المتعلقة بالوظ ائف التي يؤديها مقدمو الخدمات من الأطراف الثالثة؛ 
والتعاقد الإلكتروني(". وأقرت اللجنة الاستنتاجات التي توصل إليها الفريق 
العامل؛ وعهدت إليه بإعداد قواعد موحدة بشأن المسائل القانونية للتوقيعات 
الرقمية وسلطات التصديق. 

أما فيما يتعلق بنطاق القواعد الموحدة وشكلها علي وجه الدقة؛ فقد اتفقت . 
اللجنة عموما علي أنه لا يمكن اتخاذ قرار ي هذه المرحلة من العملية» ورئي 
أنه» في حين أنه يمكن أن يكون من المناسب أن يركز الفريق العامل اهتمامه 
علي مسائل التوقيعات الرقمية:؛ بالنظر إلي ما يؤديه الترميز بالمفتاح 
العمومي من دور بارزء فيما يبدو في ممارسات التجارة 'لإلكترونية الناشئة» 
فإن القواعد الموحدة ينبغي أن تكون متفقة مع النهج المحايد إزاء الوسائط 
الذي اتبع في قانون الأونسيترال النمونجي بشأن التجارة الإلكترونية. ولذا 
فإن القواعد الموحدة لا ينبغي أن تثبط العزيمة علي استخدام تقنيات تصديق 
أخرى. وعلاوة علي ذلك فقد يلزم؛ في تناول الترميز بالمفتاح العموميء أن 
تراعي القواع د الموحدة مستويات مختلفة من الأمان وأن تعترف بالآثار 
القانئونية المتباينة ومستويات المسئولية المتباينة المرتبطة بالأنواع المختلفة 
من الخدمات التي تقدم في سياق التوقيعات الرقمية. وفيما يتعلق بسلطات 
التصديقء. ففي حين أن اللجنة سلكت بقيمة المعايير التي تفرضها السوق؛ 
(1) (9/467 .[012) لح الفترتان ١55‏ و /ا5١).‏ 
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رئيس علي نطاق واسع أنه قد يكون من المناسب أن يقوخي الفريق العامل 


استحداث مجموعة دنيا من المعايير التي ينبغي أن ”ي بها سلطات التصديق» . 


وخصوصا في حالة التماس التصديق عبر الحدودا'). 

وقد بد الفريق العامل في إعداد القواعد الموحدة (التي ستعتمد لاحقا 
باعتسبارها القانون النموذجي) في دورته الثانية والثلاثين» استنادا إلي مذكرة 
أعدتها الأمانة2). 

وكان معروضا حي اللجنة في دورتها الحادية والثلاثين» في عام ١5354‏ 
٠‏ تقرير الفريق العامل عن أعمال دورته الثانية والثلاثين7”» ولوحظ أن 
الفريق العامل قد واجه؛ طيلة دورتيه الحادية و ااثلاثين والثانية والثلاثين؛ 
صعوبات جلية في التوصل إلي فهم مشترك للمسائل القانونية الجديدة الناشئة 
عن تزايد استخدام التوقيعات الرقمية وغيرها من التوقيعات الإلكترونية. 
ولوحظ أيضا أنه لم يتوصل بعد إلي توافق في الآراء بشأن الكيفية التي يمكن 
بها تناول تلك المسائل في إطار قانوني مقبول دوليا. غير أن اللجنة ارتات 
عموما أن ما أحرز من تقدم حتى ذلك الحين يشير إلي أنه يجري صوغ 
القواعد الموحدة تدريجيا في هيكل صالح عمليا. وأعادت اللجنة تأكيد القرار 
الذي اتخذنته في دورتها الثلاثين بشأن جدوى إعداد تلك القواعد الموحدة: 
وأعربست عن ثقتها في إمكانية أن يحقق الفريق العامل مزيدا من التقدم في 
دورته الثالثة والثلاثين استنادا إلي المشروع المنقح الذي أعدته الأمانة''اوفي 
سياق تلك المناقشة» نوهت اللجنة؛ مع الارتياح بأن الفريق العامل قد أصبح 
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معترفا به عموما باعتباره منتدي دوليا هاما بوجه خاص لتبادل الآراء بشأن 
المسائل القانونية للتجارة الإلكترونية ولإعداد حلول لتلك المسائل7). 

شم واصل الفريق العامل تنقيح القواعد الموجدة في دورتيه الثالثة 
والثلاثينء في عام ١11314‏ والرابعة والثلاثين» في عام 135١ء‏ استتادا إلي 
مذكرات أعدتها الأمانة!) ويرد تقريرا الدورتين في الوثيقتين7) . 

وكان معروضا علي اللجنة في دورتها الثانية والثلاثين» في عام 2١3159‏ 
تقرير الفسريق العامل عن أعمال تينك الدورتين) . وأعربت اللجنة عن 
تقديرها للجهود التي بذلها الفريق العامل في إعداد القواعد الموحدة. وفي 
حين اتفق عموما علي أن تقدما هاما أحرز في تينك الدورتين في فهم المسائل 
القانونية للتوقيعات الإلكترونية؛ رئي أيضا أن الفريق العامل واجهته 
صعوبات في التوصل إلي توافق في الآراء حول السياسة التشريعية التي 
ينبغي أن تستند إليها القواعد الموحدة. 

وأبدي رأي مفاده أن النهج الذي يتبعه الفريق العامل حاليا لا يجسد بالقدر 
الكافي ما تحتاجه أوساط المنشآت التجارية من مرونة في استعمال التوقيعات 
الإلكترونية وغيرها من تقنيات التوثيق. فالقواعد الموحدة» كما كان يتوخاها 
الفريق العامل في ذلك الحين؛ كانت ترك تركيزا مفرطا علي تقنيات التوقع 
الرقمي وكذلكء: في إطار التوقيعات الرقمية» علي تطبيق محدد يتعلق 
بالتصديق من جانب طرف ثالث. ولقتراح بناء علي ذلك أن يكون عمل 
الفريق العامل فيما يتعلق بالتوقيعات الإلكترونية إما مقتصرا علي المسائل 
القانئونية للتصديق عبر الحدود وإما أن-يؤجل كلية إلي أن تصدح ممارسات 


(1) المرجع نفسه؛ الدورة الثالثة والخمسونء الملحق رقم ١7‏ (4/53/17) الفقرات .1١١ 7١1‏ 
(01[.9/770.11//7/12.76()2لط و .تا/ 1 ع /9 2 لقثو 
10اأ0خ0/ و 2). 

(01[.9/454)3)له و 011.9/457لذظ. 

(011.9/454()4)له و 6011.9/457ل/8 ). 
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السوق أكثر رسوخا. وأبدي رأي ذو صلة مفاده أنه توخياء لأغراض التجارة 
الدولية» ثم من قبل حل معظم المسائل القانونية الناشئة عن استخدام التوقيعات” 
الإلكترونية» وذلك في قانون الأونس-يترال النموذجي بشأن التجارة. 
الإلكترونية7'! مع أنه قد تكون ثمة حاجة؛ خارج نطاق القانون التجاري إلي 
وضع لوائح تنظم استعمالات معينة للتوقيعات الإلكترونية؛ فإنه لا ينبغي 
للفريق العامل أن يشارك. في أي نشاط تنظيمي من هذا القبيل. 

وكأن الرأي السائد علي نطاق واسع أنه ينبغي للفريق العامل أن يواصل 
مهمته علي أساس ولايته الأصلية وفيما يتعلق بالحاجة إلي قواعد مرحدة 
بشأن التوقيعات الإلكترونية» أوضح بأن هيئات حكومية وتشريعية في بلدان 
نشيرة هي الآن بصدد إعداد تشريعات بشأن المسائل ذات الصلة بالتوقيعات 
الإلكترونيةء بما في ذلك إنشاء مرافق المفاتيح العمومية (0161) أو مشاريع 
أخرى تتعلق بمسائل وثشيقة الصلة بذلك» وهي تنظر تلقي الإرشاد من 
الأونسيترال في هذا الشأن7(). وفيما يتعلق بقرار الفريق العامل أن يركز علي 
المسائل والمصطلحات الخاصة بمرافق المفاتيح العمومية» جري التذكير بأن 
شاعيل العلاقات بين ثلاث فئات متميزة من الأطراف (هي الموقعون 
وصلطات التصديق والأطراف المعولة) يناظر نموذجا محتملا واحدا لمرافق 
المفاتيح العمومية؛ ولكن يمكن تصور نماذج أخرى. ومنها مثلا عدم مشاركة 
أي مقدم خدمات تصديق مستقل. ورئي أن من الفوائد الرئيسية المتأتية من 
القركيز علي المسائل المتعلقة بمرافق المفاتيح العمومية تيسير هيكلة القواعد 
الموحدة. وذلك بالإشارة إلي ثلاث وظائف (أو ثلاثة أدوارا) فيما يتعلق 
بسأزواج المفاتيح» وهي: وظيفة مدر المفتاح (أو صاحب المفتاح)» ووظيفة 
التصديقء ووظيفة التعويل. واتفق عموما علي أن تلك الوظائف الثلاثة 





(1)(انظر للفقرة.7* أدناه). 
(2)(انظر الوثيقة 9/457 .010 /هء الفقرة .)١1‏ 
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موجودة في جميع مرافق المفاتيح العمومية. واتفق أيضا علي ضرورة تناول 
تلك الوظائف الثلاث دون اعتبار لما إن كانت تؤديها في الواقع ثلاث هيئات 
نعصسلة أو كان اثنتين منها الشخص نفسه (مثر كما في «حالة التي يكون 
فيها مقدم خدمات التصديق طرفا معولا أيضا). وضلا عن ذلك؛ رئي علي 


نطاق واسع أن التركيز علي الوظائف النمطية لمرافق المفاتيح العمومية؛ 


وليس علي أي نموذج أن ييسر في مرحلة لاحقة صوف قاعدة محايدة تماما 
من حيث الوسائط!"). 

وبعد مناقشة» أعادت اللجنة تأكيد قراراتها السابقة بشأن جدوى إعداد تلك 
القواعد الموحدة؛ وأعربت عن ثقتها في أن الفريق العامل يستطيع تحقيق 
المزيد من التقدم في دورته المقبلة!". 

واصل الفريق العامل أعماله في دورتيه الخامسة والثلاثين» في أيلول/ 
سبتمبر ,.٠٠٠١‏ والسادسة والثلاثين» في شباط/ فبراير ,٠٠٠١‏ استنادا إلي 
. مذكرتين أعدتهما الأمانة(). وكان معروضا علي اللجنة في دورتها الثالثة 
والثلاثينء في عام 123٠٠١‏ تقرير الفزيق العامل عن أعمال تينك الدورتين؛) 
. ولوحظ أن الفريق العامل اعتمد في دورته السادسة والثلاثين نص مشاريع 
المواد ١‏ و“ إلي ١7‏ من القواعد الموحدة. وقيل أن بعض المسائل لا تزال 
بحاجة إلي التوضيح نتديجة لقرار الفريق العامل حذف مفهوم التوقيع 
الإلكتروني المعزز من القواعد الموحدة. وأعرب عن شاغل مفاده أنه تبعا 
للقرارات التي سيتخذها الفريق العامل فيما يتعلق بمشروعي المادتين ” و 11 
قديلزم مراجعة بقية مشاريع الأحكام بغية اجتنبا حدوث حالة يكون فيها . 





(1)(انظر 71.9/457© /قء الفقرة 14). 


(2) المرجع نفسهء الدورة الرابعة والخمسونء الملحق رقم ١١‏ (8/54/17).؛ الفقرات 7١4‏ 
7١4‏ 


(11.9/7/6.11//17/.82()3له و 1.9/7/0.117/17/.84ع/ق). 
(6©11.9/465()4له و 611.9/467ل8). 
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المعيار الذي تضعه القواعد الموحدة مطبقا بنفس القدر علي التوقيعات 
الإلكترونية التي تكفل مستوى عاليا من الأمان وعلي الشهادات المنخفضة 
القيم التي قد تستخدم في سياق الرسائل الإلكترونية التي لا يدون مقصودا ' 
منها أن تكون ذات مفعول قانوني هام. 

وفي الدورة الثالثة والثلاثين» في عام 57٠٠٠١‏ أعربت اللجنة عن تقديرها 
للجهود التي بذلها الفريق-العامل والتقدم الذي أحرزه في إعداد القواعد 
الموحدة؛ وحثت الفريق العامل علي أن يكمل أعماله المتعلقة بالقواعد 
الموحدة في دورته السابعة والثلاثين!'). ولدى إعداد القانون النموذجيء لاحظ 
الفريق العامل أنه قد يكون من المفيد تقديم معلومات إضافية بشأن القانون 
انمونجي تدرج في التعليق عنيه. وعقب النهج المتبع في إعداد قانون 
الأونسيترال بشأن التجارة الإلكترونية» كان هناك تأييد عام لاقتراح بأن يكون 
القانون النمونجي الجديد مرققا بدليل يساعد الدول في تشريع القانون 
النموذنجي وتطبيقه؛ والدليل» الذي يمكن أن يستمد كثير منه من الأعمال 
التحضيرية للقانون النموذنجيء من شأنه أن يكون مفيدا أيضا لمستعملي 
القانون النموذجي الآخرين.وقد طلبت اللجنة إلي الفريق العامل استعراض 
مشروع دليل الاشتراع الذي من المزمع أن تعده الأمانة. 

وقد أنجز الفريق العامل إعداد. القواعد الموحدة في دورته السابعة 
والثلاثين؛ في أيلول/ سبتمبر ١٠٠٠؟,‏ ويرد تقرير تلك الدورة في الوثيقة!). 
وفي سياق دورتيه السابعة والثلاثين والثامنة والثلاثين» ناقش الفريق العامل 
أيضا مش-روع دليل الاشتراع استنادا إلي مشروع أعدته الأمانة(). ويرد 


(1) المرجع نفسه؛ الدورة الخامسة والخمسونء الملحق رقم ١7‏ (4/55/17)؛ الفقرات 


ا وار 
(081.9/483()2© له 
(01//17/.88()3 17 809). 
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تقرير الدورة التاسه والثلاثين للفريق العامل في الوثيقة!') وطلب إلي الأمانه 
أن تعد صيغة منقحة لمشروع الدليل تتجسد فبما القرارات التي اتخذها الفريق 
العاملء استنادا إلسي مختلف الآراء و “قتراحات والشواغل التي كان قد 
أعرب عذها في تلك الدورة. وقد لاحظ الفريق العامل أن القواعد الموحدة 
(التي تتخذ شكل مشروع قانون الأونسيترال النموذجي بشأن التوقيعات 
الإلكترونية)؛ إلي جانب مشروع دليل الاشتراع؛ سيقدمان إلي اللجنة لكي 
تستعرضهها :تعتمدهما في دورتهما الرابعة والثلاثين» في عام .7٠١١‏ 
وتحضير لبدورة اللجنة الرابعة والثلاثين» جري تعميم نص مشروع 
القسانون النموذجسيء؛ بصسيغته التي وافق عليها الفريق العامل؛» علي جميع 
الحكومات والمنظمات الدولية المهتمة» ودي تلك الدورة» كان معروضا علي 
اللجنة تقريرا الفريق العامل عن أعمال دورتيه السابعة والثلاثين والثامنة 
والثلاثينء والتعليقات المتلقاه من الحكومات والمنظمات الدولية!)؛ وكذلك 
مشروع دليل الاشتراع المنقح الذي أعدته الأمانة() وعند بدء المنافسة» 
نظرت اللجنة في التعليقات المتلقاة من الحكومات والمنظمات الدولية؛).وبعد 
أن استكمك اللجنة نظرها في المقترحات التي طرحتها الوفود بذاء علي 
التعليقات المقدمة من الحكومات والمنظمات الدولية المهتمة» باشرت القيام 
باستعراض منهجي لمشاريع المواد وكذلك استعراض مشروع دليل الاشتراع 
الذي أعدته الأمانة["). ورهنا بما قد يكون ضروريا من التعديلات لتجسيد 
مداولات اللجنة ومقرراتها بخصوص نص القانون النموذجي ونص الدليل 
نفسه علي حد سواءء وكذلك رهنا بأي تغييرات تحريرية قد تكون ضرورية 





441 .01 لط 

(9/492()2 .011 لفو 3 -1 .400 ). 
(9/493(03 .011 له ). 
(121.9/492()4© له و 3 -1 .00ه4). 
(9/493()5 .011 له ). 
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لضمان الاتساق في المصطلحاتء تبينت اللجنة أن نص مشروع الدليل يلبي 
علي نحو واف بالعرض مقصد اللجنة في تقديم المساعدة إلي الدول التي 
تشترع القانون النموذجي الآخرين. وقد طلب إلي المانة إعداد صيغة نهائية” 
من الدليل» ونشرها مع نص القانون النموذجي. وبعد أ نظرت اللجنة في نص 
مشروع القانون النموذجي بصيغته التي نقحها فريق الصياغة؛» وفي مشروع 
طيل الاشتراع الذي أعدته الأمانة (9/493 .71© /لى )» اعتمدت المقرر 
التالي إيان جلستها 77 المعقودة في © تموز/ يولي .٠٠١١‏ 

- أن لجنة الأمم المتحدة للقانون التجاري الدولي. 

- إذ تستذكر ألولاية المسندة إليها بمقتضي قرار الجمعية العامة 5١٠؟؟‏ 
(د- ١؟)‏ المسؤرخ ١7‏ كانون الأول/ ديسمبر ,»١4757‏ لأجل زيادة التنسيق 
والتوحيد التدريجيين لقانون التجارة الدولية» مراعية في هذا الخصوص 
مصالح كل الشعوب ولا سيما شعوب البلدان النامية» في تطوير التجارة علي 
نطاق واسع. 

- وإذ تلاحظ أن عددا متزايد من المعاملات في التجارة الدولية تتم 
بواسطة الاتصالات المتعارف عليها باسم “التجارة الإلكترونية" التي تشمل 
استخدام بدائل لأشكال الاتصال الورقية وخزن المعلومات وتوثيقها. 

- وإذا تستذكر التوصية بشأن القيمة القانونية للسجلات الحاسوبية؛ التي 
اعتمدتها اللجنة في دورتها الثامنة عشرة؛» المعقودة في سنة 580 ١ن‏ والفقرة 
5 (ب) من قرار الجمعية العامة 7١ /4٠‏ المؤرخ ١١‏ كانون الأول/ ديسمبر 
١ 5‏ الذي طلبت فيه الجمعية إلي الحكومات والمنظمات الدولية أن تتخذء 
حيثما اقتضي الأمرء إجراءات تتوافق مع توصية اللجنة من أجل ضمان 
الأمان القانونسي في سياق استخدام التجهيز المؤتمت للبيانات في التجارة 
الدولية علي أوسع نطاق ممكن. 
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- وإذا تستذكر أيضا قانون الأودنسيترال النموذجي بشأن التجارة 
الإلكترونية يوفر مساعدة هامة للدول في إتاحة أو تيسير استخدام التجارة 
الإلكترونسية من خلال تعزيز تشريعاتها التي تحكم استخدام بدائل أشكال 
الاتصال الورقية وخزن المعلومات ومن خلال صوغ تشريعات حيث لا 
توجد حاليا. ٠‏ 

- وإدراكا منها للفائدة الكبيرة من التكنولوجيات الجديدة المستخدمة لتبين 
هوية الأفبخاص في التجارة الإلكترونية» والمتعارف عليها باسم 'التوقيءات 
الإلكترونية". 

- ورغبة منها في البناء علي المبادئ الجوهرية التي تستند إليها المادة 
١‏ من قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية فيما يتعلق بأداء 
وظيفة التوقيع في بيئة إلكترونية. 

واقتناعا منها بأن اليقين القانوني في التجارة الإلكترونية سيزداد بتنسيق 
بعض القواعد للمتعلقة بالاعتراف القانوني بالتوقيعات الإلكترونية علي أساس 
محايد تكنولوجيا. 

- واعتقادا مسنها بأن قانون الأونسيترال النموذجي بشأن التوقيعات 
الإلكترونية سيساعد الدول مساعدة كبيرة في تعزيز تشريعاتها التي تحكم 
استخدام أساليب التوثيق الحديثة وفي صياغة تشريعات من هذا القبيل حيثما 
لا توجد حاليا. 

وإذ تري أن إنشاء تشريعات نموذجية لتيسير استخدام التوقيعات الإلكترونية 
علي نحو مقبول لدى الدول التي لها نظم قانونية واجتماعية واقتصادية مختلفة» 
يمكن أن يساهم في تطوير علاقات اقتصادية دولية متناسقة. 

-١‏ قانون الأونسيترال النموذجي بشأن التوقيعات الإلكترونية» بصيغته 
الواردة في المرفق الثاني من تقرير لجنة الأمم المتحدة للقانون التجاري 


الدولي عن دورتها الرابعة والثلاثين!), مشفوعا بدليل اشتراع القانون 
النموذجي. 

-١‏ تطلب إلي الأمين العام أن يحيل نص قانون الأونسيترال النموذجي 
بشأن التوقيعات الإلكترونية» مشفوعا بدليل اشتراع القانون النموذجي؛ إلي 
الحكومات والهيئات المهتمة الأخرى. 

؟- توصي جميع الدول بإيلاء نظرة إيجابية إلي قانون الأونسيترال 
النموذجي بشان التوقسيعات الإلكترونية المعتمد حديثاء إلى جانب قانون 
الأونسيترال النمونجي بشأن التجارة الإلكترونية المعتمد في سنة ١445‏ 
والمستكمل في سنة »١518‏ عندما تسن أو تنقح قوانينهاء نظرا لضرورة 
توحيد القانون المطبق علي بدائل أشكال الاتصال الورقية وخزن المعلومات 
وتوثيقها”). 
ثانيا: القانون النموذجي كأداة للمواءمة بين القوانين: 

يتخذ القانون النموذجي الجديدء مثله مثل قانون الأونسيترال بشأن 
التجارة الإلكترونية»ء شكل نص تشريعي موصي به للدول لإدراجه في صلب 
قوانينها الوطنية» ولا يقصد من القانون النموذجي التدخل في الأعمال العادي 
لقواعد القانون الدولي الخاص (انظر أدناه؛ الفقرة .)١15‏ وخلافا للاتفاقيات 
الدولية؛ لا يتطلب التشريع النموذجي من الدولة التي تشترعه إبلاغ الأمم 
المتحدة أو الدول الأخرى التي يمكن أن تكون قد اشترعته أيضا. غير أن 
الدول تشجع بقوة علي أن تبلغ أمانة الأونسيترال بأي اشتراع للقانون 
النموذجي الجديد (أو أي قانون نموذجي آخر ناتج عن أعمال الأونسيترال). 


(1) المرجع نفسهء الدورة السادسة والخمسونء الملحق رقم ١١‏ (8/56/17)؛ الفترات 65 
و8"'؟"رو 74؟ و7899 


( 2) المرجع نفسهء الفقرة 5414. 
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ويمكن للدولة: لدى إدراك نص التشريع النموذجي في صلي نظامها 
القانوني أن تعدل أو تهمل بعض أحكامه. أما في حالة الاتفاقيات» فإز. امكانية 
قيام الدول الأطراف بإجراء تغييرات هي النص الموحد (ويشار إلي تلك 
التغيرات عادة بعبارة تحفظات) تكون أكثر تقييداء وعادة ما تخطر اتفاقيات 
القانون التجاري؛ علي وجه الخصوص. التحفظات كلية أو تسمح بتحفظات 
محددة قليلة جدا. والمرونة التي تتميز بها التشريعات النموذجية مستصوبة 
بوجه خساص في الحالات التي بحتمل فيها أن ترغب الدول في إجراء 
تعديلات مختلفة للنص للموحد قبل أن تكون علي استعداد لاشتراعه كقانون 
وطنسي. ويمكن خصوصا في توقيع إجراء بعض التعديلات عندما يكون 
النص الموحد وثيق الصلة بالنظام القضائي والإجرائي الوطني. غير أن ذلك 
يعني أيضا أن درجة المواءمة التي تتحقق عن طريق التشريع النموذجي» 
ومدى اليقين بشأن تلك المواعمة» يحتمل أن يكونا أقل مما يكونان عليه في 
حالة الاتفاقية. بيد أن هذه المثلبة النسبية للتشريع النموذجي يمكن أن توازن 
باحتمال كون عدد الدول التي تسن التشريع النموذجي أكبر من عدد الدول 
التي تنظم إلي الاتفاقية. ومن أجل تحقيق درجة مرضية من المواعمة 
واليقيسن؛ يوصبي بأن تجري الدول أقل ما يمكن من التعديلات لدى إدراج 
القانون النموذجي الجديد في نظمها القانونية» وأن تراعي علي النحو الواجب 
مبادئه الأساسيةء بما فيها الحياد إزاء التكنولوجيات: وعدم التمييز بين 
التوقيعات الإلكترونية المحلية والأجنبية» وحرية الأطرافء والمنشأ الدولي 
للقانون النمونجي. وعموما يستصوبء لدى اشتراع القانون النموذجي الجديد 
(أو قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية)؛ الالتزام قدر 
الإمكان بالنص الموحد.ء بغية جعل القانون الوطني شفافا ومألوف قدر 
الإمكان لمستعملي القانون الوطني الأجانب. 


وجدير بالملاحظة أن بعض البلدان تعتبر أن المسائل للقانونية ذات الصلة 
باستعمال التوقيعات الإلكترونية قد سبق حلها في دنون الأونسيترال النمونجي 
بشأن التجارة الإلكترونية؛ ولا تعتزم اعتماد قواعد أخرى بشأن التوقيعات 
الإلكترونية علي أن تصيبح الممارسات السوقية في هذا المجال الجديد أكثر 
رسوخا. بيد أنه يمكن للدول التي تشترع القانون النموذجي الجديد علي جانب 
قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية أن تتوقع منافع إضافية. 
فبالنسبة إلسي الب إن التي تقوم السلطات الحكومية والتشريعية فيها بإعداد 
تشريعات بشأن مسائل التوقيعات الإلكترونية» بما في ذلك إنشاء مرافق مفاتيح 
عمومية» توفر أحكام معينة من القانون النموذنجي ترجيها مستمدا من صك دولي 
أعد علي أساس وضع مسائل مرافق المفاتيح العمومية ومصطلحات مرافق 
المفاتيح العمومية نصب العين. وأما بالنسبة إلي جميع البلدان» فيوفر القانون 
النموذجي مجموعة من القواعد الأساسية التي يمكن تطبيقها خارج نطاق نموذج 
مرافق المفاتيح العمومية؛ لأئها تتوخي التفاعل بين وظيفتين متمايزتين تتوافران 
في أي نوع من أنواع التوقيعات الإلكترونية (أي إنشاء التوقيع الإلكتروني 
والستعويل عليه)» ووظيفته ثالثة توجد في أنواع معينة من التوقيعات الإلكترونية 
(أي التصديق علي التوقيع الإلكتروني) وينبغي تناول تلك الوظائف الثلاث 
بغض النظر عما إذا كانت تؤديها في الواقع ثلاث هيئات منفصلة أو أكثر (كما 
في الحالة التي تتقاسم فيها هيئات مختلفة جوانب مختلفة من وظيفة التصديق) أو 
إذا كان يؤدي اثنتين من تلك الوظائف الشخص نفسه (كما في الحالة التي يؤدي 
فيها طرف معول وظيفة التصديق). وهكذا فإن القانون النموذجي يوفر أساسا 
مشستركا لنظم مرافق المفاتيح العمومية التي تعول علي سلطات تصديق مستقلة 
ونظم توقيعات إلكترونية لا تقوم فيها تلك الأطراف الثلاثة المستقلة باشتراك في 
عملية التوقيع الإلكتروني. وفي جميع الحالات يوفر القانئون النموذجي الجديد 
يقينا إض-افيا بشأن المفعول القانوني للتوقيعات الإلكترونية» بدون أن يحد من 
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توافر المعيار المرن المتجسد في المادة من قانون الأونسيترال النمونجي بشأن 
التجارة الإلكترونية!". 
ثالثا: ملاحظات عامة بشأن التوقيعات الرقمية7): 
أ- وظائف التوقيعات: 

تستند المادة /! من قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية 
إلي الاعتراف بوظائف التوقيع في بيئة ورقية ولدى أعداد قانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية» ناذ. الفريق العامل الوظائف التالية 
التي تؤديها التوقيعات الخطية عادة: تحديد هوية الشخصء وتوفير ما يؤكد 
يقينا مشاركة ذلك الشخص بعينه في عملية التوقيع» والربط بين ذلك الشخص 
ومضمون المستند. بالإضافة إلي ذلك: لوحظ أن التوقيع يمكن أن يؤدي 
مجموعة متنوعة من الوظائف حسب طبيعة المستند الذي يحمل التوقيع. 
فعلي سبيل المثال؛ يمكن أن يكون التوقيع شاهدا علي نية الطرف الالتزام 
بمضمون العقد الموقع عليه؛ وعلي نية الشخص الإقرار بتحريره النص 
(وبذلك يبين إدراكه لإمكانية ترتب نتائج قانونية علي عملية التوقيع)» وعلي 
نية الشخص تأييد مضمون مستند كتبه شخص آخرء وعلي وجود شخص ما 
في مكان معين ؤؤقت وجوده فيه. ويرد أدناه في الفقرات 56 و57 وا١/٠‏ 
إلي هلا من هذ الدليل مزيد من المناقشة حول علاقة القانون النموذنجي 
الجديد بالمادة 7 من قانون الأونسيترال النموذنجي بشأن التجارة الإلكترونية. 

في البيئة الإلكترونية» لا يمكن التمييز بين الرسالة الأصلية ونسخة منهاء 
عندما لا تحمل الرسالة أي توقيع خطي ولا تكون مدونة علي ورق. كما أن 
إمكانية الغش كبيرة نظرا لسهولة اعتراض المعلومات المتوافرة في شكل 
إلكتروني وتغييرها دون اكتشاف ذلك. ونظرا للسرعة التي يمكن بها تجهيز 
( 1) (انظر الفقرات 17 و 7١‏ إلي 5 أدناه). 
( 2) هذا الجزء مستمد من الوثيقة 801[.9/16/0.19//97/5.71» الجز : الأول. 
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معاملات متعددة. لذا فإن الغرض من للتقنيات المختلفة المتوافرة في الأسواق 
'ي الوقت الحاضرء أو زالت قيد التطوير» هو إتاحة الرسائل التقنية التي 
يمكن بها أن يؤديء في بيئة إلكترونية» بعض أو جميع الوظائف التي يتحدد 
أنها مسن خصائص التوقيعات الخطية؛ ويمكن أن يشار إلي هذه التقنيات 
بصورة عامة بعبارة 'توقيعات إلكترونية". 
ب- التوقيعات الرقمية وغيرها من التوقيعات الإلكترونية: 

لدى مناقشة استصواب وجدوى إعداد القانون النموذجي البديدء ولدى 
تحديد نضاق القواع؛ الموحدة بشبأن التوقيعات الإلكترونية؛ درست 
الأونسيترال تقنيات التوقيعات الإلكترونية المختلفة المستخدمة حاليا أو التي لا 
تزال قيد التطويرء الغرض المشترك لتلك التقنيات هو إيجاد نظائر وظيفية 
لما يلي (أ) التوقيعات الخطية و (ب) الأنواع الأخرى من آليات التوثيق 
المستخدمة في بيئة ورقية (مثل وضع الأختام أو الطوابع). مستمدة من 
وظائف التوقيع ولكنها لا وجد لها نظير علي وجه الدقة في البيئة الورقية. 

كما هو مشار إليه أعلاه (انظر الفرقتين 7١‏ و )١8‏ ينظر الإرشاد من 
الأونسيترال ٠‏ في بلدان عديدة» من جانب السلطات الحكومية والتشريعات 
التي تقوم بإعداد تشريعات بشأن مسائل التوقيعات الإلكترونية؛ بما في ذلك 
إنشاء مرافق مفاتيح عمومية أو مشاريع أخرى تتعلق بمسائل وثيقة الصلة 
بنلك١").‏ أما بشأن القرار الذي اتخذته الأونسيترال بالتركيز علي مسائل 
مرافق ومصطلحات المفاتيح العمومية» فينبغي أن يلاحظ أن تفاعل العلاقات 
بين ثلائة أنواع متميزة من الأطراف (وهي الموقعون موردو خدمات 
التصديق والأطراف المعولة) يناظر نموذجا ممكنا واحدا لمرافق المفاتيح 
العمومية ولكن هناك نماذج أخرى شائعة الاستعمال من قبل في السوق (مثلا 


(1) (انظر الوثيقة 9/457 .11© /هء الفقرة .)١5‏ 
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حيث لا يشارك في ذلك أي مقدم خدمات تصديق مستقل). ومن الفوائد 
الرئيسية التي تتأتي من التركيز علي مس.. مرافق المفاتيح العمومية تيسير 
هيكلة القانون النموذجي من التركيز علي مسائل مرافق المفاتيح العمومية 
تيسير هيكلة القانون النموذجيء وذلك بالإشارة إلي ثلاث وظائف (أو ثلاثة 
أدوار) فيما يتعلق بالتوقيعات الإلكترونية» ي وظيفة الموقعء ووظيفة 
التصديقء ووظيفة التعويل. وتشترك جميع نماذج مرافق المفاتيح العمومية 
في وظيفتين من تلك الوظائف (هما إنشاء التوقيع الإلكتروني والتعويل عديه) 
اما الوظيفة الثالثة فتوجد في العديد من نماذج مرافق المفاتيح العمومية (وهي 
وظيفة التصديق علي التوقيع الإلكتروني). وينبغي تناول تلك الوظائفت 
الثلاث بصرف النظر عما إذا كانت تقدمها في الواقع ثلاث هيئات مستقلة أو 
أكثر (وذلكء مثلاء عندما تقتسم هيئات مختلفة جوانب شتى من وظيفة 
التصديق). أو ما إن كان الشخص نفسه يؤدي اثنتين من تلك الوظائف 
(ونلكء مثلاء عندما يكون مقدم خدمات التصديق هو أيضا طرف معول). 
هلما بأن التركيز علي الوظائف التي تؤدي في بيئة مرافق المفاتيح . وليس 
علي أي نموذج محددء ييسر أيضا وضع قواعد محايدة تماما إزاء الوسائط 
إلي حد أنه يمكن لوظائف مماثلة أن تؤدي بتكنولوجيا غير تكنولوجيا 
التوقيعات الإلكترونية الخاصة بمرافق المفاتيح العمومية. 

-١‏ التوقيعات الإلكترونية المعتمدة علي تقنيات أخرى غير الترميز 
بالمفتاح العمومي: 

إلي جانب "التوقيعات الرقمية" المستندة إلي الترميز بالمفتاح العمومي؛ 
توجد أدوات أخرى مختلفة يشملها أيضا المفهوم الأوسع لآليات 'التوقيع 
الإلكتروني" ويمكن أن تكون مستخدمة في الوقت الحاضر أوينظر في أمر 
استخدامها مستقبلا بهدف أداء وظيفة واحدة أو أكثر من الوظائف الآنفة 
الذكر التي تؤديها التوقيعات الخطية مر الأمثلة علي ذلك تئنيات معيئة تعتمد 


علي التوثيق بواسطة أداة قياس حيوي تستند إلي التوقيعات الخطية. وبهذه 
الأداة يوقع الموقع يدويا باستخد دلم خاص أما علي شاشة الحاسوب أو علي : 
لوح رقمي. وعندئذ يحلل التوقيع الخطي بواسطة الحاسوب ويخزن كمجوعة 
من القسيم الرقمية التي يمكن أن تضاف إلي رسالة البيانات وأن يعرضها 
الطرف المعول علي شاشة الحاسوب "لأغراض التوثيق'. ويفترض نظام 
التونيق هذا أن تكون عينات من التوقيع الخطي قد سبق تحليليها وتخزينها 
بواسطة أداة القياس الحيوي. وتشمل التقنيات الأخرى استح ام أرقام الهوية 
الشخصسية (/712) والصيغ المرقمة للتوقيعات الخطية؛ وطرائق أخرى 
كالنقر علي مربع الموافقة (0:ه -01). 

هذاء وكانت الأونسيترال تعتزم وضع تشريع موحد يمكن أن ييسر 
استخدام كل من التوقيعات الرقمية والأشكال الأخرى من التوقيعات 
الإلكترونية. ولبلوغ تلك الغاية؛ سعت الأونسيترال إلي تناول المسائل 
القائرنية المتعلقة بالتوقيعات الإلكترونية علي مستوى ومنط بين المستوى 
العالي من العمومية الذي يتسم به قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية؟؛ والتحديد الذي قد يلزم لدى تناول تقنية توقيع معينة. وأيا كان 
الأمر فإنه؛ عملا بالحياد إزاء الوسائطء المتبع في الأونسيترال النموذجي 
بشأن التجار: الإلكترونية: لا ينبغي تفسير القانون النموذجي الجديد علي أنه 
يثبت العظم علي استخدام أي طريقة من طرائق التوقيع الإلكتروني» سواء 
كانت موجودة بالفعل أم ستنفذ في المستقبل. 
"- التوقيعات الرقمية المعتمدة علي الترميز بالمفتاح العمومي!": 

بالنظر إلي تزايد استخدام تقنيات التوقيع الرقمي في عدد من البلدان» 
يمكن أن يكون التمهيد التالي مفيدا. 








) 1) استند في <:ض كثير من عناصر وصف لداء نظام التوقيع الرقمي في هذا الفرع إلي المبادئ 
لتوجيهيةللتوقيع الرقمي: الصادرة عن رابطة المحامين الأمريكيين؛ الصفمات من إلر ٠‏ 
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(أ) المفاهيم والمصطلحات: 
١‏ - الترميز: 

تنشأ التوقيعات الرقمية ويتحقق من صحتها باستخدام الترميزء وهو فرع 
الرياضيات التطبيقية الذي يعني بتحويل الرسائل إلي أشكال تبدو غير 
مفهومة ثم أغادتها إلي أشكالها الأد.ابة.وتستخدم التوقيعات الرقمية ما يعزف 
باسم "الترميز بالمفتاح العمومي' الذي كثيرا ما يستند إلي استخدام دوال 
خوارزمية لإنتاج مفتاحين مختلفين ولكنهما مترابطان رياضيا (والمفاتيح هي 
أعداد ض خمة يحصل عليها باستخدام سلسلة من الصيغ الرياضية المطبقة 
علي أعداد أولية). يستخدم أحد هذين المفتاحين في إنشاء توقيع رقمي أو في 
تحويل بيانات إلي أشكال غير مفهومة في ظاهرهاء ويستخدم المفتاح الثاني 
للتحقيق مسن صحة توقيع رقمي أو إعادة رسالة البيانات إلي شكلها 
الأصلي.وكثيرا ما يشار إلي الأجهزة والبرمجيات الحاسوبية التي تستخدم 
مثل هذين المفتاحين بعبارة جامعة هي 'نظم ترميز" (5]6538/زوه]م/25) أو 
بعبارة أكثر تحديدا هي 'نظم ترميز غير متناظرة" ( ©7061الاقة 
8 2105 ) حيث تعتمد علي خوارزميات غير متناظرة. 

في حين أن استخدام الترميز هو أحد السمات الرئيسية للتوقيعات الرقمية 
فإن مجرد كون التوقيعات يستخدم لتوثيق رسالة تحتوى علي معلومات مقدمة 
في شكل رقمي ينبغي ألا يخلط بينه وبني الاستخدام الأعم ترميز لأغراض 
السرية. والترميز لأغراض السرية هو طريق تستخدم لترميز الاتصالات 
الإلكترونية بحيث لا يتمكن من قراءتها أحد غير منشئ الرسالة والمرسلة 
إليه. وفي عدد من البلدان» يفيد القانون استخدام الترميز لأغراض السريةء 
وذلك لأسباب لها صلة بالسياسة العامة المنطوية علي اعتبارات الدفاع 
الوطني؛ من جهة أخرىء فإن استخدام الترميز لأغراض التوثيق بإنتاج توقيع 
رقمي لا يعني ضمنا بالضرورة استخدام الترميز لإضفاء السرية علي أي 
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معلومات أثناء عملية الاتصال. نظر لأن, التوقيع الرقمي المرمز قد لا يكون 
سوى إضافة إلي رسالة -ير مرمزة. 
١‏ - المفاتيح العمومية والخصوصية: 

المفتاحان اللذان يكمل أحدهما الآخر واللذان يستخدمان للتوقيعات الرقمية 
يعرف أحدهما باسم 'المفتاح الخصوصي" وهو المفتاح الذي يستخدمه إلا 
الموقع في إنشاء توقيع رقمي؛ ويعرف الآخر باسم 'المفتاح العمومي'؛ الذي 
يكون عادة معروفا علي نطاق أوسع؛ ويستخدمه ضرف معول للتحقق من 
صحة النوقيع الرقمي» يتوقع من مستعمل المفتاح الخصوصي أن يحافظ 
علي سرية ذلك المفتاح الخصوصي. وجدير بالملاحظة أن المستعمل الفرد لا 
يحتاج لي معرفة المفتاح الخصوصيء فمن المحتمل أن يحفظ المفتاح 
الخصوصي علي 'بطاقة ذكية", أو أن يتاح النفاذ إليه عن طريق رقم لتحديد 
الهوية أو عن طريق أداة قياس حيوي لتحديد الهوية» وذلك مثلا عن طريق 
التعرف علي البصماتء وإذا احتاج عدد كبير من الناس: إلي التحقق من 
صحة التوقيعات الرقمية للموقع؛ تعين إتاحة المفتا- العمومي لهم جميعا أو 
توزيعه عليهم بنشره؛ مثلا في مستودع تسجيل حاسوب للاتصال المباشر أو 
في أي دليل عمومي ذي شكل آخر يسهل الوصول إليه. وعلي الرغم من أن 
زوج المفات.يى مترابط رياضياء فإن من المستحيل علميا استخراج المفتاح 
الخصوصي, انطلاقا من معرفة المفتاح العمومي إذا صمم نظام الترميز ونفذ 
بطريقة مأمونة. وأكثر الخوارزميات شيوعا من أجل الترميز باستخدام 
المفتاحين العمومي والخصوصي تستند إلي سمة هامة من سمات الأعداد 
الأولية الكبيرة فما أن تضرب تلك الأعداد بعضها ببعض فنتاج عدد جديد 
حتى يكون من الصعب ومن المستنزف للوقت بوجه خاص معرفة أي عددين 
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أوليين أنشاأً ذلك الرقم الجديد الأكبر7'). وهكذاء فعلي الرغم من أن أناسا 
عديدين قد يعرفون المفتاح العمومي لموقع معين و خدمه في التحقق من 
صحة توقيعات ذلك الموقع؛ فإنه لا يمكنهم أن يكتشفوا المفتاح الخصوصي 
للموقع ويستخدموه في تزييف توقيعات رقمية. 

جدير بالذكر مع ذلك أن مفهوم الترميز بالمفتاح العمومي لا ينطوي 
بالضروري علي استخدام الخوارزميات الآنفة الذكر المبنية علي الأعداد 
الأولية. وذلك أنه توجد دي الوقت الراهن تقنيات رياضية أخرى تستخدم أو 
فيد التطويرء يذكر منها نظم الترميز التي تعتمد علي المنحيات الأهليلجية» 
والتي كثيرا ما يقال إنها تتيح درجة عليه من “مان من خلال استخدام 
مفاتيح مخفضة الطول تخفيضا كبيرا. 
“- دالة البعثرة: 

لي جانب عملية إنتاج أزواج المفاتيح»توجد عملية أساسية أخرى يشار 
إليها عموما بعبارة 'دللة البعثرة" (20008دة طدهط ) وتستخدم في إنشاء 
التوقيعات الرقمية وفر التحقق من صحتهاء ودالة البعثرة هي عملية رياضية 
مبنية علي خوارزمية تنشئ صورة رقمية للرسالة أو شكلا مضغوطا من 
الرسالة» كثيرا ما يشار إليهما بعبارة "خلال ر سالة" (0186850 ععدذقهم ) أو 
"بصمة رسالة" (1510861811926 72655386) تتخذ شكل 'قيمة بعثرة" ( أكهط 
16/) أو 'نتيجة بعثرة(5651010 [25) ذات طول موحد يكون عادة أصغر 
( 1) تشير بعض المعايير الموجودة: مثل "اللمباد التوجيهية للتوقيعات الرقمية" الصادرة عن 
رابطة المحامين الأمريكيين إلي مفهوم "الاستحالة الحسابية" ( 8]40081انام010> 

زناف أمدعكم1) لوصف أوقع عدم قابلية العملية للعكسء أي الأمل في استحالة اشتقاق 

المفتاج الخصوصي السري للمستعمل من المفتاح العمومي لذلك المستعملء (والاستحالة 
الحسابية) مفهوم نسبي يستند إلي قيمة البيانات المحمية؛ وتكلف العمليات الحسابية اللازمة 
لحمايتها وطول الفترة التي تلزم حمايتها أثناءهاء والتكلفة والوقت اللازمين للاعتداء علي 
البيانات؛ مع تقدير هذه للعوامل علي ما هي عليه في الوقت الراهن وعلي ضهوء التقدم 


التكنولوجي المقبل (المبادئ التوجيهية للتوقيعات الرقمية؛ رابطة المحاءين الأمريكيين, مر 
5» الملاحظة / . 
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كثيرا من الرسالة ولكن تنفرد به الررسالة إلي حد كبير. وأي تغيير يطرأ علي 
الرسالة ترب عليه دائما سيجة بعثرة مختلفة عندما تستخدم دالة البعثرة 
نفسها. وفي حالة دالة بعثرة مأمونة» تعرف أحيانا باسم "دالة بعثرة ذات اتجاه 
واحد"؛ "0108ناق طأققط /[78 -6مه" يكون في حكم المستحيل فعليا 
استخراج الرسالة الأصلية انطلاقا من معرفة قيمة البعثرة الخاصة بها. 
وعلي ذلك فإن دوال البعثرة تمكن البرمجيات المعدة لإنشاء التوقيعات 
انأزرسية من العمل بمقادير أصغر من للبيانات التي يمكن التنبؤ بهاء بينما 
توفر في الوقت ذاته ارتباط استدلاليا قويا بمحتوي للرسالة الأصلية» وتوف 
بالتالي تأكيدا كافيا علي أنه لم يطرأ علي الرسالة أي تعديل علي الرسالة أي 
تعديل منذ أن وقعت رقميا. 
4 - التوقيع الرقمية: 

عند التوقيع علي مستند أو علي أي معلومات أخرىء يبين الموقع بدقة 
أولا حدود ما يريد التوقيع عليه. ثم تتولي دالة بعثرة في برمجيات الموقع 
حساب نتيجة بعثرة تنفرد بها. (لجميع الأغراض العملية) المعلومات التي يراد 
التوقيع عليها. وعندئذ تحول برمجيات الموقع نتيجة البعثرة إلي توقيع رقمية 
باستخدام المفتاح الخصوصي للموقع وبذلك يكون التوقيع الرقمي الناتج عن 
ذلك توقيعا تنفرد به المعلومات التي يجري التوقيع عليها والمفتاح 
الخصوصي الذي استخدام في إنشاء التوقيع الرقمي. 

من المعستاد أن يلحق التوقيع الرقمي (نتيجة بعثرة للرسالة موقع عليها 
رقميا) بالرسالة ويخزن أو ينقل مع تلك الرسالة» غير أن من الممكن أيضا 
إرساله أو خزنه علي أنه عنصر بيانات منفصلء ما دام مرتبطا بالرسالة 
المناظر ارتباطا يمكن التعويل عليه. وبالنظر إلي أن التوقيع الرقمي يخص 
الرسالة التي تحمله دون سواهاء فإن لا يكون صالحا للاستعمال إذا فصل عن 
الرسالة بصفة دائمة. 
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5- التحقق من صحة التوقيع الرقمي: 

ال سحقق مسن صحة التوقيع الرقمي هو عملية تدقيؤ -رقيع الرقمي 
بالرجوع إلي الرسالة الأصلية وإلي مفتاح عمومي معين للبت فيما إذا كان 
ذلك التوقيع الرقمي قد أنشئ لتلك الرسالة ذاتها باستخدام المفتاح الخصوصي 
المناظر للمفتاح العمومي المشار إليه. ويتم التثبيت من صحة التوقيع الرقمي 
بحساب نتيجة بعثرة جديدة للرسالة الأصلية بواسطة دالة البعثرة نفسها التي 
استخدمدت لإنشاء التوقيع الرقمي. ث. يقوم المحقق» مستخدما المفتاح العمومي 
ونتيجة البعثرة الجديدة؛ بالتدقيق فيما إذا كان التوقيع الرقمي قد أنشئ ” 
باستندام للمفتاح الخصوصي المناظر وما إذا كانت نتيجة البعثرة المحسوبة 
حديثا تطابق نتيجة البعثرة الأصلية التي حولت إلي التوقيع الرقمي أثناء 
عملية التوقيع. 

وتؤكد برمجيات التحقق 'صحة التوقيع الرقمي إذا: استخدم المفتاح 
الخصوصي للموقع لتوقيع الرسالة رقمياء وهو ما يحدث إذا استخدم المفتاح 
العمومي للموقع للتحقق من صحة التوقيع؛ لأن المفتاح العمومي للموقع لا 
يثبست إلا صحة توقيع رقمي أنشئ بواسطة المفتاح الخصوصي للموقع؛ و 
(ب) لم يطرأ علي الرسالة أي تغيير» وهو ما يحدث إذا كانت نتيجة البعثرة 
التي حسسبها المحقق مطابقة لنتيجة البعثرة المستخرجة من التوقيع الرقمي 
أثناء عملية التحقق من صحته. 
(ب) مرافق المفاتيح العمومية وموردو خدمات التصديق: 

للتحقق من صحة توقيع رقمي؛ يجب أن يتاح للمحقق الوصول إني المفتاح 
العمومي للموقع وأن يضمن له تناظره مع المفتاح الخصوصي للموقع غير أنه 
ليس لزوج للمفاتيح العمومي والخصوصي أي ارتباط جوهري بأي شخص 
معين؛ إذ أنه مجرد زوج من الأرقام. ومن الضروري توافر آلية إضافية لإقامة 
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صلة يعول عليها بيس شخص معين أو هيئة معينة وزوج المفاتيح. وإذا كان 
للترميز بالمفتاح العمومي أن يحقق الأغراض المقصود منه؛ كأن من 
الضروري تمهيد الطريق لإتاحة المفاتيح لطائفة متنوعة من الأشخاص النين 
يكون كثديرون منهم غير معروفين لدى الموقع عندما لا تكون علاقة ثنة قد 
نشأت بين الأطراف. ولتحقيق هذه الغاية يجب أن تتوافر لدى الأطراف المعنية 
درجة من الثقة فيما يصدر من مفاتيح عمومية وخصوصية. 

وقد يستوافر مستوى الثقة المطلوب بين الأطراف التي تثق بعضها 
بسبعضء أو تكون قد تعاملت فيما بينها طوال فترة من الزمن؛ أو تقيم 
اتصالات فيما بينها ضمن نظم مغلقة» أو تعمل داخل مجموعة مغلقة: أو 
نديها القدرة علي تنظيم معاملاتها تعاقديا كأن يكون بينها مثلا اتفاق شراكة 
تجارية. أما في المعاملة التي لا تضم سوى طرفين؛ فإنه يمكن لكل طرف 
منهما أن يكتفي بإبلاغ الآخر (عبر قناة مأمونة نسبياء مثل رسول أو هاتفء 
مع ما يسنطوي عليه الهاتف من خاصية التعرف علي الصوت) بالمفتاج 
العمومي من زوج المفاتيح الذي سيستخدمه. غير أنه قد لا يتوفر المستوى 
نفتقتنه من الثقه عندما لا تتعامل الأطراف فيما بينها بصورة منتظمة أو لا 
تجري اتصالاتها علي نظم مفتوحة (مثل شبكة الويب العالمية التي توفرها 
الإنترنت).ء أولا تعمل في إطار مجموعة مغلقة» أو لا تكون لديها اتفاقات 
شراكة تجارية أو قانون آخر يحكم علاقاتها. 

علاوة علي ذلك, وبالنظر إلي أن الترميز بالمفتاح العمومي عو 
تكنولوجيا رياضية معقدة» فإنه يجب أن تتوافر لجميع مستعمليه الثقة في 
مهارة ومعرفة الأطراف التي تصدر المفاتيح العمومية والخصوصية وفي ما 
تتخذه تلك الأطراف من ترتيبات أمان(2. 


(1) في المواقف التي يتولي فيها المستعملون أنفسهم إصدار مفاتيح الترميز العمومية 
. الخصوصيا:: قد يتعين قيام سلطات التصديق علي المفاتيح العمومية بتوفير هذه الثقة 
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وقد يصدر موقع مرتقب بيانا للجمهورية يذكر فيه أن التوقيعات التي 
يمكن التحقق من صحتها :٠+تاح‏ عمومي معين ينبغي أن تعامل علي أنها 
ناشئة مس ذلك الموقع. ويخضع شكل ذلك البيان وفاعليته القانونية لقانون 
الدولة المشترعة. والافتراض بأن توقيعات إلكترؤنية تعود إلي موقع معين 
يمكن إثباته» مثلاء من خلال نشر بيان في مجلسة رسمية أو في وثيقة 
تعترف السلطات العمومية بأنها '"صحيحة". غير أن أطرافا أخرى قد لا 
تكون نعلي أستعداد لقبول البيان وبخاصة إذا لم يكن قد أبرم عقد سابق 
يرسيء علي وجه اليقين» المفعول القانوني لذلك البيان المنشور. فالطرف 
الذي يعول علي مثل هذا البيان المنشور في نظام مفتوح ودون سند يدعمه؛ 
سيكون عرضة لمخاطرة كبيرة تتمثل في أن ضع ثقته» بدون قصدء في 
شخص محتالء أو أن يضطر إلي دحض إنكار باطل لتوقيع رقمي (وهي 
مسألة كثيرا ما يشار إليها في سياق "عدم التنصل'من التوقيعات الرقمية) إذ 
تبين أن معاملة ما ليست في صالح الموقع المزعوم. 

أحد أنواع الجدول لبعض هذه المشاكل هو استخدام طرف ثالث واحد أو 
أكثر للربط بين موقع محدد الهوية أو اسم الموقع من جهة؛ ومفتاح عمومي 
معين من الجهة الأخرى. ويشار إلي هذا الطرف الثالث عموما بعبارة 'سلطة 
التصديق" أو 'مقدم خدمات التصديق" أو 'مورد خدمات التصديق" في معظم 
المعايير والمبادئ التوجيهية التقنية (في القانون النموذجيء اختيرت عبارة 
"مقدم خدمات التصديق'). وفي عدد من البلدان» تنظم سلطات التصديق هذه 
هرميا لتصبح ما يشار إليه في أحيان كثيرة بعبارة 'مرفق المفاتيح العمومية". 
ويمكن أن تشمل الحلول الأخرى. مثلاء الشهادات التي تصدرها أطراف 
معولة. 


( 1) (انظر الوثيقة 9/484 .1721© /ىء الفقرة 55). 
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مرفق المفاتيح العمومية: 

إن إنشاء مرفق المفاتيح العمومية هو وسيلة لتوفير الثقة: 

(أ) بأن المفتاح العمومي لمستعمل ما لم يعبث به وبأنه يناظر بالفمل 
المفتاح الخصوصي لذلك المستعمل. 

(ب) بأن تقنيات الترميز المستخدمة تقنيات سليمة. ولتوفير الثقة المبينة 
أعلاهء يمكن أن يقدم مرفق المفاتيح العمومية عددا من الخدمات تشمل ما 
يلي: 

(أ) إدارة مفاتيح الترميز المستعملة لأغراض التوقيع الرقمي؛ 

(ب) التصديق علي أن مفتاحا عمرميا معينا يناظر مفتاحا خصوصياء 

(ج) توفير مفاتيح للمستعملين النهائيين» 

(د) نشر دليل مأمون بالمفاتيح العمومية أو بالشهادات؛ 

(ه) إدارة الرموز المحددة للشخصية (كالبطاقات الذكية مثلا) التي 
يمكنها تحديد هوية المستعمل بمعلومات هوية شخصية فريدة أو أن تنتج 
وتخزن المفاتيح الخصوصية الخاصة بالأفراد 

(و) التحقق من هوية المستعملين النهائيين وتزويدهم بالخدمات» 

(ز) تقديم خدمات ختم الوقت. 

(ح) إدارة مفاتيح الترميز المستخدمة لأغراض السرية حيثما يكون 
استخدام هذه التقنية مأذونا به. 

كثيرا ما يكون مرفق المفاتيح العمومية مستندا إلي مستويات هرمية 
مختلفة مسن السلطة. من أمثلة لذلك أن النماذج التي يجري النظر فيها في 
بأسدان معينة لإنشاء مرافق مفاتيح عمومية ممكنة تشتمل علي إشارات إلي 
المستويات التالية: 


أ) 'سلطة رئيسة" (/ا210110:14 5004) فريدة تصدق علي تكنولوجيا 
وممارسات جميع الأطراف المأذون لها بإصدار أزواج مفاتيح ترميز أو 
شسهادات تتعلق باستخدام تلك الأزواج من المفاتيح» كما تسجل سلطات 
التصديق التابعة لها) (), 

ب) سلطات تصديق مخ تلفة تحتل مستوي أدني من مرتبة 'السلطة 
الرئيسية'رتصدق علي أن المفتاح العمومي لأحد المستعملين يناظر بالفعل 
المفتاح الخاص لذلك المستعمل (أي أنه لم يعبث به), 

ج) سلطات تسجيل محلية مختلفة تحتل مستوى أدني من مستوى سلطات 
التصديق ونتلقي الطلبات من المستعملين للحصول علي أزواج مفاتيح الترميز 
أو علي الشهادات المتعلقة باستخدام تلك الأزواج من المفاتيح» وتشترط إثبات 
هوية المستعملين المحتملين وتتحقق من تلك الهوية. وفي بلدان معينة» يعتزم 
قيام موثقي العقود بدور سلطات التسجيل المحلية أو بمساندة تلك السلطات 
في مهمتها. 

لكن المسائل المتعلقة بمرافق المفاتيح العمومية قد لا يكون تنسيقها علي 
المسعيد الدولي أمرا يسيرا. فتنظيم مرفق المفاتيح العمومية قد ينطوي علي 
مسائل تقنية متنوعة وعلي مسائل تتعلق بالسياسة العامة التي قد يكون من 
الأصوب ترك أمرها في المرحلة الحالية لكل دولة علي حدة 7). وفي هذا 
الصددء قد يكون من الضروري أن تقوم كل دولة تنظر في إنشاء مرفق 
مفاتيح عمومية باتخاذ قرارات بشأن أمور منها مثلا: 





) ) مسألة ما إذا كان ينبغي أن تكون لدى الحكومة القدرة التقنية علي الاحتفاظبالمفاتيح 
الخصوصية المستخدمة لأغراض السرية أو علي إعادة نشاء تلك المفاتيح هي مسألة يمكن 
تناولها علي مستوى السلطة الرئيسية. 

(2) بيد أنهء في سياق التصديق المتبادل (0661020408 -7055©) تؤدي ضرورة 
الصلاحية للعمل تبادليا علي الصعيد العالمي إلي ضرورة أن تكون مراءق المفاتيح العهدومية 
المنشأة في مختلف البلدان قادرة علي تباد الاتصالات فيه! بينها 
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أ) شكل مرفق المفاتيح العمومية وعدد مستويات السلطة التي يشملهاء 

ب) ما إذا كان لا يسمح إلا لسلطات تصديق معينة تنتمي إلي مرفق 
المفاتيح العمومية بإصدار أزواج مفاتيح الترمير أو ما إذا كان من الممكن 
أن يصدر المستعملون أنفسهم تلك الأزواج من المفاتيح: 

ج) ما إذا كانت سلطات التصديق التي تشهد بصحة أزواج مفاتيح الترميز 
ينبغي أن تكون هيئات عمومية أو أن من الممكن قيام هيئات خاصة بالعمل 
كسلطات تصديق» 

د) ما ذا كانت عملية السماح لهيئة معينة بالعمل بصفة مقدم خدمات 
تصديق ينبغي أن تتخذ شكل إذن صريح أو 'ترخيص»؛ من الدولة» أو ما إذا 
كان ينبغي اللجوء إلي طرق أخرى لمراقبة نوعية سلطات التصديق ن هي 
سمح لها بالعمل دون الحصول علي إذن محدد. 

ه) المدى الذي يمكن الذهاب إليه في الإذن باستخدام الترميز لأغراض 
السرية؛ ش 

و) ما إذا كان ينبغي أن يكون للسلطات الحكومية الحق في الوصول إلي 
المعلومات المرمزة؛ عبر آلية "لاستيداع المفاتيح' (65010100 /إع>1) لدى 
طرف ثالث إيداعا مشروطاء أو بوسيلة أخرى. ولا يتناول القانون النموذجي 
هذه المسائل. 
" - مقدمو خدمات التصديق: 

للربط بين زوج من المفاتيح وبين موقع مرتقب. يصدر مقدم خدمات 
التصديق (أو سلطة التصديق) شهادة هي عبارة عن سجل إلكتروني يبين 
مفتاحا عموميا إلي جانب اسم صاحب الشهادة؛ باعتباره 'موضوع الشهادة. 
وقد يؤكد أن الموقع المرتقب المحددة هويته في الشهادة هو حائز المفتاح 
الخصوصي المناظر. الوظيفة الرئيسية للشهادة هي ربط مفتاح عمومي 
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معين. وبوسع 'متلقي' الشهادة الراغب هي التعويل علي توقيع رقمي أنشأه 
الموقع المسمي في الشهادة أن يستعمل المفتاح العمومي المبين في الشهادة 
للتحقق من أن التوقيع الرقمي أنشئ باستخدام المعتاح الخصوصي المناظر. 
فإذا تكلل ذلك التحقق بالنجاح» توفر مستوى من اليقين يثبت أن التوقيع 
الرقمي أنش أه الموقع؛ وأن الجزء من الرسالة المستخدم في دالة البعثرة 
(وبالتالي رسالة البيانات المناظرة) لم يعدل منذ أن وقع عليه رقميا. 
لتأكيد صحة الشهادة فيما يتعلق بكل من محتواها ومصدرهاء يوقع عليها 
مقدم خدمات التصديق رقميا. ويمكن التحقق من صحة التوقيع علي الشهادة 
من جانب مقدم خدمات التصديق مصدر الشهادة؛ باستخدام المفتاح العمومي 
الخاص بمقدم خدمات التصديق المبين في شهادة أخرى صادرة عن مقدم 
خدمات تصديق آخر (ربما كان- وإن لم يكن ذلك بالضرورة- أعلي منه 
مستوى في النظام الهرمي)؛ كما يمكن للشهادة الأخرى بدورها أن توثق 
باستخدام المفتاح العمومي المبين في شهادة غير تلك الشهادة» وهكذا دواليك» 
إلي أن يطمئن الشخص المعول علي التوقيع الرقمي إلي صحة التوقيع بما 
فيه الكفايقن ومن بني الطرق الأخرى للتحدق من صحة التوقيع الرقمي لمقدم 
خدمات التصديقء يمكن أن يسجل ذلك التوقيع الرقمي أيضا في شهادة 
يصدرها مقدم خدمات التصديق نفسه. ويشار إليها أحيانا باسم "الشهادة 
الرئيسية”)؛ وفي كل من هذه الحالات؛ يجب علي مقدم خدمات التصديق 
المصدر للشهادة أن يوقع رقميا علي شهادته أثناء فترة سريان الشهادة 
الأخرى المستخدمة في التحقق من صحة التوقيع الرقمي لمقدم خدمات التصديق. 
وبموج ب قوانين بعي البلدان» يمكن أن يتمثل بناء الثقة في التوقيع انرقمي لمقدم 
خدمات التصديق عن طريق نشر المفتاح العمومي الخاص بمقدم خدمات 


(1) الوشائق الرسمية للجمعية للعامة؛, الدورة السادسة والخمسون. الملحق رقم 17( 
7ا الفقرة 5179. 


التصديق"" أو بعض البيانات المتعلقة بالشهادة الرئيسية (مثل "البصمة الرقمية) 
في مجلسة رسمية. 

أما التوقيع الرقمي المناظر لرسالة ماء سواء أنشأه الموقع لتوثيق رسالة؛ 
أو أنشآه مقدم خدمات تصديق لتوثيق شهادته فينبغي عموما أن يختم زمنيا 
علي نحو يعول عليه؛ لكي يتاح للمحقق أن يحدد بما لا يدع مجالا للشك ما 
إذا كان التوقيع الرقمي قد أنشئ أثناء فترة السريان 'المذكورة في الشهادةه 
وهذا شرط من شروط إمكانية التحقق من صحة التوقيع الرقمي. 

ولتيبسير التحقق من صحة المفتاح العمومي وتناظره مع موقع معين؛ 
يمكن نشر الشهادة في مستودع تسجيل حاسوبي أو إتاحة الإطلاع عليها 
بوسائل أخرى. ومن الناحية النموذجية؛ تكون مستودعات التسجيل الحاسوبي 
قواعد بيانات للاتصال الحاسوبي المباشر تحوي الشهادات والمعلومات 
الأخرى المتاحة للاسترجاع والاستخدام في التحقق من صحة التوقيعات 
الرقمية. 

ربما يتبين» بعد إصدار الشهادة؛ أنه لا يعول عليهاء كما يحدث في الحالات 
التي يقدم فيها الموقع إلي مقدم خدمات التصديق هوية غير هويته. وفي 
ظروف أخرى قد يكون من الممكن التعويل علي الشهادة حين صدورهاء 
ولكنها تفقد إمكانية التعويل عليها بعد ذلك. فإذا تعرض المفتاح الخصوصي لما 
يشير الشبهة: كأن يفقد الموقع سيطرته علي ذلك المفتاح الخصوصيء فإن 
الشهادة قد تفقد جدارتها بالثقة أو تصبح غير قابلة للتعويل عليهاء وقد يعمد 
مقدم خدمات التصديق إبناء علي طلب الموقع حتى بدون موافقته» رهنا 
بالضروف) إلي تعليق الشهادة (يوقف فترة سريانها مؤقتا) أو إلي إلغائها 
(إيطالها بصفة دائمة). وفور تعليق الشهادة أو إلغائهاء يمكن أن يتوقع من مقدم 
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خدمات التصديق أن ينشر إشعارا بالإلغاء أو التعليق أو أن يبلغ الأمر إلي 
المستفسرين أو إلي الأش-خاص الذين يعرف أنهم تلقوا توقيعا رقميا يمكن 
التحقق من صحته بالرجوع إلي الشهادة التي لا يمكن التعويل عليها. 

ويمكن أن تقوم جهات حكومية أو مقدمو خدمات في القطاع الخاص 
العمل كسلطات تصديقء ومن المتوقع في عدد من البلدان» لأسباب تتعلق 
بالسياسة العامة. أن لا يؤذن إلا الهيئات حكومية بالعمل كسلطات تصديق» 
ويري في بلدان أخرى أن خدمات التصديق ينبغي أن تكون مفتوحة للمنافسة 
من جانب القطاع الخاص. وبصرف النظر عما إذا كانت هيئات حكومية أو 
مقدمو خدمات في القطاع الخاص تضطلع بعمل سلطات التصديق؛ وعما إذا 
كانت سلطات التصديق ستحتاج أو لن تحتاج إلي الحصول علي رخصة 
للعمل» يوجد .عادة أكثر من مقدم خدمات تصديق يعمل ضمن مرفق المفاتيح 
العمومية. وتشكل العلاقات بين سلطات التصديق المختلفة موضع قلق خاص. 
فسلطات التصديق الموجودة في مرفق المفاتيح العمومية يمكن إنشاؤها في 
هنية هرمية حيث تقتصر بعض سلطات التصديق علي اعتماد سلطات تصديق 
أخرى تقدم الخدمات مباشرة علي المستعملين. وفي بنية كهذه تكون سلطات 
التصديق تابعة لسلطات تصديق أخرى. وفي بني أخرى يمكن تصورهاء 
يمكن أن تعمل جميع سلطات التصديق علي قدم المساواة بعضها مع البعض 
الآخر. وفي أي مرفق كبير للمفاتيح العمومية» يرجح أن توجد سلطات 
تصديق تابعة وسلطات تصديق أعلي مستوى.وأيا كان الأمرء ففي حال عدم 
وجود مرفق دولي للمفاتيح العمومية؛ قد ينشأ عدد من دواعم, القلق فيما 
يتعلق بالاعتراف بالشهادات التي تصدرها سلطات تصديق في بلدان أجنبية؛ 
وكشيرا ما يتم الاعتراف بالشهادات الأجنبية بواسطة طريقة تعرف باسم 
"التصديق المتبادلة" (62012126100© 5) ومن الضروري في مثل هذه 
الحالة أن تقوم سلطات التصديق المتكافئة إلي حد كبير (أو -اطات التصديق 


دعقا 


التي ننيها الاستعداد ل تحمل مخاطر معينة فيما يتعلق بالشهادات الصادرة 
عن سلطات تصديق أخرى بالاعتراف بالخدمات التي تقدمها كل منها)؛ لكي . 
يستطيع المنتفعون بخدمادت كل منها أن يقيموا الاتصالات فيما بينهم علي نحو 
أكثر كفاءة وأكبر يفيذا إزاء موثوقيه الشهادات التي يجري إصدارها. 

قد تنشأ مسائل قانونية فيما يتعلق بالتصديق المتبادل أو الربط بين سلسلة 
من الشهادات ( 062011220108 01 جم أمصزوط2©) عندما تنتهج سياسات أمان 
متعددة من الأمثلة علي هذه المسائلء البت فيمن كان سوء سلكوه هو السبب 
في وقوع الخسارة» وتحديد التأكيدات التي اعتمد عليها المنتفع بالخدمات. 
ومن الجدير بالذكر أن القواعد القانونية التي يجري النظر في اعتمادها في 
بلدان معينة تنص علي أنه حيث يبلغ المنتفعون بمستويات الأمان وباله.ياسات 
المفتهجة: وحيث لا يقع إهمال من حيث يبلغ المنتفعون بمستويات الأمان 
وبالسياسات المنتهجة» وحيث لا يقع إهمال من جانب سلطات التصديق؛ لا 
ينبغي أن يتحمل أحد أي مسئولية, : 

وقد يتعيسن علي كل من مقدم خدمات التصديق أو السلطة الرئيسية أن 
يكفل أن الشروط التي تقتضيها سياسته العامة يجري الوفاء بها علي أساس 
مستمر. ففسي يسن أن اختيار سلطات التصديق قد يتوقف .علي عدد من 
العواملء؛ منها دوة المفتاح العمومي الذي يجري استعماله وهوية مستعملة» 
فإن الجدارة بالثقة التي يتمتع: بها أي مقدم خدمات تصديق قد تتوقف أيضا 
علي إنذاذه معايير إصدار الشهادات ومدى إمكانية التعويل علي تقييمه 
للبيانات التسي يتلقاها من المستعملين الذين يطلبون الشهادات. والأمر الذي 
يتسم بأهمية بالغة هو نظام المساءلة الذي يطبق علي أي مقدم خدمات 
تصديق فيما يتعلق بقيامه باستمرار بالامتثال لشروط السياسة العامة والأمان 
الصادرة عن السلطة الرئيسية أو عن مقدم خدمات التصديق الأعلي مستوى» 
أو بالامتثال لأي شروط أخرى منطبقة. والأمر الذي يتسم بأهمية مساوية هو 


1مك 


التزام مقدم خدمات التصديق بأن يتصرف وققا للتأكيدات التي يقدمها بشأن 
سياسته وممارساته علي النحو المتوخي في المادة 9 )١(‏ (أ) من القانون 
النموذجي!"). 

ولدى إعداد القانون النموذجيء جري للنظر في العناصر التالية باعتبارها 
تموامل يمكن أن توضع في الاعتبار عند تقدير دارة مقدم خدمات التصنديق 
بالثقة: 

(أ) استقلاله (أي أنه ليست له أي مصالح مالية أو غيرها من المصالح . 
في المعاملات الأصلية. 

(ب) موارده المالية وقدرته المالية علي تحمل المخاطر الناجمة عن 
تحمله مسئولية الخسارة» 

(ج) خبرته المتخصصة ي تكنولوجيا المفاتيح العمومية وإلمامه 
بإجراءات الأمن السليمة» 

(د) طول مدة بقائه في المستقبل (يمكن أن يطلب من سلطات التصديق 
تقديم إثباتات تصديق أو مفاتيح ترميز بعد منذ سنوات عديدة علي إتمام 
المعاملة الأصلية؛ وذلك في سياق دعوى قضائية أو مطالبة بملكية)» 

(ه) الموافقة علي المعدات والبرمجيات. 

(و) المحافظة علي سجل لمراجعة الحسابات وعلي إجراء مراجعه 

(ز) وجود خطة طوارئ (مثال ذلك وجوب برمديات "استرداد 
المعلومات في حالات الكوارث"؛ أو آلية لاستيداع المفاتيح لدى طرف ثالث)؛ 

(ح) اختيار الموظفين وإدارتهم. 
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ا 


(ط) ترتيبات الحماية اللازمة للمفتاح الخصوصي لمقدم خدمات التصديق 
ذاته. 2 1 

(ي) الأمن الداخلي» 

(ك) ترتيبات إنهاء العمليات؛ بما في ذلك إشعار المستعملين» 

(ل) الضمانات والتأكيدات (المعطاة أو المستبعدة)» 


(م) حدود المسئولية؛ 
(ن التأمين» 


(ص) قابلية العمل تبادليا مع سلطات التصديق الأخرى؛ 

(ع) إجراءات الإلغاء (في حالة ضياع مفاتيح الترميز أو تعرضها لما 
يغير الشبهة). 
(ج) ملخص عملية التوقيع الرقمي: 

ينطوي استخدام التوقيعات الرقمية عادة علي العمليات التالية التي يؤديها 
إما الموقع أو متلقي الرسالة الموقع عليها رقميا: 

أ) ينتج المستعمل أو يتلقي زوجا فريدا من مفاتيح الترميز» 

ب) يعد الموقع رسألة علي حاسوب (في شكل رسالة بريد إلكتروني 
مثلا)ء 

ج) يعسد الموقع 'خلاصة رسالة' باستخدام خوارزمية بعثرة مأمونة. 
وتستخدم في إإشاء التوقيع الرقمي نتيجة بعثرة متأتية من الرسالة الموقع 
وتخصها وحدهاء 

د) يرمز الموقع خلاصة الرسالة باستخدام المفتاح الخصوصي. ويطبق 
المفتاح الخصوصي علي نص خلاصة الرسالة باستخدام خوارزمية رياضية» 
ويتألف التوقيع الرقمي من خلاصة مرمزة للرسالة» 


ا 


ه) يرفقي الموقع توقيعه الرقمي عادة بالرسالة أو يلحقه بها. 

و) يرسل الموقع الرقمي ورسالته (غير المرمزة أو المرمزة) إلكترونيا 
علي الطرف المعول. 

ز) يستخدم الطرف المعول المفتاح العمومي للموقع للتحقق من صحة 
التوقيع الرقمي للموقع. والتحقق من الصحة باستخدام المفتاح العمومي للموقع 
يوفر مستوى من التأكيد التقني بأن الرسالة جاءعت منت الموقع دون سواه 

ح) ينشئ الطرف المعول أيضا "خلاصة رسالة" للرسالة باستخدام نفس 
خوارزمية البعثرة المأمونة» 

ط) يقارن الطرف المعول بين خلاصتي الرسالة» فإذا كانتا متطابقتين 
عرف الطرف المعول أن الرسالة لم تغير بعد توقيعها حتى إذا لم يتغير سوى 
"بت" (رقم ثنائي) واحد في الرسالة بعد أن وقعت رقمياء ستكون خلاصة 
الرسالة التي أنشأها الطرف المعول مختلفة عن خلاصة الرسالة التي أنشأها 
الموقع» 

ي) في حالة اللجوء إلي عملية التصديق؛ يحصل الطرف المعول علي 
شهادة من مقدم خدمات التصديق (بما في ذلك عن طريق الموقع أو بصورة 
أخرى) تؤكد التوقيع الرقمي علي رسالة الموقع(). وتحتوي الشهادة علي 
المفتاح العمومي واسم الموقع وربما معلومات إضافية)؛ موقعا عليهما رقميا 
من جانب مقدم خدمات التصديق. 
رابعا: السمات الرئيسية في القانون النموذجي: 

أ- الطابع التشريعي للقانون النموذجي: 

أعد القانون النمونجي الجديد بناء علي الافتراض القائل بأنه ينبغي أن 
يكبون هذا القانون مستندا مباشرة من المادة ٠‏ من قانون الأونسيترال 
( 1) (انظر الوثيقة 9/484 .11© لهء إلفقرة 44). 


1485- 


النموذجي بشأن التجارة الإلكترونية» وينبغي أن يعتبر وسيلة لتقديم معلومات 
- سسيلية بشأن مفهوم العبارة 'طريقة لتحديد هوية الشحد .' جدير بالتعويل 
علسيها" و “التدليل علي موافقة ذلك الشخص" علي المعلومات الواردة في 
رسالة البيانات(". 

وقد أثيرت مسألة الشكل الذي يمكن أن يتخذها الصكء؛ كما أشير إلي 
أهمية النظر في علاقة الشكل بالمضمون. فاقتراحات نهوج مختلفة بشأن 
الشكل الجائزء ومنها القر.سد التعاقدية» أو الأحكام التشريعية» أو المبادى 
التوجيهية للدول التي تنظر في سن تشريعات بشأن التوقيعات الإنكترونية. 
راتفمقء» بصفة افتراض عمليء علي أن يعد النص باعتباره قواعد تشريعية 
مشفوعة بتعليق» لا باعتباره مبادئ توجيهية فحسب(). وأخيرا اعتمد النص 
كقانون نموذجي(. 
ب- العلاقة بقانون الأونسيترال النموذجي بشأن التجارة الإلكترونية: 
-١‏ القانون النموذجي الجديد باعتباره صكا قانونيا منفصلاة 

كان يمكن إدراج الأحدام الجديدة في صيغة موسعة لقانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية لتشكيل علي سبيل المثال جزءا جديدا 
ثالثا من قانون الأونسيترال النموذجي الجديد يمكن اشتراعه إما مستقلا وإما 
قترنا بقانون الأونسيترال النموذجي بشأن التجارة الإلكترونية» تقرر في 
نهاية المدلاف أن القانون النموذجي الجديد ينبغي أن يعد بصفة صك قانوني 
منفصسل0). وهذا القرار ناشئ أساسا من أنه في وقت وضع القانون 
النمونجي في صيغته النهائية كان قانون الأونسيترال النموذجي بشأن التجارة 





( 1) (نظر 010.9/18/6.11//0/1.71/هء الفقرة 48). 

( 2) (انظر 9/437 .021 لقء الفقرة» 1”. 9/446 .71 /قء للفترة 278 .71 له 
7 الفتقرتين ١651و‏ 76).. 

(3) (9/483 .01/1 /لشء للفقرتان ١117‏ و/74١).‏ 

( 4) (انظر الرنينة 9/465 .0714© /ء الفقرة 7107). 
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الإلكترونية قد نفذ بنجاح في عدد من البلدائن وكانت بلدان أخرى كثيرة 
تنظر فنىر ' سمادهء وكأن يمكن أن يؤدي إعداد صيغة موسعة ل2ة نى 
الأونسيترال النموذجي بشأن التجارة الإلكترونية إلي المساس بنجاح الصيغة 
الأصلية» وذلك بالإيّحَاء بوجود حاجة إلي إجراء تحسين لذلك النص بإصدار 
صيغة حديثة العهد. وفضلا عن ذلك فإن إعداد صيغة جديدة لقانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية كان يمكن أن يسبب تشويشا 
في البلدان التي اعتمدت قانون 1:' نسيترال النموذجي بشأن التجارة 


الإلكترونية مؤخرا. 
؟- القانون النموذجي الجديد متسق تماما مع الأونسيترال النموذجر دشأن 
التجارة الإلكترونية: 


لدى صنياغة القانون النموذجي الجديدء بذل كل جهد لضمان الاتساق مع 
مضمون قائون الأونسيترال النموذنجهي بشأن التجارة الإلكترونية 
ومصطلحات”7"). وقد نقلت إلي الصك الجديد الأحكام العامة لقانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية. وهذه الأحكام هي المواد١‏ 
(نطاق التطبيق)؛ ؟ () و (ج) و (د) (دعريف المصطلحات “رسالة بيانات' 
و 'منشئرمسقالة البيانات و "المرسل إليه')؛ و " (التفسير)ء و 4 (التغيير 
بالاتفاق) و 7 (التوقيع)؛ من قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية. ا 

وإذ يستند القانون النموذجي الجديد إلي قانون الأونسيترال النموذجي 
بشأن التجارة الإلكترونية: فإنه يقصد منه أن يجسد علي الخصدرص ما يلي: 
مبدأ الحياد بين الوسائط» وأتباع نهج يستوجب عدم التمييز تجاه استعمال 
النظائر الوظيفية للمفاهيم والممارسات الورقية التقليدية» والاعتماد الواسع 


((1) (9/465 .021 /لهء للفتقرة 719). 


كه4اك 


النطاق علي حرية الأطراف". والمقصود أيضا أن يستخدم القانون 
النموذجي الجديد كمعايير دنيا في بيئة "مفته <ة" (أي حيث يتصل الأطراف 
فيما بهنهم إلكترونيا دونما اتفاق مسبق] ركذلكء؛ عند الاقتضاءء كأحكام 
تعاقدية نموذجية أو كقواعد مفترضة احتياطيا في بيئة 'مغلقة" (أي حيث 
يكون الأطراف ملزمين بقواعد وإجراءات تعاقدية موجودة مسبقا ينبغي 
اتباعها في الاتصال بالوسائل الإلكترونيا). 
"'- العلاقة بالمادة ,! من قانون الأونسيترال النموذجي بشأن التجار ة 
الإلكترونية:. 

.لدي إعداد القانون النموذجي الجديدء أبدي رأي مفاده أن الإشارة الواردة 
في نص المادة 6 من القانون النموذجي الجديد إلي المادة /ا من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية ينبغي أن تفسر بأنها تقصر 
نطاق القاأنون النمونجي الجديد علي الأحوال التي يستخدم فيها توقيع 
الإلكتروني لتلبية شرط. قانوني إلزامي يقضي بأن مستندات معينة ينبغي أن 
يوقع عليها لأغراض تبيان صلاحياتها وذهب ذلك الرأي إلي أن نطاق 
القانون النموذجي الجديد بال: الضيقء بالنظر إلي أن القانون في معظم رل 
لا يحتوي إلا علسي شرءوط قليلة للغاية بشأن المستندات التي تستخدم في 
المعاملات ال.تجارية» وردا علي ذلكء اتفق عموما علي أن ذلك التفسير 
لمشروع المادة ؟ (والمادة /' من قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية) يتنافي مع تفسير عبارة 'القانون" الذي اعتمدته اللجنة في الفقرة 
4 من دليل تشريع قانون الأونسيترال النمونجي بشأن التجارة الإلكترونية» 
والذي ينص علي أنه 'ينبغي أن تفهم الكلمة 'القانون"... وعلي إنها لا تشمل 
القانون التشريعي أو القانون التنظيمي فحسبء بل تشمل أيضا القانون 
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القضائي المنشأ والقوانين الإجرائية الأخرى". والواقع أن نطاق المادة /ا من 
قانون الأونسيترال النموذجي بشأن التجارة الإ نية ونطاق المادة 5 من 
القانون النموذجي الجديد كلاهما واسع بصفة خاصة:؛ لأن معظم المستندات 
المستخدمة في سياق المعاملات التجارية يحتمل أن توجههاء في الممارسة 
العملية» الشرو ط الواردة في قانون البينات بشأن إثبات كتابة(. 
ج- قواعد اطارية تدعم باللوائح التنظيمية وبالتعاقد: 

يقصد من القائرى النموذجي الجديدء باعتباره مكملا لقانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية» أن يقدم مبادئ جوهرية لتيسير استعمال 
التوقيعات الإلكترونية» غير أن القانون النموذدي نفسه؛ بصفته "إطار"” لا 
يضع جميع القواعد والأنظمة التي قد تلزم (علاوة علي الترتيبات التعاقدية 
بين المستعملين) لتنفيذ تلك التقنيات في الدولة المشترعة. فضلا عن ذلك» 
فكما هو مبين في الدليل» لا يقصد من القانون النموذجي أن يتناول كل جانب 
من جوانب استعمال التوقيعات الإلكترونية. بناء عليه فقد ترغب الدولة 
المشترعة في إصدار لوائح تنظيمية تتضمن تفاصيل للإجراءات التي ينص 
عليها القانون النمودجيء وتراعي الظروف المعينة السائدة» وربما المتغيرة 
في الدولة المشترعة؛ دون مساس بأهداف القانون النموذجي. ويوصي بأن 
تعني الدولة المشترعة عناية خاصة» إذ قررت إصدار تلك اللوائح: بالحاجة 
لي الحفاظ علي المرونة في تشغيل نظم التوقيع الإلكتروني من جانب 
مستعملي تلك النظم. وتعتمد الممارسة التجارية منذ وقت ويل علي عملية 
المعايير التقنية الطوعية. وتش كل هذه المعايير التقنية أسدى مواصفات 
الإنتاجء والمعايير الهندسية ومعايير التصميمء وتوافق الآراء المتعلق ببحث 
وتطوير المنتجات في المستقبل. ولكافة المرونة» التي تعتمد عليها هذه 
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وين سي لس لس سس ود سيو 


الممارسة التجارية» ولترويج المعايير المفتوحة بهدف تيسير القابلية للعمل 
«متبادلء ولدعم هدف الاعتراف عبر الحدود (علي ' مر المبين في المادة 
»)١١‏ قد ترغب الدول أن تتولي الاعتبار الواجب للعلاقة بين أي مواصفات 
مدرجة أو مأذون بها في النظم الوطنية. وعملية المعايير التقنية الطوعية!". 

وينبغي أن يلاحظ أن تقنيات التوقيع الإلكتروني التي يتناولها القانون 
النموذجي يمكن أن تثيرء إلي كاتب المسائل الإجرائية التي قد يلزم التصدي 
لها لدى تنفيذ اللوائح الذ_رمية التقنية» مسائل قانونية معينة لا تكون الإنجابات 
عليها موجودة بالضسرورة في القانون النموذجي بل في نصوص تانونية 
أخرىء قد يكون من تلك النصوص القانونية الأخرى مثلا القوانين الإدارية 
وقوانين العقود وقوانين الضرر والقوانين الجنائية والقوانين القضائية- 
الإجرائية المطبقة» التي لا يقصد من القانون النموذجي أن يتناولها. 
د- مزيد من القين بشأن المفاعيل القانونية للتوقيعات الإلكترونية: 

تتمثل إحدى السمات الرئيسية للقانون النموذجي في إضافة مزيد من 
اليقين إلي تطبيق المعبار للمرن الوارد في المادة /ا من قانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية بخصوص الاعتراف بالتوقيع الإلكتروني 
باعتباره نظيرا وظيفيا للتوقيع الخطي. وفيما يلي نص المادة 7 من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية: 

-١‏ عندما يشترط القانون وجود توقيع من شخصء يستوفي ذلك الشرط 
بالنسبة إلي رسالة البيانات إذا: 

(أ) استخدمت طريقة لتعيين هوية ذلك الشخص والتدليل علي موافقة ذك 
الشخص علي المعلومات الواردة في رسالة البيانات» أو 
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(ب) كانت تلك الطريقة جديرة بالتعويل عليها بالقدر المناسب للغرص 
الذي أنشئت أو أبلغت من أجله من رسالة اليانات» في ضوء كل الظروف» 
بما في ذلك أي اتفاق متصل بالأمر. 

؟) تسريي القانون )١(‏ سواء اتخذ الشرط المنصوص عليه فهي شكل 
التزام أو اكتفي في القانون بمجرد النص علي العواقب التي تترتب علي عدم 


وجود توفيع. 

لا تسدري أحكام هذه المادة علي ما يلي: (......) 

وتسنتند المادة 7 إلي الاعتراف بوظائف التوقيع في بيئة ورقية» علي 
النحو المبين في الفقرة 9" أعلاه. 


وبغية ضمان أن الرسالة التي يشترط توثيقها لا تجرد من القيمة القانونية 
لا لسبب إلا لأنها غير موثقة بإحدى الوسائل التي تتميز بها المستندات 
الورقيةء تعتمد المادة 7 نهجا شاملا. فهي تحدد الشروط العامة الواجب 
توافرها حتى تعتبر رسائل البيانات موثقة توثيقا يتسم بالمصداقية بما فيه 
الكفاية وحتى تكون واجبة النفاذ رغم وجود شروط التوقيع التي تشكل حاليا 
عقبات تعترض التجارة الإلكترونية؛ ركز المادة 7 علي الوظيفتين 
الأساسيتين للتوقيع وهما تحديد هوية محرر الوثيقة والتأكيد علي موافق 
محرر تلك الوثيقة علي مضمونها. وتقرر الفقرة )١(‏ (أ) المبدأ الذي يفيد بأن 
الوظائف القانونية الأساسية للتوقيع يتم أداؤهاء في البيئة الإلكترونية» 
باستخدام طريقة لتحديد هوية منشئ رسالة البيانات وللتأكيد علي موافقة 
المنشئ علي رسالة البيانات تلك. 

وترسي الفقرة )١(‏ (ب) نهجا مرنا فيما يتعلق بمستوى الأمان الذي ينبغي 
أن توفره طريقة تحديد الهوية المستخدمة في الفقرة )١(‏ (أ). وينبغي أن 
تكون الطريقة المستخدمة بموجب الفقرة )١(‏ (أ) قابلة للتعويل عليها بالقدر 


الملائم للغرض الذي أنشئت أو أبلغت من أجله رسالة البيانات» في ضوء كل 
الظروفء بما في دد ي اتفاق بين منشئ رسالة البيانات والمرسل إليه. 
ولدى البت فيما إذا كانت الطريقة المستخدمة بموجب الفقرة )١(‏ (أ) 
طريقة مناسبة» فإن العوامل القانونية والتقنية والتجارية التي يمكن وضعها 
في الاعتبار تتضمن ما يلي: 
) مستوى الستطور التقني للمعدات التي يستخدمها كل طرف من 


الأطراف». 

«ب) طبيعة النشاط التجاري لتلك الأطراف» 

ج) التواتر الذي تحدث به المعاملات التجارية بين الأطراف. 

د) نوع المعاملة وحجمهاء 

ه) وظيفة الشروط الخاصة بالتوقيع في أية بيئة قانونية وتنظيمية 
و) نظم الاتصال؛ 


ز) الامتثال لإجر اءات التوثيق التي يحددى انوسطاء. 

ح) النطاق المتنوع من إجراءات التوثيق الذي يتيحه أي وسيطف 

ط) الامتثال للأعراف والممارسات التجارية؛ 

ي) وجود آليات للتغطية التأمينية إزاء الرسائل غير المأنون بها ' 

ك) أهمية وقيمة المعلومات الواردة في رسالة البيانات» 

ل) توافر طرائق بديلة لتحديد الهوية» وتكاليف التنفيذء 

م) مسدى قبول طريقة تحديد الهوية أو عدم قبولها في الصناعة المعنية 


أو الميدان المعني» في الوقت الاتفاق علي الطريقة وفي الوقت الذي 
تبأ فيه رسالة البيانات, 


لقك 


ن) أي عوامل أخرى ذات صلة (دليل تشريع قانون الأونسيترال 
النموذجي بشأن التجارة الإلكترونية؛ الفقرات > - و 55 علي 08). 
واستنادا علي المعيار المرن المبين في المادة /ا )١(‏ (ب) من قانون 
الأونسيترال النموذجي بشأن التجارة الإلكترونية» تنشئ المادتان ” و من 
القانون النموذجي الجديد آلية يمكن بها جعل التوقيعات الإلكترونية التي 
تس توفي المعايير الموضوعية لقابلية التعويل التقني عليها تنال البت المبكر 
في مفعرلها القانوني رمنا بالوقت الذي يتم فيه التأكد من الاعتراف بتوقيع 
إلكتروني باعتباره يناظر وظيفيا التوقيع الخطيء ينشئ القانون النموذجي 
نظامين متميزين. فالنظام الأول والأعم و النظام المبين. في المادة /ا من 
قانون الأونسيترال النمونجي بشأن التجارة الإلكترونية وهو يتناول أي 
'طريقة" يمكن استخدامها لاستيفاء الاشتراط القانوني الذي يقتضي التوقيع 
الخطي. أما المفعول القانوني لتلك "الطريقة" كنظير للتوقيع الخطي فيتوقف 
علي إشبات أنها جديرة بالتعويل عليها لدى جهة تبت في الواقعء والنظام 
الثاني والأضيق هو النظام الذي ينشئه القانون النموذجي. وهو يتناول طرائق 
التوقيع الإلكتروني التي قد تعترف سلطة تابعة دولة؛ أو هيئة خاصة معتمدة؛ 
أو تعترف الأطراف نفسهاء بأنها تستوفي معايير قابلية التعويل التقني المبينة 
في القانون النموذنجي'). ومزية ذلك الاعتراف هي أنه يحقق اليقين 
لمستخدمي تقنيات التوقيع الإلكتروني تلك قبل أن يستخدموا تقنية التوقيع 
الإلكتروني تلك قبل أن يستخدموا تقنية التوقيع الإلكتروني فعليا. 
ه- قواعد سلوك أساسية للأطراف المعنية: 
لا يتناول القانون النموذجيء بأي قدر من التفصيلء قتنايا المسئولية التي 
يمكن أن تقع علي مختلف الأطراف المشتركة في تشغيل نظم التوقيع 
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الإلكتروبي. وهي تترك هده القضايا للقانئو المطبق عير القانون النموذجي. 
غير أن القائون النموذجي يضع معايير يمكن أن يجري علي أساسها تقييم 
سلوك تلك الأطراف. أي الموقع والطرف المعول. ومقدم خدمات التصديق. 

أما بشأن الموقع؛ فيضع القانون النموذجي تفاصيل للمبدأ الأساسي الذي 
مفاده أن الموقع ينبغي أن يمارس معقولا فيما يتعلق بأداة التوقيع الإلكتروني 
التي لديه. إذ ينتظر من الموقع أن يمارس حرصا معقولا لتفادي الاستخدام 
غير المأذون به لأداة التوقيع تلك. ولا يضمن التوقيع الرقمي في حد ذاته أن 
الموقع دو الشخص الذي وقع بالفعل. وفي أفضل الحالاتء يوفر التوقيع 
القمي تأكيدا بأنه يمكن أن ينسب إلي الموقع''). وإذا كان الموقع يعلم؛ أو كان 
ينبغي له أن يعلسم؛ بأن أداة التوقيع تعرضت لما يثير الشبهة فينبغي له أن 
يخطرء دون تأخير لا مسوف له؛ أي شخص يمكن أن يكون من المعقول 
توقع تعويله علي التوقيع الإلكتروني أو تقديمه خدمات تدعم التوقيع 
الإلكتروني. وإذا استخدمت شهادة لدعم التوقيع الإلكتروني فينتظر أن 
يمارس الموقع حرصا معقولا لضمان دقة واكتمال كل التأكيدات الجوهرية 
المقدمة منه فيما يتصل بالشهادة. 

كما ينتظر من الطرف المعول أن يتخذ خطوات معقولة للتحقق من 
قابلية التعويل علي التوقيع الإلكتروني.وإذا كان التوقيع الإلكتروني مدعوما 
بشهادة فينبغي أن يتخذ الطرف المعول خطوات معقولة للتحقق مما أن كانت 
الشهادة صحيحة أم مغلقة أم ملغاة» وأن يراعي أي قيود مفروضة علي 
الشهادة. 

والواجب العام علي مقدم خدمات التصديق هو أن يستخدم نظما 
وإجراءات وموارد بشرية جديرة بالثقة» وأن يتصرف وفقا للتأكيدات التي 
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يقدمها المورد فيما يتعلق بسياساته وممارساته. علاوة علي ذلك» يتوقع من 
مقدم خدمات التصديق أن يمارس حرصا معقولا لضمان دقة واكتمال كل 
التأكيدات الجوهرية التي يقدمها فيما يتعلق بالشهادة. وينبغي لمورد خدمات 
التصديق أن يقدم في الشهادة المعلومات الضرورية التي تتيح للطرف المعول 
أن يحدد هوية مورد خدمات التصديق؛ كما ينبغي له أيضا أن يبين ما يلي: 
أ) أن الموقع المحددة هويته في الشهادة كان يسيطر علي بيانات إنشاء 


التوقيع في الوقت الذي صدرت فيه الشهادة؛ 
ب) أن بيانات إنشاء التوقيع كانت صالحة في التاريخ الذي صدرت فيه . 
الشهادة أو قبله. 
وينبغي لمقدم خدمات التصديقء ولصالح الطرف المعول؛ أن يقدم 
معلومات إضافية بشأن ما يلي: 


أ) الطريقة المستخدمة في تحديد هوية الموقع. 
ب وجود أي قيود علي الأغراض أو القيمة التي يجوز أن تستخدم من 
أجلها بيانات إنشاء التوقيع أو الشهادةء 
ج) الحالة التشغيلية لبيانات إنشاء التوقيع» 
د) وجود أي قيود علي نطاق أو مدى مسئولية مقدم خدمات التصديق» 
0 ما أن كانت هناك وسائل متاحة للموقع لتقديم إشعار بأن بيانات 
إنشاء التوقيع قد تعرضت لما يثير الشبهة» 
و) ما أن كانت هناك خدمة إلغاء مقدمة في الوقت الملائم 
ويقدم القانون النموذجي قائمة مفتوحة بعوامل استرشادية لتقدير مدى ما 
تتميز به النظم والإجراءات والموارد البشرية التي يستخدمها مقدم خدمات 
التصديو. من جدارة بالثقة. 
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و- إطار محايد إزاء التكنولوجيات: 

بالنظر إلي سرعة الابتكار'التكنولوجياء ينص القانون النموذجي علي 
معايير للاعتراف القانوني بالتوقيعات الإلكترونية دون اعتبار للتكنولوجيا 
المستخدمة فيها (مثلا التوقيعات الرقمية التي تعتمد علي نظم الترميز غير 
المتناظرة؛ وأدوات القياس الأحيائي التي تمكن من تحديد هوية الأفراد عن 
طريق سماتهم البدنية» سواء عن طريق اليد أو شكل الوجه؛ أو قراءة 
بصمات الأصابعء أو التعرف علي الصوتء أو فحص؛ (512/5) شبكية 
العينء الخ)؛ ونظسم لاترميز المتناظرة؛ واستخدام أرقام الهوية الشخصية 
واستخدام إمارات الرموز 'كوسيلة التحقق من رسائل البيانات عن طريق ما 
يسمي بطاقات 'ذكية" أو أي أداة أخرى يحتفظ بها الموقع» والصيغ الرقمية 
للتوقيعات الخطية:؛ وديناميات التوقيع» وطرائق أخرىء كالنقر علي مربع 
الموافقة "07 -016. والتقنيات المختلفة المذكورة آنفا يمكن استخدامها معا 
للتقليل من المخاطر في النظام المستخدم!). 
ز- عدم التمييز ضد التوقيعات الإلكترونية الأجنبية: 

يقرر القانون النموذجي مبدأ أساسيا مفاده مكان المنشأء في حد ذاته؛ لا 
ينبغي أن يكون بأية طريقة عاملا يحدد ما أن كان ينبغي؛ وإلي أي مبدئ 
ينبغيء الاعتراف بالشهادات أو التوقيعات الإلكترونية الأجنبية باعتبارها 
يمكن أن تكون سارية المفعول قانونيا في الدولة المشترعة7). فالبت فيما 
كانت الشهادة أو التوقيع الإلكتروني يمكن أن يكونا ساريي المفعول قانونياء 
وإلي أي مذى يمكن ذلك» لا ينبغي أن يتوقف علي المكان الذي صدرت فيه 





( 1) (انظر الوثيقة 9/484 .10© /هء الفقرة ؟0). 
( 2) (انظر انوثيقة 9/484 .071 /ىء الفترة 05). 
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الشهادة أو التوقيع الإلكتروني"؛ بل علي قابلية التعويل التقني عليها. وذلك 
المبدأ الأساسي موضح في المادة ؟5١().‏ 
خامسا: المساعدة التي تقدمها أمانة الأونيسترال: 
أ- المساعدة علي صوغ التشريعات: 

في سياق أنشطة التدريب والمساعدة التي تضطلع بها أمانة الأونيسترال» 
تقدم المساحدة إلي الدول بتوفير المشورة التقنية لإعداد تشريعات تستند إلي 
قانون الأونيسترال النموذجي بشأن التوقيعات. كما تقدم المساعدة نفسها إلي 
الحكومات التي تنظر في سن تشريعات تستند إلي قوانين الأونيسترال ‏ 
النموذجية (أي قانون الأونيسترال النموذجي للتحكيم التجاري الدولي» وقانون 
الأونيسترال النمونجي للتحويلات الدائنة الدولية» قانون الأونيسترال 
النموذجي لإشتراء السلع والإنشاءات والخدماتء وقانون الأونيسترال 
النمونجي بشأن التجارة الإلكترونية» وقانون الأونيسترال النمونجي بشأن 
الإعسار عبر الحدود)ء أو الحكومات التي تنظر في الانضمام إلي إحدى 
اتفاقيات القانون التجاري الدولي التي أعدتها الأونيسترال. 

ويمكن الحصول من الأمانة علي مزيد من المعلومات عن القانون 
النموذنجي وعن سالر القوانين النموذجية والاتفاقيات التي وضعتها 
الأونيسترال» وذلك علي العنوان التالي: 
ب- معلومات عن تفسير التشريعات المستندة إلي القانون النموذجي: 

ترحب الأمانة بالتعليقات المتصلة بالقانون النموذجي وبالدليل» وكذلك 
بالمعلومات المتصلة بسن التشريعات المستندة إلي القانون ألاسوذجي. وعد 
اشتراع القانون النموذجي» سيدرج هذا القانون النموذجي في نظام معلومات 


(1) (انظر الوثيقة 14.9/483© لق الفقرة 1 
( 2) (انظر أدناهء الفترة 161 .)١50‏ 


لجمع وتعميم المعلومات عن السوابق القضائية المتعلقة بالاتفاقية والقوانين 
النموذجية المنبثقة عن أعمال الأونيسترال. والغرض من هذا النظام هو 
تعزيز الوعي الدولي بالنصوص التشريعية التي صاغتها الأونيسترال وتيسير 
تفسيرها وتطبسيقها الموحدين. وتنشر الأمانة باللغات الرسمية الست للأمم 
المتحدة؛ خلاصات للقرارات؛ وتوفرء مقابل رد تكاليف الاستتساخ, القرارات 
التي أعدت الخلاصات علي أساسها. والنظام مشروح في دليل المستعملين 
الذي يمكن الحصول عليه من "الأمانة في نسخة ورقية!'أوعلي صفحة موقع 


السوابق القضائية المستندة إلي نصوص الأونيسترال (01,0101): المستخدم 
الأونيسترال علي الإنترنت المذكورة أعلاه. 

ا 

!1 

ْ 


مسمس سوه سستواونب وس وسور 


(8/1)1 نت 581 /01.9 له ). 
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النصل النايسي 
التعليقات علس المواد مادة فمادة العنوان 
ظل القانون النموذجي يدرك؛ طوال عملية إعداده؛ باعتباره إضافة علي 
قانون الأونيسترال النموذجي بشأن انتجارة الإلكترونية ينبغي أن تعامل علي 
قدم المساواة معه وأن يكون لها طابعه القانوني نفسه. 
المادة -١‏ فطاق الانطباق 
يطبق هذا القسانون حيثما تستحدم توقيعات إلكترونية في!'! أنشطة 
تجارية!"). وهو لا يلغي أية قاعدة قادونية يكون القصد منها حماية المستهلك. 
تعليقفات عامة: 
الغفرض من المادة ١‏ هو تحديد نطاق تطبيق القانون النمونجي. والنهج 
المستخدم في القانون النمونجي هو العملء من حيث المبدأء علي تغطية جميع 
الأحوال الفعلية التي تستخدم فيها التوقيعات الإلكترونية» دون اعتبار لتقنية 
التوقيع الإلكتروني أو التوثيق المحددة المستخدمة. ورئي لدى إعداد القانون 
النمونجي أن استبعاد أي شكل من الأشكال أو أي وسيطة من الوسائط عن 
طريق قيد في نطاق القانون النموذجي قد يؤدي إلي صعوبات عملية وسيتنافي 





(1) تقترح اللجنة النص التالي للدول التي قد ترغب في توسيع نطاق تطبيق هذا القانون: 
"يطبق هذا القانون حيثما تستخدم توقيعات إلكترودية. ما عدا في الأحوال التالية: (....)". 

( 2) ينبغي تفسير مصطلح "تجاري" تفسيرا واسعا علي أنه يشمل المسائل النالد: عن جميع 
العلاقات ذات الطابع التجاريء سواء أكائت تعاقدية أم غير تعاقدية؛ وتشمل العلاقات ذات 
الطابع التجاري المعاملات التالية علي سبيل المثال لا الحصر: أية معاملة تجارية لتوريد أو 
تبادل السلع أو الخدمات. اتفاق التوريع. النمتين النجاري أو الوكالة التجارية» العولمة: البيع 
الإيجاريء تثشييد المنشأت. الخدماب الاستشارية. الأعمال الهندسية؛. منح الرخص. 
الاستثمار . التمويل. الأعمال المصرقبة. التامير. اتماق أو امتياز الاستغلال. المشاريع 
المشتركة وغيرا من أشكال التعدون الصدعي او الأعمالي نقل البضائع أر ركاب جوا بر 
بحرا أو بالسكك الحديدية و بالطرق البرية 


مع الغرض المتمثل في توفير قواعد 'محايدة إزاء الوسائط'. وكذلك 'محايدة 
إزاء التكنولوجيات". حيادا حقيقيا. ولدى إعداد القانون النمونجي؛ راعي فريق 
الأوننسيترال العامل المعني بالتجارة الإلكترونية مبدأ الحياد التكنولوجي؛ وأن 
كلن يدرك أن 'التوقيعات الرقمية"؛ أي التوقيعات الإلكترونية التي يتحصل عليه 
بتطبيق الترميز بواسطة زوج مفاتيح» علي تكنولوجيا واسعة الانتشار بوجه 
خاص('"). 
الحاشية»: 

يطبق القانون, الدمودجي علي جميع أنواع الرسائل البيانات التي تمهر 
بتوقيع إلكتروني ذي دلالة قانونية» ولا يوجد في القانون النموذجي ما يمنع 
دولة مشترعة من توسيع نطاق للقانون النموذجي ليشمل استخدام التوقيعات 
الإلكترونية خارج المجال التجاري. فمثلا في حين أن تركيز القانون 
النموذجي لا ينصب علي العلاقات بين مستعملي التوقيعات الإلكترونية 
والسلطات العمومية؛ فإن القانون النموذجي ليس مقصودا به أن يكون قابل 
للتطبيق علي تلك العلاقات. وتقدم الحاشية* صيغة بديلة يمكن أن تستخدمها 
الدول المشترعة التي تري أن من الملائم توسيع نطاق القانون النمونجي إلي 
ما يتجاوز المجال التجاري. 
الحاشية** 

رئي أز, القانون النموذجي ينبغي أن يحتوي علي الإشارة إلي أن تركيزه 
ينتصب علي الأنواع من الأحوال التي تصادف في الميدان التجاري وأنه عد 
انطلاقا من الخلفية المتمثلة في العلاقات التي تنشأ في مجال التجارة والمال. 
ولذلك السبب. تشير المادة ١‏ إلي "أنشطة تجارية"؛ وتقدم؛ في الحاشية** 
إثيسارات بشأن معني تلك العبارة. وهذه الإشارات يمكن أن تكون ذات فائدة 


( 1) (انظر 3رثيتة 9/484 .08© ره الفقرة 04). 
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علي وجه الخصوص للبلدان التي لا يوجد فيها قانون تجاري منفصل؛ وهي 
مصوغة:؛ لدواعي الاتساق. علي غرار حاشية المادة ١‏ من قانون الأونسيترال 
النموذجي للتحكيم التجاري الدولي (المنقولة أيضا باعتبارها الحاشية* *** 
علي المادة ١‏ من قانون الأونسيترال النموذنجي بشأن التجارة الإلكترونية). 
وفي بلدان معينة» لا يعتبر استخدام الحواشي في النصوص القانونية ممارسة 
تشريعية مقبولة» ولذلك يمكن للسلطات الوطنية المشترعة القانون النمونجي أن 
تنظر في إمئانية إدراج نص الحواشي في متن النص نفسه. 
حماية المستهلكين: 

توجد لدى بعض البلدان قوانين خاصة لحماية المستهلكين يمكن أن تحكم 
جوانب معينة من جوانب استخدام نظم المعلومات. وفيما يتعلق بقوانين 
المستهلكين هذهء كما كان الحال بصدد صكوك سابقة من صكوك 
الأونسيترال (مقل قانون الأونسيترال النموذجي للتحويلات الدائنة الدولية 
وقانون الأونسيترال النمونجي بشأن التجارة الإلكترونية)» رئي أنه ينبغي أن 
يشار إلي أن القانون النمونجي صيغ دون عناية خاصة بالمسائل التي قد تنشأ 
في سياق حماية المستهلكين. وفي الوقت نفسه؛ رئي أنه لا يوجد سبب 
لاستبعاد الأحوال المتعلقة بالمستهلكين: بو اسطة حكم عام» من نطاق القانون 
النموذنجيء خاصة وأن أحكام القانون النموذجي قد يتبين أنها مفيدة جدل 
لحماية المستهلكين؛ تبعا للتشريعات السائدة في كل دولة مشترعة علي حدة. 
ولذلك تعترف المادة ١‏ بأن أي قانون من هذا القبيل لحماية المستهلكين يمكن 
أن تكون له الأسبقية علي أحكام القانون النموذجي. وإذا توصل المشرعون 
إلي استنتاجات مختلفة بشأن ما يترتب علي القانون النموذجي من أثر مفيد 
في معاملات المستهلكين في أي بلد معين فيمكن لهم أن ينظروا في استبعاد 
المستهلكين مسن نطاق تطبيق النص التشريعي الذي يشترع به القانون 


النمونجي. أما مسألة من يمكن اعتبارهم 'مستهلكين" من الأفراد أو الهيئاث 
فهي متروكة للقانون الواجب تطبيقه خارج نطاق القانون النموذجي. 
استخدام التوقيعات الإلكترونية في المعاملات الدولية والداخلية!": 

يوصي بتطبيق القانئون النموذجي علي أوسع نطاق ممكن. وينبغي توخي 
الحذر بوجه خاص من استبعاد تطبيق القانون النمونجي بواسطة حصر نطاقه 
في الاستعمالات قدولية للتوقيعات الإلكترونية» لأن ذلك الحصر قد يعتبر 
قصورا عن تحقيق أهدالف القانون النمونجي تحقيقا كاملا. فضلا عن ذلك فإن 
الإجراءات المتنرعة #متاحة بموجب القانون النموذجي لتقييد نطاق استخدام 
التوقيعات الإلكترونية إذا لزم الأمر (وذلك مثلا لأغراض السياسة العامة)#د 
تقلل من ضرورة تقييد نطاق القانون النموذجي. واليقين القانون الذي يتوخي أن 
يوفره القانون النموذجي ضروري للتجارة الداخلية الدولية. ويمكن أن يؤدي 
التمييز بين التوقيعات الإلكترونية المستخدمة داخليا والتوقيعات الإلكترونية 
المستخدمة فسي سياق المعاملات التجارة الدولية إلي وجودد نظامين يحكمان 
استخدام التوقيعات الإلكترونية؛ وبالتالي إلي إيجاد عقبات خطيرة أمام استخدام 
لك التقنيات27. : 


آ#آ#آ| سس 
( 1) (أنظر للوثيقة 9/484 .71 /هء الفقرة 50). 
( 2) الإحالات إلى وثائق الأونيسترال: 

الوشائق, الرسمية للجمعية لالعامة, الدورة السادسة والخمسون. الملحق رقم ١‏ ) 
7)) الفقرتان 4١‏ 1و ١47‏ والفقرة 784 

3 01)لرء المرفق, الفقرات 484 ؟5, 

4.-١0)/ه‏ الفقرتان 4 مو هه, 

583 4ه .ء المرفقء الفقرات 41-41: 

7 [1/خء الفقرات 4-77 7, 

4ه الفقرة ؟؟, 

5 1/هرء الفقرات 47-71, 

2< )هل الفقرة ١؟,‏ 

7-!)/قرء الفقرات 114-579 


المسادة ؟- التعاريف 

(أ) توقيع إلكتروني: يعني بيانات في شكل إلكتروني مدرجة في رسالة 
بيانات أو مضافة إليها أو مرتبطة بها منطقياء يجوز أن تستخدم لتعيين هوية 
الموقع بالنسبة إلي رسالة البيانات؛ ولبيان موافقة الموقع علي المعلومات 
الواردة في رسالة البيانات. 

(ب) شهادة: تعني رسالة بيانات أو سجلا آخر يؤكدان الارتباط بين 
الموقع وبياناث إنشاء التوقيع. 

(ج) رسالة بيانات: تعني معلومات يتم إنشاؤها أو إرسالها أو استلامها أو 
تخزينها بوسائل إلكترونية أو ضوئية أو بوسائل مشابهة» بما في ذلك علي 
سبيل المثال لا الحصرهء التبادل الإلكتروني للبيانات أو البريد الإلكتروني أو 
البرق أو التلكس أو النسخ البرقي. 

(د) موقسع: يعني شخصا حائزا علي بيانات إنشاء توقيع ويتصرف إما 
بالأصالة عن نفسه وإما بالنيابة عن الشخص الذي يمثله. 

(ه) مقدم خدمات تصديق: يعني شخصا يصدر الشهادات ويجوز أن 
يقدم خدمات أخرى ذات صلة بالتوقيعات الإلكترونية. 

(و) طرف معول: يعني شخصا يجوز أن يتصرف استنادا علي شهادة أو 


إلي توقيع إلكتروني. 
تعريف عبارة توقيع إلكتروني: 


التوقيع الإلكتروني باعتباره نظيرا وظيفيا للتوقيع الخطي. 

يقصد بمفهوم “توقيع إلكتروني" أن يشمل جميع الاستعلامات التقليدية 
للتوقيع الخطي لأحداث مفعول قانوني؛ حيث أن تعيين هوية الموقع وقرن ذلك 
الشخص بمحتوى المستند ليسا أكثر من الحد الأدني المشترك للنهوج المختلفة 


بشأن "التوقيع' الموجودة في النظم القانونية المتباينة!'). وقد سبق أن نوقشت 
وظائف التوقيع الخطي تلك في سياق إعداد المادة /ا من قانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية. وعليه تعريف التوقيع الإلكتروني بأنه 
قادر علي بيان الموافقة علي المعلومات إنما يعسي أساسا وضع شرط مسبق 
تقني للاعتراف بتكنولوجيا معينة باعتبارها قادرة علي إنشاء نظير للتوقيع 
الخطي. ولا يتجاهل التعريف أن التكنولوجيات التي يشار إليها عادة بعبارة 
'توقيعات إلكترونية" يمكن استخدامها لأغراض غير إنشاء توقيع ذي دلالة 
قانونية. و التعريف إنما يبين تركيز القانون النمونجي علي استخدام التوقيعات 
الإلكترونية كنظائر وظيفية للتوقيعات الخطية!"). وبغية عدم إدراج أي تتييد 
تذني بشأن الطريقة التي يمكن للموقع استعمالها لأداء المعادل الوظيفي للتوقيع 
بخط اليد, أو.الإيماء بذلك التقبيد التقني» فضلت صيغة مرنة تشير إلي 
'البيانات" التسي يجوز أن تستخدم' علي أي إشارة إلي الوسائل التي يستعملها 
الموقع الذي هو 'قادر تقنيا" علي أداء تلك الوظائف.9) 
الاستعمالات الممكنة الأخرى للتوقيع الإلكتروني: 

ينبغي التمييز بين المفهوم القانوني لعبارة 'توقيع" والمفهوم التقني لعبارة 
'توقيع إلكترونسي"؛ التي هي مصطاح تقني يشمل ممارسات لا تنطوي 
بالضرورة غط..ي إنتاج توقيعات ذات دلالة قانونية» ولدى إعداد القانون 
النموذنجيء رثي أنه ينبغي لفت انتباه المستعملين إلي احتمال الالتباس الذي 
يمكن أن ينشأ عن استخدام نفس الأداة التقنية لإنتاج توقيع ذي دلالة قانونية 
ولوظائف أخرى تتعلق بالتوثيق أو بتعيين الهوية). ويمكن أن ينشأ هذا 
الالتباس بشأن نية الموقع بوجه خاصء إذا كان أسلوب “التوقيع الإلكتروني" 





( 1) (أنظر الفقرتين ١١0‏ و ٠٠١‏ أدناه). 
( 2) (انظر الوثيقة 03 لد للفقرة 57). 
( 3) المرجع نفسهه الفقرة 1454؟. 


.)57 (انظر الوتبقة 9/483 .071 لهء الفقرة‎ )4١ 


لاض 


ذاته مستعملا للتعبير عن موافق الموفع عني المعلومات 'الموقع عليها". 
ويمكن أن يستعمل أيضا لأداء وطائف معيب.. الهوية التي ستقتصر علي ربط 
اسم الموقع بإرسال الرسالة دور الإشره إلي الموافقة علي محتويائها!". 
وطالما استعمل التوقيع الإلكتروني للأغراض المشمولة صراحة بالقانون 
النموذجي (أي التعبير عن موافقة الموقع علي المعلومات الموقع عليها)؛ قد 
يحدث في الممارسة أن يكون إنشاء هذا التوقيع الإلكتروني سابقا لاستعماله 
الفعطلي وفي هذه الحالة؛ ينبغي تقدير موافقة الموقع وقت مهر الرسالة 
بالتوقيع الإلكتروني وليس وقت إنشاء التوقيع'"). 
تعريف المصطلح شهادة: 
الحاجة إلي تعريف: 

لا يختلف معني الكلمة 'شهادة" كما هي مستخدمة في سياق أنواع معينة من 
التوقيعات الإلكترونية وكما هي معرفة في القانون النموذجيء اختلافا كبيرا عن 
معناها العام؛ وهو إنها مستند يؤكد به شخص وقائع معينة» والفرق الوحيد هو 
أن الشهادة في شكل إلكتروني وليست في كل ورقي(" ولكن بما أن المفهوم 
العام للكلمة 'شهادة" لا يوجد في جميع النظم القانونية» أو في جميع اللغات؛ فقد 
رئي أن من المفيد إدراج تعريف لها في سياق القانون النمونجي!" . 
الغرض من الشهادة: 

الغرض من الشهادة هو الاعتراف بوجود صلة بين بيانات إنشاء التوقيع 
والموقع أو بيان وجود تلك الصلة أو تأكيد وجودها. وتنشأ الصلة عند إنتاج 
بيانات إنشاء التوقيع! . 





( 1) (انظر الفقرة ١٠٠١‏ أدناه). 
( 2) المرجع نفسه. الفقرة ©56؟. 
( 3) (انظر الوثيقة 9/484 .0101 /حء الفقرة 5د) 
( 4) (انظر الوثيقة 9/483 .1( /رهرء الفقرة ©5). 
( 5) (انظر الوثيقة 9/483 .011 '/ى. الفقرة 517) 


بيانات إنشاء التوقيع: 

المقص_ود بعبارة 'بيانات إنشاء التوقيع"؛ في سياق التوقيعات الإلكترونية : 
النسي ليست توقيعات رقمية» هو الإشارة إلي المفاتيح السرية أو الرموز أو 
العناصر الأخرى التسي تستخدم في عملية إنشاء التوقيع الإلكتروني الناتج 
والشخص الموقع(' . ففي سياق التوقيعات الإلكترونية التي تعتمد علي أدوات 
القسياس الأحيائي» مثلذ يكون للعنصصر الأساسي هو مؤشر للقياس الأحيائي» 
مثل. يكون العنصر الأساسي هو مؤشر القياس الأحيائي» مثل بصمة الإصبع 
أو بيانات نحص الشبكية. ولا يشمل التعريف سوى العناصر الجوهرية التي هي 
نبغي الحفاظ علي سريتها لضمان نوعية عملية التوقيع؛ باستبعاد أي عنصر 
آخر يمكن الكشف عنه دون الإضرار بقابلية التعويل علي التوقيع الإلكتروني 
الناتج»؛ علي الرغم منت أن تلك العنصر يمكن أن يساهم في عملية التوقيع. 
ومن جهة أخرىء وفي سياق التوقيعات الرقمية التي تعتمد علي الترميز فير 
المتناظرء فإن العنصر التشغيلي الجوهري الذي يمكن وصفه بأنه "مرقئطا 
بالموقع" هو زوج مفاتيح الترميز. وفي حالة التوقيعات الرقمية؛ يكون كل من 
المفتاح العمومي والمفتاح الخصوصي مرتبطين بالشخص الموقع. ونظرا لأن 
الغرض الرئيسي من أي شهادة» في سياق التوقيعات الرقمية» هو تأكيد الصلة 
بيسن المفستاح العمومي والموقء”") ٠‏ من الضروري أيضا التصديق علي أن 
المفتاح العمومي يرتبط بالموقع. وفي ححين أن وصف أبيانات إنشاء التوقيع* 
هذا لا يشمل سوى المفتاح الخصوصيء فمن المهم الإشارة؛ تفاديا للوقائع في 
الشك. إلي أنه ينبغي اعتبار أن تعريف 'الشهادة" في سياق التوقيعات الرقمية: 
والوارد شي الفقرة الفرعية (ب) من المادة ؟. يشمل تأكيد الصلة بين الموقع 
والممتاح العمومي المرتبط بالموقع. ومن العناصر التي لا ينبغي أيضا أن 








( 1) (افظر الوتيقة 07/.9/484 /هء الفقرة 51). 
(2) (انظر الفقرات 55-95 و52 )٠١(‏ أعلاه). 


6 ثلا 


يشملها هذا الوصف النص الذي يجري التوقيع عليه إلكترونيا وذلك علي الرغم 
من أنه له أيضا دورا هاما في عملية إنشاء التوقيع (من خلال دالة البعثرة أو 
غير ذلك). وتعبر المادة 5 عن الفكرة التي مفادها أن بيانات إنشاء التوقيع 
ينبغي أن ترتبط بالموقع وليس بأي شخص آخر(". 
تعريف عبارة رسالة بيانات: 

أخذ تعريف عبارة “رسالة بيانات' من المادة ” من قانون الأونسيترال 
النمونجي بشأن التوقيعات الإلكترونية؛ باعتباره مفهوما واسعا يشمل جميع 
الرسائل التي تنتج في سياق التجارة الإلكترونية؛ بما في ذلك التجارة المستندة . 
لي شبكة الويب2". ولا يقتصر مفهوم عبارة 'رسالة بيانات' علي 
الاتصالاتء» بل يقصد به أيضا أن يشمل السجلات المنتجة حاسوبيا لغير 
غرض الاتصالات. وعليه فإن مفهوم عبارة 'رسالة" يشمل مفهوم عبارة 

ويقصد بالإشارة إلي "الوسائل المشابهة" تبيان أن الغرض من القانون 
النمونجي ليس أن يطبق في سياق تقنيات الاتصال القائمة فحسب بل أن 
يستوعب أيضا التطورات التقنية المتوقعة. وهدف تعريف “رسالة البيانات' أن. 
يشمل جميع أنواع الرسائل المنتجة أو المخزونة أو المبلغة في شكل غير 
ورقي أساسا. ولهذا الغرضء فإن المقصود أن تستوعب الإشارة إلي “الوسائل 
المشابهة" جمسيع وسائل إبلاغ المعلومات وتخزينها التي قد تستعمل لأداء 
وظائف موازية للوظائف التي تؤدي بالوسائل المذكورة في التعريف» علي 
الرغم من أن وسائل الاتصال والإبلاغ "الإلكترونية" و "البصردة”: علي سبيل 
المثال. قد لا يكون مشابهة بالمعني الدقيق للعبارة. و لأغراض القانون 
النموذجيء فإن كلمة “مشابهة" تعني 'نظيرة وظيفيا". 


( 1) (انظر الوثيقة 9/483 .071 //هء الفقرة ©0). 
(2) (انظر الوثيقة 9/483 ./7© /حء الفقرة 19) 


سكملا 


كما يقصد من ذعريف “رسالة البيانات" أيضاء ان يشمل حالة الإلغاء أو 
التعديل؛ ويفترض أن يكون لرسالة البيانات مضمون ثابت من المعلومات» 
ولكن يجوز أن تلغي أو تعدل برسالة بيانات أخرى(". 

اتساقا مع النهج المتبع في قانون الأونسيترال النموذنجي بشأن التجارة 
الإلكترونية» ينبغسي فهم أي إشارة في القانون النموذجي الجديد إلي الكلمة 
'شخص" باعتبارها تشمل جميع أنواع الأشخاص أو الهيئات: سواء 
الأشخاص الطبيعيون أو الشركات أو الهيئات الاعتبارية الأخرى١".‏ 
بالنيابة عن الشخص الذي يمثله: 

قد لا تكون المقارنة بالتوقيعات بخط اليد ملائمة دائما للاستفادة من 
الإمكانيات التي تتيحها التكنولوجيا العصرية. ففي بيئة ورقية: مثلاء لا يكن 
للهيئات الاعتبارية أن تكونء بالمعني الدقيق» موقعة علي الوثائق التي يصاغ 
نسيابة عسنهاء لآن الأشسخاص الطبيعيين هم وحدهم الذين يستطيعون إنتاج 
توقيعات أصلية بخط اليد. أما التوقيعات الإلكترونية فيمكن تصميمها بحيث 
يمكن أن تنسب إلي الشركات أو غيرها من الهيئات الاعتبارية (بما في ذلك 
الهيئات الحكومية وسائر الهيئات العمومية)؛ وقد توجد حالات تكون فيها 
هوية الشخص الذي يقوم بالتوقيع فعلياء عندما يكون التصرف البشري لازماء 
غير ذات دسلة بالأغراض التي ينشأ التوقيع من أجلها/). 

ومسع ذلك ففي إطار القانون النموذجي لا يمكن فصل مفهوم المصطلح 
'موقع' عن الشخص الذي أنتج أو الهيئة التي أنتجت فعليا التوقيع الإلكتروني؛ 
لأن عدد من الالتزامات المحددة التي تقع علي عاتق الموقع بموجب القانون 








( 1) (دليل تثه.يع قانون الأونسيترال النمونجي بشأن التجارة الإلكترونية» الفقرات ٠‏ 77). 
( 2) (انظر الوثيقة 9/483 .010 //حء الفقرة 45). 
( 3) (انظر "وثيقة 9/483 .013 /هء الفقرة 40). 


الاءلاءل 


النمونجي مقترن منطقيا بالتحكم الفعلي في بيانات إنشاء التوقيع. غير أنه: 
لأجل تغطية الحالات التي يتصرف فيها الموقع كممثل لشخص آخرء أبقي 
علي عبارة "أو بالنيابة عن الشخص الذي يمثله" في تعريف الكلمة 'موقع". 
ومسألة المدى الذي يمكن إليه يكون الشخص ملزما بتوقيع إلكتروني أنتج 
'نيابة عنه" هي مسألة ينبغي أن تسوي وفقا للقانون الذي يحكم» حسب 
الاقتضاءء العلاقة القانونية بين الموقع والشخص الذي حددت إنتاج التوقيع 
الإلكتروني نيابة عنه» من جهة؛ والطرف المعولء من جهة أخرى. فتلك 
المسألةء وكذلك المسائل الأخرى المتعلقة السببية؛ بما في ذلك مسائل الوكالة ' 
وغيرها من المسائل المتعلقة بمن يتحمل المسئولية النهائية عن عدم امتثال 
الموقع لالتزاماته بموجب للمادة 8 (أي هل هو الموقع أم الشخص الذي يمثله 
الموقع) هي خارج نطاق القانون النموذجي7"). 
تعريف عبارة مقدم خدمات تصديق: 

كحد أدنيء يتعين علي مقدم خدمات التصديقء وفقا لتعريفه لأغراض 
القسانون النموذجيء أن يوفر خدمات التصديق؛ ويمكن أن يكون ذلك مع 
خدمات أخرى". 

ولم يميز في القانون النموذجي بين الأحوال التي يمارس فيها مقدم 
خدمات التصديق خدمات التصديق باعتبار ذلك نشاطه الرئيسي أو بصفة 
عمل فرعي أو عادة أو عرضاء أو مباشرة أو عبر متعاقد من الباطن. 
ويشمل التعريف جميع الهيئات التي تقدم خدمات التصديق في نطاق القانون 
النمونجيء أي 'في سياق أنشطة تجارية". غير أنه؛ بالنظر علي وجود ذلك 
القيد في نطاق انطباق القانون النمونجيء لن تكون الهيئات التي تصدر 


( 1) (انظر الوثيقة 0213 لثء الفقرتان 1و 27). 
( 2) (انظر الوثيقة 9/483 .1721© 'لء الفقرة .)٠٠١‏ 


لحمثلوء 


لأغراضها الداخلية وليس للأغراض التجارية داخلة في فئة 'مقدمي خدمات 
التصديق" كما هي معرفة في المادة ؟(0. 
تعريف عبارة طرف معول: | 
المقصود بستعريف عبارة "طرف معول" ضمان الاتساق في تعريف 
الأطراف المختلفة ذات الصلة بتشغيل مخططات التوقيعات الإلكترونية 
بموجب القانون النموذجي"". ولأغراض ذلك التعريف, ينبغي تفسير. 
عبارة() 'يتصرف' تعريفا واسعا بحيث لا تشمل التصرف الإيجابي وحده بل 
تشمل الإغفال أيضا”). 





وومةه 
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المسادة ؟- المعاملة المتكافئة لتكنولوجيا التوقيع 

لا يطبق أي من أحكام هذا القانون. باستثناء المادة ©: بما يشكل استبعادا 
أو تقييدا أو حرمانه من مفعول قانون لأي طريقة لإنشاء توقيع الإلكتروني 
تفي بالاشتراطات المشار إليها في الفقرة ١‏ من المادة د 
آخر بمقتضيات القانون المطبق. 
الحياد إزاء التكنولوجيا: 

تجسد المادة ” المبدأ الأساسي الذي مفاده أنه لا ينبغي التمييز ضد أي , 
طريقة للتوقيع الإلكتروني؛ أي أن تنل جميع التكنولوجيات نفس الفرصة 
لاستيفاء الشروط الواردة في المادة ؟ ونتيجة ذلك. لا ينبغي أن يكون هناك 
اخثلاف في المعاملة بين الرسائل الموقعة إلكترونيا والمستندات الورقية التي 
تحمل توقيعا خطياء أو بين مختلف أنواع الرسائل الموقعة إلكترونياء شريطة 
أن تستوفي الشروط الأساسية المبينة في الفقرة١‏ من المادة 5 من القانون 
النموذجي أو أي شرط آخر مدرج في القانون المطبق. وتلك الشروط يمكن؛ 
مثلاء أن تقضي باستخدام تقنية توقيع مسماة علي وجه التحديد في أحوال 
مبينة معينة» أو قد تضعء بطريقة أخرىء معيارا قد يكون أعلي أو أدني من 
المعيار الوارد في المادة ٠‏ من قانون الأونسيترال النموذجي بشأن التجارة 
الإلكترونية (والمادة ١‏ من القانون النموذجي). والمقصود أن يطبق المبدأ 
الأساسي الخاص بعدم التمييز تطبيقا عاماء غير أنه ينبغي أن يلاحظ أن ذلك 
المبدأ ليس مقصودا منه أن يمس حرية التعاقد المسلم بها بموجب المادة 0. 
وعليه ينبغي أن تبقي للأطراف. فيما بينها وإلي المدى الذي يسمح به 
القانون» حرية أن تستبعد باتفاق بينها استخدام تقنيات توقيع إلكتروني معينة. 
وبالنص علي أنه "لا يطبق أي من أحكام هذا القانون.. بما يشكل استبعادا أو 
تقييدا أو حرمانا من مفعول قانوني لأية طريقة لإنشاء توقيع للكتروني”"؛ فإما 


له ثيه 


تشير المادة " إلي أن الشكل الذي يتم به التوقيع إلكتروني معين لا يمكن أن 
يستخدم كسبب وحيد يحرم به ذلك التوقيع من الأثر القانوني. غير أن المادة 
لا ينبغي أن تفسر بأنها تقرر الصحة القانونية لأية تقنية توقيع معينة أو 
أية معلومات موقعة إلكترونيا(". 
المسادة 4- التفسير 

-١‏ يولي الاعتبار في تفسر هذا القانون لمصدره الدولي وللحاجة علي 
تسجيل توحيد تطبيقه ومراعاة حسن النية. 

؟- المسائل المتعلةة بالأمور التي ينظمها هذا القانون ولا يسويها 
صراحة تسوي وفقا للمبادئ العامة التي يستند إليها هذا القانون. 
المصدر: 

المادة ؛ مستوحاة من المادة ‏ من اتفاقية الأمم المتحدة بشأن عقود البيع 
الدولي للبضائع؛ ومقتبسة من المادة ٠‏ من قانون الأونسيترال النموذجي بشأن 
التجارة الإلكترونية. ويقصد بها أن تقدم إرشادا يساعد هيئات التحكيم 
والمحاكم والسلطات الإدارية الوطنية أو المحلية علي تفسير القانون 
النمونجي. والمفعول المتوقع للمادة 4 هو تقييد المدى الذي إليه لا يمكن 
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تفسير إلنص. الموحدء بعد إدراجه في التشريع المحليء إلا بالرجوع إلي 
الفقفرة :١‏ 

الغرض من الفقرة ١‏ هو تنبيه أي شخص قد يطلب منه تطبيق القانون 
النمونجي إلي أن أحكام القانون النموذجي (لو أحكام الصك الذي ينفذ القانون 
النمونجي)؛ في حين أنها تسن باعتبارها جزءا .من التشريع الداخلي وبالتالي فهي . 
داخلسية في طبيعتهاء ينبغي أن تفسر .بالرجوع إلي منشئها الدولي» بغية كفالة 
الاتساق في تفسير القانون النموذجي في جميع البلدان التي تشترعه. 


الفقرة ": لين ١‏ 
من المبادئ العامة التي يستند إليها القانون النموذجيء يمكن أن يتبين أن ' 
القائمة غير الحصرية التالية قابلة للتطبيق: 


أ) النجارة الإلكترونية شين البلدان وداخلها. ش 
ب) إقرار صحة المعاملات التي تجري بواسطة تكنولوجيات المعلومات 
الجديدة. 1ْ ١‏ 
ج( ترويج وتشجيع استخدام التكنولوجيات المعلومات الجديدة غموما 
والتوقيعات الإلكترونية خصوصاء وذلك بطريق محايدة إزاء التكنولوجيات. 
د) تعزيز توحيد القانون. | 
ه) دعم الممارسات للستجارية. وفي حين أن الغرض العام للقانون 
النمونجي هو تيسير استخدام التوقيعات الإلكترونية فإنه لا ينبغي أن يعتبر علي 
أي نحو أن القانون النموذجي يفرض استخدام التوقيعات الإلكترونية فرضا(". 
( 1) الإحالات إلى وثائق الأونيسترال: 


الوثائق الرسمية للجمعية العامسة. الدورة السادسة والخمسون. الملحق رقم ١7‏ ( 
5177م )لفقرات 014؟ و7658 و584, 


المسادة ه- التغيير بالاتفاق 

يجور الاتفاق علي الخروج علي أحكام هذا القانون أو تغيير مفعولهاء ما 
لم يكن من شأن ذلك الاتفاق أن يكون غير صحيح أو غير ساري المفعول 
بمقتضي قانون المطبق. 
مراعاة القانون المطبق: 

كان قرلر الاضطلاع بإعداد القانون النمونجي مستندا إلي إدراك أن 
الحلول للصعوبات القانوئية التي يثيرها استخدام وسائل الاتصال الحديثة تلتمس 
في معظم الأحيان» في الممارسة للعملية» في إطار العقود. ولذلك يقصد من 
القانون النمونجي أن يدعم مبدأ حرية الأطراف. بيد أن القانون المطبق قد 
يضسع حدودا لتطبيق ذلك المبدأ. ولا ينبغي تفسير المادة © خطأ بأنها تسمح 
للأطراف بالخروج علي القواعد الإلزامية؛ مثل القواعد التي تعتمد لأسباب 
تتعلق بالسياسة العامة. كما لا ينبغي تفسير المادة © خطأ بأنها تشجع الدول 
علي وضسع تشريع إلزامي يحد من حرية الأطراف فيما تعلق بالتوقيعات 
الإلكترونية أو يدعو الدول» بطريق أخرى؛ علي تقييد حرية الأطراف في 
الاتفاق فيما بينها علي مسائل اشتراطات الشكل التي تنظم اتصالاتها. 

ومبدأ حرية الأطراف يطبق عموما فيما يتعلق بأحكام القانون النموذجي 
لأن القانون النموذج لا يحتوي علي أي حكم إلزامي. ويطبق ذلك المبدأ أيضا 
في سياق الفقرة ١‏ من المادة "١ء‏ ولذلك لا تحد الفقرة من المادة ؟١‏ من 
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فيه 


حوية أطوا اف المعاملة التجارية في الاتفاق علي استعمال الشهادات التي تنشأ 
من مكان معين» رغم أم محاكم الدولة المشترعة أو السلطات المسئولة عن 
تطبيق القانون النموذجي لا ينبغي أن تنكر أو تلغي المفاعيل القانونية لشهادة 
أجنبية استنادا علي المكان .الذي صدرت فيه الشهادة وحده!"). 
اتفاق صريح أم ضمني: 

بشان طريقة التعبير في المادة © عن مبدأ حرية الأطراف؛ اعتراف 
عموما لدى إعداد القانون النموذجي بأن التغيير بالاتفاق يمكن أن يعرف عنه 
صراحة أو ضمناء وقد أبقيت صياغة المادة © متوافقة من المادة ١‏ من . 
اتفاقية الأمم المتحدة بشأن عقود البيع الدولي للبضائع7. 
اتفاق ثنائي أم متعدد الأطراف: 

يقصد من المادة © أن تطبق ليس فقط في سياق العلاقات بين مصدري 
رسائل البيانات والمرسل إليها تلك الرسائل بل أيضا في سياق العلاقات 
بالوسطاء وعليه يمكن تغيير أحكام القانون النموذجي أما باتفاقيات ثنائية أو 
متعددة الأطرافء تبرم بين الأطراف أو بواسطة قواعد النظام التي يتفق عليها 
الأطراف. ونمونجيا يحصر القانون المطبق حرية الأطراف في الحقوق 
والالتزامات الناشئة بين الأطراف وذلك بغية تفادي أن ينطوي القانون 
المطبق علي أي تأثير في حقوق الأطراف الثالثة والتزاماتها9). 





)010 (9/483 .11 لل الفترة .)١١7‏ 
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المسادة -١‏ الامتثال لاشتراط التوقيح 

-١‏ حيثما يشسترط القانون وجود توقيع من شخصء, يعد ذلك الشرط 
مستوفي بالنسبة إلي رسالة البيانات إذا استخدم توقيع إلكتروني يعول عليه 
بالقدر المناسب للغرض الذي أنشئت أو أبلغت من أجله رسالة بيانات: في 
ضوء كل الظروفء بما في ذلك أي اتفاق ذي صلة. 

"- تطبق الفقرة ١‏ سواء أكان الشرط المشار إليه فيها في شكل التزام أو 
كان القانون يكتفي بالنص علي نتائج تترتب علي عدم وجود توقيع. 

"- يعتبر التوقيع الإلكتروني معولا عليه لغرض الوفاء بالشرط المشار 
إليه في الفقرة ١‏ إذا: 

أ) كانت بيانات إنشاء التوقيع مرتبطة؛ في السياق الذي تستخدم فيه: 
بالموقع دون أي شخص آخر. 

ب) كانت بيانات إنشاء التوقيع خاضعة؛ وقت التوقيع» لسيطرة الموقع 
دون أي شخص آخرء. 

ج) كان أي تغيير في التوقيع الإلكتروني» يجري بعد حدوث التوقيع: 
قابلا للاكتشاف» 

د) كسان المفروض من اشتراط التوقيع قانونا هو تأكيد سلامة المعلومات 
التي يتعلق بها التوقيع وكان أي تغيير يجري في تلك المعلومات بعد وقت 
التوقيع قابلا للاكتشاف. 


4- لا تحد الفقرة ” من قدرة أي شخص: 


1-5 )/لهرء الفقرات ,5١ 51١‏ 
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|) علي القيام بأي طريقة أخرى بإثبات قابلية التعويل علي التوفيم 
الإلكتروني» بغرض الوفاء بالشرط المشار إليه في الفقرة 2١‏ أو 

ب) علي تقديم دليلي علي عدم قابلية التعويل علي التوقيع الإلكتروني. 

5- لا تطبق أحكام هذه المادة علي ما يلي: (..-.) 
أهميية لمادة 5: 

المادة ” هي إحدى الأحكام الأساسية في القانون النموذجي. ويقصد من 
المادة ” أن تبني علي المادة / من قانون الأونسيترال النموذجي بشأن 
التجارة الإلكترونية وأن توفر إرشاد بشأن الكيفية التي يمكن بها استيفاء ' 
معيار الجدارة بالتعويل الوارد في الفقرة ١‏ (ب) من المادة 7. وينبغي أن 
يوضح في الاعتبار لدى تفسير المادة 5 أن الغرض من ذلك الحكم هو 
ضمان أنه إذا كانت هناك أية نتيجة قانونية كان من شأنها أن تترتب علي 
استخدام التوقيع الخطي.ء فينبغي أن تترتب النتيجة نفسها علي التوقيع 
الإلكتروني الجدير بالتعويل عليه. 
الفقرات ١‏ و" وه5: 

تورد الفقرات ١‏ و او ه من المادة ” أحكاما مستمدة من الفقرات ١‏ 
(ب) و ”و ” من المادة ا من قانون الأونسيترال النموذنجي بشأن التجارة 
الإلكترونية؛ علي التوالي. وفي تعريف عبارة “توقيع إلكتروني" في الفقرة 
الفرعية (أ) من المادة "ان وردت صيغة مستوحاة من الفقرة ١‏ (أ) من المادة 
>“ من ذلك القانون النموذجي. 
مفهوما عبارتي هوية وتعيين هوية: 

اتقفق الفريق العامل علي أنه. لأغراض تعريف "التوقيع الإلكتروني' 
بموجب القانون النموذجي؛ يمكن أن تكون عبارة “تعيين هوية" أوسع نطاقا 
من مجرد تحديد اسم الموقع؛ ويشمل مفهوم الهوية أو تعيين الهوية تمييز 


الموقع؛ بالاسم أو لغيرهء عن أي شخص آخرء ويمكن أن يشير المفهوم إلي 
خصائص هامة أخرىء مثل المنصب أو السلطةء أما مع ذكر اسم وإما دون 
إشارة إلي اسم. وعلي هذا الأساسء لا يلزم التمييز بين الهوية والخنصائص 
الهامة الأخرىء كما يلزم تقييد القانون النموذجي بالأحوال التي لا تستخدم 
فيها سوى شهادات الهوية التي يذكر فيها اسم الموقع!". 
مفعول القانون النموذجي تغير مع تغير مستوى قابلية التعويل انتقنية: 

لدى إعداد القانون النموذجي. أعرب عن رأي مفاده أن المادة ” ينبغي 
أن تكون لها (أما من خلال إشارة إلي مفهوم “التوقيع الإلكتروني المعززه 
وإما من خلال ذكر مباشر لمعايير لإثبات ما لطريقة توقيع معينة من قابلية 
تعويل تقنية غرض مزدوج هو إثبات ما يلي: 

أ) أنه ستترتب آثار قانونية علي تطبيق طرائق التوقيع الإلكترونية تلك 
التي سلم بجدارة التعويل عليهاء 

ب) من الناحية الأخرىء أنه لن تترتب تلك الآثار القانونية علي استخدام 
طرائق أقل جدارة بالتعويل عليها.غير أنه رئي عموما أنه قد يلزم تمييز أدق 
بين طرائق التوقيع الإلكترونية المختلفة الممكنة لأن القانون النموذجي ينبغي 
أن يتفادي التمييز ضد أي شكل من أشكال التوقيع الإلكتروني؛ مهما بدا ذلك 
الشكل في ظروف معينة ساذجا أو غير مأمون. ولذلك سيكون من المحتمل 
أن نترتب مفاعيل قانونية علي أي طريقة توقيع إلكتروني تطبق بغرض 
التوقيع علي رسالة بيانات بموجب الفقرة ١‏ (أ) من المادة ؛ من قانون 
الأونسيترال النمونجي بشأن التجارة الإلكترونية» شريطة أن تكون الطريقة 
ذات قابلية تعويل كافية في ضوء جميع الظروفه بما فيها أي اتفاق بين 
الطرفيسن بيد أنه بموجب المادة ؛ من قانون الأونسيترال النمونجي بشأن 


اك 


( 1) (انظر الوثيقة 9/467 .71© /ىء الفقرات 55 08). 


الل 


التجارة الإلكترونية؛ فإن تقرير ماهية ما يشكل طريقة توقيع ذات جدارة 
بالتعويل عليها في ضوء الظروف لا يمكن أن يتم إلا بواسطة محكمة أو جهة 
أخرى تبت في الوقائع» تتدخل لإصدار حكم بأثر رجعيء وربما بعد وقت 
طويل من استخدام التوقيع الإلكتروني. خلافا لذلك فإن القانون النموذجي 
الجديد يتوقع أن ينشئ مزية لصالح تقنيات معينة» معترف بأنها ذات جدارة 
بالتعويل عليها بوجه خاصء أيا كانت الظروف التي تستخدم فيها. وهذا هو 
الغفرض من الفقرة ". التي يتوقع منها أن تنشئ اليقين (أما من خلال 
افتراض أو من خلال قاعدة موضوعية)؛ في- أو قبل- الوقت الذي تستخدم ' 
فيه أية تقنية توقيع إلكتروني كهذه (مسبقا)ء بأن استخدام التقنية المعترف بها 
سنتنتج عنه مفاعيل قانونية مكافئة للأثار التي تترتب علي التوقيع الخطي. . 
وعليه فالفقرة " هي حكم ضروري لتحقيق هدف القانون النموذجي الجديد 
المتمثل في توفير يقين أكثر مما يوفره بالفعل الأونسيترال النموذجي بشأن 
التجارة الإلكترونية من يقين بشأن المفعول القانوني المتوقع من استخدام 
أنواع من التوقيعات الإلكترونية ذات الجدارة بالتعويل عليها بوجه خاص0". 
افتراض أم قاغدة موضوعية: 

من أجل توفير اليقين بشأن المفعول القانوني المترتب علي استخدام 
التوقيع الإلكترونيء حسب تعريفه الوارد في المادة 7 تقرر الفقرة " 
صراحة المفاعيل القانونية التي تترتب علي اجتماع خصائص تقنية معينة 
للتوقيع الإلكتروني7. أما بشأن الكيفية التي يمكن أن تقرر بها تنك المفاعيل 
القانونية» فينبغي أن تكون للدولة المشترعة» رهنا بقانون الإجراءات المدنية 


( 1) (انظر الوثيقة 9/465 .0171© /هء الفقرة 54). 
( 2) (انظر الوثيقة 9/484 .1741© /هء الفقرة 08). 


4م لما 


والتجارية فيهان حرية أن تضع افتراضا بوجود ارتباط بين خصائص تقنية 
والمفعول القانوني للتوقيع أو تؤكد وجود ذلك الارتباط تأكيدا مباشرا("). 
نية الموقع: 

يتبقي سؤال عما أن كأن ينبغي أن يترتب أي مفعول قانوني علي استخدام 
تقنيات التوقيعات الإلكتروني التي قد يستخدمها الموقع دون أن تكون لديها أية 
نية واضحة للالتزام القانوني بالموافق علي المعلومات التي يجري التوقيع 
عليها إلكترونيا. وفي أي طرف كهذاء لا تستوفي الوظيفة الثانية المبينة في 
الققرة ١‏ (أ) من المادة ‏ من قانون الأونسيترال النمونجي بشأن التجارة 
الإلكترونية"؛ لأنه لا توجد 'نية لإبداء أية موافقة علي المعلومات الواردة في 
رسالة البيانات". والنهج المتبع في القانون النموذجي هو أن المفاعيل القانونية 
المترتبة علي استخدام التوقيع الخطي ينبغي أن تتكرر في البيئة الإلكقرونية 
وعليه فينبغي أن يفترض أن الموقع؛ بقيامه بتذييل معلومات معينة بتوقيع 
(سواء أكان خطيا أو إلكترونيا)» قد وافق علي ربط هويته بتلك المعلومات.. 
والبت في ما أن كان ينبغي أن تترتب علي ذلك الربط مفاعيل قانونية (تعافدية 
أو غير تعافدية) ستوقف علي طبيعة المعلومات التي توقع؛ وعلي أية ظروف 
أخرى؛ تقسيم وفقا للقانون المطبق خارج نطاق القانون النموذجي. وفي ذلك 
السباقء لا يقسد من القانون النموذجي أن يتدخل في القانون العام للعقود أو 
الالتزامات7'). 
معايير قابلية التعويل التقنية: 

يقصد من للفقرات الفرعية (أ) إلي (د) من الفقرة " التعبير عن معايير 
موضوعية قابلية التعويل التقنية علي التوقيعات الإلكترونية. وتركز الفقرة 
الفرعية (أ) علي الخصائص الموضوعي لبيانات إنشاء التوقيع؛ التي يجب أن 
( 1) (انظر الوثيقة 14.9/467© /ثرء الفقرتين ١لا‏ و 31). 
١‏ 2) (انظر الوثيتة 9/465 .70 /رخء الفقرة 56). 


اث 


تكون “مرتبطة ... بالموقع دون أي شخص اخر”". ومن الجهة التقنية»؛ يمكن 
أن تكون بيانات إنشاء التوقيع 'مرتبة" بالموقع ارتباطا فريدا دون أن تكون 
هي 'فريدة' في حد ذاتها. والارتباط بين البيانات المستخدمة لإنشاء التوقيع 
بين الموقع هو العنصر الرئيسي!). وفي حين أن مستعملين مختلفين يمكن أن 
يشتركوا في استعمال بيانات معينة لإنشاء التوقيعات الإلكترونية» وذلك مثلا 
إذا كان عدة موظفين يشتركون في استعمال بيانات لإنشاء التوقيع تملكها 
إحدى المؤسساتء فإن تلك البيانات يجب أن تكون قادرة علي تحديد هوية 
مستعمل واحد تحديدا لا ليس فيه في سياق كل توقيع إلكتروني علي حدة. 
انفراد الموقع بالسيطرة علي بيانات إنشاء التوقيع: 

تقناول الفقرة الفرعية (ب) الظروف التي تستخدم فيها بيانات إنشاء 
التوقيع. ويجب أن تكون بيانات إنشاء التوقيع» في وقت استعمالهاء تحت 
سيطرة الموقع وحده. وفيما يتعلق بمفهوم سيطرة الموقع وحده؛ء ينشأ سؤال 
عما أن كان الموقع سيحتفظ بقدرته علي الإنن لشخص آخر باستعمال بيانات 
التوقيع نيابة عنه. ويمكن أن ينشأ هذا الحال إذا كانت بيانات التوقيع في 
سياق المؤسسات حيث تكون المؤسسة هي الموقع ولكنها تحتاج إلي أن يكون 
عدد من الأشخاص قادرين علي التوقيع نيابة عنها(). وهناك مثال آخر في 
التطبيقات الأعمالية» وهو أن تكون بيانات إنشاء التوقيعات موجودة في شبكة 
ويستطيع عدد من الناس استعمالها. وفي ذلك الحال؛ يفترض أن تكون الشبكة 
مرتبطة بكيان معين هو الموقع؛ وهو يحتفظ بالسيطرة علي بيانات إنشاء 
التوقيعات. أما إذا كان الأمر علي خلاف ذلك وكانت بيائات إنشاء 
التوقيعات متاحة علي نطاق واسع. فلا ينبغي أن يتناولها القانون 


( 1) (انظر الوثيقة 9/467 .0124 ل/هء الفترة 1) 
( 2) (انظر الوثيقة 749/467© /هء الفقرة 15 


النموذجي!". وعندما يكون هناك مفتاح واحد يشغله أكثر من شخص واحد 
هي مسياق 'مفتاح مشطور' أو مخطط آخر بشأن 'سير متشارك فيه؛ تعني 
الإشارة إلي "الموقع' إشارة إلي أولتك الأشخاص معا”"). 
الوكائة: 

تقضي الفقرتان الفرعيتان (أ) و (ب) مجتمعتين إلي ضمان أن يكون 
استخدام بيانات إنشاء التوقيع في أي وقت معين؛ وهو أساسا وقت التوقيع» 
بمستطاع شخص واحد فقطء وليس بمستطاع أي شخص آخر أيضا”, أما 
مسألة الوكالة» أو استخدام بيانات إنشاء التوقيع استخداما مأذونا به؛ فيتناولها 
تعريف المصطلح 'موقع7). 
السلامة: 

تقناول الفقرتان الفرعيتان (ج) و (د) مسائل سلامة التوقيع الإلكتروني 
وسلامة المعلومات التي يوقع عليها إنكترونياء وكان بالإمكان دمج الحكمين 
معا بغية التشديد علي فكرة أنه إذا مهر مستند بتوقيع» تكون سلامة المستند 
وسلامة التوقيع مرتبطتين ارتباطا يبلغ من الوثاقة أن يصعب تصور أحدهما 
دون الآخر. غير أنه تقرر أنه يتبع القانون النموذجي التمييز المقرر في 
قانون الأونسيترال النموذجي بشأن التجارة الإلكترونية بين المادتين /؛ و 8. 
فعلي الرغم من أن بعض التكنولوجيات توفر كلا من التوثيق (المادة من 
القانون النموذجي بشأن التجارة الإلكترونية) والسلامة (المادة 4 من القانون 
النمونجهي بشأن التجارة الإلكترونية) فإن نيك المفهومين يمكن أن يعتبرا 
مفهومين قانونيين متمايزين؛ وأن يعاملا علي ذلك الأساس. وبما أن التوقيع 





( 1) (انظر الوثيقة 9/467 .1701© /لهء الفقرة 517). 
(2) (انظر الوثيقة 9/483 ./012 /هء الفقرة .)١67‏ 
( 3) (انظر للفتّرة ٠١5‏ أعلام). 

( 4) (انظر الرثيفة 9/467 .011 /كرء الفقرة 14). 


7*١ 


الخطي لا يوفر ضمانا لسلامة المستند الذي يمهر به ولا ضمانا بأن أي 
تغيير يجري في المستند سيتسني اكتشافه؛ فإن نهج التناظر الوظيفي يقتضي 
عدم تنتاول ذينك المفهومين في حكم واحد. والغرض من الفقرة " (ج) هو 
وضع معيار يتعين استيفاؤه من أجل إثبات أن أي طريقة توقيع إلكتروني 
معينة هي طريقة جديدة بالتعويل عليها بما يكفي لاستيفاء اشتراط قانوني بأن 
يكون هناك توقيع.ويمكن استيفاء ذلك الاشتراط القانوني دون حاجة إلي 
إثبات سلامة المستند في مجمله("). 

ويقصد من الفقرة الفرعية (د) أساسا أن تستخدم في البلدان التي تكون ” 
فيها القواعد القانونية الراهنة الناظمة لاستخدام التوقيعات الخطية غير قابلة 
لاستيعاب تمييز بين سلامة التوقيع وسلامة المعلومات التي يجري التوقيع 
عليها. وفي البلدان الأخرىء يمكن أن تؤدي الفقرة الفرعية (د) إلي إنشاء 
توقيع أكثر جدارة بالتعويل عليه من التوقيع الخطيء وبذلك تتعدي مفهوم 
النظير الوظيفي للتوقيع. وفي ولايات قضائية معينة» يمكن أن يكون اثر 

فقرة الفرعية (د) هو إنشاء نظير وظيفي للممتند الأصلي7"). 

التوقيع الإلكتروني علي جزء من الرسالة: 

تتضمن الفقرة الفرعية (د) تعبيرا عن الارتباط الضروري بين التوقيع 
والمعلومات التي يجري التوقيع عليهاء وذلك لتفادي الإيحاء بأن التوقيع 
الإلكتروني لا يمكن أن يطبق إلا علي كامل محتويات رسالة البيانات. 
والواقع أن المعلومات التي يوقع عليها ستكون» في كثر من الحالات» جزءا 
فقط من المعلومات الواردة في رسالة البيانات» فمثلا يمكن أن يون التوقيع 
الإلكتروني غير معلق إلا بمعلومات مرفقة مع الرسالة لأغراض البث. 


(1) (انظر الوثيقة 9/467 .11 /هء الفقرة لا- .)6٠0‏ 
( 2) (انظر الوثيقة 9/484 .071 /قء الفقرة 17). 


ود 


التغيير بالاتفاق: 

ليس مقصودا من الفقرة ("') أن تفيد تطبيق المادة © أو أن تقيد تطبيق 
أي قانون مطبق يعترف بحرية الأطراف في أن تدرج في أي اتفاق ذي صلة 
حكما مفاده أن تقنية توقيع معينة ستعامل فيما بينها باعتبارها نظيرا جديرا 
بالتعويل عليه للتوقيع الخطي. 

ويقصد من الفقرة 4 (أ) أن تهيئ أساسا قانونيا للممارسة التجارية التي 
في إطارها تنظم تجارية عديدة» بواسطة عقدء علاقاتها فيما يتصل باستعمال 
التوقيعات الإلكترونية!". 
إمكانية استنباط أدلة علي عدم قابلية التعويل علي التوقيع الإلكتروني: 

يقصد من الفقرة 4 (ب) أن توضح أن القانون النموذجي لا يحد من أي 
إمكانية قد توجد للطعن في الافتراض المتوخي في الفقرة 7(). 
الاستثناءات من نطاق المادة 5: 

” المبدأ المجسد في الفقرة © هو أنه يجوز للدولة المشترعة أن تستثني من 
تطبيق المادة /, أحوالا معينة تحدد في القانون الذي يشترع به القانون 
النمونجي. وقد ترغب الدولة المشترعة في أن تستثني علي وجه التحديد 
أنواعا معينة من الأحوال» تتوقف؛ علي الخصوصء علي الغرض الذي من 
أجله وضع اشتراط شكلي للتوقيع الخطي؛ ويمكنء مثلاء النظر في استثناء 
معين في سياق الشكليات المشترطة عملا بالالتزامات التعاهدية الدولية للدولة 
المشترعة: وفي أنواع أخرى من الأحوال والمجالات القانونية التي ليس من 
صلاحيات الدولة المشترعة أن تغيرها بواسطة قانون7). 


( 1) (انظر الوثيقة 9/484 .011 /هرء الفقرة 53). 
( 2) (انظر للوثيقة 9/484 .11© /هء الفترة 15). 
( 3) الإحالات علي وثائق الأونيسترال: 


وقد أدرجت الفقرة © بهدف تعريز مقبولية القانون النموذجيء وتسلم 
الفقرة بأن مسألة النص علي الاستثناءات ينبغي أن تترك الدولة المشترعة. 
ولهذا نهج من شأنهن أن براعي الاختلافات في الظروف الوطنية بطريقة 
أفضل. غير أنه ينبغي أن يلاحظ أن أهداف القانون النمونجي لن يتحقق إذا 
استخدمت الفقرة © لوضع استثناءات شاملة؛ وينبغي اجتناب الفرصة التي 
تتيحها الفقرة 5 في ذلك الصدد. فالاستثناءات العديدة من نطاق المادة © من 
شأنها أن تضصع عقبات لا لزوم لها أمام تطور التوقيعات الإلكترونية» لأن 
المسبادئ والسنهوج التي يحتوي عليها القانون النمونجي هي مبادئ ونهوج ٠»‏ 
أساسية يتوقع أن تطبق تطبيقا عاما(". 

المسادة 7- الوفاء بالمادة + 

-١‏ يجوز ل (أي شخص أو جهاز أو سلطة تعنيهم الدولة المشترعة 
جهة مختصة:؛ سواء أكانت عامة أو خاصةء) تحديد التواقيع الإلكترونية التي 
تفي بأحكام المادة " من هذا القانون. 








الوثائق الرسمية للجمعية العامة» الدورة السادسة والخمسون. الملحق رقم ١7‏ ( 
27 ( الفقرات 54“ و 555 و 0,845 
3 0/ ل المرفقء الفقرات ١١ 1١١٠©‏ 
44ل الفقرات 54 519", 
383 )لم » المرفق. الفقرات 1١١4‏ 2375 
7 لثم الفقرات 44 17م 
4 ا8 ٠‏ هه الفقرتان 4١‏ /ا4. 
5 //م: الفقرات 57 247 
24 013)/قء الفقرات 47 5 4. 
7 ١)/ه»‏ الفقرات 5:8: 8ه, 
0 )ا ده الفقرة ١١و‏ ؟17, 
( 1) (انظر الوثيقة 9/484 .071 //هرء للفقرة 5). 


"- تعين أن يكون أي تحديد يتم بمقتضى الفقرة ١‏ متسقا مع المعايير 


الدولية المعترف بها. 

"- لسيس في هذه المادة ما يخل بسريان مفعول قواعد القانون الدولي 
الخاص. 
التحديد المسبق لوضعية التوقيع الإلكتروني: 


تبين المادة /ا الدور الذي تؤديه الدولة المشترعة في إنشاء أي كيان يؤكه 
صحة استعمال للتوقيعات الإلكترونية» أو يشهد بنوعيتها علي نحو آخرء أو 
الاعتراف بذلك الكيان. وتستند المادة /اء مثلها المادة “» إلي فكرة أن ما يلزم 
لتيسير تطوير التجارة الإلكترونية هو توفر عنصري اليقين والقابلية للتنبو 
عند قيام الأطراف التجاريين باستخدام تقنيات التوقيع الإلكتروني» وليس 
عندما يوجد نزاع أمام المحكمة وحيثما تكون تقمية توقيع معينة قادرة علي 
الوفاء باشتراطات وجود درجة عالية من قابلية التعويل والأمن ينبغي أن 
تكون هناك وسيلة لتقييم الجوانب التقنية لقابلية التعويل والأمن ولمنح تقنية 
التوقيع شكلا من أشكال الاعتراف. 
الغرض من المادة 7: 

الغفرض من المادة 7 هو توضيح أنه يجوز للدولة المشترعة أن تسمي 
هيئة أو سلطة تكون لها صلاحية إصدار قرارات بشأن ماهية التكنولوجيات 
المحددة التي يمكن أن تطبق عليها القاعدة المقررة بموجب المادة ؟. وليست 
المادة /! حكما تخويليا يمكن؛ أو ينبغي؛ بالضرورة أن تشترعه الدول في 
شكله الراهن. غير أن المقصود منها هو أن توجه رسالة واضحة فحواها أن 
اليقمن والقابلية للتنبؤ يمكن تحقيقها بتحديد ماهية تقنيات التوقيع الإلكتروني 
التي تفي بمعيار قابلية التعويل الوارد في المادة 5» شريطة أن يجري ذلك 
التحديد وفقا المعايير الدولية. ولا ينبغي تفسير المادة 7 بطريق تقرر آثارا 


قانونية إلزامية لاستخدام أنواع معينة من تقنيات التوقيع؛ أو تحصر استخدام 
التكنولوجيات في التقنيات التي يقرر أنها تفي بمقتضيات قابلية التعويل 
الواردة في المادة 5. فينبغي أن تكون للأطراف. مثلا. حرية استخدام تقنيات 
لم يقرر أنها تفي بمقتضيات المادة 5 إذا كان ذلك ما اتفقوا عليه. وينبغي أن 
تكون لهم أيضا حرية أن يبرهنواء أمام محكمة أو هيئة تحكيم؛ علي أن 
طريقة التوقيع التي اختاروا استعمالها تفي فعلا بمقتضيات المادة *؛ حتى 
وأن لم تكن تاك التقنيات موضوع قرار سابق بذلك. 
الفقرة :١‏ 

توضح الفقرة ١‏ أن أي كيان يجوز له أن يقرر صحة استخدام التوقيعات 
الإلكترونية؛ أو يشهد بطريقة أخرى علي نوعيتهاء لن يتعين أن ينشأ بصفة 
سلطة تابعة للدولة» ولا ينبغي أن تفسر الفقرة ١‏ بأنها توصي الدولة بالطريقة 
الوحيدة لتحقيق الاعتراف بتكنولوجيات التوقيع؛ بل بأنها تشير علي القيود 
التي ينبغي أن تنطبق إذا رعقت الدولة في اعتماد ذلك النهج. 
الفقرة ؟: 

فيما يتعلق بالفقرة 7 لا ينبغي حصر مفهوم “المعيار" في المعايير التي 
تضعهاء مثلاء المنظمة الدولية لتوحيد المقاييس (الإيسو) أو فرقة العمل 
المعنية بهندسة الإنترنت (157177)» أو في معايير تقنية أخرى. وينبغي تفسير 
عبارة 'معيار" بمعني واسع؛ يشمل الممارسات الصناعية والأعراف التجارية؛ 
والمعايير الطوعية (كتلك التي ورد وصفها في الفقرة 15 أعلاءة» 
والنتصوص المنبثقة من منظمات دولية مثل غرفة التجارة الدولية؛ وهيئات 
الاعتماد الإقليمية التي تعمل تحت رعاية الإيسو(')؛ وكونسورتيوم شبكة 
الويب العالمية (178/30): والهيتات الإقليمية لتوحيد المعايير” ء وكذلك 


( 1) (انظر الوثيقة 9/484 ./01 له الفقرة 55). 
( 2) المرجع نفسهء الفقرات ©7176 71717. 


أعمال الأونسيترال نفسها (بما فيها هذا القانون النموذجي وقانون الأونسيترال 
النمونجي بشأن التجارة الإلكترونية). ولا ينبغي أن تحول إمكانية عدم 
وجود معايير ملائمة دون قيام الأشيخاص المختصين أو السلطات المختصة 
بعملية البت المشار إليها في الفقرة .١‏ وبشأن الإشارة إلي المعايير 'المعترف 
بها. يمكن أن يطرح سؤال عن ماهية ما يشكل "اعترافا" وما هي الجهة 
المطلوب منها ذلك الاعتراف7" . وهذا السؤال مناقش أيضبا في إطار المادة 
اللذئلة 
الفقرة ؟: 

المقصود من الفقرة ٠‏ هو أن توضح تماما أن الغرض من المادة ٠‏ ليس 
التدخل في الأعمال العادي لقواعد القانون الدولي الخاص0). ولو لم يكن هذا 
الحكم موج وداء لأمكن تفسير مشروع المادة /ا خطأ بأنه يشجع الدول 
المشترعة علي التمييز ضد التوقيعات الإلكترونية الأجنبية استنادا إلي عدم 
الامتثال للقواعد التي يضعها الشخص المختص أو السلطة المختصة بموجب 
الفقرة .١‏ 9©) 


( 1) (انظر الوثيقة 9/465 .[7© /لقء الفقرة 14). 
( 2) (انظر الفقرة ١59‏ أدناه). 
( 3) (انظر 9/467 .013 لق الفتقرة 14). 
( 4) الإحالات علي وثائق الأونيسترال: 
الوثائق سمية العامة 0 ة وال 2 د 
0 0 و ف كك 
3 /رمء المرفق» الفقرات 17 ,9١75‏ 
4 لمر الفتقرات 515 كات . 
018)/ ؛ المرفقء الفقرات ١71١ ١117‏ 
7 /ثء الفقرات 5٠١‏ 256 
14 الفقرتان 49 ١ه,‏ 
015©/مء الفقرات 65٠١‏ 348» 
2 أ لفقرة 45 


ا 


المسادة 6- سلوك الموقع 

-١‏ حيثما يمكن استخدام بيانات إنشاء التوقيع لإنشاء توقيع يكون له 
مفعول قانوني؛ يتعين علي كل موقع: 

أ) أن يممارس عناية معقولة لاجتناب استخدام بيانات إنشاء توقيعه 
استخداما غير مأنون به. 

ب) أن يستعملء دون تأخير لا مسوغ له, الوسائل التي يتيحها له مقدم 
خدمات التصديق عملا بالفقرة 4 من هذا القانون» أو أن يبذل جهودا معقولة 
أخرى؛ لإشعار أي شخص يجوز للموقع أن يتوقع منه علي وجه معقول أن 
يعول علي التوقيع الإلكتروني أو أن يقدم خدمات تأييد للتوقيع الإلكتروني 
وذلك في حالة: 

)١‏ معرفة الموقع بأن بيانات إنشاء التوقيع تعرضت لما يثير الشبهة؛ أو 

؟) كون الظروف المعروفة لدى الموقع تؤدي إلي احتمال كبير بأن 
بيانات إنشاء التوقيع ربما تكون قد تعرضت لما يثير الشبهة» 

ج) أن يمارسء في حال استخدام شهادة لتأييد التوقيع الإلكتروني» عناية 
معقولة لضمان دقة واكتمال كل ما يقدمه الموقع من تأكيدات جوهرية ذات 
صلة بالشهادة طيلة سريانهاء أو التي يتوخي إدراجها في الشهادة. 

-"١‏ يتحمل الموقع العواقب القانونية المترتبة علي تخلفه عن الوفاء 
باشتراطات الفقرة .١‏ 
العنوان: 

كان المعتزم في البداية أن تحتوي المادة 8 (والمادتان 4 و١١)‏ علي 
قواعد بشأن التزامات ومسئوليات مختلف الأطراف المعنية (الموقع والطرف 
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المععول ومقدم خدمات التصديق). غير أن التغيرات السريعة المتعلقة 
بالجوانب التقنية والتجارية للتجارة الإلكترونية؛ وكذلك الدول الذي يؤديه 
التنظيم الذاتي حاليا في مضمار التجارة الإلكترونية في بلدان معينة؛» كل ذلك 
جعل من الصعب تحقيق آراء بشأن محتويات تلك القواعد. وقد صيغت هذه 
المواد بحيث تحتوي علي 'قواعد سلوك" مصغرة لمختلف الأطراف. وكما 
هو مبين في سياق المادة 4 بشأن مقدمي خدمات. التصديق70", لا يشترط 
القسانون النموذجي علي الموقع درجة من العناية أو الجدارة بالثقة ليست لها 
علاقة معقولة بالأغراض التي يستخدم من أجلها التوقيع الإلكتروني أو 
الشهادة2"). ولذلك يفضل القانون النموذجي حلا يربط الالتزامات الواردة في 
المادتيسن * و 4 كلتسيهما بانتاج توقيعات إلكترونية ذات مفعول قانوني7. 
ومبدأ مسئولية الموقع عن عدم الامتثال للفقرة ١‏ منصوص عليه في الفقرة ؟ 
٠‏ أما البت في مدى تلك المعمئولية المترتبة علي عدم الامتثال لقواغد السلوك 
تلك فهو متروك للقانون خارج نطاق القانون النمونجي7». .. 
الفقرة :١‏ 

الفقرتان الفرعيتان (أ) و (ب) تطبقان عموما علي جميع التوقيعات 
الإلكترونية» بينما لا تطبق الفقرة الفرعية (ج) علي التوقيعات الإلكترونية 
المدعون بشهادات وعلي وجه الخصوص فإن الالتزام الوارد في الفقرة )١( ١‏ 
بممارسة عناية معقولة لإجتناب استخدام غير مأذون به هو التزام أساسي يرد 
عموماء مثلاء في الاتفاقات المتعلقة باستخدام بطاقات الاثتمان. وبموجب 
السياسة المتبعة في الفقرة »١‏ ينبغي أن يطبق مثل ذلك الالتزام أيضا علي أية 
بيانات إنشاء توقيع إلكتروني يمكن استخدامها لأغراض التعبير عن نية ذات 





( 1) (انظر الفقرة 4 4 ١‏ أدنام). 

( 2) (انظر للوثيقة 9/484 .0171 ر/هرء الفقرة 5107). 
( 3) (انظر الوثيقة 9/483 .021 //ذء الفقرة .)١١17‏ 
( 4) (انظر الفقرة ١11١‏ أدناه). 


دلالة قانونية. غير أن الحكم الخاص بالتغيير بالاتفاق» الوارد في المادة ©. 
يسمح بتغيير المعايير المبنية في المادة * في المجالات التي يري أنه غير 
مداسبة فيهاء أو إنها تؤدي إلي دتانج عير معصودة. وهدالك حاجة. عند تفسير 
مفهوم "العناية المعقولة": إلي أخذ الممارسات دات الصلة في الحسبانء إن 
وج--دت. كمأ ينبغي تفسير "العناية المعقولة" في إطار القانون النموذجي مع 
إيلاء الاعتبار الواجب لمصدرها الدولي. مثلما ومذكور في المادة 4(). 
وتنشئ الفقرة ١‏ (ب) اشتراطا مرنا يقضي ببذل “جهود معقولة" لإشعار 
أي شخص يمكن أن يتوقع منه أن يعول علي التوقيع الإلكتروني في الحالات , 
التي يبدو فيها أن التوقيع الإلكتروني قد تعرض لما يثير الشبهة. فنظرا لأنه 
قد يكون من المستحيل علي الموقع أن تتبع كل شخص قد يعول علي التوقيع 
الإلكترونيء رئي أن تحميل الموقع التزام تحقيق النتيجة المتمثلة في إشعار 
كل شخص يمكن تصور أنه يعول علي التوقيع و أمر يشكل عبئا مفردا. 
وينبغي نفسير مفهوم "الجهود المعقولة "علي ضوء المبدأ العام لحسن النية 
المعبر عنه في الفقرة ١‏ من المادة 74). وتجسد الإشارة إلي "الوسائل التي 
يتيحها له مقدم خدمات التصديق". حالات عملية معينة يضع فيها مقدم 
خدمات التصديق وسائل رهن تصرف الموقعء؛ وذلك مثلا في سياق 
الإجراءات المعتزم تطبيقها عندما يبدو أن التوقيع الإلكتروني قد تعرض لما 
يثير الشبهة. وهذه الإجراءات لا يجوز عموما للموقع تغييرها. والأثر 
المترتب علي هذه الإشارة يتمثل في تزويد الموقع بحكم 'ملاذ آمن' يمكنه من 
البرهنة علي أنه كان يقطا بالقدر الكافي في محالة إشعار الأطراف المعولة 
المحتملة إذا اتبع الموقع الوسائل الموضوعية ف تصرفه"(). وفيما يتعلق بهذه 


( 1) المرجع نفسه» الفقرة .5١4‏ 
( 2) المرجع نفسه. الفقرة .5١5‏ 
( 3) المرجع نفسه؛ الفقرة :5١0‏ 


اشورف 


الأطراف المعولة المحتملة» تشير الفقرة ١(ب)‏ علي مفهوم "أي شخص يجوز 
للموقع أن يتوقع منه علي نحو معقول أن يعول علي التوقيع الإلكتروني أو 
أن يقدم خدمات تأييدا للتوقيع الإلكتروني". ورهنا بالتكنولوجيا المستخدمة: 
فإن ذلك 'اللطرف المعول" يمن أن يكون ليس شخصا يسعي, علي التعويل 
علي توقيع فقطء بل شخصا مثل مقدم خدمات تصديق أو مقدم خدمات إلغاء 
شهادات أو أي طرف معني آخر أيضا. 

وتطلبق الفقرة ١(ج)‏ إذا استخدمت شهادة لدعم بيانات إنشاء للتوقيع 
والمقصود أن تفسر عبارة “دورة سريان الشهادة' تفسيرا واسعا باعتبارها 
تشسمل للمدة التي تبدأ بتقديم طلب الحصول علي الشهادة أو إنشاء الشهادة 
وتنتهي بانتهاء فترة سريان الشهادة أو إلغائها. 
الفقرة ": | 

فسيما يستعلق بالنتائج التي يمكن أن تترتب علي عدم امتثال الموقع 
للاشتراطات المبينة في الفقرة ١؛‏ لا تنص الفقرة ؟ علي نتائج المسئولية ولا 
علي حدودهاء وكلا الأمرين متروك للقانو. الوطني. غير أن الفقرة 7 وأن 
كانت تترك نتائج المسئولية للقانون الوطني؛ توجه إشارة واضحة إلي الدول 
المشترعة مفادها أنه ينبغي أن تترتب مسئولية علي التخلف عن استيفاء 
الالتزامات في الفقرة .١‏ وتستند الفقرة " إلي الاستنتاج الذي تم التوصل إليه 
لسدى إعداد القانون النموذجي؛ ومفاده أنه قد يكون من الصعب تحقيق توافق 
أراء فسي شسكل قاعدة موحدة حول ماهية النتائج التي يمكن أن تترتب علي 
مسئولية الموقع(). ورهنا بالسياق الذي يستعمل فيه التوقيع الإلكتروني؛ يمكن 





( 1) الإحالات علي وثائق الأونيسترال: 

الوشائق الرسمية للجمعية العامة, الدورة السادسة والخمسون. الملحصق رقم ١١‏ ) 
7)ا ) الثقرات *١كو؟555ءرو‏ 55ر84 
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أن تمتد تلك النتائج. بموجب القوانين الحالية. من التزام الموقع بمحتويات 
الرسالة علي المسئولية عن دفع تعويض عن الأضرارء ولن تشمل النتائج 
المحتملة الأخرى بالضرورة المسئولية» لكنها يمكن أن تشمل مثلا الحيلولة 
دون إنكار الطرف المخل المفعول الإلزامي للتوقيع الإلكتروني. وبغير شمل 
هذه النتائج الإضافية؛ وكذلك من أجل تجنب إحداث انطباع خاطئ بأن 
المقصود بالقانون النموذجي هو أن ينشئ مبدأ مسئولية صارمة:؛ لم يرد ذكر 
مفهوم المسئولية ذكرا صريحا في الفقرة ".وتبعا لذلك» تكتفي الفقرة ١‏ 
بإثبات مبدأ أن الموقع ينبغي أن يتحمل النتائج القانونية المترتبة علي عدم . 
الوفاء باشتراطات الفقرة ,»١‏ وتترك للقانون المطبق خارج إطار القانون 
النموذنجيء في كل دولة مشترعة:» تناول النتائج القانونية التي ستترتب علي 
عدم الوفاء بتلك الاشتراطات!". 
المادة 4- سلوك مقدم خدمات التصديق 
-١‏ حيثما يوفر مقدم التصديق مات لتأييد توقيع إلكتروني يجوز 
استخدامه لإعطاء مفعول قانوني بصفته توقيعاء يتعين علي مقدم خدمات 
التصديق المشار إليه: 
(أ) أن يتصرف وفقا للتأكيدات التي يقدمها بخصوص سياساته وممارساته: 
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رض 


(ب) أن يممارس عناية معقولة لضمان دقة واكتمال كل ما يقدمه من 
تأكيدات جوهرية ذات صلة بالشهادة طيلة دورة سريانهاء أو مدرجة في 


الشهادة» 

(ج) أن يوفر وسائل يكون الوصول إليها متيسرا بقدر معقول وتمكن 
الطرف المعول من التأكيد» من الشهادة مما يلي: 

)١‏ هوية مقدم خدمات التصديق. 

”) أن الموقع المعنية هويته في الشهادة كان يسيطر علي بيانات إتتماء 
التوقيع في الوقت الذي أصدرت فيه الشهادة, | 

"') أن ببيانات إنشاء التوقيع كانت صحيحة في الوقت الذي أصدرت فيه 
الشهادة أو قبله» 


(د) أن يوفر وسائل يكون الوصول إليها متيسرا بقدر معقول وتمكن 
الطرف للمعول من التأكدء عند الاقتضاءء من الشهادة أو من مبواهاء مما يلي: 

(١‏ الطريقة المستخدمة في تعيين هوية الموقع» 

؟) وجود أي قيد علي الغرض أو القيمة التي يجوز أن تستخدم من أجلها 
بيانات إنشاء التوقيع أو أن تستخدم من أجلها الشهادة» 

") أن بيانات إنشاء التوقيع صحيحة ولم نتعرض لها يثير الشبهة, 

4) وجسود أي قيد علي نطاق أو مدى المسئولية التي اشترطها مقدم 
خدمات التصديق. 

©) ما إذا كانت هناك وسائل متاحة للموقع لتقديم إشعار عملا بالفقرة ١‏ 
(ب) بالمادة 4 من هذا القانون» 


( ما إذا كانت تتاح خدمة إلغام ناجزة» 


الات 


(ه-) أن يوفرء حيثما تقدم الحدمنت دمفتصي الفقرة الفرعية (د) ©. 
وسيلة للموقمع لستقديم إشعار بمقتضي الففرة ١‏ (ب) من المادة 4 من هذا 
القانون» وان يضمن حيثما تقدم الخدمات بمقنصى الففرة الفرعية (د) 5 إتاحة 
خدمة إلغاء ناجزة. ْ 

(و) أن يستخدم في أداء خدماته نظام وإجراءات وموارد بشرية جديرة 
بالثقة. 

"- يستحمل مقدم خدمات التصديق النتائج القانونية المترتبة علي تخلفه 
عن الوفاء باشتراطات للفقرة .١‏ 
الفقرة :١‏ 

تعبر الفقرة الفرعية (أ) عن القاعدة الأساسية التي مفادها أن معدم خدمات 
التصديق ينبغي أن يتقيد بما يقدمهء مثلاء في بيان ممارسات التصديق أوفي 
أي نوع آخر من بيانات السياسات؛ من تأكيدات والتزامات 

وتحدد الفقرة الفرعية (ج) المحتويات الجوهرية لأية شهادة تصدر 
بموجب القانون النموذجيء والمفعول الأساسي لتلك الشهادة. ويجدر 
بالملاحظة أنه. في حالة التوقيعات الرقمية» يجب أن يكون بالوسع أيضا 
التحقق من ارتباط الموقع بالمفتاح العمومي؛ وكذلك بالمفتاح الخصوصي”", 
وتسرد الفقرة الفرعية (د) عناصر إضافية يتعين أن تدرج في الشهادة أو أن 
يتاح للطرف المعول الحصول عليها أو الوصول إليها بطريقة أخرىء حيثما 
تكون ذات صلة بشهادة معينة. والفقرة الفرعية (ه) ليس مقصودا منها أن 
تطبق علي شهادات مثل شهادات “المعاملات": أي الشهادات التي تخص 
معاملة واحدة» أو علي الشهادات الزهيدة القيمة الخاصة باستخدامات قليلة 
المخاطرة: وكلا النوعين قد يكون خاضعا للإلغاء. 


( 1) (انظر الوثيقة 9/484 .0© /رىء الفقرة ,)7١‏ 


لام 


قد يعتقد أن الواجبات والالتزامات المنصوص عليها في المادة 5 ربما 
يكو من المعقول أن يتوقع أن يتمثل لها أي مقدم خدمات تصديق؛ وليس من 
يصدورع شهادات "عالية القيمة" فقطء بيد أن القانون النموذجي لا يشترط علي 
الموقع أو مقدم خدمات التصديق درجة من العناية أو الجدارة بالثقة ليست لها 
علاقة معقولة بالأغراض التي يستخدم فيها التوقيع الإلكتروني أو الشهادة!') 
ولذلك يفضل القانون النموذج حلا يربط الالتزامات المبينة في المادتين + و 8 
كلتيهما بإنتاج توقيعات إلكترونية ذات دلالة قانونية!'). وبحصر نطاق المادة 6 
في المجموعة الواسعة من الأحوال التي تقدم فيها خدمات التصديق لتأييد توقيع 
إلكتروني يمكن أن يستخدم لإحداث مفعول قانوني كتوقيع» لا يرمي الفانون 
النموذجي إلي إنشاء أنواع جديدة من المفاعيل القانونية للتوقيعات7). 
الفشقفرة“: 

بالتوازي مع الفقرة ١‏ من المادة 28 تترك الفقرة ‏ للقانون الوطني الواجب 
التطبيق تحديد العواقب القانونية المترتبة علي عدم الامتثال للاشتراطات المبينة 
في الفقرة .)7١‏ ورهنا بقواعد القانون الوطني المطبقة فإن مؤلفي الفقرة ؟ لا 
يقصدون أن تفسر تلك الفقرة باعتبارها قاعدة مسئولية مطلقة. ولا يتوخي أن 
يكون مفعول الفقرة ؟ هو استبعاد إمكانية قيام مقدم خدمات التصديق بالبرهان؛ 
مثلاء علي خدم «رجود تقصير أو مشاركة في تقصير. 

وقد كانت مشاريع المادة 1 تحتوي سابقا علي فقرة إضافية تتناول نتائج 
المسئولية علي النحو المبين في الفقرة ؟. ولدى إعداد القانون النموذجيء 
لوحظ أن مسئولية مقدمي خدمات التصديق لن يتم تناولها بطريق كافية 
باعتماد حكم وحيد علي غرار الفقرة ”. ففي حين أن الفقرة ' قد تنص علي 
( 2) (انظر الوثيقة 9/483 .0101© /هء الفقرة .)١١1‏ 


( 3) (انظر للوثيقة 9/483 .011 ل/هء الفقرة .)١١15‏ 
( 4) (انظر الفقرة ١4١‏ أعلاه والوثيقة 17 /56 //ذء الفقرة ١7؟).‏ 


0ض 





مسبدأ مناسب للتطبيق علي الموقعين؛ فإنها قد لا تكون كافية لتناول الأنشطة 
المهنية والتجارية التي تتناولها الماده 4. وك يمكن أن تتمثل إحدى سبل 
التعويض عن هدا النقص بأن تورد في نص القانون النموذجي قائمة بالعوامل 
التي ينبغي أن توضع في الاعتبار في تقدير أي خسارة ناتجة عن تخلف مقدم 
خدمات التصديق عن الوفاء باشتراطات الفقرة .١‏ وقد تقرر في النهاية أن 
تدرج في هذا الدليل قائمة غير حصرية بعوامل استرشادية. فلدي تقدير 
مسئولية مقدم خدمات التصديقء ينبغي أن توضع في الاعتبار الهوامل التالية» 
علي سبيل المثال لا الحصر: 

أ) تكلفة الحصول علي الشهادة» 

ب) طبيعة المعلومات التي يجري التصديق عليهاء 

ج) وجود ومدى أي قيد علي الغرض الذي يمكن أن تستخدم الشهادة من أجله: 

د) وجود أي بيان يجد مسن نطاق أو مدى مسئولية مقدم خدمات 


التصديق(", 
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سين 


ه) أي سلوك إسهامي من جانب الطرف المعول. ولدي إعداد القانون 
النموذنجيء اتفق عموما علي أنه عندما تحدد في الدولة المشترعة الخسارة 
التي يمكن استردادهاء ينبغي إيلاء الاعتبار للقواعد الناظمة لحدود المسئولية 
في الدولة التي يوجد فيها مقدم خدمات التصديق أو في أي دولة أخرى يطبق 
قانونها بموجب قاعدة تنازع للقوانين ذات الصلة(). 

المسادة -٠١‏ الجدارة بالثقة 

لأغراض الفقرة ١‏ (و) المادة 4 من هذا القانون» يجوزء لدى تقرير ما 
إذا كانت أية نظم وإجراءات وموارد بشرية يستخدمها مقدم خدمات التصديق 
جديرة بالثقة» أو مدى جدارتها بالثقة؛ إيلاء الاعتبار للعوامل التالية: 

(أ) الموارد المالية والبشرية؛ بما في ذلك توافر الموجوداتء أو 

(ب) جودة نظم المعدات والبرمجيات: أو 

(ج) إجراءات تجهيز الشهادات وطلبات الحصول علي الشهادة والاحتفاظ 
بالسجلات؛ أو ش 

(د) إتاحة المعلومات للموقعين المحددين في الشهادات وللأطراف المعولة 
المحتملة» أو 

(ه) انتظام ومدى مراجعة الحسابات من جانب هيئة مستقلة» أو 

(و) وجود إعسلان من الدولة أومن هيئة اعتماد أو من مقدم خدمات 
التصديق بخصوص الامتثال لما سبق ذكره أو بخصوص وجوده: أو 

(ز) أي عامل آخر ذي صلة. 


( 1) (انظر الوثيقة 9/484 .014 /حء الفقرة 4"). 


6يف5 


مرونة مفهوم الجدارة بالثقة: 

كانت المادة ٠١‏ مصوغة في البداية كجزاء من المادة 4. وعلي الرغم 
مس أن ذلك الجزء أصبح لاحقا مادة منفصلة قفإن المقصود منه أساسا هو أن 
يساعد علي نفسير المفهوم الذي تشير إليه عبارة 'نظما وإجراءات وموارد 
بشرية جديرة بالثقة" الوارد في الفقرة ١‏ (و) من المادة. والمادة ٠١‏ مصوغة 
كقائمة غير حصرية بعوامل ينبغي أن توضع في الاعتبار لدى البث في 
الجدارة بالثقة. والمقصود بالقائمة أن تقدم مفهوما مرنا للجدارة بالثقة» يمكن 
أن يتغير محتواه تبعا لما هو متوقع من الشهادة ي السياق الذي تنشأ فيه" . 

المسادة -١١‏ سلوك الطرف المعول 
يتحمل الطرف المعول النتائج القانونية الناجمة عن تخلفه عن: 
() اتخاذ خطوات معقولة للتحقق من قابلية التعويل علي التوقيع 


الإلكتروني» أو 
(ب) اتخاذ خطوات معقولة: إذا كان التوقيع الإلكتروني مؤيدا بشهادة. 
لأجل: 


-١‏ التحقق من صلاحية الشهادة أو وقفها أو إلغائهاء 
"- مراعاة وجود أي قيد بخصواص الشهادة. 





( 1) الإحالات علي وثائق الأونيسترال: 

الوثائق الرسمية للجمعية العامة, الدورة السادسة والخمسون. الملحق رقم ١7‏ ) 
7 ))الفقرات 7١‏ 573097714 الالو 1م؟ 

3 )ل المرفق. الفقرة .١51/‏ 

55-38 ”005ل : المرقق. الففره ٠١857‏ 

013 /قء الفقرات ١74‏ 177, 

,١١9 1١١14 017)رمء الفقرات‎ 


0.778 


معقولية التعويل: 

تجسد المادة ١١‏ فكرة أن الطرف الذي يعتزم أن يعول علي توقيع 
إلكتروني ينبغي أن يضع في اعتباره مسألة ما إن كان ذلك التعويل معقولاء 
وإلي أي مدى هو كذلك في ضوء الظروف. وليس مقصودا منها أن تتناول 
مسألة صحة التوقيع الإلكتروني؛ التي يجري تناولها في إطار المادة 5: 
والتي لا ينبغي أن تتوقف علي سلوك الطرف المعول. فينبغي إيقاء مسألة 
صحة التوقيع الإلكتروني منفصلة عن مسألة ما عن كان من المعقول من 
الطرف المعول أن يعول علي توقيع لا يستوفي المعيار المبين في المادة 5. 
مسائل المستهلكين: 

في حين أن المادة ١١‏ يمكن أن تلقي عبئا علي عاتق الأطراف المعولة 
وخصوصا عندما يكون أولتك الأطراف مستهلكين؛ فإنه يمكن أن يستذكر أن 
القانون النمونجي ليس مقصودا منه أن يعلو علي أية قاعدة تحكم حماية 
المستهلكين. غير أن القانون النموذجي يمكن أن يؤدي دورا .مفيدا في توعية 
جميع الأطراف المعنية:؛ بما فيها الطرف المعولة؛ بشأن معيار السلوك 
المعقول الذي ينبغي استيفاؤه فيما يتعلق بالتوقيعات الإلكترونية» وفضلا عن 
ذلك فإن وضع معيار سلوك يتعين بموجبه علي الطرف المعول أن يتحقق 
من قابلية التعويل علي التوقيع بوسائل يسهل الوصول إليها يمكن أن يعتبر 
أمرا ضروريا فإنشاء أي نظام مرفق مفاتيح عمومية. 
مفهوم الطرف المعول: 

يقصد من مفهوم 'الطرف المعول", وفقا لتعريفه» أن يشمل أي طرف قد 
يعول علي توقيع إلكتروني» وعليه يمكن» رهنا بالظروفء أن يكون 'الطرف 
المعول” أي شخص . له علاقة تعاقدية بالموقع أو مقدم خدمات التصديق أو 
ليست له علاقة تعاقدية بهماء بل يمكن تصور أن يصبح مقدم خدمات التصديق 


نفسه أو الموقع نفسه طرفا معولا" غير أن المفهوم الواسع لعبارة 'الطرف 
المعول" لا ينبغي أن يؤدي علي للقاء التزام علي عاتق صاحب الشهادة بأن 
يتحقق من صحة الشهادة التي يشتريها من مقدم خدمات التصديق. 
التخلف عن الامتثال لاشتراطات المادة :١١‏ 

فيما يتعلق بالأثر الذي يمكن أن +ترتب علي إرساء التزام عام علي. عاتق 
الطرف المعسول بأن يتحقق من صحة التوقيع الإلكتروني أو الشهادة» تنشأ 
مسسألة الحالات التي يتخلف فيها الطرف المعول من الامتثال لاشتراطات 
المادة .١١‏ فإذا تخلف الطرف المعول عن الامتثال لتلك الاشتراطات؛ لا.. 
ينبغي منه ذلك الطرف من استخدام التوقيع أو الشهادة إذا لم يكن من شأن 
التحقق المعقول أن يكشف عدم صحة التوقيع أو الشهادة. ولا يقصد من 
اشتراطات المادة ١١‏ أن تشترط مراعاة القيودء أو التحقق من المعلومات» 
التي لا يسهل علي الطرف المعول الوصول إليهاء وقد يلزم أن يعالج مثل 
هذه الحالة القانونية المطبق خارج نطاق القانون النمونجي. وبصفة أعم فإن 
نتائج عدم امتثال الطرف المعول لاشتراطات المادة ١١‏ تخضع للقانون 
المطبق خارج نطاق القانون النموذجي! وفي ذلك الصددء اعتمدت صيغة 
موازية في المادة ١١‏ وفي الفقرة " من المادتين 4 و 1. وأثناء إعداد القانئون 
النمونجيء اقترح التمييز بين النظام القانوني المطبق علي الموقع ومقدم 
خدمات التصديقء» من جهة (الذين ينبغي لكليهما أن يواجها الالتزامات 
المتعلقة بسلوكها في سياق عملية التوقيع الإلكتروني)؛ والنظام المطبق علي 
الطرف المعولء من جهة أخرى (الذي قد يكون من المناسب أن يرسي 
القانون النموذجي بشأنه قواعد سلوك ولكن لا ينبغي تعريضه للمستوى ذاته 
من الالتزامات مثل الطرفين الآخرين) 7). غير أن الرأي السائد تمثل في أن 
( 1) (انظر الوثيقة 9/484 .71 /ء الفقرة .)١©‏ 
( 2) الإحالات علي وثائق الأونيسترال: ِ 


ل ثقلءد 


مسألة إقامة هذا التمييز ينبغي أن تترك للقانون المطبق خارج إطار القانون 
النمونجي!". 
المسادة ١١‏ - الاعتراف بالشهادات والتوقيعات الإلكترونية الأجنبية 

-١‏ لدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني ساريي 
المفعول قانونياء أو مدى كونهما كذلك. لا يولي أي اعتبار لما يلي: 

أ) الموقفع الجغرافي الذي تصدر فيه الشهادة أو ينشأ أو يستخدم فيه 
التوقيع الإلكتروني؛ أو 

ب) الموقع الجغرافي لمكان عمل المصدر أو الموقع. 

"- يكون للشهادة التي تصدر خارج (الدولية المشترعة) نفس المفعول 
القانئوني في (الدولة المشترعة) الذي للشهادة التي تصدر في (الدولة 
المشترعة) إذا كانت تتبع مستوى مكافئا جوهريا من قابلية التعويل. 

"- يكون للتوقسيع الإلكتروني الذي ينشأ أو يستخدم خارج (الدولة 
المشترعة) نفس المفمول القانوني (في الدولة المشترعة) الذي للتوقيع 
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الإلكتروني الذي ينشأ أو يستخدم في (الدولة المشترعة) إذا كار بتيح مستوى 
متكافئا جوهريا من قابلية التعويل. 

4 - لدى تقرير ما إذا كانت الشهادة أو التوقيع الإلكتروني يتيحان مستوى 
مكافئا جوهريا من قابلية التعويل لأغراض الفقرتان ١‏ أو ”: يولي الاعتبار 
للمعايير الدولية المعترف بها ولأية عوامل أخرى ذات صلة. 

ه- إذا اتفقت الأطراف فيما بينهاء برغم ما وردفي الفقرات ” و" و 4؟»ء 
علي استخدام أنواع معينة من التوقيعات الإلكترونية أو الشهادات؛ يتعين 
الاعتراف بذلك الاتفاق باعتباره كافيا لأغراض الاعتراف عبر الحدودء ما لم 
يكن من شأن ذلك الإتفاق أن يكون غير صحيح أو غير ساري المفعول 
بمقتضى القانون المطبق. 
القاعدة العامة لعدم التمييز. 

المقصود بالفقرة ١‏ أن تجسد المبدأ الأساسي الذي مفاده أن مكان المنشأء 
في حد ذاته؛ لا ينبغي أن يكونء بأي طريقة؛ عاملا يحدد ما عن كانء وإلي 
أي مدىء ينبغي الاعتراف بالشهادات أو التوقيعات الإلكترونية الأجنبية 
باعتبارها قابلة لأن تكون سارية المفعول قانونياء وإلي أي مدى ينبغي ذلك. 
ولا ينبغي أن يتوقف تحديد ما عن كانت الشهادة قابلة لأن تكون سارية 
المفعول قانونيا أو التوقيع الإلكتروني قابلا لن يكون ساري المفعول قانونياء 
وإلي أي مدى ينبغي ذلك؛ علي المكان الذي صدرت فيه الشهادة أو التوقيع 
الإلكتروني!) بل علي قابلية التعويل التقنية عليها. 
مستوى مكافئا جوهريا من قابلية التعويل: 

الغفرض من الفقرة ” هو توفير معيار عام للاعتراف بالشهادات عبر 
الحدودء الذي إذا لم يوجد ربما واجه مقدم خدمات التصديق عبثا غير معقول 


( 1) (انظر للوثيقة 9/484 .70 ث١‏ الفقرة 0"). 





اقاء 


يتمثل في الاض«ارار علي الحصول علي تراخيص في ولايات قضائية 
متعددة» ولكن لا يقصد بالفّرة ” أن تضع متدمي خدمات التصديق الأجانب 
في موضوع أفضل من نظرائهم المحللين!. ولهذا الغرض؛ تضع الفقرة ؟ 
حد أدني للتكافؤ التقني للشهادات الأجنبية يستند علي اختيار قابلية التعويل 
عليها علي أساس شروط الموثوقية التي تضعها الدولة المشترعة عملا 
بالقانون النموذجي'" . وينبغي أن يطبق ذلك المعيار دون اعتبار نطبيعة 
مخطط التصديق المعلبق في الولاية القضائية التي صدرت منها للشهادة أو 
التوقيع(" . 
تفاوت مستوى قابلية التعريل حسب الولاية القضائية: 

مسن خلال الإشارة علي المفهوم الأساسي الذي تدل عليه عبارة “مستوى 
مكافئا جوهريا من قابلية التعويل"؛ تسلم الفقرة ؟ بإمكانية وجود تفاوت كبير 
في الشسروط المطلوب بين كل من الولايات القضائية علي حدة. ولا يعني 
اشتراط التكافؤء كما هو مستخدم في الفقرة "؛ أن مستوى قابلية التعويل علي 
الشهادة الأجنبية ينبغي أن يكون مطابقا تماما لمستوى قابلية التعويل علي 
الشهادة المحلية!) . 
تفاوت مستوى قابلية التعويل داخل الولاية القضائية: 

ينبغي أن يلاحظ علاوة علي ذلكء أن مقدمي خدمات التصديق 
يصسدرونء في الممارسة العلمية» شهادات ذات مستويات متفاوتة من قابلية 
التعويل عليهاء وفقا للغرض الذي يقصد أن يستخدم الزبائن الشهادات فيه. ظ 
وتسبعا لمستوى قابلية التعويل علي كل شهادة علي حدة؛ يمكن أن تحدث 





( 1) المرجع نفسه. الفقرة 457؟. 
( 2) (افظر الوثيقة 9/483 .1701© /ء الفقرة ١؟).‏ 
( 3) (افظر الوثيقة 9/483 .71 /ء الفقرة 5؟). 
( 4) (المصدر نفسهء الفقرة 7). 


ديك 


الشهادات والتوقيعات الإلكترونية مفاعيل قانونية متفاوتة» سواك داخليا أم في 
الخارج: فمثلاء في بلدان معينة؛ يمكن حتى للشهادات التي تسمي أحيانا 
'منخفضة المستوى' أو 'منخفضة القيمة" أن تحدث مفاعيل قانونية في ظروف 
معينة (مثلا عندما يكون الطرفان قد اتفقا تعاقدية علي استخدام تلك 
الصكوك)!" . ولذلك ينبغي أن يوضع في الاعتبارء لدى تطبيق مفهوم التكافؤ 
كما هو مستخدم في الفقرة ؟. أن التكافؤ الذي يلزم إثباته هو التكافؤ بين 
الشهادات المتشابهة وظيفيا. وغير أنه لم تبدل محاولة في القانون النموذجي 
لإرساء تناظر بين الشهادات المختلفة الأنواع التي يصدرها مقدمو خدمات 
تصديق مختلفون في ولايات قضائية شتى. وقد صيغ القانون النموذجي بحيث 
يتوخي إمكانية التفاوت في الرتب بين مختلف أنواع الشهادات. وفي 
الممارسة العمليةء تعمد عادة المحكمة أو هيئة التحكيم التي يطلب منها أن 
تبت في المفعول القانوني لشهادة أجنبية علي النظر في كل شهادة علي حدة 
علي أساس جدارتها وتحاول أن تعادل بينها وبين أقر بمستوى مناظر في 
الدولة المشترعة(). 
المعاملة المتساوية للشهادات وللأنواع الأخرى من التوقيعات الإلكترونية: 

تعبر الفقرة ٠‏ فيما يتعلق بالتوقيعات الإلكترونية عن نفس القاعدة المبينة 
في الفقرة ” بشأن الشهادات7). 
الاعتراف بمفعول قانوني ما للامتثال لقوانين بلد أجنبي: 

لا تتناول الفقرتان " و ” سوى اختبار قابلية التعويل عبر الحدود الذي 
ينبغي أن يطبق لدى ققييم قابلية التعويل علي شهادة أجنبية أو توقيع إلكتروني 
أجنبي. غير أنه؛ لدى إعداد القانون النمونجي؛ روعي أن الدول المشترعة قد 
( 1) (انظر الوثيقة 9/484 ./0(© /لهء الفقرة 91). 


(2) (انظر الوثيقة 9/483 /[(© /هء الفقرة ""). 
(0/.9/483()3© ه. الفقرة )1١‏ 


ترغب في إلغاء الاحتياج علي اختبار قابلية التعويل فيما يتعلق بتوقيعات أو 
شهادات كمعينة عندما تكون الدولة المشترعة مقتنعة بأن قانون الولاية 
القضائية التي تنشأ منها التوقيع أو الشهادة يوفر معيارا كافيا لقابلية التعويل. 
وبشأن الأساليب القانونية التي يمكن بها للدولة المشترعة أن تعترف مسبقا 
بقابلية التعويل علي الشهادات والتوقيعات التي تتمثل لقانون بلد أجنبي (مثلا 
إعلان من طرف واحد أو معاهدة)» لا يحتوي القانون النمونجي علي اقتراح 
محدد("). 
العوامل التي ينبغفي النظر فيها لدى تقييم التكافو الجوهري للشهادات 
والتوقيعات الأجنبية: 

لدى إعداد القانون النموذنجي. صيغت الفقرة 4 في البداية في شكل قائمة 
بالعوامل التي ينبغي وضعها في الاعتبار عند البت في ما إن كانت الشهادة 
أو التوقسيع الإلكتروني يتيحان مستوى من قابلية التعويل مكافئا جوهريا فيما 
يتعلق بأغراض الفقرة ؟ أو الفقرة .ووجد لاحقا أن معظم هذه العوامل 
مدرج بالفعل في المواد؟ و 1 و .٠١‏ ورئي أن النص مجددا علي تلك 
العوامل في سياق المادة ١١‏ سيكون لا داعي له. ووجد أن الإحالة: بدلا 
من ذلك؛ في الفقرة 4» علي أحكام القانون النموذجي ذات الصلة» التي تذكر 
فيها المعايير المعنية» وربما مع إضافة معايير أخرى ذات أهمية خاصة 
للاعتراف عبر الحدودء ستؤدي إلي صياغة مفرطة التعقيدا). في نهاية 
المطاف. حولت الفقرة 4 إلي إشارة غير محددة إلي 'أية عوامل أخرى ذات 
صلة"؛ ومن بين تلك العوامل تتسم العوامل المذكورة في المواد ١‏ و 4 و ٠١‏ 
فيما يتعلق بتقديم الشهادات والتوقيعات الإلكترونية الداخلية بأهمية خاصة. 
وعلاوة علي ذلك؛ تراعي الفقرة ؛ النتائج المترتبة علي كون تقييم تكافؤ 





( 1) (انظر الرثيقة 13 /لهء الفقرتان 4" و 47). 
( 2) (انظرء علي الخصوص. الوثيقة 9/483 ./7© /كرء الفقرات 45 44). 


56لا 


الشهادات الأجنبية يكتلف بعص الاختلاف عن تقييم جدارة التصديق بالثقة 
بموجب المادتين 9 و .٠١‏ ولذلك أضيفت في الفقرة 4 إشارة إلي "المعايير 
الدولية المعترف بها". 
المعايير الدولية المعترف بها: 

ينبغي نفسير عبارة 'معيار دولي معترف به" تفسيرا واسعا لتشمل المعايير 
الدولية التقنية والتجارية (أي المعايير المنبثقة عن السوق) وكذلك المعايير 
والقواعد التي اعتمدتها هيئات حكومية أو دولية حكومية!')و 'المعايير الطوعية' 
(كما هي موصوفة في الفقرة 14 أعلاه) 7" ويمكن أن يكون 'المعيار الدولي 
المعترف ب" بيانات الممارسات التقنية أو القانونية أو التجارية المقبولة؛ التي 
وض عها للقطاع العام أو القطاع الخاص (أُو كلاهما)؛ ذات الطبيعة المعيارية أو 
التفسيرية:؛ المقبولة عموما باعتبارها منطبقة علي الصعيد الدولي. ويمكن أن 
تكون تلك المعايير في شكل اشتراطات أو توصيات أو مبادئ توجيهية أو 
مدونات قواعد سلوك أو بيانات لأفضل الممارسات أو أفضل المعايير7. 
الاعتراف بالاتفافات المبرمة بين الأطراف المعنية!): 





(1) (9/483 .021 لف الفقرة 41). 
( 2) المرجع نفسه. الفقرة ,١74‏ 
( 3) (9483 .1/1 بف الفترة .)٠١4 ١١١‏ 
( 4) الإحالات علي وثاتق الأونيسترال: 
الوثائق الرسمية للجمعية العاسة. الدورة السادسة والخمسون.ء الملحق رقم ١7‏ ( 
7!ا ‏ ) الفقرفت 7737و 107٠١‏ 7/7و 744 
1/3 . المرفقء الفقرات ,3١6١ 51١9١6‏ 
4 01)/قء الفترات 5/ا ملاء 
8+ .ه. المرفق. الفقرات ,١6© ١141‏ 
0213© /رمر. الفقرات 305 رالسادة .)١7‏ 
4 و ط/لا //1 .171/0 21.9 /ح. الفقرنان 45 26١‏ 
5 9 .011 لح الفقرات -5١‏ 548 (مشروع المادة 2)١‏ 
5 9 .[1© /لحء الفقرات 1١‏ ه»”ى, 


تنص الفقرة 04 علي الاعتراف بالاتفاقات المبرمة بين الأطراف المعنية 
بشأن استخدام أنواع معينة من التوقيعات الإلكترونية أو الشهادات باعتبار تلك 
الاتفاقات أساسا كافيا للاعتراف عبر الحدود (فيما بين تلك الأطراف بتلك 
التوقيعات أو الشهادات المتفق عليها(. وينبغي أن يلاحظ أنه؛ اتساقا مع المادة 
5 لا يقصد من الفقرة © أن تحل محل أي قانون إلزامي» وخصوصا أي 
اشتراط إلزامي للتوقيعات الخطية قد ترغب الدول المشترعة في أن تحافظ 
عليه في القانون المطبق(". والفقرة © لازمة فعطاء مفعول للشروط التعاقدية 
التي قد يتفق بموجبها الأطراف. فيما بينهم؛ علي الاعتراف باستخدام توقيعات 
إلكترونية أو شهادات معينة (يمكن أن تعبر أجنبية في بعض أو جميع الدول 
التي قد يسسعي الأطراف إلي الحصول فيها علي اعتراف قانوني بتلك 
التوقسيعات أو الشهادات)؛ دون إخضاع تلك التوقيعات أو الشهادات لاختبار 
التكافؤ الجوهري المبين في الفقرات ؟ و "و 4. ولا تمس الفقرة © الوضع 
القانوني للأأطراف الثلاثة(). 


17/17/22 .1770 /031.9© قر اكرات 15 وبي 
14ل الفقرة 1١177‏ 

6ه الفقرات ٠١171١957‏ (مشروع المادة 04)15 
43 الفقرة هلاء 
1 وه الفقرات 7 هلاء 


(01.9/483()1 /ه الفقرة 4ه). 
( 2) (10.9/483© /قء الفقرة ,)١١‏ 
( 3) (9/483 .3ت ره الفقرة 01). 


عد 
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000 ع لسصرم) _ مولمونومم__عسامن 
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40 عسذألدمدممعة لصضه ومأؤأاصءل1 
“307 ,”فلفقط نهم" عتمومعءهاى 


16 ف 5 1 كنا 
0[مقتصسه ‏ 06 عتتطلاكصا ‏ صدتأمنكنام 
.#عطمص اماط بمترعط مد 


أأعناء1]6 ,1 10216 ,6أامسصمة لمدعط عل0ل00 
2 ملإه اه 





عدلافى عاتطت 0 ص و5 سه 
05 تتمععنس8 لوعلة؟ عغطا مهد معادع عوراءت 
تعطتوءءء(1 - 2004 ,1 لتمنتصدل بتامتا2ع تادع ارا 

31. 04. 


-4ة 7 


ع1 "اناكقة ‏ لنضه عمأاتلسة4 


, (2002) لعمم8ظ 

واتتعع5 "عنام 0 

لإ اناق عط عتتسممدوعلا 
ب(2003) 

عط) م15 «تعتساهعم أمعسس 00 
,(2002) هأمماعذة/ا 01 51366 


لأعونت؟؟ .5 0ه ةق ننقء 233 
.(2002) 


أستدامصسه) نسدد أعتصعادآ 
و(2005) معأسع © 


جنات 23 


قائمة بالمراجج 


لعتةمعم _ختتممع: قلجعنا هنو طنصوالة - عزد 
6م06 فصل عقلامء عثتطه أهدمهم عط برط 


ب121/6500826108 04 تنقعمبس8 لدرعلع؟ عط لمج 
0 ,اع مات 71010 -به1/4 


0ق 676 تنتصمه -8 “ ,(«التتمصطا أمم ) 0 31 2 ع1 
ةم :10 معأعء :هماو و16 :عتمت ععطبرن 
10خ _ط ع1 ,“صم ندنأاملام:5 01 ماونه عط 


رغصا بماجياوهد لصة مولتدعتادء لم1 


,3م602 8001 بنه]_ ,ليلد _ لأممتستكتب 
م501 


0 ليضة_ إععاء12_ لمعاعوم_ و يرول 
يقة__نومامصاوء)_ همه لبه _ددعمامس8 
مسة دعنهع )552 اوع8 - عواطم عمبأعساممته! 
كناملا عكناء10_56 لتقام وولاعةق مه غ2 كووناعويم 
5م 1510280105 عطا__لإمدم درو 
5 321 عملائلنة واأسسءءة ,أمناممء 
- بولائاة زعاوعااء/لا ,لإسةومصمء وتامقدمء 

.1/12 -47 لقت 


2 اأععامىم +10 وعمذاعل فت 0860 
لقاع عسحدمت علااؤمععء12 لسع غدع01نة: "1 نهنا 
5ع 500 5دممءة دعه هوم 


لذ :غغع72ء)ه1 عط هده لناج؟ وستتا دوت » 
عط ع10_لتمترعظا ث ,”ءجتاععوعن2 وطدع 
عقاعوم__ لمهة_ ضوام4م_ 4ه ومننديعلعكووء 
قصة مداوخ 04 ه0أنورء5,_©002160أة ا ستامععة 
01 عأناألاكما مقتلماكداة ,كامماصناوءع4 عأأعوم 
لإعلامم عتاطدم لصة طعتمعووءع؟ ,نرووامصتسم 

-12123/513/ ,7810.39 و5216 


ادأتواط عطا دأ حسممء] عسأاده كد05 » 
لنهوظ عط غ2 لع مودعم ععجردط ,”عو4 


9553ل 


دام تره) انرو" أعسمعنس1 
(2001) (00 ن)"11) عام © 


طعغة؟ ‏ نج" إعنرءنان1 
مأتهء16 اقناتدك ,(2000) 


.لذ 6 580 ,.2 بوتمقطمهم1 


و(1987) 
'جدهذأ عل 4 بالتانيت'لانل اناا 
ضصملمةء ناطيم © وغ زجعو 

و(2001) ,(5ها/ا) 
و(2003) 01621 


3 .2) لسع .18 طاندك5 
و(2001) 


,(2000 ).18.© برطاتسره 


قائمة بالمراجج 


2186م ) اإمندمع_لصه ممنمعيومم 
01 عا كما 11 ج43 عط 
عا طغايتا 35501924108 صذ بيوموأاممتصمقن 
5ل أعطةت) الإعم ممم طذاوع امم سرون 
24-5 ,ع3520156م 155 نك ,المعمصضمومعء] 


.أكناعنام 


© أدع0©) 1ه ب؟اروأبدع07 وه السومم ٠»‏ 
8 وعنوكا 2 قمع ,”ساكل ومأمععسكم 
مقتلمكاكسة بععتافيال_ لممتنسفن ‏ انه عستت 

2 .810 ,لمع 010 امصس"') أن ممما 


لم21 29204 _ عونع سصون0 _ -5_ع1 
اهملا بعل ,وممناهم نهنا _2004 رومع 
062618 320 


“ولقهطه© .2 هضع .18 بطاتصية 
(1996) 


,(2004) مذمكحلزن 


عبد الفتاح بيومي حجازى» )4 ٠‏ 1 


على عيد الله ( ٠غ‏ 


غالب أحمد عطليا ( )٠٠١"‏ 


محمد إبراهيم عبيدات» ٠6٠65:,‏ 


محمد محمد شتاء )٠٠١1١(‏ 


يونس عرب )66١١(‏ . 


يونس عرب ( غير معروف). 


حماية المستهلك من الغش التجاري والتقليد فى 
عقود الستجارة الإلكترونية عبر الإنترنت؛ الندوة 
الذلا دة لمكالة الغد التجا التق هْ ل 





" التحديات والأبعاد المستقبلية": العدد 517؛ مجلة 
النبأء مايو. 


' العولمة وانعكاساتها على الوطن العربي"» ورقة 
الجغرافيا والاقتصاد والدراسات الاجتماعية وعلم 
النفس؛ الفجيرة؛ الإمارات. 


العولمة وأثرها على المستهلك", الندوة الثانية 
لحماية المستهلك» لجنة حماية المستهلك؛ مسقطء 


فكرة الحماية الجنائية لبرامج الحاسب الآلي» داى 
الجامعة الجديدة للنشرء الإسكندرية 

العالم الإإكترونسي: الوسئل والمحتوى ولمزيا 
والسلبيات”؛ القسلين الرابع والسادسء كتاب قانون 


/.5 متاق | ط 2 2 . بتابتايت؟//: مااط 
معط .بطاعناءء5 2096 ممعقوممكها 


إن 


باب تمهيدى 


- ماهية التجارة الإلكترونية ا 
- عيوب التجارة الإلكترونية 000 
- المشاكل التى يواجهها المستهلك قبل الشراء..............ه ا 
- الغش والاحتيال الذى يتعرض له المستهلك 2011 


المبحث الثالث: - كيفية سداد السلع والخدمات المقدمة عبر شبكة 
الانترنت فى حالة الرغبة فى الحصول عليها 00 


يدل 


17/ 


14 


لدت 


16 


الموضوم 
- الانترنت المصرفي.. 5 00ر0 ش11 
- النقود الرقمية أو الألكترونية ا 1 


المبحث الرابع: الغش للتجارى فى المجتمع الإلكتروني فى عصر 
الحوسبة والمعلومات فاتقة السرعة وأثره على التجارة الإلكترونية.. 
- ماهية ومفهوم الغش: التجارى فى المجتمع الإلكتروني 5ش*ظ5ظ 
- الغش التجاري فى المجتمع الإلكتروني ا 000 
- حدود انتشار الغش التجارى المرتبط بالتجارة الإنكترونية 
- الأشكال الخاصة والشائعة للغش التجاري 


#وعوءمو.هه. 


- الغش, التجارى فى نقل الأموال الكترونيا 525050717016 
- الغش التجارى فى الأسهم والاستثمار ا 
- الغش التجارى المرتبط بوسائل التعرف 000ش525ظ15 
- الاحتيال فى للتجارة الإلكترونية 


© ©© © 66668666689 مدو يوون ووووويون 


اه 
اه 


65 


3ه 
كن 
مه 
>5 
/ا5 
070٠.‏ 
٠‏ 
الا 
فى 
و0 
يف 
يف 
07 


070 


الموضوم 
الفصل الأول 
فى تعريف بقانون الأونسيترال النموذجي 
بشأن التجارة الإلكترونية ودليل تطبيق هذا القانون 
فى الدول المختلفة 

المبحث الأول: مقدمة للقانون التموذجي............................ 
المبحث الثاني: غرض القانون النموذجي ومنشأة ا ا 
المبحث الثالث: سجل تطورات القانون النموذجي وخليفيته 1 
المبحث الرايع: السمات الرئيسية فى القانوس النموذنجي 527 
المبحث الخامس: المساعدة التى تقدمها أمانة الأونيسترال 21 
المبحصث للسادس: المصطاحات والتعاريف فى قانون التجارة 


المبحث السابع: تفسير قانون التجارة الإلكترونية #3« 
الفصل الثاني 
رسائل البيانات المعترف بها 
فى قانون التجارة الإلكترونية 
المبحث الأول: إيلاغ رسائل البيانات 0 
المبحث الثاني: قبول رسائل البيانات 00 2*5+5ظ2 
المبحث الثالث: زمان ومكان إرسال رسائل البيانات 177 


٠ ©‏ © 6 *وو6وهههووووووووة دووووده 


28 > ههه د وده ووهوويوونوونووووو وه 


المبحث السادس: شرط كتابة رسالة البيانات 1110 
المبحث السابع: الشروط الواجب توافرها فى أصل شهادة البيانات 


075 - 


الصفحة 


86 


١66 


١/1 


الموضوم 
المبحث الثامن: الإقرار باستلام رسالة البيانات 2111011 
الفصل الثالث 
التوقيع الإلكتروني على العقود والمستندات الإلكترونية 
فى أطار التجارة الإلكترونية 

المبحث الأول: نظام التوقيع الإلكتروني فى التجارة الإلكترونية.... 

المبحث الثاني: واجبات الموقع على العقود والمستندات الإلكترونية 

المبحث الثالث: الواجبات المفروضة على مقدم خدمات التصديق 
على التوقيعات الإلكترونية.................................. . 1 


استخدام ثورة المعلومات 
المبحث الأول: رؤية ممثلي شعوب العالم فى جنيف لمجتمع 
المعلومات من خلال مشروع إعلان مبادئ مجتمع المعلومات 300 
المبحث الثاني: إعلان الأمم المتحدة بأهمية استخدام التقدم العلمي 
والتكنولوجي لصصالح السسلم وخير البشرية.......................... 
الفصل السادس 
-١‏ الاستراتيجية العربية فى مجال تكنولوجيا المعلومات 
"- وقرارات القمة العربية بشأن ذلك 
"- والنظام الأساسي لمجلس الوزراء العرب للأتصالات والمعلومات 
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 ميوضوملا‎ 


المبحث الأول: الاستراتيجية العربية لمجتمع الاتصالات وتقنية 
المعلومالك ................ . : ار د م م 


المبحث الثاني: قرارات القمة العربية بشأن تكنولوجيا المعلومات 
والاتصالات لمواجهة الثورة العلمية والتقنية الراهنة 21 


ملحق التشريعات العربية والدولية 
لقوانين التجارة الإلكترونية 
أولا: قوانين التجارة الإلكترونية العربية ا 
أ- مشروع قانون التجارة الإلكترونية المصرى 32 
ب- قانون منطقة دبي الحرة للتكنولوجيا والتجارة الإلكترونية 


ج- قانون التجارة الإلكترونية البحريني غ223 
د- قانون المعلومات الإلكترونية الأردني مدا وا وا اطع م ا ع 
ه- قانون المبادلات والتجارة الإلكترونية التونسي 5 *شظ252 
و- مشروع قانون المبادلات والتجارة الإلكترونية الفلسطيني 00000 
ثانيا: أهم ما صدر عن لجنة الأمم المتحدة لقانون التجارى الدولي 
بشأن التجارة الإلكترونية والتوقيعات الإلكترونية 0110ذ 


أ- قانون الأونستنرال النموذجي بشأن التجارة الإلكترونية 01000 
ب- دليل الاشتراع قانون الأونسترال النموذجي بشأن التجارة 
الإلكترونية الصادر عام ١597‏ و و لوط ا م 1 ل 


ج- قانون الأونسترال النموذجي بشأن التوقيعات الإلكترونية لعام ٠٠٠١‏ 
د- دليل الاأشتراع قانون الأونسترال النمودجي شأن التوقعيات الإلكترونية .. 
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